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1. Informacje ogélne

Urzadzenia i instalacje przeciwpozarowe sg jednymi z podstawowych $rodkéw zapewniajacych bezpieczenstwo
przeciwpozarowe obiektow budowlanych. Poprawnie dobrane i zainstalowane systemy pozwalajg na niezwtoczne
wykrycie zagrozenia pozarowego oraz umozliwiaja sprawng, zorganizowang i bezpieczng ewakuacje uzytkownikéw
z zagrozonych obszaréw, zapewniajg takze mozliwo$¢ podjecia gaszenia we wczesnej fazie rozwoju pozaru.
Dodatkowo, w celu utatwienia nadzoru nad wykorzystanymi systemami i urzadzeniami mozna zastosowac w obiekcie
system integrujgcy urzadzenia przeciwpozarowe, kiory wspiera procesy decyzyjne w obszarze ochronny
przeciwpozarowej obiektu budowlanego. Majac do dyspozycji duzq ilos¢ wyrobdw wykorzystywanych do osiagniecia
wymaganego poziomu bezpieczeristwa pozarowego niezwykle istotng kwestiq w celu poprawnego dziatania
wszystkich urzadzen jest odpowiednie oprogramowanie. Zastosowane oprogramowanie bezposrednio odpowiada za
poprawnag prace wszystkich urzadzen zaczynajac od central sygnalizacji pozarowej, central sterujgcych urzadzeniami
przeciwpozarowymi, systeméw integrujacych czy sterowanych programowo elementéw detekcyjnych. Majac na
uwadze znaczacq role oprogramowania w zachowaniu bezpieczenstwa obiektdw budowlanych i ich uzytkownikdw,
przydatnym moze okazac sie zweryfikowanie zastosowanego oprogramowania w celu potwierdzenia, Ze spetnia ono
minimalny poziom wymagan ustanowiony w normach zharmonizowanych lub innych dokumentach stanowigcych
kryteria oceny w procesach certyfikacyjnych. W niniejszych wymaganiach przedstawiono czynno$ci, kryteria i obszary
oceny w zakresie potwierdzenia jakosci przedmiotowego oprogramowania w procesie certyfikacji dobrowolnej

na potrzeby wydania ,certyfikatu oprogramowania urzadzenia przeciwpozarowego”.

2. Definicje
Centrala dzwiekowego systemu ostrzegawczego — cze$¢ sktadowa dzwigkowego systemu ostrzegawczego,
ktéra generuje i nadaje sygnaty alarmu gtosowego do linii glosnikowych w sytuacji, gdy otrzymuje sygnaty alarmowe

z systemu sygnalizacji pozarowej i/lub z elementéw recznej obstugi.

Centrala sygnalizacji pozarowej — podzespot systemu sygnalizacji pozarowej, przez ktory inne podzespoty moga

by¢ zasilane energig, i ktory jest stosowany miedzy innymi do:

’0

% odbierania sygnatéw z przytaczonych czujek illub recznych ostrzegaczy pozarowych,

7
0.0

okreslania, ktory z tych sygnatow oznacza stan alarmu pozarowego,

7
0.0

sygnalizowania akustycznie i optycznie kazdego takiego stanu alarmu pozarowego,

*

R/
*

% wskazywania miejsca zagrozenia.

Dane chwilowe — zmienne dane podlegajace czasowej, automatycznej lub recznej modyfikacji podczas pracy.

Dane obiektowe — zmienne dane, niezbedne do pracy urzadzenia przeciwpozarowego w okreslonej konfiguracii

instalacji.

Dynamiczne zarzadzanie pamigcia — metoda umozliwiajaca programowi przydzielanie i zwalnianie pamieci

w zaleznosci od zmieniajgcych sie potrzeb programu.
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Komendy sterujace — komendy umozliwiajgce zmiane stanu aktualnie wykonywanego kodu programul.

Oprogramowanie — cato$¢ instrukcji i procedur (programéw) oraz powigzanych z nimi danych umozliwiajacych

urzagdzeniom wykonywanie okreslonych funkgii.

Pamieé¢ nieulotna — elementy pamieci, kiére nie wymagajg obecnosci zrodta energii w celu zachowania

ich zawarto$ci.

Pola uzytkowe — element urzadzenia, mechaniczny (np. suwak) lub elektroniczny (np. fragment okna), umozliwiajacy

sterowanie pracg oprogramowania.

Poziom dostepu - definiowany przez producenta zakres uprawnien grupy uzytkownikow do korzystania

z okre$lonych funkcji oprogramowania.

Stan bezpieczenstwa — definiowany przez producenta stan, w ktérym w przypadku uszkodzenia realizacji programu
urzadzenie nie powoduje nieprawidtowego dziatania obowigzkowych wyj$¢, ani nie daje uzytkownikowi fatszywego

odczucia, ze urzadzenie pozostaje w stanie roboczym.

System integrujacy urzadzenia przeciwpozarowe — narzedzie wspomagajace kontrole i obstuge zastosowanych

w obiekcie budowlanym systemoéw bezpieczeristwa pozarowego.

3. Zakres badan
Niniejsze wymagania obejmujg badania oprogramowania dla:

1. Central sygnalizacji pozarowej (CSP),

2. Central dzwigkowego systemu ostrzegawczego (CDSO),

3. Central sterujacych (stosowanych do oddymiania, gaszenia, sterowania oprawami),
4.  Systemdw integrujacych urzadzenia przeciwpozarowe (SIUP),

5. Innych urzadzen przeciwpozarowych.

Mozliwo$¢ certyfikacji oprogramowania powyzszych urzadzen bedzie podlega¢ indywidualnemu rozpatrzeniu.

Dla kazdego procesu, badania oprogramowania bedg prowadzone w oparciu o indywidualnie przygotowany zbi6r
wymagan utworzony przy uwzglednieniu majacych zastosowanie elementow przedstawionych ponizej, w punktach
od pigtego do dwunastego. Powyzsze wymagania beda opracowywane na podstawie dokumentacii

oprogramowania dostarczonej przez Producenta, stanowigcej zatacznik do wniosku o udzielenie certyfikacji.

Badania oprogramowania bedg prowadzone na dostarczonej do CNBOP-PIB prébce badawczej przygotowanej
i skonfigurowanej przez Producenta w uzgodnieniu z CNBOP-PIB. Konfiguracja testowa powinna umozliwia¢

przeprowadzenie badan dla wszystkich wymagan zidentyfikowanych dla wyrobu.
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4. Kategorie oceny

Badania i ocena prowadzona jest w oparciu 0 zadeklarowane przez Producenta kategorie wskazane w punkcie 6
oraz obligatoryjne badania opisane w punktach od 7 do 12. Do kazdej z kategorii zgtoszonego oprogramowania
tworzone sg dedykowane wymagania w formie ,przypadkéw testowych” uwzgledniajac dokumentacje oraz funkcje
zgtoszonego oprogramowania. Potwierdzeniem spetniania niniejszego dokumentu w tym wszystkich okreslonych
badan w zakresie powyzszych kategorii, bedzie wydany przez CNBOP-PIB ,Certyfikat oprogramowania dla
urzadzenia przeciwpozarowego”, wazny przez okres 5 lat. Zapisy certyfikatu okreslajq podstawowe dane
dotyczace wnioskodawcy, oprogramowania oraz identyfikuja funkcje oprogramowania, ktére zostaty potwierdzone

w badaniach wraz z opisem sposobu ich realizowania.

Na etapie procesu certyfikacji oprogramowania Jednostka Certyfikujaca moze uwzglednia¢ wyniki badan
przeprowadzone w laboratoriach CNBOP-PIB. Mozliwos¢ uznania powyzszych wynikdw bedzie podlegaé

indywidualnej analizie.

5. Diagnostyka czesci sprzetowej

Przed rozpoczeciem badan funkcjonalnych nalezy dokona¢ diagnostyki czesci sprzetowej w celu weryfikacii
poprawnego dziatania cze$ci sprzetowej urzadzenia, na ktérym zainstalowane jest badane oprogramowanie.
Weryfikacja powinna zosta¢ dostosowana do rodzaju sprzetu, na ktérym oprogramowanie ma by¢ instalowane

i powinna obejmowac, w zalezno$ci od konfiguracji, takie elementy jak:

a) weryfikacja poprawnego uruchomieniu sprzetu po dostarczeniu zasilania,

b) weryfikacje dziatania wszystkich przyciskdw/elementdw sterujacych (strzatki, klawiatura, potencjometry,
przyciski funkcyjne np. anuluj, resetuj, akceptu, itp.),

C) weryfikacje dziatania p6l wySwietlacza (poprawna praca wyswietlacza, brak ucigtych pol obstugi/informacii),

d) weryfikacje dziatania diod LED,

e)  weryfikacja dziatania sygnatow dzwigkowych,

f) weryfikacja dziatania obligatoryjnych urzadzen pomocniczych (klawiatura komputerowa, mysz, mikrofon).

6. Badania funkcjonalne oprogramowania
Badania funkcjonalne oprogramowania majg na celu weryfikacje poprawnej realizacji zainicjowanych
i predefiniowanych czynno$ci poprzez oprogramowanie. Weryfikacja powinna zosta¢ dostosowana do rodzaju

oprogramowania i w zaleznosci od konfiguracji obejmuije:

a) poprawnos$¢ logowania / dostepu uzytkownikdw,

b) zarzadzanie uzytkownikami (tworzenie usuwanie uzytkownikdw, resetowanie haset logowania, zmiany
poziomow dostepu),

C) poprawnos¢ dziatania pol uzytkowych (przyciskéw, suwakéw, itp.),

d) opcje sortowania iflub wyszukiwania,
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7.2.

mozliwosci dodawania, edytowania i usuwania danych,

postepowanie z btednie wpisanymi danymi (warto$ci, format, zakres),

opcje automatycznego wylogowania (np. po okre$lonym czasie bezczynno$ci),

interpretowanie czynnosci z réznych pozioméw dostepu,

sprawdzenie wybranych funkcji oprogramowania opisanych w dokumentacji producenta,

nawigacja po oprogramowaniu (czy odnosniki kierujg do dobrych zaktadek/miejsc),

wersje jezykowe (ustawienie jezyka, weryfikacja btedéw jezykowych i komunikatow w Polskiej wersji
jezykowej),

poprawna identyfikacji logow, historii zdarzen,

identyfikacja zainstalowanej wersji oprogramowania,

weryfikacja poprawnosci importowania danych zewnetrznych (danych obiektowych),

weryfikacja poprawnego generowania danych na panelach typu multi-screen,

zachowanie danych po zaniku zasilania (czy wgrane dane sg utrzymywane w pamieci i nie ulegajg

uszkodzeniu lub skasowaniu).

Dokumentacja oprogramowania

Dokumentacja przygotowana przez Producenta powinna umozliwia¢ zapoznanie sie z budowg
oprogramowania i powinna by¢ przedtozona do weryfikacji. Dokumentacja ta powinna zawiera¢ co najmnie;
nastepujace informacje:

a) opis funkcjonalny realizacji gtéwnego programu, uwzgledniajacy:

7

s zwiezly opis kazdego modutu i wykonywanego przez niego zadania,

7

%+ opis wspotpracy modutow,
%+ opis sposobu wywotywania modutdw, facznie z obstugg przerwan,
% 0g0Ing hierarchie programu,
Funkcjonalny opis przebiegu gtéwnego programu powinien by¢ objasniony z uzyciem jasnej metodologii,
odpowiedniej do charakteru oprogramowania, np. graficznego przedstawienia budowy systemu, przeptywu
danych i przeptywu komend sterujgcych.
b) opis, ktdre obszary pamieci sq uzywane do przechowywania programu, danych obiektowych i danych
chwilowych,
Gdy stosowane jest dynamiczne zarzadzanie pamigcig, nalezy wprowadzi¢ separacje pomigdzy
programem, danymi obiektowymi i danymi chwilowymi oraz nalezy to opisa¢ w potaczeniu z metodqg
przydziatu pamieci.
C) opis wspotpracy oprogramowania ze sprzetem, na ktérym ma zosta¢ zainstalowane.
Szczegotowa dokumentacja konstrukcyjna powinna zawiera¢ co najmniej nastepujace elementy:
a) opis kazdego modutu programu, tak jak jest to wprowadzone do kodu zrodtowego programu,

zawierajgcy nastepujace informacije dotyczace:
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% nazwy moduty;

3

7
0.0

informaciji dotyczacych daty iflub wers;ji;

7
0.0

opisu wykonywanych zadan;

7
0.0

opisu interfejsdbw obejmujacego rodzaj przekazywanych danych, zakres wazno$ci danych

i sprawdzanie waznosci danych;

b)  wykaz kodow zrodtowych, wigcznie ze wszystkimi ogdlnymi i lokalnymi zmiennymi, zastosowane state
i etykiety, oraz wystarczajacy komentarz umozliwiajacy poznanie przebiegu programu,

c) szczeg6ty wszystkich narzedzi programowych, wykorzystywanych do przygotowania programu

(np. narzedzia projektowe wysokiego poziomu, kompilatory, assemblery itp.).

8. Budowa oprogramowania
Budowa oprogramowania powinna spetnia¢ nastepujace wymagania:

a) oprogramowanie powinno mie¢ strukture modutowa,

b) budowa interfejséw dla danych generowanych recznie i automatycznie nie powinna pozwala¢ na pojawianie
sie btedéw w realizacji programu,

C) w programie powinny by¢ zastosowane sposoby zapobiegajace blokowaniu sie systemu.

9. Nadzorowanie programu

9.1. Realizacja programu powinna by¢ nadzorowana. Jezeli procedury zwigzane z gtownymi funkcjami programu
przestang by¢ realizowane, wéwczas nalezy spemi¢ jedno lub oba nastepujace wymagania:

a) oprogramowanie powinno sygnalizowa¢ uszkodzenie systemu,
b) urzadzenie powinno wejs¢ w stan uszkodzenia i sygnalizowaé uszkodzenia odpowiednich
nadzorowanych funkcji.

9.2.  Jezeli program jest realizowany przez jeden procesor, wowczas wykonywanie procedur nalezy nadzorowac
za pomocg urzadzenia nadzorujacego.

9.3. Jezeli program jest realizowany przez wigcej niz jeden procesor, wowczas wykonanie procedur nalezy
nadzorowa¢ w kazdym procesorze. Urzadzenie nadzorujace powinno by¢ zwigzane z jednym lub wieloma
procesorami i co najmniej jeden taki procesor powinien nadzorowaé dziatanie dowolnego procesora,
nie zwigzanego z takim urzadzeniem nadzorujacym.

9.4. Urzadzenie nadzorujgce powinno mie¢ podstawe czasu niezalezng od podstawy nadzorowanego systemu.
Dziatanie urzadzenia nadzorujacego oraz sygnalizowanie uszkodzenia nie powinny by¢ uniemozliwione
przez btad w realizacji programu nadzorowanego systemu.

9.5. Elementy, ktére ulegly uszkodzeniu, powinny wej$¢ w stan bezpieczenstwa nie pdzniej, niz nastgpi
zasygnalizowanie uszkodzenia. Ten stan bezpieczenstwa nie powinien powodowaé fatszywego

uruchomienia niezamierzonych dziatan urzadzenia.
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10. Przechowywanie programéw i danych
10.1.  Kod programu powinien by¢ utrzymywany w pamieci, ktéra powinna by¢ zdolna do ciagtej, nieodswiezanej

i niezawodnej pracy w okresie co najmniej 10 lat. Dodatkowo, w stosunku do programu powinny mie¢

zastosowanie nastepujace wymagania:

a) program powinien by¢ utrzymywany w nieulotnej pamieci i moze by¢ wpisywany przez osobe
0 odpowiednim poziomie dostepu,

b)  powinna istnie¢c mozliwo$¢ identyfikacji wersji programu.

10.2. W stosunku do danych obiektowych powinny by¢ spetnione nastepujace wymagania:

a) zmiana specyficznych danych obiektowych powinna by¢ mozliwa tylko przez osobe o odpowiednim
poziomie dostepu,

b)  zmiana danych obiektowych nie powinna mie¢ wptywu na strukture programu,

c) jezeli w pamieci ulotnej sq przechowywane dane obiektowe, powinny by¢ one zabezpieczone przed
utratg podczas zaniku napiecia zasilania przez zastosowanie rezerwowego zrodta energii, ktére moze
by¢ odtgczone od pamieci przez osobe o odpowiednim poziomie dostepu i ktére jest zdolne do
utrzymania zawarto$ci pamieci co najmniej przez 2 tygodnie,

d) jezelitakie dane sg przechowywane w pamigci umozliwiajacej zapis i odczyt, wowczas powinien istnie¢
mechanizm, ktéry bedzie zapobiegat wpisowi do pamieci danych podczas normalnej pracy przez
osobe bez odpowiedniego poziomu dostepu, tak aby jej zawarto$¢ mogta by¢ chroniona podczas
uszkodzenia realizacji programu,

e) powinna istnie¢c mozliwos¢ albo odczytywania, albo przegladu specyficznych danych obiektowych
przez osobe o odpowiednim poziomie dostepu, lub specyficzne dane obiektowe powinny mie¢ nadang
wersje odniesienia, ktéra powinna by¢ aktualizowana po wprowadzeniu kazdej zmiany,

f)  jezeli specyficzne dane obiektowe majg wersje odniesienia, to powinna istnie¢ mozliwo$¢ ich

identyfikacji przez osobe o odpowiednim poziomie dostepu.

11. Nadzorowanie zawartos$ci pamieci
11.1. Zawarto$¢ pamieci zawierajacych specyficzne dane obiektowe powinna by¢ automatycznie sprawdzana
w odstepach nie przekraczajacych 1 h. Urzadzenie sprawdzajace powinno sygnalizowaé uszkodzenie

systemu, jezeli zostanie wykryte znieksztatcenie zawartosci pamieci.

12. Dziatanie w przypadku uszkodzenia systemowego

12.1. Oprogramowanie powinno wprowadzi¢ stan uszkodzenia gdy zostang odebrane sygnaty, ktére po
niezbednym przetworzeniu sg interpretowane jako uszkodzenia.

12.2. Oprogramowanie powinno by¢ zdolne do jednoczesnego rozpoznawania wszystkich wystepujacych

uszkodzen.
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12.3.  Oprogramowanie powinno wprowadzi¢ stan uszkodzenia w ciagu 100 sekund od zaistnienia uszkodzenia
lub odebrania sygnatu uszkodzeniowego.
12.4. Uszkodzenia powinny by¢ sygnalizowane w sposdb optyczny. Wskazania nie powinny by¢ maskowane

przez zaden inny stan pracy urzadzenia i powinny pozostawac az do recznego skasowania.

13. Identyfikacja badanego weryfikowanego oprogramowania

W celu dokonania doktadnej identyfikacji weryfikowanego oprogramowania Producent powinien dostarczy¢
informacje w zakresie dokumentacji oprogramowania oraz nazwy plikdw stanowigcych czes¢ oprogramowania ich
wersji oraz rozmiaru ze wskazaniem daty ostatniej modyfikacji plikow. Dane powinny zosta¢ dostarczone w formie

tabelarycznej jak przedstawiono w tabeli nr 1.

Tabela. 1
Oprogramowanie urzadzenia dostarczonego do laboratorium
Lp. | Nazwa pliku Wydanie / Wersja Rozmiar (bajty) Data
1 np. Program ABC.c np. V 1.0.0 np. 2 054 np. 01.01.2023
2 np. dev_module.h np. vV 2.3.1 np. 18 256 np. 01.01.2023
Dokumentacja oprogramowania dostarczonego do laboratorium
Lp. | Tytut/ Identyfikator Opis (wersja, zawarto$¢) |Rozmiar (bajty) Data
1 np. Dokument ABC np. vV 1.0.0 np. 325 206 np. 01.01.2023
2 np. html np. 10 plikow HTML np. 65 203 np. 01.01.2023
3 np. png np. 20 plikow PNG np. 923 460 np. 01.01.2023

Dodatkowo, Producent powinien zidentyfikowa¢ podstawowe dane techniczne w zakresie platformy sprzetowej, na
ktérej zainstalowane jest oprogramowanie. Dane powinny zostaé dostarczone w formie tabelarycznej jak

przedstawiono w tabeli nr 2.

Tabela. 2

Dane techniczne
Typ procesora:
Typ piyty gtownej:
Wersja oprogramowania:
Wersja sterownikow:
Rodzaj pamigci: np. FLASH / RAM / EEPROM
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