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Szanowni Czytelnicy,

Od momentu ukazania si¢ Zarzgdzania ryzykiem. Przeglgd wybranych metodyk
minely juz ponad dwa lata, w trakcie ktérych obserwowalismy zmiany w syste-
mie prawnym RP, ktéry spowodowal wzrost zainteresowania tg tematyka. Istotne
znaczenie miala tutaj aktualizacja normy PN-EN ISO 9001 z wersji 2009 na 2015,
w ktdrej polozono znaczacy nacisk na wdrozenie do systemoéw zarzadzania jakoscia
podejscia opartego na ryzyku. W punkcie 5.1.1 normy jednoznacznie nalozono ten
obowigzek na najwyzsze kierownictwo organizacji, ktére: ,,powinno wykazywac
przywddztwo i zaangazowanie [...] poprzez: [...] promowanie podejscia proceso-
wego oraz opartego na ryzyku przez najwyzsze kierownictwo”. Zobowigzanie naj-
wyzszego kierownictwa organizacji oznacza, ze wszystkie organizacje posiadajace
certyfikat ISO i ubiegajace sie o uzyskanie takiego certyfikatu na zgodnos¢ z norma
9001:2015 beda zobowigzane do wdrozenia takiego podejscia. Warto w tym miejscu
zauwazy¢, ze przywolana norma nie podaje formalnych metod ani sposobéw doku-
mentowania procesow zarzadzania ryzykiem. Nie podaje réwniez szczegélowych
zalecen, w jaki sposob ma by¢ realizowane podejscie oparte na ryzyku, pozostawiajac
te kwestie najwyzszemu kierownictwu. W zwiazku z powyzszym nalezy przyjac,
ze rekomendowanymi dokumentami wspomagajacymi ten proces powinny by¢
nastepujgce normy i wytyczne:

1. PN-ISO 31000:2012 Zarzgdzanie ryzykiem. Zasady i wytyczne,

2. ISO Guide 73:2009 Risk Managment -Vocabulary,

3. SO/IEC 31010:2009 Risk Management — Risk Assessment Techniques.

Wymienione dokumenty normalizacyjne zostaly szczegélowo opisane w czesci
IT niniejszej publikacji.

Zgodnie ze statystykami prezentowanymi przez Migdzynarodowg Organizacje
Normalizacyjng! w Polsce w grudniu 2016 roku byto 12152 organizacji posiadajacych
certyfikat ISO 9001. Oznacza to, Ze jezeli te organizacje zdecyduja si¢ utrzymac
certyfikat, to w kolejnych latach beda one zobowigzane do promowania podejscia
opartego na ryzyku.

Wyzej opisane okoliczno$ci potwierdzajg, Ze zagadnienia zwigzane z zarzadza-
niem ryzykiem sg obecnie aktualne i staja si¢ coraz bardziej powszechne zaréwno
w organizacjach finanséw publicznych (za sprawg m.in. kontroli zarzadczej), jak
i organizacjach biznesowych (m.in. za sprawg PN-EN ISO 9001:2015, jezeli te or-
ganizacje zechcg utrzymac lub ubiega¢ si¢ o uzyskanie certyfikatu na zgodno$¢

1 1SO 9001 — data per country and sector — 1993 to 2016; http://isotc.iso.org/livelink/livelink?fu
nc=11&objld=18808772&objAction=browse&viewType=1, [dostep: listopad 2017].
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z ta norma) oraz organizacjach, ktére zobowigzane sg do tego przepisami prawa
krajowego i UE. Najprawdopodobniej sg to rdwniez przyczyny wysokiego zaintere-
sowania czytelnikow problematyka zarzadzania ryzykiem, ktore mialo niebagatelny
wplyw na decyzje o wznowieniu publikacji.

Duze zainteresowanie problematyka zarzadzania ryzykiem najprawdopodobniej
zwigzane jest takze z wdrazaniem w Polsce regulacji dotyczacych ochrony danych
osobowych zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady UE oraz
dyrektywg Parlamentu Europejskiego i Rady UE z 27.04.2016 roku?. Wymienione
przepisy wprowadzaja m.in. podejscie oparte na ryzyku (ang. risk based approach),
zgodnie z ktérym administrator danych osobowych bedzie zobowiazany do pro-
wadzenia oceny ryzyka oraz dobierania odpowiednich $rodkéw technicznych
i nietechnicznych sprowadzajgcych to ryzyko do poziomu akceptowalnego3. W tym
miejscu warto wspomnie¢ o bardzo dotkliwych karach finansowych, siegajacych
nawet 20 mln euro, za nieprawidlowe przechowywanie oraz przetwarzanie ww.
danych.

W ciggu przeszto dwoch lat od momentu ukazania si¢ pierwszego wydania
Zarzgdzania ryzykiem obserwowaliSmy wzmozone zainteresowanie czytelni-
kéw i wzrost ogladalnosci catej serii o zarzgdzaniu® na platformie Google Books

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119
z 04.05.2016, s. 1); dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wlasciwe organy do celéw zapobiegania przestepczoéci, prowadzenia postepowan przygotowaw-
czych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego
przeplywu takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WsiSW (Dz. Urz. UE L
119 2 04.05.2016, s. 89).

3 Czy jestes gotowy na RODO?, Broszura informacyjna, Generalny Inspektor Ochrony Danych
Osobowych, s. 5, 6, 14, 15, 17, 20, 21, 25, 31 [dok. elektr.] http://www.giodo.gov.pl/pl/file/12866 [do-
step: luty 2018].

4 Tamze, s. 3 [dostep: luty 2018].

> D.Wrdblewski (red.), Zarzgdzanie ryzykiem. Przeglgd wybranych metodyk, CNBOP-PIB, Jozefow
2015; D. Wroéblewski (red.), Wybrane zagadnienia z zakresu planowania cywilnego w systemie zarzg-
dzania kryzysowego RP, CNBOP-PIB, Jézeféw 2014; D. Wroblewski (red.), Zarzgdzanie kryzysowe.
Wybrane wyniki bada# naukowych i prac rozwojowych; CNBOP-PIB, Jozefow 2015; D. Wréblewski
(red.), Przeglgd wybranych dokumentéw normatywnych z zakresu zarzgdzania kryzysowego i zarzg-
dzania ryzykiem wraz z leksykonem; CNBOP-PIB, Jozeféw 2014; D. Wroblewski (red.), Zagadnienia
ogolne z zakresu zarzgdzania ryzykiem i zarzgdzania kryzysowego. Analiza wybranych przepisow;
CNBOP-PIB, Jézefow 2014; G. Abgarowicz (red.), Pamiec przysztosci. Analiza ryzyka dla zarzgdzania
kryzysowego, CNBOP-PIB, Jézeféw 2015; D. Wroblewski (red.), Rekomendacje formalno-prawne
z zakresu zarzgdzania kryzysowego, CNBOP-PIB, Jozeféw 2015; D. Wréblewski (red.), Koncepcja
Funkcjonowania Regionalnego Zintegrowanego Systemu Ratownictwa Wojewddztwa Pomorskiego,
CNBOP, Jézefow 2008; D. Wroblewski (red.), Planowanie cywilne w systemie zarzgdzania kryzyso-
wego, J6zefow 2013; D. Wroblewski, T. Sowa, Zarzgdzanie ryzykiem. Zagadnienia ogélne. Materiaty
dydaktyczne ze szkolenia dla auditoréw dzialajgcych w strukturze Polskiego Centrum Akredytacji,
CNBOP-PIB, Jozeféw 2009.
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w stosunku do pozostatych pozycji wydawniczych CNBOP-PIB. Od 2015 roku
Instytut umiescil tam 55 publikacji (nie wliczajac w to kwartalnika naukowego
»BiTP. Bezpieczenstwo i Technika Pozarnicza”) w tzw. otwartym dostepie. Wérod
nich seria wydawnicza dotyczgca zarzadzania ryzykiem i zarzadzania kryzyso-
wego byta wyswietlana 36 223 razy, co stanowi 26% calkowitej liczby wyswietlen
wydawnictw CNBOP-PIB. Warto zaznaczy¢, ze przywolane dane liczbowe nie
uwzgledniajg odtwarzania publikacji przez aplikacje Google Play, poniewaz firma
Google nie udostepnia dla tej aplikacji statystyk.

Ponadto analiza powszechnosci stowa ,,ryzyko” w systemie prawnym obowig-
zujacym w Polsce i UE potwierdzita, ze decyzja o wznowieniu wydania jest jak
najbardziej uzasadniona. Na podstawie danych z Systemu Informacji Prawnej LEX
stwierdzono, ze pojecie ,,ryzyko” wystepuje w 4828 aktach prawnych®, co daje prawie
dwukrotny wzrost w ciggu osmiu lat wzgledem 2009 roku, w ktérym pojawialo sie
ono w 2686 dokumentach prawodawczych. Biorgc pod uwage wylacznie okres od
pierwszego wydania niniejszej monografii do chwili obecnej, liczba aktéw prawnych
uwzgledniajacych to pojecie zwigkszyla sie 0 621, co daje prawie 30-procentowy
wzrost w ciggu niecalych trzech lat.

W zwiazku z powyzszym uzasadnione wydalo si¢ przygotowanie kolejnego
wydania monografii Zarzgdzanie ryzykiem. Przeglgd wybranych metodyk — roz-
szerzonego o komplementarne tematycznie tresci zaczerpnigte z trzech publikacji:

1. Rekomendacje formalno-prawne z zakresu zarzgdzania kryzysowego — wy-
korzystano angielsko-polski i polsko-angielski stownik poje¢ oraz stownik
rekomendowanych pojec.

2. Przeglagd wybranych dokumentéw normatywnych z zakresu zarzgdzania kry-
zysowego i zarzgdzania ryzykiem wraz z leksykonem — wykorzystano Cze$¢ 111
Zarzgdzanie ryzykiem oraz Cze$¢ IV Wybrane pojecia z zakresu zarzgdzania
kryzysowego i zarzgdzania ryzykiem.

3. Zagadnienia ogélne z zakresu zarzgdzania ryzykiem i zarzgdzania kryzyso-
wego — wykorzystano Cze$¢ 111 Zarzgdzanie ryzykiem w Unii Europejskiej.

Z uwagi na czas, jaki uptynal od pierwszego wydania trzech powyzszych publi-

kacji, autorzy dokonali aktualizacji pierwotnych tresci oraz uzupelnili je o istotne
dla tego obszaru tematycznego watki, czego efektem jest niniejsza monografia. Po-
wstata ona z myslg zaréwno o osobach zainteresowanych zawodowo przedmiotowsa
problematyka, jak i studentach kierunkéw zwigzanych z zarzadzaniem - szczegélnie
jezeli chodzi o przyjety przez autoréw i rekomendowany stownik termindw zwia-
zanych z zarzadzaniem.

Wyzej wymienione wydawnictwa zawieraja wyniki badan zespotu Centrum

Naukowo-Badawczego Ochrony Przeciwpozarowej im. Jozefa Tuliszkowskiego
- Panstwowego Instytutu Badawczego uzyskane podczas realizowanego w latach

6  Stan na dzien 12.11.2017 r.
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2012-2015 projektu ,,Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu o nowoczesne technologie informatyczne”. Projekt ten finansowany
byl przez Narodowe Centrum Badan i Rozwoju. Wykonawcg bylo konsorcjum
naukowo-przemysltowe w skladzie:
1) Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej im. Jozefa Tulisz-
kowskiego — Panstwowy Instytut Badawczy,

2) Akademia Obrony Narodowej - Wydzial Bezpieczenstwa Narodowego?,
3) Szkota Gléwna Stuzby Pozarniczej,

4) Zwiazek Ochotniczych Strazy Pozarnych Rzeczypospolitej Polskiej,

5) Asseco Poland SA.

Zespolt autorski dokonat identyfikacji i analizy zasad obowigzujgcych w zarza-
dzaniu ryzykiem, standarddéw i norm charakterystycznych dla tego typu zarzadza-
nia, metod zarzadzania ryzykiem w procesie planowania cywilnego, metodyk oceny
ryzykaizagrozen w przepisach prawa miedzynarodowego i krajowego - z uwzgled-
nieniem prawa miejscowego oraz metodyk ujetych w normach i projektach norm
z zakresu zarzadzania ryzykiem. Dokonano réwniez przegladu wybranych pozycji
literatury przedmiotu. Gtéwnym celem analizy tych zagadnien bylto dostarczenie
specjalistom i organizacjom wdrazajagcym procesy zarzadzania ryzykiem uniwer-
salnych modeli oraz wskazanie dobrych praktyk, szczegolnie w zakresie planowania
cywilnego w obszarze zarzadzania ryzykiem.

Autorzy wyodrebnili najwazniejsze dokumenty prawne i normatywne oraz
terminologie z zakresu zarzadzania ryzykiem - przy zastosowaniu kryterium uzy-
tecznosci dla projektu. Sprawne porozumiewanie sig, czy to w sferze naukowej, czy
praktycznej, zalezy od stosowania jednolitej i zrozumiatej dla wszystkich termino-
logii. Jest to o tyle trudne, ze odmienne doswiadczenia roznych panstw, organizacji,
sektorow dziatalnosci i branz, a takze niedoskonatosci w przekladzie z jezykow
obcych i wymienne stosowanie terminéw do nazywania tego samego zjawiska
wplywaja na réznicowanie znaczen poszczegélnych poje¢ i definicji w ramach
danego jezyka i miedzy réznymi jezykami. Aby mozliwie skutecznie zapobiec nie-
jednoznacznemu odbiorowi tresci, autorzy jasno okreslili aparat terminologiczny,
ktérym postugiwali sie¢ w publikacji i ktdry — w formie stownika oraz indeksu poje¢
- zostal umieszczony w monografii. Wiekszos$¢ poje¢ zaczerpnieto z uznanej normy
ISO Guide 73:2009 Risk Management — Vocabulary i zgodnie z nig ujednolicono
terminologie. Jezeli norma nie wyczerpywata danej definicji, korzystano z innych
uznanych zrodel, np. stownikéow.

Niniejsze opracowanie sklada si¢ z szesciu zasadniczych czesci:

o Cze$¢ 1 Przeglgd wybranych przepisow krajowych, zagranicznych oraz norm
i standardow dotyczgcych zarzgdzania ryzykiem,

7 0Od 1 pazdziernika 2016 r. Akademia Sztuki Wojennej — Wydzial Bezpieczenistwa Narodowego.
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o Cze$¢ 11 Zagadnienia ogolne z zakresu zarzgdzania ryzykiem,

o Cze$¢ 11l Zarzgdzanie ryzykiem na szczeblu UE,

o Cze$¢ 1V Zarzgdzanie ryzykiem w wybranych panstwach,

o Cze$¢ V Zarzgdzanie ryzykiem w RP,

o Cze$¢ VI Stownik wybranych pojec z zakresu zarzgdzania ryzykiem.

W czeéci I Przeglgd wybranych przepisow krajowych, zagranicznych oraz
norm i standardow dotyczgcych zarzgdzania ryzykiem autorzy dokonali prze-
gladu i krotkiej charakterystyki krajowych przepisow prawa (szesciu ustaw,
trzech rozporzadzen, jedenastu przepiséw resortowych oraz czterech przepiséw
prawa miejscowego), a takze dziewieciu norm, standardéw i projektéw norm
miedzynarodowych.

W czesci 11 Zagadnienia ogélne z zakresu zarzgdzania ryzykiem autorzy przy-
blizajg zarzadzanie ryzykiem wedlug normy ISO 31000, a takze opisuja wybrane
metody, ktore moga zosta¢ wykorzystane w procesie oceny ryzyka, réwniez w ra-
mach planowania cywilnego.

W czesci 11 Zarzadzanie ryzykiem na szczeblu UE znalazly sie wyniki analizy
metodyk oceny ryzyka dla poszczegélnych rodzajow zagrozen, odnoszacych sie do
wybranych aktywnosci Unii Europejskiej. Przenalizowano pig¢ obszaréw oraz trzy
przykladowe projekty badawcze z zakresu oceny ryzyka.

W czesci IV Zarzgdzanie ryzykiem w wybranych patistwach przedstawiono
analize metodyk oceny ryzyka stosowanych w Australii, Irlandii, Niemczech, Szwe-
cji i Wielkiej Brytanii, a takze sposoby identyfikacji zagrozen i oceny ryzyka na
szczeblu krajowym.

Cze$¢ V Zarzgdzanie ryzykiem w RP zawiera opis metodyk i rozwigzan wyko-
rzystujacych elementy zarzadzania ryzykiem w procesie planowania cywilnego,
zwigzanych m.in. z ryzykiem powodziowym i pozarowym, a takze wystepujacych
w kontroli zarzadczej. Opisana zostala rowniez metodyka diagnozowania systemow
reagowania PomRisc, a ponadto oprogramowanie RISKO jako przyktad zastosowa-
nia praktycznego narzedzia teleinformatycznego do wspomagania procesu oceny
ryzyka.

W Czesci VI Stownik wybranych pojec z zakresu zarzgdzania ryzykiem autorzy
prezentuja stownik angielsko-polski i polsko-angielski obejmujacy 51 podstawowych
poje¢ z zakresu zarzgdzania ryzykiem, a takze stownik terminologiczny obejmujacy
127 wybranych poje¢ z tego zakresu.

Wszystkie osoby zainteresowane poglebieniem wiedzy w tym zakresie zache-
cam roéwniez do siegniecia do innych naszych publikacji w otwartym dostepie do
nieodplatnego pobrania w aplikacji Sklep Google Play na smartfony i tablety oraz
w Repozytorium Centrum Otwartej Nauki (CEON).

Zyczac zajmujacej lektury, zapraszam réwniez do odwiedzania naszych stron
internetowych:
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http://www.cnbop.pl,

http://bitp.cnbop.pl,
http://www.cnbop.pl/pl/wydawnictwa/ksiazki,
http://www.cnbop.pl/pl/wydawnictwa/standardy.

Znajda tam Panstwo inne interesujace materialy zrédtowe z dziedziny zarzadza-
nia kryzysowego, ratownictwa, ochrony przeciwpozarowej, zarzadzania ryzykiem
i planowania.

bryg. dr hab. inz. Dariusz Wréblewski
Redaktor wydania, Dyrektor CNBOP-PIB



WYKORZYSTANE SPRAWOZDANIA Z BADAN

Na potrzeby niniejszej monografii wykorzystano 30 sprawozdan z badan:

Abgarowicz G., Czynniki ryzyka.

Abgarowicz G., Normy ISO w procesie planowania cywilnego.

Abgarowicz G., Wykorzystanie metod zarzgdzania ryzykiem w procesie planowania
cywilnego.

Abgarowicz L., Smota J., Analiza metodyk oceny ryzyka i zagrozen ujetych w przepisach
krajowego prawa powszechnie obowigzujgcego z elementami zarzqdzania ryzykiem
i zwigzanego z zarzgdzaniem ryzykiem - diagnoza stanu.

Abgarowicz 1., Smota J., Identyfikacja przepisow krajowego prawa powszechnie obowig-
zujgcego z elementami zarzgdzania ryzykiem i zwigzanego z zarzgdzaniem ryzykiem.

Abgarowicz 1., Analiza przepiséw krajowego prawa powszechnie obowigzujgcego z elemen-
tami zarzgdzania ryzykiem.

Abgarowicz 1., Sporzgdzenie wykazu pojec z zakresu zarzgdzania ryzykiem z wojewddztwa
zachodniopomorskiego.

Banulska A., Analiza norm wykorzystujgcych elementy z zarzgdzania ryzykiem.

Banulska A., Sowa T., Analiza metodyk oceny ryzyka i zagrozen ujetych w normach z zakresu
zarzgdzania ryzykiem - diagnoza stanu.

Golebiewski J., Analiza metodyk oceny ryzyka i zagroze# ujetych i w przepisach miedzyna-
rodowych z wytgczeniem UE zwigzanych z zarzqdzaniem ryzykiem - diagnoza stanu.

Golebiewski J., Analiza poje¢ w zakresie zarzgdzania ryzykiem.

Golebiewski J., Analiza przepisow miedzynarodowych z wytgczeniem UE zwigzanych z za-
rzgdzaniem ryzykiem.

Golebiewski J., Okreslenie pojec w zakresie zarzgdzania ryzykiem.

Kedzierska M., Opracowanie wspolnej terminologii pojec.

Napiérkowski M., Analiza metodyk oceny ryzyka i zagrozen w przepisach krajowego prawa
resortowego zwigzanego z zarzgdzaniem ryzykiem - diagnoza stanu.

Pote¢ B., Analiza metodyk oceny ryzyka i zagrozen w przepisach krajowego prawa miejsco-
wego z zakresu zarzgdzania ryzykiem — diagnoza stanu.

Pote¢ B., Analiza przepisow krajowego prawa miejscowego zwigzanego z zarzgdzaniem
ryzykiem.

Pote¢ B., Identyfikacja przepiséw krajowego prawa miejscowego z zakresu zarzqdzania
ryzykiem.

Pote¢ B., Napiorkowski M., Analiza przepiséw krajowego prawa resortowego zwigzanego
z zarzgdzaniem ryzykiem.

Pote¢ B., Sporzgdzenie wykazu pojeé z zakresu zarzgdzania ryzykiem z wojewodztwa
mazowieckiego.
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Skomra W., Opracowanie metod oceny ryzyka na potrzeby planowania cywilnego.

Smota J., Analiza przepisow krajowego prawa powszechnie obowigzujgcego zwigzanego
z zarzgdzaniem ryzykiem.

Smota J., Sporzgdzenie wykazu poje¢ z zakresu zarzgdzania ryzykiem z wojewddztwa
todzkiego.

Sobér E., Stepien P., Analiza metodyk oceny ryzyka i zagrozen ujetych w projektach norm
z zakresu zarzgdzania ryzykiem - diagnoza stanu.

Sobér E., Stepien P., Analiza projektow norm zwigzanych z zarzgdzaniem ryzykiem.

Sobér E., Stepien P., Identyfikacja projektow norm z zakresu zarzgdzania ryzykiem.

Trzcinska M., Analiza metodyk oceny ryzyka i zagroze ujetych w przepisach UE zwigzanych
z zarzgdzaniem ryzykiem - diagnoza stanu.

Trzcinska M., Analiza przepisow unijnych zwigzanych z zarzqdzaniem ryzykiem.

Wréblewski D., Sowa T., Analiza norm zwigzanych z zarzgdzaniem ryzykiem.

Wréblewski D., Sowa T., Identyfikacja norm z zakresu zarzgdzania ryzykiem.
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ALARP (ang. As Low As Reasonably Practicable) - tak niskie, jak to praktycznie mozliwe;
BCP (ang. Business Continuity Planning) — planowanie ciagglosci dziatania;

BSI (ang. British Standards Institution) — Brytyjski Krajowy Komitet Normalizacyjny;
CEN (fr. Comité Européen de Normalisation) — Europejski Komitet Normalizacyjny;
CFD (ang. Computational Fluid Dynamics) - obliczeniowa mechanika plynow;

CIRAM (ang. Common Integrated Risk Analysis Model) — wspélny zintegrowany model
analizy ryzyka;

COSO (ang. Committee of Sponsoring Organizations of the Treadway Commission) — Komitet
Organizacji Sponsorujacych Komisje Treadwaya;

CSA (ang. Canadian Standards Association) — Kanadyjskie Stowarzyszenie Normalizacyjne;
CWES (ang. Centre of World Fire Statistics) - Swiatowe Centrum Statystyki Pozarow;
DG (ang. Directorate-General) — Dyrekcja Generalna;

DG ECHO (ang. Directorate-General for Humanitarian Aid and Civil Protection) — Dyrekcja
Generalna ds. Pomocy Humanitarnej i Ochrony Ludno$ci;

DG SANCO (fr. Direction Générale de la Santé et des Consommateurs) — Dyrekcja Generalna
ds. Zdrowia i Konsumentow;

ECDC (ang. European Centre for Disease Prevention and Control) — Europejskie Centrum
ds. Zapobiegania i Kontroli Chorob;

EFSA (ang. European Food Safety Authority) - Europejski Urzad ds. Bezpieczefistwa Zywno$ci;

ENSREG (ang. European Nuclear Safety Regulators Group) — Europejska Grupa Organéw
Regulacyjnych ds. Bezpieczenstwa Jadrowego;

EUROPOL (ang. European Police Office) — Europejski Urzad Policji;

FERMA (ang. Federation of European Risk Management Associations) - Federacja
Europejskich Stowarzyszen Zarzadzania Ryzykiem;

FRONTEX (od fr. Frontiéres extérieures) — Europejska Agencja Zarzadzania Wspolpraca
Operacyjng na Granicach Zewnetrznych;

IK - infrastruktura krytyczna;
IRM (ang. Integrated Risk Management) — zintegrowane zarzadzanie ryzykiem;

ISO (ang. International Organization for Standardization) — Miedzynarodowa Organizacja
Normalizacyjna;
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KE (ang. European Commission, EC) — Komisja Europejska;
KRS - Krajowy Rejestr Sadowy;

KZGW - Krajowy Zarzad Gospodarki Wodnej;

MAIC - Ministerstwo Administracji i Cyfryzacji;

MSB (ang. Swedish Civil Contingencies Agency) — Szwedzka Agencja ds. Cywilnych Sytuacji
Kryzysowych;

MSWIiA - Ministerstwo Spraw Wewnetrznych i Administracji;
MSZ - Ministerstwo Spraw Zagranicznych;
NCBR - Narodowe Centrum Badan i Rozwoju;

OECD (ang. Organization for Economic Co-operation and Development) — Organizacja
Wspotpracy Gospodarczej i Rozwoju;

ONZ (ang. United Nations, UN) - Organizacja Narodéw Zjednoczonych;

PE (ang. European Parliament, EP) — Parlament Europejski;

PKB - Produkt Krajowy Brutto;

PKN - Polski Komitet Normalizacyjny;

PSA (ang. probabilistic security assessment) — probabilistyczna ocena bezpieczenstwa;
PZK - plan zarzadzania kryzysowego;

PZRP - plany zarzadzania ryzykiem powodziowym;

RCB - Rzadowe Centrum Bezpieczenstwa;

RoZBN - Raport o zagrozeniach bezpieczenstwa narodowego;

RPO WP - Regionalny Program Operacyjny Wojewddztwa Pomorskiego;

RZSR WP - Regionalny Zintegrowany System Ratownictwa Wojewddztwa Pomorskiego;
SME (ang. small & medium enterprises) — male i §rednie przedsiebiorstwa;

UE (ang. European Union, EU) — Unia Europejska;

WHO (ang. World Health Organisation) — Swiatowa Organizacja Zdrowia;

WORP - wstepna ocena ryzyka powodziowego;

WUG - Wyzszy Urzad Gorniczy;

ZK - zarzadzanie kryzysowe.



CZESC 1

PRZEGLAD WYBRANYCH
PRZEPISOW KRAJOWYCH,
ZAGRANICZNYCH ORAZ NORM
I STANDARDOW DOTYCZACYCH
ZARZADZANIA RYZYKIEM






WPROWADZENIE

Cze$¢ pierwsza Przeglgd wybranych przepisow krajowych, zagranicznych oraz
norm i standardow dotyczgcych zarzqdzania ryzykiem zawiera charakterystyke
wybranych dokumentéw normatywnych wraz ze wstepna oceng ich uzytecznosci
w kontekscie rozwigzan oraz dobrych praktyk zwigzanych z zarzadzaniem ryzy-
kiem. Celem badan prowadzonych przez zespdt autorski bylo zidentyfikowanie
i przeanalizowanie wybranych dokumentéw podejmujacych tematyke zarzadzania
ryzykiem badz jego podproceséw i innych elementéw oraz uzyskanie odpowiedzi
na pytania: co dla organizacji jest istotne w kontekscie zarzadzania ryzykiem oraz
jakie sg efektywne metody oceny ryzyka.

Material do niniejszej czesci zostat zebrany i zaktualizowany w oparciu o wyniki
badan opublikowanych w monografii pt. Przeglgd wybranych dokumentéw normatyw-
nych z zakresu zarzgdzania kryzysowego i zarzgdzaniem ryzykiem wraz z leksykonem
pod redakcja D. Wréblewskiego, wydanej przez CNBOP-PIB w ramach projektu
»Zintegrowany system budowy planéw zarzadzania kryzysowego w oparciu o nowo-
czesne technologie informatyczne”, sfinansowanego przez Narodowe Centrum Badan
i Rozwoju — umowa Nr DOBR/0016/R/1D2/2012/03. Tresci aktow prawnych podle-
galy weryfikacji poprzez serwis prawniczy ,,Lex”, w celu potwierdzenia ich aktualnie
obowiazujacego statusu oraz wprowadzonych zmian w zakresie regulacji prawnych.
W ramach rozszerzenia obszaru badan zagadnien zwigzanych z zarzadzaniem ryzy-
kiem autorzy uznali za stosowne, aby procesowi przegladu poddac akty prawa o statusie
~obowiazujace’, jak réwniez ministerstw przeksztalcanych oraz nowo utworzonych,
a takze akty obowigzujace na rok 2017 oraz wchodzace w zycie z dniem 1.01.2018.

Dokumenty do analizy wybierano spo$réd dwoch zasadniczych grup: przepisow
prawa krajowego (prawo krajowe powszechnie obowigzujace, resortowe, miejscowe)
oraz miedzynarodowych norm i standardéw. Niniejsza cz¢$¢ obejmuje sze$¢ roz-
dziatéw. Cztery pierwsze rozdzialy dotycza przegladu: ustaw, rozporzadzen, prze-
pisow resortowych i przepisdw prawa miejscowego. Ostatnie dwa rozdziaty dotycza
przegladu ustanowionych norm i standardéw oraz projektéw norm i standardéw.

W rozdziale pierwszym autorzy dokonali analizy szesciu ustaw: o zarzadzaniu
kryzysowym, prawo wodne, o ochronie zeglugi i portéw morskich, prawo ochrony
srodowiska, o panstwowej inspekgji sanitarnej, o finansach publicznych. W roz-
dziale drugim scharakteryzowano cztery rozporzadzenia nawigzujace do kwestii
zarzadzania ryzykiem w zarzgdzaniu kryzysowym, ktére dotycza: plandéw ochrony
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infrastruktury krytycznej, Narodowego Programu Ochrony Infrastruktury Kry-
tycznej, raportu o zagrozeniach bezpieczenstwa narodowego, opracowywania map
zagrozenia powodziowego oraz map ryzyka powodziowego. W rozdziale trzecim
badania objely przepisy krajowego prawa resortowego zwigzanego z zarzgdzaniem
ryzykiem. Rozdzial zawiera analiz¢ wybranych dokumentéw wykorzystujacych
elementy zarzadzania ryzykiem, ktére moga zosta¢ wykorzystane przy opracowy-
waniu metodyk oceny ryzyka oraz w procesie zarzadzania ryzykiem. W rozdziale
czwartym przedstawiono przepisy prawa miejscowego, w ktérych odnalez¢ mozna
charakterystyke procesu zarzadzania ryzykiem, metodyki zarzadzania ryzykiem
oraz terminologie. Do analizy wytypowano zarzadzenia: Wojewody Mazowieckiego
w sprawie systemu kontroli zarzadczej w Mazowieckim Urzedzie Wojewoddzkim,
Prezydenta Miasta Stotecznego Warszawy w sprawie systemu zarzadzania ryzykiem
w m.st. Warszawie, Burmistrza Karczewa w sprawie wprowadzenia polityki zarza-
dzania ryzykiem oraz zarzadzenia w sprawie wprowadzenia instrukcji dokonywania
samooceny oraz sporzadzania oswiadczenia o stanie kontroli zarzadczej. Rozdziat
piaty zawiera charakterystyke czterech norm opublikowanych przez Polski Komi-
tet Normalizacyjny, Miedzynarodowg Organizacje Normalizacyjng, Kanadyjskie
Stowarzyszenie Normalizacyjne, a takze trzech standardéw opublikowanych przez
Miedzynarodowa Organizacje Normalizacyjna, Brytyjska Instytucje Normaliza-
cyjng oraz Organizacje Wspdlpracy Gospodarczej i Rozwoju. W rozdziale szostym
przedstawione zostaly dwa projekty norm N 96 ISO 18482 Security Management
System — Guidance for use-Security risk assessment oraz ISO/CD 16125 Security
management system, procedowane przez Miedzynarodowg Organizacj¢ Normali-
zacyjng. Zaréwno wybrane normy, jak rowniez projekty norm zawierajg elementy
zarzadzania ryzykiem, ktére moga zosta¢ wykorzystane podczas opracowywania
metodyk analizy i oceny ryzyka.

W wyborze dokumentéw do poszczegélnych rozdzialéw autorzy kierowali sig ich
uzytecznoscig w zakresie terminologii, elementow struktur systemu zarzadzania,
opisu rol, zadan oraz proceséw wystepujacych w zarzadzaniu ryzykiem.



1. PRZEGLAD WYBRANYCH PRZEPISOW
Z ZAKRESU ZARZADZANIA RYZYKIEM
- USTAWY

W ramach prowadzonych badan zespdt autorski dokonat przegladu oraz anali-
zy ustaw poruszajacych zagadnienia obejmujace tematyke zarzadzania ryzykiem,
w szczegolnosci w roznych aspektach zarzadzania bezpieczenstwem. Kolejnym
kryterium doboru dokumentéw byta identyfikacja terminologii zwigzanej z za-
rzadzaniem ryzykiem w przeanalizowanych przepisach prawa krajowego. Biorac
pod uwage powyzsze, do grupy wybranych aktéw prawnych, poddanych szerszej
charakterystyce w kontekscie zarzadzania ryzykiem zaliczono:

ustawe o zarzadzaniu kryzysowym,

ustawe — Prawo wodne, akt obowiazujacy do 31.12.2017 r.,
ustawe — Prawo wodne, obowiazujacy od 1.01.2018 r.,
ustawe o ochronie zeglugi i portéw morskich,

ustawe — Prawo ochrony $rodowiska,

ustawe o panstwowej inspekcji sanitarnej,

ustawe o finansach publicznych.

1.1. Ustawa o zarzadzaniu kryzysowym

W ustawie o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r.! zostaly przed-
stawione elementy sktadowe planow zarzadzania kryzysowego, takie jak:

plan gléwny zawierajacy charakterystyke zagrozen oraz oceng ryzyka ich
wystapienia,

takze (zagrozen) dotyczacych infrastruktury krytycznej;

mapy ryzyka i mapy zagrozen,

zadania i obowiazki uczestnikow zarzadzania kryzysowego w formie siatki
bezpieczenstwa,

zestawienie sit i Srodkéw planowanych do wykorzystania w sytuacjach kry-
zysowych,

1 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 26 stycznia 2017 r. w sprawie
ogloszenia jednolitego tekstu ustawy o zarzadzaniu kryzysowym (Dz. U. z 2017 r., poz. 209).
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o zadania okreslone planami dziatan krétkoterminowych, o ktérych mowa
w art. 92 ustawy z dnia 27 kwietnia 2001 r. — Prawo ochrony $rodowiska
(Dz. U. 22008 r. Nr 25, poz. 150, z pdzn. zm.)2.

Sposréd wskazanych elementéw wchodzacych w sktad planu zarzadzania kry-
zysowego, nalezy podkresli¢ oceng ryzyka oraz przygotowanie map ryzyka, ktore
zdecydowanie wpisuja si¢ w przyklady wykorzystania proceséw zarzadzania ryzy-
kiem w zarzadzaniu kryzysowym.

W ramach terminologii zwigzanej z zarzgdzaniem ryzykiem jedynym pojeciem,
ktére zaklasyfikowano do zakresu zwigzanego z zarzagdzaniem ryzykiem jest mapa
ryzyka. Termin ten okresla mape lub opis przedstawiajacy potencjalne pozytywne
lub negatywne skutki oddzialywania zagrozenia na ludzi, mienie, badz srodowisko
naturalne oraz infrastrukture krytyczna3.

Ustawa o zarzadzaniu kryzysowym wskazuje rowniez na istotny obszar — ochro-
ne¢ infrastruktury krytycznej, ktéra powinna prowadzi¢ do zachowania jej ciaglosci
dzialania i integralnosci w celu zapobiegania zagrozeniom, ryzykom oraz szybkiemu
odtworzeniu infrastruktury na wypadek awarii4. Akt prawny wprowadza takze
obowiazek przygotowywania przez ministrow kierujacych dzialami administracji
rzadowej, kierownikow urzedéw centralnych oraz wojewodow Raportu o zagroze-
niach bezpieczenistwa narodowego dla Dyrektora Rzagdowego Centrum Bezpieczen-
stwa. W dokumencie tym maja za zadanie m.in. wskaza¢ najwazniejsze zagrozenia
przez stworzenie map ryzyka>.

1.2. Ustawa — Prawo wodne (akt obowigzujacy do 31.12.2017)

Od 1 stycznia 2002 r. podstawowym aktem prawnym regulujagcym zagadnienia
zwigzane z gospodarka wodng i ochrong wdd jest ustawa z dnia 18 lipca 2001 r.
- Prawo wodne (Dz. U. z 2001 r. Nr 115, poz. 1229, z p6zn. zm.), ktdra utraci moc
prawng z dniem 31 grudnia 2017 r. Jednocze$nie z dniem 1 stycznia 2018 r. wchodzi
w zycie ustawa z dnia 20 lipca 2017 r. - Prawo wodne®.

Przepisami prawa wodnego ww. ustawy objete s3 srédladowe wody powierzch-
niowe, wody podziemne oraz morskie wody wewnetrzne, natomiast w zakresie
ochrony przed zanieczyszczeniem ze zZrédet ladowych oraz ochrony przed powodzia,
takze wody morza terytorialnego wraz z wodami Zatoki Gdanskiej.

Dokument stanowi podstawe do wstepnej oceny ryzyka powodziowego. Zgod-
nie z art. 88c ust. 1 ustawy z dnia 18 lipca 2001 r. — Prawo wodne (Dz. U. z 2005 r.

2 Art. 5 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2007 r. Nr 89,
poz. 590, z p6ézn. zm.).

3 Tamze, art. 3.

4 Tamze.

5 Art. 5a ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2007 r. Nr 89,
poz. 590, z p6zn. zm.).

6 Ustawa z dnia 20 lipca 2017 r. Prawo wodne (Dz. U. z 2017 r., poz. 1566).
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Nr. 239, poz. 2019, z pézn. zm.) za przygotowanie wstepnej oceny ryzyka powodzio-
wego odpowiedzialny jest Prezes Krajowego Zarzadu Gospodarki Wodne;j.

Plany zarzadzania ryzykiem powodziowym zawieraja mape obszaru dorzecza,
na ktorej zaznaczone s3 obszary narazone na niebezpieczenstwo powodzi, mapy
zagrozenia powodziowego oraz mapy ryzyka powodziowego wraz z opisem wnio-
skow z analizy tych map, opis celéw zarzadzania ryzykiem powodziowym, a takze
katalog dziatan stuzacych osiggnieciu celow zarzadzania ryzykiem powodziowym,
z uwzglednieniem ich priorytetu’. Dzialania, ktore mogg stuzy¢ zminimalizowaniu
ryzyka powinny zawiera¢ informacje o:

 zasiegu powodzi,

o trasie przej$cia wezbrania powodziowego,

« obszarze o potencjalnej retencji wéd powodziowych,

o zegludze morskiej i srodladowe;,

« portach morskich i portach lub przystaniach zlokalizowanych na wodach

$rédladowych uznanych za zeglowne, wraz ze zwigzang z nimi infrastruk-
tura,

o prognozowanej powodzi,
« systemach wczesnego ostrzegania przed zagrozeniami,
« sposobach ochrony infrastruktury krytycznejs.

Wspomniana ustawa definiuje cele zarzadzania ryzykiem powodziowym, jako
ograniczenie potencjalnych negatywnych skutkéw powodzi dla zycia i zdrowia ludzi,
srodowiska, dziedzictwa kulturowego oraz dzialalnosci gospodarczej®. Wymienione
skutki powodzi zalezg od ilosci opadow, zagospodarowania terenéw oraz mozliwosci
lokalnych stuzb do przeciwdzialania zagrozeniu i likwidacji skutkéw katastrofy.

Ustawa reguluje zalozenia zwigzane z zarzadzaniem ryzykiem powodziowym.
Wedtug aktu, plany zarzadzania ryzykiem powodziowym wykonuje si¢ dla dorzeczy
i dla regionéw wodnych, z uwzglednieniem obszaréw narazonych na niebezpieczen-
stwo powodzi wyznaczonych we wstepnej ocenie ryzyka powodziowego, bazujac
na przygotowanych dla tych obszaréw mapach zagrozenia i ryzyka powodziowego.
Podczas planowania nalezy uwzglednia¢ analize kosztow i korzysci planowanych
dzialan. Plany zarzadzania ryzykiem powinny obejmowac wszystkie aspekty zarzg-
dzania kryzysowego takie jak etap prewencji, ochrony, przygotowania, reagowania
i odbudowy!.

7 Art. 88g ustawy z dnia 18 lipca 2001 r. - Prawo wodne (Dz. U. z 2001 r. Nr 115, poz. 1229,
z pdin. zm.).

8  Tamze.

9 Art. 9, pkt 1b ustawy z dnia 18 lipca 2001 r. - Prawo wodne (Dz. U. z 2001 r. Nr 115, poz. 1229,
z pdin. zm.).

10 KZGW, Metodyka opracowania plandw zarzgdzania ryzykiem powodziowym dla obszaréw do-
rzeczy i regionéw wodnych, Etap I, Krakow 2012, s. 9-10.
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Opisywana w ustawie metodyka ma na celu przygotowanie jednolitego w skali
kraju podejscia do opracowania planéw zarzadzania ryzykiem powodziowym,
a w szczegolnosci przyjecie dla wszystkich pozioméw planowania jednolitych celow
i preferowanych sposobdw ich osiggnieciall.

Ustawa wprowadza pojecie ryzyka powodziowego, ktore okreslono jako kom-
binacje prawdopodobienstwa wystapienia powodzi i potencjalnych negatywnych
skutkow powodzi dla Zycia i zdrowia ludzi, Srodowiska, dziedzictwa kulturowego
oraz dziatalnoéci gospodarczejl2.

Ustawa — Prawo wodne przedstawia zadania organéw administracji rzadowej
i samorzadowej z zakresu ochrony przed powodzig. Wedlug dokumentu, wskazane
podmioty nadzoruja zbiorniki wodne, wspétpracujg z organami administracji rza-
dowej i samorzadowej podczas realizacji zadan z zakresu zarzadzania kryzysowego.
Ochrona przed powodzig prowadzona jest za pomocg map powodziowych oraz
planéw zarzgdzania ryzykiem powodziowym!13.

1.2.1. Ustawa — Prawo wodne (akt obowigzujacy od 1.01.2018)

W ramach przedmiotowych badan, analizie poddano réwniez znowelizowang
ustawe z dnia 20 lipca 2017 r. Prawo wodne wchodzaca w Zycie z dniem 1 stycz-
nia 2018 r. Analizie poddana zostala wersja z dnia 23 sierpnia 2017 roku. Ustawa
systemowo reguluje gospodarowanie wodami zgodnie z zasada zréwnowazonego
rozwoju, a w szczegolnosci ksztaltowania i ochrony zasobéw wodnych, korzystania
z wod oraz zarzadzania zasobami wodnymi, w tym sprawy wlasnosci wod oraz
gruntéw pokrytych wodamil4.

Nowelizacja ustawy z dnia 20 lipca 2017 r. - Prawo wodne wprowadza instru-
menty zapewniajace osiggniecie celu ramowej dyrektywy wodnej w zakresie pelnej
realizacji zlewniowej polityki gospodarowania wodami, spelniajacej warunki
funkcjonalnosci i bezpieczenstwa, efektywnosci ekonomicznej, trwalosci ekosys-
temow przy akceptacji spolecznej, zgodnie z zasadg zréwnowazonego gospodaro-
wania wodami, w tym takze z gospodarczym korzystaniem z zasobow wodnychl!>.

Zgodnie z ustawg gospodarowanie wodami ma uwzglednia¢ zasade wspolnych
interesow publicznych, przede wszystkim w celu unikniecia pogorszenia ekologicz-
nych funkcji wéd oraz pogorszenia stanu ekosysteméw ladowych i terendw pod-
moktychl®. Zarzadzanie zasobami wodnymi bedzie realizowane z uwzglednieniem
podziatu panstwa na obszary dorzeczy, regiony wodne i zlewniel”.

11 Tamze,s. 12.

12 Art. 9, pkt 13¢ ustawy z dnia 18 lipca 2001 r. - Prawo wodne (Dz. U. z 2001 r. Nr 115, poz. 1229,
z pdzn. zm.).

13 Tamze, art. 88a.

14 Art. 1,213 ustawy z dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. poz. 1566).

15 https://legislacja.rcl.gov.pl/docs//2/12284651/12349263/12349264/dokument218331.pdf [dostep:
sierpien 2017].

16 Art. 9 ustawy z dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. poz. 1566).

17 Tamze, art. 12.
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W ramach reorganizacji systemu gospodarowania wodami w ustawie proponuje
sie m.in. likwidacje istniejacego obecnie organu centralnej administracji rzagdowej
w postaci prezesa Krajowego Zarzadu Gospodarki Wodnej i zastgpienie go Pan-
stwowym Gospodarstwem Wodnym Wody Polskie. W zwiazku ze zmiang struktur
aparatu administracji rzagdowej nastapi transfer wielu istotnych zadan i kompe-
tencji. Powolanie Panstwowego Gospodarstwa Wodnego Wody Polskie, oznacza
stworzenie nowego systemu gospodarowania i zarzagdzania wodami na terenie
Polski, ktory zgodnie z aktem prawnym bedzie gléwng instytucja odpowiedzialng
za gospodarowanie wodami w naszym kraju!l8.

Naczelnym organem i wladzg wodng z punktu widzenia uzytkownikéw wod
bedzie minister wlasciwy do spraw gospodarki wodnej, natomiast Panstwowe Go-
spodarstwo Wodne Wody Polskie bedzie mialo przede wszystkim charakter funk-
cjonalny, instytucji realizujgcej cele Rzagdu RP1°.

W konsekwencji dojdzie do uszczuplenia katalogu zadan jednostek samorzadu
terytorialnego oraz skupienia ich w rekach wlasciwych organéw Wod Polskich.
Instytucja ta bedzie miala takze decydujace zadanie w zakresie planowania w go-
spodarowaniu wodami, ochrony zasobéw wodnych oraz wprowadzenia systemu
zgod wodnoprawnych, kierunkéw prowadzenia inwestycji na wodach i utrzymania
urzadzen wodnych, a takze zapewnienie osiggniecia dobrego stanu wod i minima-
lizacji ryzyka powodziowego na wszystkich szczeblach zlewniowego zarzadzania
zasobami wodnymi w tym obwalowan oraz obszaru miedzywala20.

Ustawa wskazuje organy wlasciwe w sprawach gospodarowania wodami oraz za-
wiera katalog zadan ustawowych Waéd Polskich, wérdd ktorych znajduja si¢ zadania
dotyczace zarzadzania ryzykiem powodziowym i przeciwdzialanie skutkom suszy:

« realizacja zadan obronnych oraz zadan z zakresu zarzadzania kryzysowego
przekazanych przez ministra wlasciwego do spraw gospodarki wodnej,

« uzgadnianie projektow dokumentoéw, aktéw oraz decyzji,

« gromadzenie, przetwarzanie, udostepnianie i przekazywanie informacji dla
potrzeb planowania przestrzennego i centréw zarzadzania kryzysowego,

o przygotowywanie projektow:
- planéw gospodarowania wodami na obszarach dorzeczy i ich aktualizacj,
- planéw zarzadzania ryzykiem powodziowym i ich aktualizacji,
- planéw przeciwdzialania skutkom suszy i ich aktualizacji,
- wstepnej oceny ryzyka powodziowego i jej aktualizacji,
- map zagrozenia powodziowego i ich aktualizacji,

- map ryzyka powodziowego i ich aktualizacji,

18 Tamze, art. 14.
19 Tamze.
20 Tamze, art. 163.
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- zestawu celow srodowiskowych dla wéd morskich i jego aktualizacji,
- programu ochrony wod morskich i jego aktualizacji;
 finansowanie dzialalnosci stuzb panstwowych;

« wspoldziatanie z wojewoda w zakresie opracowywania wojewodzkiego planu
zarzadzania kryzysowego?l.

Wytyczne dotyczace zarzadzania ryzykiem powodziowym i przeciwdziataniu
skutkom suszy zawarte zostaly w Dziale IV Zarzadzanie ryzykiem powodziowym
i przeciwdzialanie skutkom suszy (art. 163-182) i stanowia podstawe do zarzadzania
ryzykiem powodziowym.

W dziale tym szczegdtowo oméwiono zadania dotyczace zarzadzania ryzykiem
powodziowym i przeciwdzialaniu skutkom suszy, a wskazana w nim metodyka ma
na celu przygotowanie jednolitego podejscia w skali kraju do opracowania planéow
zarzadzania ryzykiem powodziowym i przeciwdziatanie skutkom suszy. Celem
dziatan jest ograniczanie potencjalnych negatywnych skutkéw powodzi dla zdrowia
ludzi, srodowiska, dziedzictwa kulturowego oraz dzialalnosci gospodarczej, a takze
zarzadzanie tym ryzykiem?2.

Akt prawny szczegdtowo reguluje tryb postepowania w zakresie wymiany infor-
macji, wspotpracy i podejmowania dziatan niezbednych do opracowania wstepnej
oceny ryzyka, map zagrozenia powodziowego, map ryzyka powodziowego, sposob
zglaszania i zakres uwag do projektow planéw zarzadzania ryzykiem powodziowym
od strony morza, w tym morskich wod wewnetrznych oraz dla obszaru dorzecza,
ktérego czes¢ znajduje si¢ na terytorium innych panstw cztonkowskich Unii Euro-
pejskiej i panistw lezacych poza granicami Unii Europejskiej23.

Dokument zawiera definicje kluczowych pojec z zakresu zarzadzania ryzykiem
powodziowym: celow zarzadzania ryzykiem powodziowym, obszaréw narazonych
na niebezpieczenstwo powodzi, obszaréw szczegolnego zagrozenia powodzia, ry-
zyka powodziowego24.

W dziataniach przed powodzia nalezy opracowac wstepna ocene ryzyka powo-
dziowego, mapy zagrozenia powodziowego i ryzyka powodziowego oraz plany za-
rzadzania ryzykiem powodziowym, uwzgledniajac wszystkie elementy zarzadzania
ryzykiem powodziowym, a w szczegdlnosci zapobieganie, ochroneg, stan nalezytego
przygotowania i reagowanie w przypadku wystapienia powodzi, usuwanie skutkow
powodzi, odbudowe i wycigganie wnioskow2>.

Projekt wstepnej oceny ryzyka powodziowego przygotowuja ,Wody Polskie” dla
obszaréw dorzeczy. Powinien on zawiera¢ mape oraz topografi¢ terenu i jego zago-
spodarowanie, opis powodzi historycznych i ich prawdopodobienstwo wystapienia,

21 Tamze, art. 14.

22 Tamze, art. 16.

23 Tamze, art. 168, 1691 171.
24 Tamze, art. 16 ust. 34-48.
25 Tamze, art. 163-164.
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oceng potencjalnych negatywnych skutkéw majacych wptyw dla zycia i zdrowia
ludzi, $rodowiska, dziedzictwa kulturowego oraz dziatalno$ci gospodarczej26.

Z kolei projekt wstepnej oceny ryzyka od strony morza, w tym morskich wod
wewnetrznych, przygotowuje minister wlasciwy do spraw gospodarki morskiej
i przekazuje ,Wodom Polskim”. Ustawa wskazuje tryb postepowania z projek-
tem wstepnej oceny ryzyka w zakresie opiniowania, przegladow, aktualizacji,
zatwierdzenia, upubliczniania w BIP, przekazania do Rzgdowego Centrum
Bezpieczenstwa?’.

W zakresie wspotpracy miedzynarodowej, zgodnie z aktem prawnym minister
wlasciwy do spraw gospodarki wodnej udostepnia Komisji Europejskiej przeglady
oraz aktualizacje wstepnej oceny ryzyka powodziowego28.

Mapy zagrozenia powodziowego i mapy ryzyka powodziowego sporzadza si¢
dla obszaréw narazonych na niebezpieczenstwo powodzi, wskazanych we wstepnej
ocenie ryzyka powodziowego. Na mapach zagrozenia powodziowego przedstawia
sie w szczegolnosci:

 obszary, na ktérych prawdopodobienstwo wystapienia powodzi jest niskie

i wynosi 0,2% lub na ktérych istnieje prawdopodobienstwo wystapienia
zdarzenia ekstremalnego,

« obszary szczegélnego zagrozenia powodzia,

« obszary obejmujace tereny narazone na zalanie w przypadku uszkodzenia
lub zniszczenia watu przeciwpowodziowego, watu przeciwsztormowego,
budowli pietrzacej.

Mapy te zawiera¢ powinny takze dane dotyczace zasiegu powodzi, gtebokosci
lub poziomu zwierciadla wody, a w uzasadnionych przypadkach predkosci lub
natezenia przeplywu wody?2°.

»Uzupelnieniem map zagrozenia powodziowego s3 mapy ryzyka powodziowe-
go, okreslajace potencjalne szkody zwigzane z powodzig. Muszg one uwzglednia¢
informacje na temat szacunkowej liczby mieszkancéw potencjalnie dotknietych
powodzig, rodzaju dzialalnosci gospodarczej i waznych instalacjach na danym ob-
szarze, jak tez inne istotne dla konkretnego obszaru informacje dodatkowe”30 np.:
wystepowanie stref ochronnych uje¢ wody lub obszaréw ochronnych zbiornikéow
wod $rodladowych, kapielisk, obszaréw Natura 2000, parkéw narodowych oraz
rezerwatow przyrody, obszary ktérym towarzyszy transport duzej ilosci osadow,
rumowiska, potencjalne ogniska zanieczyszczen wody31.

26 Tamze, art. 167 ust. 2.

27 Tamze, art. 168 ust. 2—-12.

28 Tamze, art. 168 ust. 13.

29 Tamze, art. 169.

30 http://www.kzgw.gov.pl/index.php/pl/dyrektywa-powodziowa [dostep: sierpien 2017].
31 Art. 170 ustawy z dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. poz. 1566).
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Ustawodawca zadanie przygotowania projektéw obu rodzajéw map zagrozenia
powodziowego oraz map ryzyka powodziowego powierzyt Wodom Polskim, ktére
sporzadzajg je w uzgodnieniu z wlasciwymi wojewodami. Integralnym elementem
projektow map zagrozenia i map ryzyka powodziowego sg projekty map zagrozenia
powodziowego oraz map ryzyka powodziowego od strony morza i morskich wod
wewnetrznych, ktdre przygotowuja dyrektorzy urzedéw morskich32.

Akt okresla takze tryb przegladow i aktualizacji map zagrozenia oraz map
ryzyka powodziowego, zatwierdzania i upubliczniania, a takze wskazuje ich
adresatéow. Minister wlasciwy do spraw gospodarki wodnej zatwierdza mapy
zagrozenia powodziowego i mapy ryzyka powodziowego i przekazuje w postaci
elektronicznej:

o Gloéwnemu Geodecie Kraju,

« wiadciwemu organowi Inspekeji Ochrony Srodowiska,

o+ dyrektorowi Rzadowego Centrum Bezpieczenstwa,

o Wodom Polskim,

o Komendantowi Gléwnemu Panstwowej Strazy Pozarnej,

« wlasciwym wojewodom,

o wlasciwym marszatkom wojewodztw,

« wlasciwym starostom,

« wladciwym woéjtom, burmistrzom lub prezydentom miast,

o wlasciwym komendantom wojewddzkim i powiatowym (miejskim) Pan-
stwowej Strazy Pozarnej,

o wlasciwym dyrektorom urzedow zeglugi srodladowej oraz wlasciwym dy-
rektorom urzedéw morskich,

o wlasciwym zarzadcom infrastruktury kolejowej oraz wlasciwym zarzadcom
drog publicznych33.

Minister wlasciwy do spraw gospodarki wodnej zobowigzany jest takze udostep-
ni¢ Komisji Europejskiej przeglady i aktualizacje map zagrozenia oraz map ryzyka
powodziowego w terminie 3 miesiecy od dnia ich wykonania34.

Na podstawie map zagrozenia powodziowego oraz map ryzyka powodziowego
przygotowywane s3 plany zarzadzania ryzykiem powodziowym, z uwzglednie-
niem podziatu kraju na obszary dorzeczy i regiony wodne oraz dziatan stuzacych
zapobieganiu powodzi i ochronie przed powodzig3>. Plany te muszg obejmowac
wszystkie aspekty zarzadzania ryzykiem powodziowym z uwzglednieniem specyfiki
poszczegolnych obszaréw dorzecza, a dzialania powinny by¢ ukierunkowane na

32 Tamze, art. 171.
33 Tamze, art. 170 ust. 4.
34 Tamze, art. 171.
35 Tamze, art. 172.
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zapobieganie, ochrone i wlasciwe przygotowanie, w tym prognozowanie powodzi
i systemy wczesnego ostrzegania3®.

Zgodnie z dyrektywg powodziowg3” dla obszaréw, gdzie wystepuje lub moze
wystapic istotne ryzyko powodzi, ustalone zostang odpowiednie cele zarzadzania
ryzykiem powodziowym, ktadgc nacisk na ograniczenie potencjalnych negatywnych
konsekwencji powodzi przy wykorzystaniu w mozliwych przypadkach nietechnicz-
nych §rodkéw ochrony przeciwpowodziowe;j38.

Plany zarzadzania ryzykiem powodziowym obejmujg wszystkie elementy za-
rzadzania ryzykiem powodziowym i zawieraja:

« mape obszaru dorzecza, na ktorej sa zaznaczone obszary narazone na nie-

bezpieczenstwo powodzi,

o mapy zagrozenia powodziowego oraz mapy ryzyka powodziowego wraz
z opisem wnioskow z analizy tych map,

 opis celéw zarzadzania ryzykiem powodziowym uwzgledniajacy koniecznos¢
ograniczania potencjalnych negatywnych skutkéw powodzi dla zdrowia
ludzi, srodowiska, dziedzictwa kulturowego oraz dziatalnosci gospodarczej,

o katalog dzialan stuzacych osiagnieciu celow zarzadzania ryzykiem powo-
dziowym,

 opis sposobu okreslania priorytetow dzialan sluzacych osiagnieciu celéw
zarzadzania ryzykiem powodziowym i nadzorowania postepoéw w realizacji
planu,

« podsumowanie dzialan stuzacych informowaniu spoteczenstwa i prowadze-
niu konsultacji spotecznych,

« wykaz organéw wtasciwych w sprawach zarzadzania ryzykiem powodziowym,

 opis wspolpracy w zakresie opracowania i aktualizacji planéw zarzadzania
ryzykiem powodziowym, opisu metodyki analizy kosztow i korzysci stuzacej
ocenie dziatan wywolujacych skutki miedzynarodowe (jezeli taka metodyka
zostata okreélona),

« opis koordynacji czynnosci z uwzglednianiem postanowien planéw przy
sporzadzaniu innych aktéw planistycznych3®.

Przy ustalaniu dziatan stuzacych osiagnieciu celéw zarzadzania ryzykiem po-

wodziowym uwzglednia sie w szczegélnosci:

36 Tamze, art. 165.

37 2000/60/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika 2000 r. ustanawiajacej
ramy wspdlnotowego dzialania w dziedzinie polityki wodnej, zwanej dalej ,Ramowga Dyrektywa
Wodng”, oraz dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika
2007 r. w sprawie oceny ryzyka powodziowego i zarzadzania nim, zwanej dalej ,Dyrektywa Powo-
dziowq”, Uzasadnienie projektu ustawy — Prawo wodne, s. 4.

38 http://www.kzgw.gov.pl/index.php/pl/dyrektywa-powodziowa [dostep: sierpien 2017].

39 Art. 172 ust. 21 3 ustawy z dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. poz. 1566).
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o analize kosztow i korzysci,

« zasieg powodzi i trasy przejscia fali powodziowej,

« cele $rodowiskowe,

« obszary o potencjalnych mozliwosciach retencyjnych,

« zasady gospodarowania wodami i gruntami,

« elementy planowania przestrzennego i zagospodarowania terenu,
o ochrone przyrody oraz zegluge i infrastrukture portows,

« prognozowanie powodzii systemy wczesnego ostrzegania przed zagrozeniami,
o infrastrukture krytyczna,

o cechy obszaru dorzecza lub zlewni,

o ochrone ludnosci i zwierzgt40.

Projekty planéw zarzadzania ryzykiem powodziowym przygotowuja Wody Pol-
skie w uzgodnieniu z ministrem wlasciwym ds. transportu w zakresie infrastruktury
transportowej, a takze z wojewodami i marszatkami wojewddztw, a od strony morza
i morskich wéd wewnetrznych z ministrem wlasciwym ds. gospodarki morskiej
i przekazujg ministrowi wlasciwemu do spraw gospodarki wodnej4!. Ustawodawca
okreslit réwniez tryb przegladow, aktualizacji oraz opiniowania planéw zarzadzania
ryzykiem powodziowym?*2.

Wymagania dotyczace opracowywania map zagrozenia powodziowego oraz
map ryzyka powodziowego, ze szczegdlnym uwzglednieniem standardéw i zakresu
danych zawartych w panstwowym zasobie geodezyjnym i kartograficznym oraz
potrzeba zapewnienia cigglego i nieprzerwanego dostepu do wizualizacji tych map
okresli minister wlasciwy do spraw gospodarki wodnej w porozumieniu z mini-
strem wlasciwym do spraw informatyzacji oraz ministrem wlasciwym do spraw
gospodarki morskiej w drodze rozporzadzenia®3.

Uregulowane zostaly réwniez zagadnienia dotyczace wlasciwych warunkow prze-
plywu wéd powodziowych szczelnosci i stabilno$ci watéw przeciwpowodziowych4,

Ustawa naklada réwniez obowigzek na ministra wlasciwego do spraw gospodarki
wodnej, zapewnienie aktywnego udzialu wszystkich zainteresowanych w osig-
gnieciu celow zarzadzania ryzykiem powodziowym oraz podania do publicznej
wiadomosci projektu planéw zarzadzania ryzykiem powodziowym, a po zatwier-
dzeniu takze planéw zarzadzania ryzykiem powodziowym wraz z wizualizacjg
map zagrozenia powodziowego oraz map ryzyka powodziowego i ich aktualizacji®°.

40 Tamze, art. 172 ust. 5.

41 Tamze, art. 173 ust. 2-5.

42 Przepisy art. 173 ust. 1-19 stosuje si¢ odpowiednio do aktualizacji planéw zarzadzania ryzykiem
powodziowym.

43 Art. 174 ustawy z dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. poz. 1566).

44 Tamze, art. 175-176.

45 Tamze, art. 173.
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Ustawa zobowiazuje réwniez organy administracji rzagdowej i samorzadowej,
panstwowa stuzbe hydrologiczno-meteorologiczng i panstwowg stuzbe hydrogeo-
logiczna oraz instytuty badawcze do nieodplatnego przekazywania posiadanych
danych organom przygotowujacym i sporzadzajacym lub dokonujacym aktualizacji
i przegladow wstepnej oceny ryzyka powodziowego, map zagrozenia i map ryzyka
powodziowego oraz plandw zarzadzania ryzykiem powodziowym?46.

Dla obszaréw miedzynarodowych dorzeczy i obszaru dorzecza znajdujacego
sie na terytorium RP przygotowuje si¢ jeden miedzynarodowy plan zarzadzania
ryzykiem powodziowym lub zestaw planéw zarzadzania ryzykiem powodziowym.
W celu przygotowania i uzupelnienia planu zarzadzania ryzykiem powodziowym
dzialania podejmuje minister wlasciwy do spraw gospodarki wodnej we wspodtpracy
z wlasciwymi organami tych panstw oraz wykorzystuje istniejgce struktury wy-
nikajgce z umoéw miedzynarodowych?’. Minister wlasciwy do spraw gospodarki
wodnej bedzie rowniez realizowal przypisane ustawa obowigzki informacyjne
i sprawozdawcze wobec Komisji Europejskiej wynikajace z postanowien dyrektywy
ustanawiajacej ramy dzialan wspolnoty w dziedzinie polityki srodowiska morskiego,
w tym udostepnia Komisji Europejskiej planéw zarzadzania ryzykiem powodzio-
wym wraz z ich przegladem i aktualizacjg, z mozliwoscia wskazania prepozycji
rozwigzania probleméw majacych wplyw na zarzadzanie ryzykiem powodziowym,
ktére nie mogg by¢ rozwigzane na podstawie przepiséw ustawy. Dzialania stuzace
osiggnieciu celéw zarzadzania ryzykiem zawarte w planach zarzadzania ryzykiem
powodziowym nie moga wplywac na zwiekszenie ryzyka powodziowego na tery-
torium innych panstw4s.

Rozdzial 2 dzialu IV ustawy zawiera réwniez wytyczne do opracowania planu
przeciwdziataniu skutkom suszy. Zadania w ramach przeciwdziatania skutkom su-
szy prowadzi si¢ zgodnie z planem przeciwdziatania skutkom suszy, ktory sporzadza
sie analogicznie jak plany zarzadzania ryzykiem powodziowym. Niemniej jednak,
Plan Przeciwdziatania Suszy powinien zawiera¢ analize mozliwosci powigckszenia
dyspozycyjnych zasobéw wodnych, propozycje budowy lub przebudowy urzadzen
wodnych, propozycje niezbednych zmian w zakresie korzystania z zasobéw wodnych
oraz zmian naturalnej i sztucznej retencji, katalog dzialan stuzacych przeciwdzia-
taniu skutkom suszy#?. Tryb przygotowywania, uzgadniania, przegladéw i aktu-
alizacji, zatwierdzania i udostepniania jest analogiczny jak w rozdziale 1 dziatu IV
omawianej ustawy. Projekt planu przeciwdzialania skutkom suszy uzgadniany
jest z ministrem wlasciwym do spraw rolnictwa, ministrem wlasciwym do spraw
rozwoju wsi, ministrem wtasciwym do spraw rybotéwstwa, ministrem wlasciwym
do spraw zeglugi srodladowej oraz wojewodami, uwzgledniajac podzial kraju na

46 Tamze, art. 173 ust. 24.

47 Tamze, art. 173 ust. 11-15.
48 Tamze, art. 173 ust. 18-25.
49 Tamze, art. 184.
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obszary dorzeczy. Minister wlasciwy do spraw gospodarki wodnej, zapewniajac
aktywny udzial wszystkich zainteresowanych w przygotowywaniu oraz aktualizacji
planu przeciwdzialania skutkom suszy, podaje do publicznej wiadomo$ci:

o harmonogram i program prac zwiazanych z przygotowaniem projektu planu
przeciwdziatania skutkom suszy,

o projekt planu przeciwdzialania skutkom suszy co najmniej na rok przed
rozpoczeciem okresu, ktérego dotyczy ten plan.

Organy administracji rzagdowej i samorzadowej i instytuty badawcze sg zobo-
wigzane do nieodplatnego przekazywania posiadanych danych niezbednych do
przygotowania planu przeciwdziatania skutkom suszy podmiotom przygotowuja-
cym i sporzadzajacym ten dokument®0. Do realizacji zadania wyznaczone zostaty
organy administracji rzagdowej, samorzadowej i Wod Polskich>1.

1.3. Ustawa o ochronie zeglugi i portéw morskich>2

Ustawa z dnia 4 wrzesnia 2008 r. o ochronie zeglugi i portéw morskich okresla
zasady ochrony zeglugi morskiej i portéw morskich, w tym ochrony zycia i zdro-
wia 0s6b znajdujacych sie na terenie portéw morskich, obiektéw portowych lub na
statkach?3. Akt prawny dokonuje w zakresie swojej regulacji transpozycji dyrekty-
wy 2005/65/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r.
w sprawie wzmocnienia ochrony portéw oraz ochrony statkow i obiektéw portowych
w zakresie nieobjetym przepisami rozporzadzenia (WE) nr 725/2004. Ocena stanu
ochrony portéw ma na celu zidentyfikowanie kluczowej infrastruktury na obsza-
rze portu oraz ocene ryzyka i zagrozen w odniesieniu do tej infrastruktury. W tej
kwestii ustawa ustanawia 3 poziomy ochrony zeglugi i portéw, ktdre przedstawiaja
sie nastepujaco:

 poziom ochrony 1 - poziom, dla ktérego w kazdym czasie beda utrzymywane

minimalne $rodki ochrony wynikajace z planu ochrony;,

o poziom ochrony 2 - poziom, dla ktérego w wyniku zwigkszonego ryzyka
zajscia zdarzenia naruszajacego ochrone przez okreslony czas beda utrzy-
mywane odpowiednie, dodatkowe $rodki ochrony wynikajgce z planu
ochrony,

o poziom ochrony 3 - poziom, dla ktérego przez ograniczony czas beda utrzy-
mywane dodatkowe $rodki ochrony wynikajace z planu ochrony, zwigza-
ne z prawdopodobienstwem lub bezposrednig grozba zajscia zdarzenia

50 Tamze, art. 185 ust. 3-7.

51 Tamze, art. 183.

52 Ustawa z dnia 4 wrze$nia 2008 r. o ochronie zeglugi i portéw morskich (Dz. U.z2008 r. Nr 171,
poz. 1055 z p6zn. zm.).

53 Tamze, art. 1.



Przeglad wybranych przepiséw z zakresu zarzadzania ryzykiem - ustawy 35

naruszajacego ochrone, przy czym identyfikacja konkretnego celu ataku
moze nie by¢ mozliwa>4.

W celu zapewnienia ciaglosci zadan i odpowiedzialnosci za podejmowanie de-
cyzji w sytuacji, gdy zostanie wprowadzony trzeci poziom ochrony oraz dojdzie do
naruszenia ochrony, przepisy ustawy zostaly powiazane z ustawg z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2017 r. poz. 209 z p6zn. zm.).

Na podstawie zawartych w ustawie o ochronie zeglugi i portéw morskich two-
rzona jest ocena stanu ochrony portu, uwzgledniajaca system planowanego za-
bezpieczenia operacji portowych, podejmowanych dzialan na terenie portu oraz
uruchamiania odpowiednich procedur w zakresie reagowania na dane zagrozenie.
Skutki moga dotyczy¢ wystapienia krytycznych stabych punktéw. Nalezy zwréci¢
uwage na potrzebe kontroli dostepu lub ograniczenia dostepu do catego portu w celu
wyeliminowania ryzyka®>. W trakcie eliminowania ryzyka wazna jest zdolno$¢
do oceny prawdopodobnych zdarzen i ryzyka w zakresie ochrony, ktdre moga sie
pojawi¢ w czasie eksploatacji statkéw i obiektow portowych>6. Wspomniana oce-
na ryzyka powinna zawiera¢ ocene i identyfikacje waznych skladnikéw majatku,
ktérych ochrona ma wazne znaczenie oraz identyfikacje mozliwych zagrozen dla
majatku i infrastruktury, w tym okreslenie prawdopodobienstwa ich zajscia w celu
ustalenia srodkéw ochrony. Przedstawiaja ocene ryzyka terendw nie znajdujacych
sie w granicach portéw i obiektow portowych. Tereny te moga jednak stanowi¢
zagrozenie dla ochrony portu lub wchodza w skiad infrastruktury kluczowej ze
wzgledu na bezpieczenstwo ekonomiczne panstwa lub obronno$¢>”.

Wedlug ustawy konieczne jest takze opracowanie oceny stanu ochrony portow
oraz planéw ochrony portéw jako dokumentow integrujacych wczesniej powstate
oceny stanu ochrony oraz plany ochrony obiektéw portowych. Przy sporzadzaniu
dokumentacji, jaka jest ocena stanu ochrony portu uwzglednia si¢ m.in.: specyfike
operacji portowych, obstugiwanych fadunkéw lub ustug $wiadczonych na rzecz
obstugiwanego statku konwencyjnego oraz obszaréw sasiadujacych mogacych
wplywac na bezpieczenstwo danego rejonu. Zarzadzajacy portem, jak i obiektem
portowym, zobowigzany jest do dzialan w zakresie wdrazania planu ochrony por-
tu, realizacji powyzszych zadan wynikajacych z tego planu, wspdtpracy i wspot-
dziatania z organami ochrony portu i oficerem ochrony portu a takze z organami
administracji panstwowej, tj. Policjg, Strazg Graniczng, Strazg Pozarng>8.

Statki znajdujace si¢ na terenie portéw i wod terytorialnych RP, obiekty portowe
i porty podlegaja probie efektywnosci oraz weryfikacji. Proba efektywnosci ma
na celu sprawdzenie srodkéw ochrony zeglugi i portéw w sposéb symulowanych

54 Tamze, art. 23.

5 Tamze, zalgcznik nr 1.
56 Tamze, zatacznik nr 4.
57 Tamze, zalgcznik nr 1.
58 Tamze, art. 4.
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¢wiczen, ktorych zadaniem jest sprawdzenie procedur oraz skutecznosci ochrony
portu i statku. Z kolei weryfikacja ma na celu zbadanie systeméw, procedur i struk-
tur ochrony oraz zbadania ich zgodnosci z ustawa, konwencjg SOLAS, kodeksem
ISPS, a takze z rozporzadzeniem (WE) 725/2004. Zgodnie z ustawg, proby skutecz-
nosci procedur reagowania na zagrozenie przeprowadza si¢ co piec lat w odniesieniu
do portéw i corocznie w odniesieniu do obiektéw portowych?.

1.4. Ustawa — Prawo ochrony srodowiska®0

Ustawa z dnia 27 kwietnia 2001 r. - Prawo ochrony srodowiska definiuje zasady
ochrony srodowiska oraz warunki korzystania z jego zasobdw, z uwzglednieniem
wymagan zréwnowazonego rozwoju, a w szczegolnosci:

« zasady ustalania warunkéw ochrony zasobow srodowiska, warunkéw wpro-
wadzania substancji lub energii do srodowiska, kosztéw korzystania ze $ro-
dowiska,

« obowiazki organéw administracji,

+ odpowiedzialno$¢ i sankcje®l.

Dokument definiuje pojecie ryzyka, ktore przedstawia sie, jako prawdopodobien-
stwo wystapienia konkretnego zdarzenia w okre$lonym czasie i danej sytuacjio2.
Najwazniejsze akty wykonawcze do ustawy z punktu widzenia oceny oddzialywania
na srodowisko reguluja dopuszczalne poziomy substancji w powietrzu, dopuszczal-
ne poziomy hatasu oraz standardy jakosci gleby, ochrone wéd z uwzglednieniem
przepiséw prawa Unii Europejskiej.

Zasadami odnoszgcymi si¢ do ryzyka w ustawie jest coroczne dokonywanie oce-
ny poziomoéw substancji w powietrzu. W terminie 15 miesiecy od dnia otrzymania
informacji o ryzyku wystapienia w danej strefie przekroczenia stanu alarmowego,
dopuszczalnego lub docelowego substancji w powietrzu od wojewddzkiego in-
spektora ochrony srodowiska, zarzad wojewodztwa opracowuje i przedstawia do
zaopiniowania wlasciwym wojtom, burmistrzom lub rezydentom miast i starostom
projekt uchwaty w sprawie planu dziatan krétkoterminowych®3. W planie tym ustala
sie dzialania majgce na celu zmniejszenie ryzyka wystgpienia takich przekroczen
oraz ograniczenie skutkow i czasu ich trwania64.

W przypadku ryzyka wystapienia zagrozenia w danej strefie wojewddzki zespo6t
zarzadzania kryzysowego, o ktérym mowa w art. 14 ust. 7 ustawy z dnia 26 kwiet-
nia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2017 r. poz. 209 z pdzn. zm.),

59 Tamze, art. 21.

60 Ustawa z dnia 27 kwietnia 2001 r. - Prawo ochrony $rodowiska (tekst jedn.: Dz. U. z 2017 r.
poz. 519 z pdzn. zm.).

61 Tamze, art. 1.

62 Tamze, art. 3 ust. 32c.

63 Tamze, art. 91.

64 Tamze, art. 92.
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informuje wlasciwe organy o koniecznosci podjecia dziatan okreslonych planem
dziatan krétkoterminowych®> oraz niezwlocznie powiadamia spoteczenstwo oraz
podmioty w sposob zwyczajowo przyjety na danym terenie, o ryzyku wystgpienia
przekroczenia poziomu alarmowego, dopuszczalnego lub docelowego substancji
w powietrzu oraz o wystapieniu przekroczenia poziomu alarmowego, dopusz-
czalnego lub docelowego substancji®®. W przypadku wystgpienia na terytorium
RP, UE i innego panstwa nie bedacego w UE ryzyka przekroczen pozioméw do-
puszczalnych, docelowych lub dopuszczalnych, lub pozioméw alarmowych i celow
dlugoterminowych lub przenoszenia zanieczyszczen, minister wlasciwy do spraw
srodowiska, w porozumieniu i zasiegnieciu opinii Gtéwnego Inspektora Ochrony
Srodowiska, za posrednictwem zarzadu wojewo6dztwa, prowadzi konsultacje, po-
dejmuje wspolprace w celu analizy mozliwosci wyeliminowania lub ograniczenia
ryzyka, koordynacji wspolnych programoéw lub planéw dziatan kréotkoterminowych,
w tym wymiany informacji o ewentualnych zroédiach przekroczen poziomoéw sub-
stancji w powietrzu oraz przyktadowych dziataniach majacych na celu ograniczenie
tych przekroczen®”.

Nastepna kwestig omawiang w akcie prawnym jest ochrona wod polegajaca na
zapewnieniu ich jak najlepszej jakosci, w tym utrzymywanie ilosci wody na pozio-
mie zapewniajagcym ochrone rownowagi biologicznej oraz ich ochrony polegajacej
w szczegdlnosci na zmniejszaniu ryzyka zanieczyszczenia tych wod poprzez ogra-
niczenie oddzialywania na obszary ich zasilania oraz utrzymywaniu réwnowagi
zasobow tych wod®8. Zadania w zakresie planowania i realizacji ochrony poziomu
jakosci wod uwzgledniajace obszary zlewni hydrograficznych realizujg organy admi-
nistracji panstwowej%®. Wody podziemne i obszary ich zasilania podlegajg ochronie
na zasadach okreslonych ustawg - Prawo wodne, obszary ochronne zbiornikow wod
$rodlagdowych?0.

Dziat IV omawianej ustawy reguluje ochrone powierzchni ziemi, polegajacej
miedzy innymi na racjonalnym gospodarowaniu, zachowaniu funkeji srodowi-
skowych, gospodarczych, spotecznych i kulturowych, zapobieganiu zanieczysz-
czeniu substancjami powodujgcymi ryzyko oraz na remediacji’!, zachowaniu jak

65 Tamze, art. 92 ust. 1d.

66 Tamze, art. 93 ust. 1.

67 Tamze, art. 92a ust. 1-8.

68 Tamze, art. 97-98.

69 Tamze, art. 99.

70 Tamze, art. 98.

71 Remediacja - to poddanie gleby, ziemi i wéd gruntowych dziataniom majacym na celu usuniecie
lub zmniejszenie ilosci substancji powodujacych ryzyko, ich kontrolowanie oraz ograniczenie roz-
przestrzeniania sie, tak aby teren zanieczyszczony przestal stwarza¢ zagrozenie dla zdrowia ludzi lub
stanu §rodowiska, z uwzglednieniem obecnego i, o ile jest to mozliwe, planowanego w przysztosci
sposobu uzytkowania terenu; remediacja moze polega¢ na samooczyszczaniu, jezeli przynosi naj-
wieksze korzysci dla $rodowiska, zrédlo: art. 3 ustawy z dnia 27 kwietnia 2001 r. — Prawo ochrony
$rodowiska (tekst jedn.: Dz. U. z 2017 r. poz. 519 z pézn. zm.).
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najlepszego stanu gleby, minimalizacji skutkow zasklepienia gleby, zapobieganiu
ruchom masowym ziemi i ich skutkom, przeciwdziataniu niekorzystnym zmianom
naturalnego uksztaltowania powierzchni ziemi. Zanieczyszczenie powierzchni
ziemi ocenia si¢ na podstawie przekroczenia dopuszczalnych zawartosci sub-
stancji powodujacych ryzyko w glebie lub w ziemi. Minister wlasciwy do spraw
srodowiska w drodze rozporzadzenia sposob prowadzenia oceny zanieczyszczenia
powierzchni ziemi. W rozporzadzeniu okreslit zasady i badania zanieczyszczenia
gleby i ziemi, w tym szczegétowe wymagania dotyczace substancji powodujg-
cych ryzyko, dopuszczalne zawarto$ci w ziemi substancji powodujacej ryzyko
z uwzglednieniem analizy jej wplywu na zdrowie ludzi i stan srodowiska, sposob
ustalenia listy substancji powodujacych ryzyko, zrédla informacji istotnych dla
oceny zagrozenia metodyki oceny oraz badan zanieczyszczenia gleby. W ramach
panstwowego monitoringu srodowiska dokonuje sie oceny oraz badan i obserwacji
stanu gleby i ziemi, a uzyskane wyniki zamieszczane sa w rejestrze. Generalny Dy-
rektor Ochrony Srodowiska prowadzi rejestr, ktory zawiera miedzy innymi wpisy
potencjalnych historycznych zanieczyszczeniach powierzchni ziemi, w tym ich
charakterystyke, miejsce i czas wystgpienia oraz aktualny status terenu, przeprowa-
dzone remediacje oraz osiggniety w ich wyniku efekt ekologicznych. Bezposredni
dostep do wszystkich danych zawartych w rejestrze posiadajg za posrednictwem
systemu teleinformatycznego organy ochrony srodowiska oraz organy Inspekcji
Ochrony Srodowiska”2. Minister wlasciwy do spraw srodowiska w porozumieniu
z ministrem wlasciwym do spraw zdrowia, kierujac si¢ potrzebg ujednolicenia
sposobu wykonywania oceny wystepowania zagrozenia dla zdrowia ludzi lub stanu
srodowiska, moze okresli¢, w drodze rozporzadzenia, sposéb wykonywania oceny
wystepowania znaczacego zagrozenia dla zdrowia ludzi lub stanu srodowiska oraz
referencyjne metodyki modelowania rozprzestrzeniania substancji w glebie, ziemi
i wodach gruntowych?3.

W zakresie terendéw zagrozonych ruchami masowymi ziemi oraz terenéw, na
ktorych wystepuja te ruchy, a takze rejestr zawierajacy informacje o tych terenach
zadanie wykonuje starosta, natomiast minister wlasciwy do spraw srodowiska
w porozumieniu z ministrem wlasciwym do spraw rolnictwa oraz ministrem wta-
$ciwym do spraw budownictwa, planowania i zagospodarowania przestrzennego
oraz mieszkalnictwa okresli, w drodze rozporzadzenia metody, zakres i czestotli-
wos¢ prowadzenia obserwacji terenow i sposob ustalania tych terendw, kierujac sie
potrzeba ograniczenia wystepowania szkéd powodowanych przez ruchy masowe
ziemi’4.

72 Art. 101 pkt. a-c ustawy z dnia 27 kwietnia 2001 r. - Prawo ochrony $rodowiska (tekst jedn.:
Dz.U. 22017 r. poz. 519 z p6zn. zm.).

73 Tamze, art. 101 ust. 1.

74 Tamze, art. 110a.
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Kolejng kwestig poruszong w ustawie sg instrumenty prawne stuzace prze-
ciwdzialaniu powaznej awarii przemystowej. Dotyczy to zakladéw stwarzajacych
zagrozenie wystapienia powaznej awarii przemysltowej o zwigkszonym lub duzym
ryzyku wystgpienia awarii’>. Osoby, ktore zamierzajg utworzy¢ badz prowadzg
zaklady o zwiekszonym ryzyku lub o duzym ryzyku, sg zobowigzani do zapew-
nienia, aby zaklad zostal zaprojektowany w sposéb, ktéry uchroni srodowisko
przed skutkami awarii. Prowadzacy zaklad jest zobowigzany do zgloszenia zakladu
wlasciwemu organowi Panstwowej Strazy Pozarnej, co najmniej 30 dni przed
uruchomieniem lub 3 miesigce od dnia zaliczenia istniejacego zakladu do zakladu
o zwigkszonym ryzyku lub duzym ryzyku. Kazdg istotng zmiane ilo$ci lub rodzaju
substancji niebezpiecznej albo jej charakterystyki fizykochemicznej, pozarowej
i toksycznej, zmiane technologii lub profilu produkcji oraz zmiang, ktéra mogtaby
mie¢ powazne skutki zwigzane z ryzykiem awarii, w stosunku do danych zawar-
tych w zgloszeniu, zglasza si¢ wlasciwemu organowi Panstwowej Strazy Pozarnej
w terminie co najmniej 30 dni przed dniem jej wprowadzenia’®. Prowadzacy zaktad
o zwigkszonym ryzyku lub zaklad o duzym ryzyku sporzadza program zapobie-
gania powaznym awariom przemystowym, zwany dalej ,,programem zapobiega-
nia awariom”77, a takze jest zobowigzany do opracowania i wdrozenia systemu
zarzadzania bezpieczenstwem, gwarantujacego odpowiedni do zagrozen poziom
ochrony ludzi i srodowiska. System zarzadzania bezpieczenistwem uwzglednia
zagrozenia awariami przemyslowymi i zlozonos¢ organizacji w zakladzie oraz
jest oparty na ocenie ryzyka’s.

Prowadzacy zaktad o duzym ryzyku jest obowiazany do opracowania raportu
o bezpieczenstwie i przedlozenia komendantowi wojewddzkiemu Panstwowej
Strazy Pozarnej i wojewddzkiemu inspektorowi ochrony srodowiska przestrzen-
nego’?. Natomiast w celu zapobiegania, zwalczania i ograniczania skutkéw awarii
przemystowej opracowuje si¢ wewnetrzny i zewnetrzny plan operacyjno-ratow-
niczy. Minister wlasciwy do spraw wewnetrznych w porozumieniu z ministrem
wlasciwym do spraw gospodarki, ministrem wlasciwym do spraw srodowiska,
ministrem wlasciwym do spraw administracji publicznej oraz Ministrem Obrony
Narodowej zobowigzani zostali do okreslenia w drodze rozporzadzenia wyma-
gan, jakim powinny odpowiada¢ wewnetrzne i zewnetrzne plany operacyjno
-ratownicze, kierujac si¢ potrzeba zapewnienia jednolitych zasad planowania
ratowniczego80.

75 Tamze, art. 249.
76  Tamze, art. 250.
77 Tamze, art. 251.
78 Tamze, art. 252.
79 Tamze, art. 254.
80 Tamze, art. 260.
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1.5. Ustawa o Panstwowej Inspekcji Sanitarnej81

W ustawie o Panstwowej Inspekeji Sanitarnej przedstawiono proces dzialania
organu w obszarze zapobiegania i zwalczania chorob, ktory uwzglednia si¢ w pla-
nowaniu cywilnym. Panstwowa Inspekcja Sanitarna wykonuje zadania w zakresie
zapobiegania i zwalczania choréb zakaznych i innych choréb powodowanych wa-
runkami $rodowiska, a takze na prowadzeniu dzialalnosci oswiatowo-zdrowot-
nej82. Dokument wprowadza obowigzek planowania pracy Panstwowej Inspekeji
Sanitarnej w oparciu o wyniki kontroli wlasnych i prowadzonych przez organy
zewnetrzne. Do wazniejszych zadan nalezy zaliczy¢:

« dokonywanie analizy i ocen epidemiologicznych,

o opracowywanie programow i planéw dzialalnosci zapobiegawczej i przeci-
wepidemicznej,

o ustalanie zakresu i termindw szczepien ochronnych oraz sprawowanie nad-
zoru w tym zakresie,

« planowanie i organizowanie sanitarnych zabezpieczen granic panstwa,

« prowadzenie nadzoru nad ruchem pasazerskim i towarowym w morskich
i lotniczych portach,

o udzielanie porad w zakresie spraw sanitarno-epidemiologicznych®3.

W akcie prawnym przedstawiono réwniez dodatkowe dzialania Panstwowej
Inspekcji Sanitarnej w zakresie zapobiegania i zwalczania choréb, do ktérych naleza:

» wydawanie zarzadzen i decyzji lub wystepowanie do innych organéw o ich

wydanie,

« kierowanie akcjg sanitarng przy masowych przemieszczeniach ludnosci,

zjazdach i zgromadzeniach84.

Do zadan Panstwowej Inspekcji Sanitarnej nalezy réwniez wydawanie opinii, co
do zgodnosci z warunkami sanitarnymi okreslonymi przepisami Unii Europejskiej
przedsiewzigc i zrealizowanych inwestyciji, ktorych realizacja jest wspomagana przez
Agencje Restrukturyzacji i Modernizacji Rolnictwa ze $rodkéw pochodzacych
z funduszy Unii Europejskiej8>.

81 Ustawa z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej (tekst jedn.: Dz. U. z 2017 r.
poz. 1261).

82 Art. 112 ustawy z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej (tekst jedn.: Dz. U.
22017 r. poz. 1261).

83 Tamze, art. 5.

84 Tamze, art. 1,21i5.

85 Tamze, art. 6a.
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1.6. Ustawa o finansach publicznych86

Ustawa o finansach publicznych z dnia 27 sierpnia 2009 r. przedstawia przyjete
rozwigzania w celu wzmocnienia kontroli nad wydatkami publicznymi w jednost-
kach sektora finanséw publicznych poprzez m.in. wprowadzenie kontroli zarzadczej
i audytu wewnetrznego®”.

Rozdzial 6 dzialu I ustawy poswiecono wtasnie kontroli zarzadczej oraz jej
koordynacji w jednostkach sektora finanséw publicznych. W mys$l zapiséw usta-
wy kontrole zarzadcza w jednostkach sektora finanséw publicznych stanowi ogét
dziatan podejmowanych dla zapewnienia realizacji celéw i zadan w sposéb zgodny
z prawem, efektywny, oszczedny i terminowy38.

Celem kontroli zarzadczej jest zarzadzanie ryzykiem, w szczegdlnosci zapew-
nienie zgodnosci prowadzonej dzialalnosci z przepisami prawa oraz procedurami
wewnetrznymi, skutecznosci i efektywnosci dziatania, wiarygodnosci sprawoz-
dan, ochrony zasoboéw, przestrzegania i promowania zasad etycznego postepo-
wania, efektywnosci i skutecznosci przeptywu informacji, a takze zarzadzania
ryzykiems8?.

Zapisy ustawy zobowiazuja Ministra Finansow do okreslenia i ogloszenia w formie
komunikatu (publikowanego w Dzienniku Urzedowym Ministra Finanséw) standar-
dow kontroli zarzadczej dla sektora finanséw publicznych, zgodnych ze standardami
miedzynarodowymi. Kontrole zarzadcza w sektorze finanséw publicznych stanowi
szereg dzialan stuzacych zapewnieniu realizacji celéw i zadan w sposéb jaki okreslit
minister finanséw. Okreslone zostaly wytyczne w zakresie kontroli zarzadczej dla
sektora publicznego zgodnie z miedzynarodowymi standardami. Nalezy réwniez
podkresli¢, ze zapewnienie funkcjonowania adekwatnej, skutecznej i efektywnej
kontroli zarzadczej nalezy w przypadku jednostek samorzadu terytorialnego do obo-
wigzkéw: wojta, burmistrza, prezydenta miasta, przewodniczacego zarzadu jednostki
samorzadu terytorialnego®.

86 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych. (tekst jedn.: Dz. U. 22016 1. poz. 1870
z pozn. zm.). Akt obowigzujacy wersja od: 28 czerwca 2017 r.

87 Art. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. 22016 r. poz. 1870 z pézn. zm).
88 Tamze, art. 68.

89 Tamze.

90 Art. 69 ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2016 r.
poz. 1870 z p6zn. zm).






2. PRZEGLAD WYBRANYCH PRZEPISOW
Z ZAKRESU ZARZADZANIA RYZYKIEM
- ROZPORZADZENIA

Zarzadzanie ryzykiem jest elementem procesu planowania cywilnego. Elementy
tego procesu zostaly zaimplementowane do polskiego prawa w 2009 r. w drodze
nowelizacji ustawy o zarzadzaniu kryzysowym. Nowela ustawy odnosita si¢ do
dwu generalnych probleméw. Pierwszy to uporzagdkowanie sfery ochrony infra-
struktury krytycznej, natomiast drugi to uzupetnienie procesu planowania cy-
wilnego o nowy dokument - Raport o zagrozeniach bezpieczenstwa narodowego,
podkreslajacy strategiczny aspekt planowania. Przygotowujac rozwigzania w tym
zakresie, Rada Ministréw zwrécita uwage wlasnie na zarzadzanie ryzykiem. Mimo
tego nie wdrozono catego procesu, a odniesiono si¢ przede wszystkim do kwestii
oceny ryzyka. Oczywiscie przed 2009 r. obowigzywaly akty prawne odwotujace
sie do pojecia ryzyka. Jednak tylko jeden z nich nawigzywat do problematyki za-
rzadzania kryzysowego.

W ramach niniejszego rozdzialu dokonano analizy wybranych przepiséw po-
wszechnie obowigzujacego prawa krajowego, ktore nawigzujg do kwestii zarzadzania
ryzykiem w zarzadzaniu kryzysowym. Dlatego tez do katalogu tych aktéw prawnych
zaliczono: rozporzadzenie w sprawie planéw ochrony infrastruktury krytycznej,
rozporzadzenie w sprawie Narodowego Programu Ochrony Infrastruktury Krytycz-
nej, rozporzadzenie w sprawie Raportu o zagrozeniach bezpieczenstwa narodowego,
a takze rozporzadzenie w sprawie opracowywania map zagrozenia powodziowego
oraz map ryzyka powodziowego.

2.1. Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r.
w sprawie planéw ochrony infrastruktury krytycznej!

Rozporzadzenie okresla sposob tworzenia, aktualizacji oraz strukture planéw
ochrony infrastruktury krytycznej (opracowywanych przez wtascicieli oraz po-
siadaczy samoistnych i zaleznych obiektéw, instalacji lub urzadzen infrastruk-
tury krytycznej). Dokument precyzuje warunki i tryb, w jakich uznawane jest

1 Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony infra-
struktury krytycznej (Dz. U. z 2010 r. Nr 83, poz. 542).
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spelnienie obowigzku posiadania planu odpowiadajacego wymogom okreslonym
w Rozporzadzeniu.

Dokument wskazuje, ze plan powinien zawiera¢ charakterystyke zagrozen dla
infrastruktury krytycznej oraz oceny ryzyka ich wystgpienia wraz z przewidywa-
nymi scenariuszami rozwoju zdarzen.

2.2. Rozporzadzenie Rady Ministrow w sprawie Narodowego
Programu Ochrony Infrastruktury Krytycznej?

W rozporzadzeniu okreslono sposéb wspoétdziatania organéw administracji
publicznej i stuzb odpowiedzialnych za bezpieczenstwo narodowe z wlascicielami
oraz posiadaczami samoistnymi i zaleznymi obiektow, instalacji, urzadzen i ustug
infrastruktury krytycznej, oraz innymi organami i stuzbami publicznymi3 w za-
kresie Narodowego Programu Ochrony Infrastruktury Krytyczne;j.

Zapisy rozporzadzenia w zakresie tematyki badan wskazuja, Ze ministrowie
i kierownicy urzedéw centralnych po otrzymaniu kryteriow (stuzacych do wyty-
powania obiektow IK), przygotowuja w zakresie swojej wlasciwosci, i przedkladaja
dyrektorowi RCB informacje zawierajace ogdlng oceng ryzyka dla funkcjonowa-
nia opisywanego obszaru zadaniowego, uwzgledniajac zagrozenia, podatnosci
na zagrozenie oraz konsekwencje zakldcenia funkcjonowania infrastruktury
krytycznej.

2.3. Rozporzadzenie Rady Ministréow w sprawie Raportu
o zagrozeniach bezpieczenstwa narodowego#

Rozporzadzenie okresla sposdb, tryb i terminy opracowania Raportu o zagro-
zeniach bezpieczenstwa narodowego oraz raportéw czastkowych ministrow, kie-
rownikow urzeddw centralnych oraz wojewodow. Jego zapisy wskazuja, ze czescia
raportow jest charakterystyka zagrozen oraz skutkow ich wystgpienia zobrazo-
wana na mapie ryzyka. Szerzej na temat samej metodyki opracowania Raportu
o zagrozeniach bezpieczenstwa narodowego oraz raportow czastkowych w czesci
V niniejszej publikacji.

2 Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Narodowego Programu
Ochrony Infrastruktury Krytycznej (Dz. U. z 2010 r. Nr 83, poz. 541).

3 Tamze, § 1.

4 Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Raportu o zagrozeniach
bezpieczenistwa narodowego (Dz. U. z 2010 r. Nr 83, poz. 540).
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2.4. Rozporzadzenie Ministra Srodowiska, Ministra Transportu,
Budownictwa i Gospodarki Morskiej, Ministra Administracji
i Cyfryzacji oraz Ministra Spraw Wewnetrznych w sprawie
opracowywania map zagrozenia powodziowego oraz map ryzyka
powodziowego®

Pomimo zachodzacych zmian systemowych i przeksztalcert ministerstw®, roz-
porzadzenie z dnia 21 grudnia 2012 r. w sprawie opracowywania map zagrozenia
powodziowego oraz map ryzyka powodziowego jest aktem obowigzujacym.

Mapy zagrozenia powodziowego i mapy ryzyka powodziowego jako doku-
menty planistyczne stanowig w praktyce nietechniczny srodek ochrony przeciw-
powodziowej majacy na celu ograniczenie potencjalnych negatywnych konse-
kwencji powodzi. Gléwnym celem opracowania map zagrozenia powodziowego
i map ryzyka powodziowego jest stworzenie podstaw do opracowania planow
zarzadzania ryzykiem powodziowym - ostatniego etapu wdrazania dyrektywy
powodziowej”.

Upublicznienie tych map i informacji o obszarach zagrozonych powodzia
i poziomie tego zagrozenia, stwarza skuteczne narzedzie pozyskiwania danych,
ustanawiania priorytetéw i podejmowania decyzji — o charakterze technicznym,
finansowym i politycznym, dotyczacych zarzadzania ryzykiem powodziowym

5 Rozporzadzenie Ministra Srodowiska, Ministra Transportu, Budownictwa i Gospodarki Morskiej, Mi-
nistra Administracji i Cyfryzacji oraz Ministra Spraw Wewnetrznych z dnia 21 grudnia 2012 r. w sprawie
opracowywania map zagrozenia powodziowego oraz map ryzyka powodziowego (Dz. U. 22013 1., poz. 104).
6 Na mocy rozporzadzen Rady Ministréw z 20 listopada 2015 r., 3 grudnia 2015 r. i 7 grudnia
2015 r. dokonano nastepujacych przeksztalcen:

1. na mocy przepiséw obowiazujacych od 16 listopada 2015 r.:

- w miejsce Ministerstwa Administracji i Cyfryzacji (czgs¢ jego komoérek wiaczono do nowo
utworzonego Ministerstwa Spraw Wewnetrznych i Administracji) utworzono Ministerstwo Cyfryzacji,
- po wydzieleniu czesci komorek ze zlikwidowanego Ministerstwa Infrastruktury i Rozwoju oraz
zMinisterstwa RolnictwaiRozwoju Wsiutworzono Ministerstwo Gospodarki Morskieji Zeglugi Srodladowej,
- po wydzieleniu czgéci komérek ze zlikwidowanego Ministerstwa Infrastruktury i Rozwoju utworzo-
no Ministerstwo Infrastruktury i Budownictwa,

- w miejsce Ministerstwa Gospodarki oraz Ministerstwa Infrastruktury i Rozwoju (cz¢s$¢ jego komo-
rek wiaczono do nowo utworzonego Ministerstwa Gospodarki Morskiej i Zeglugi Srodladowej oraz do
nowo utworzonego Ministerstwa Infrastruktury i Budownictwa) utworzono Ministerstwo Rozwoju,
-wmiejsce Ministerstwa Spraw Wewnetrznych, atakze powydzieleniu czgécikomérek ze zlikwidowanego
Ministerstwa Administracji i Cyfryzacji utworzono Ministerstwo Spraw Wewnetrznych i Administracji,
2. namocy przepisdw obowiazujacych od 27 listopada 2015 r.:

- po wydzieleniu czeéci komorek z Ministerstwa Rozwoju utworzono Ministerstwo Energii,

- z Ministerstwa Infrastruktury i Budownictwa wydzielono cz¢$¢ komoérek, ktére nastepnie wiaczono
do Ministerstwa Gospodarki Morskiej i Zeglugi Srodladowej,

- z Ministerstwa Cyfryzacji oraz z Ministerstwa Spraw Wewnetrznych i Administracji wydzielono
cze$¢ komorek, ktore nastepnie wlaczono do Ministerstwa Infrastruktury i Budownictwa.

7 Raportz wykonania map zagrozenia powodziowego i map ryzyka powodziowego, KZGW s. 115:
http://mapy.isok.gov.pl [dostep: sierpien 2017].
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oraz stanowi podstawe do wlasciwego zarzadzania ryzykiem jakie moze stwarza¢
powddz dla zycia i zdrowia ludzi, srodowiska oraz gospodarkis8.
Mapy zagrozenia powodziowego i mapy ryzyka powodziowego sporzadzane sa
w oparciu o nastepujace akty prawne:
o Dyrektywe 2007/60/WE Parlamentu Europejskiego i Rady w sprawie oceny
ryzyka powodziowego i zarzadzania nim (dyrektywa powodziowa).

o Ustawe — Prawo wodne.

+ Rozporzadzenie Ministra Srodowiska, Ministra Transportu, Budownictwa
i Gospodarki Morskiej, Ministra administracji i Cyfryzacji oraz Ministra
Spraw Wewnetrznych w sprawie opracowania map zagrozenia powodziowego
oraz map ryzyka powodziowego.

Mapy zagrozenia powodziowego i mapy ryzyka powodziowego zostaly opra-
cowane w ramach projektu ,,Informatyczny System Ostony Kraju przed nadzwy-
czajnymi zagrozeniami” (ISOK) przez Instytut Meteorologii i Gospodarki Wodnej
PIB - Centra Modelowania Powodzi i Suszy w Gdyni, Poznaniu, Krakowie i we
Wroclawiu®. Szczegbtowa metodyka opracowania dokumentéw oraz harmonogram
dotychczasowych prac przedstawiony zostal w czesci V niniejszej publikaciji.

Tamze.
9 KZGW, Raport z wykonania map zagrozenia powodziowego i map ryzyka powodziowego, http:/
www.isok.gov.pl/dane/web_articles_files/2783/raport-z-wykonania-map-zagrozenia-powodziowe-
go-i-map-ryzyka-powodziowego-v-1.01.pdf [dostep: sierpien 2017].



3. PRZEGLAD WYBRANYCH PRZEPISOW
Z ZAKRESU ZARZADZANIA RYZYKIEM
— PRZEPISY RESORTOWE

Zarzadzanie ryzykiem polega na wprowadzeniu przez kierownictwo takiej
kombinacji proceséw oraz struktur, ktéra umozliwi wlasciwy przeptyw informa-
cji, zarzgdzanie, kierowanie oraz monitorowanie dziatan w organizacjil. Celem
zarzadzania ryzykiem w resorcie i urzedzie centralnym jest dopasowanie mecha-
nizmoéw identyfikacji ryzyka okreslenie jego oddzialywania oraz dostosowanie do
niego $rodkéw zapobiegawczych, tak aby zminimalizowa¢ zagrozenia stojace na
przeszkodzie osiggnieciu zaplanowanego celu.

Analiza przepisow krajowego prawa resortowego zwigzanego z zarzadzaniem
ryzykiem zostala przeprowadzona przede wszystkim na podstawie zarzadzen usta-
nowionych przez resorty z wytaczeniem Ministerstwa Obrony Narodowej. Przepis
nakazujacy realizowanie zadan dotyczacych zarzadzania ryzykiem wprowadzony
zostal w ustawie o finansach publicznych z dnia 27 sierpnia 2009 roku?. Jednak
przepisy te nie precyzuja, w jaki sposob analiza ryzyka powinna by¢ prowadzona
oraz jaki powinien by¢ jej zakres. Dlatego tez resorty wprowadzily te praktyke na
wlasnych zasadach.

W serwisie prawniczym ,,LexPolonica” zawierajagcym baze aktow wszystkich re-
sortow wyszukano akty prawne, ktére w swojej tresci zawieraty haslo ,zarzadzanie
ryzykiem”. Wyniki wyszukiwania tych aktéw objely zarzadzenia uchwalone przez:

o Ministra Spraw Zagranicznych,
o Ministra Administracji i Cyfryzacji3,

o Ministra Spraw Wewnetrznych i Administracji4,

1 Zarzgdzanie ryzykiem w sektorze publicznym - Podrecznik wdrozenia systemu zarzgdzania
ryzykiem w administracji publicznej w Polsce, wyd. Bentley Dennison, Warszawa 2007, s. 4.

2 Rozdzial 6 ustawy o finansach publicznych z dnia 27 sierpnia 2009 r. (Dz. U. z 2009 r. Nr 157,
poz. 1240 z p6zn. zm.).

3 Namocy przepiséw obowiazujacych od 16 listopada 2015 r. w miejsce Ministerstwa Administracji
i Cyfryzacji (czgs¢ jego komorek wlaczono do nowo utworzonego Ministerstwa Spraw Wewnetrznych
i Administracji) utworzono Ministerstwo Cyfryzacji.

4 Na mocy przepiséw obowigzujacych od 16 listopada 2015 r. w miejsce Ministerstwa Spraw We-
wnetrznych, a takze po wydzieleniu cze¢$ci komorek ze zlikwidowanego Ministerstwa Administracji
i Cyfryzacji utworzono Ministerstwo Spraw Wewnetrznych i Administracji.
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o Ministra Cyfryzacji,
o Ministra Infrastruktury i Budownictwa,
o Ministra Rozwoju i Finansow,

o Wyzszy Urzad Gorniczy.

3.1. Zarzadzenie Ministra Spraw Zagranicznych w sprawie zasad
zarzadzania ryzykiem w dziatach administracji rzadowej
kierowanych przez Ministra Spraw Zagranicznych®

Celem ustanowienia zasad zarzadzania ryzykiem jest zapewnienie mechani-
zmo6w identyfikowania ryzyk, okreslania ich oddzialywania, prawdopodobienstwa
i istotno$ci® oraz podejmowanie adekwatnych dziatan zapobiegawczych w celu mi-
nimalizacji ryzyka. Przestrzeganie tych zasad powinno przyczynic si¢ do poprawy
efektywnosci i skutecznosci realizacji celow i zadan ministra. W Ministerstwie
Spraw Zagranicznych zostaly zdefiniowane cztery cele zarzadzania:

« zwigkszenie prawdopodobienstwa realizacji zalozonych celéw i zadan,

o poprawa efektywnos$ci wykorzystania istniejacych zasobow,

« podniesienie sSwiadomosci podejmowanych decyzji i zwigzanego z tym ryzyka,
 podniesienie jakosci realizowanych zadan.

Utworzony zostal komitet do spraw zarzadzania ryzykiem, ktérego zadaniem
jest dokonywanie analizy i akceptacji wykazu ryzyk, planowanych dziatan zapobie-
gawczych oraz przygotowywanie informacji na temat procesu zarzadzania ryzykiem
w ministerstwie. Analiza i akceptacja ryzyka polega na okresleniu poziomu ryzykaina
tej podstawie jego akceptowalno$ci, a nastepnie przyjeciu sposobu dziatan zapobie-
gawczych w przypadku ryzyka nieakceptowanego. Ryzyko moze zosta¢ okreslone jako:

 ryzyko male - akceptowalne,
o ryzyko $rednie - nieakceptowalne, moze wywiera¢ istotny wplyw na
dzialalno$¢ ministerstwa,

« ryzyko wysokie - ryzyko nieakceptowalne, stanowi zagrozenie dla dziatal-
noéci ministerstwa)”.

5 Zarzadzenie Nr 27 Ministra Spraw Zagranicznych z dnia 26 lipca 2016 r. w sprawie zasad zarza-
dzania ryzykiem w dzialach administracji rzagdowej kierowanych przez Ministra Spraw Zagranicz-
nych (Dz. Urz. MSZ 34).

6 Istotno$¢ ryzyka — nalezy przez to rozumie¢ wynik oceny prawdopodobieristwa wystapienia
i oddziatywania ryzyka. Zrédlo: § 2 zarzadzenia Nr 27 Ministra Spraw Zagranicznych z dnia 26 lipca
2016 r. w sprawie zasad zarzadzania ryzykiem w dziatach administracji rzagdowej kierowanych przez
Ministra Spraw Zagranicznych (Dz. Urz. MSZ poz. 34).

7§ 5 zarzadzenia Nr 27 Ministra Spraw Zagranicznych z dnia 26 lipca 2016 r. w sprawie zasad
zarzgdzania ryzykiem w dziatach administracji rzadowej kierowanych przez Ministra Spraw Za-
granicznych (Dz. Urz. MSZ poz. 34).
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Drugim waznym elementem w zarzgdzaniu ryzykiem jest monitoring realizowa-
ny w ramach kontroli zarzadczej na kazdym szczeblu zarzagdzania w ministerstwie
i w placowkach zagranicznych. Proces ten jest ciagly i obejmuje:

» wykonanie przegladu ryzyk w celu okreslenia, czy ryzyko uleglo zmianie,
« sprawdzenie, czy punktowa ocena wagi ryzyka jest wcigz odpowiednia,
« zapewnienie skutecznosci dotychczasowych mechanizméw kontrolnych,

« monitorowanie rozwoju uzgodnionych dziatan w zakresie zarzadzania ry-
zykiems.

3.2. Zarzadzenie Ministra Administracji i Cyfryzacji w sprawie
powotania Zespotu do spraw zarzadzania ryzykiem
w Ministerstwie Administracji i Cyfryzac;ji®

W drodze przeksztalcenia Ministerstwa Administracji i Cyfryzacji utworzono
Ministerstwo Spraw Wewnetrznych i Administracji (powotane Rozporzadzeniem
Rady Ministréw z dnia 20 listopada 2015 r.) oraz Ministerstwo Cyfryzacji.

Ministerstwo Spraw Wewnetrznych i Administracji utworzono w drodze prze-
ksztalcenia dotychczasowego Ministerstwa Spraw Wewnetrznych. Przeksztalcenie,
o ktérym mowa, polegalo na wlaczeniu do dotychczasowego Ministerstwa Spraw
Wewnetrznych, obstugujacego dzial sprawy wewnetrzne, komorek organizacyj-
nych dotychczasowego Ministerstwa Administracji i Cyfryzacji zajmujacych sie
sprawami dzialéw administracja publiczna i wyznania religijne oraz mniejszosci
narodowe i etniczne.

Ministerstwo Cyfryzacji powstalo na mocy rozporzadzenia Rady Ministréw
z dnia 7 grudnia 2015 roku (w drodze przeksztalcenia dotychczasowego Minister-
stwa Administracji i Cyfryzacji). Zgodnie z rozporzadzeniem Prezesa Rady Mini-
strow z dnia 9 grudnia 2015 r. Minister Cyfryzacji kieruje dzialem administracji
rzadowej — informatyzacja.

Pomimo tych zmian, Zarzadzenie nr 4 Ministra Administracji i Cyfryzacji z dnia
25 stycznia 2013 r. w sprawie powolania Zespotu do spraw zarzadzania ryzykiem
w Ministerstwie Administracji i Cyfryzacji ma status aktu obowiazujacego.

W przypadku Ministerstwa Cyfryzacji utworzony zostal Zesp6t do spraw zarza-
dzania ryzykiem. Paragraf drugi zarzadzenia zawiera skiad zespotu do zarzadzania
ryzykiem, a paragraf trzeci zadania, jakie nalezg do jego obowigzkow:

« opracowanie polityki zarzadzania ryzykiem w Ministerstwie, w szcze-

golnosci poprzez opracowanie schematu odpowiedzialnosci i przypisanie

8  Tamze, § 12,§ 131§ 16.

9 Zarzadzenie Nr 4 Ministra Administracji i Cyfryzacji z dnia 25 stycznia 2013 r. w sprawie
powolania Zespolu do spraw zarzadzania ryzykiem w Ministerstwie Administracji i Cyfryzacji
(Dz. Urz. MAIC poz. 4).
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odpowiedzialnosci za realizacje wyodrebnionych proceséw poszczegélnym
komoérkom organizacyjnym lub osobom,

« opracowanie metodyki zarzadzania ryzykiem w Ministerstwie:
- wskazanie zrodet i wysokosci srodkéw koniecznych do zmniejszenia ryzyka,
- dokonanie oceny skuteczno$ci wdrozenia i optymalizacji strategii,
- identyfikacja, aktualizacja lub opracowanie wewnetrznych procedur do-

tyczacych zarzadzania ryzykiem,

- informowanie Ministra Administracji i Cyfryzacjil0.

3.3. Zarzadzenie Ministra Spraw Wewnetrznych i Administracji
w sprawie systemu kontroli zarzadczej w dzialach administracji
rzadowej — administracja publiczna, sprawy wewnetrzne,
wyznania religijne oraz mniejszosci narodowe i etnicznell

Zarzadzenie Nr 15 Ministra Spraw Wewnetrznych i Administracji z dnia 8 kwiet-
nia 2016 r.12 w sprawie systemu kontroli zarzgdczej w dziatach administracji rza-
dowej — administracja publiczna, sprawy wewnetrzne, wyznania religijne oraz
mniejszosci narodowe i etniczne ustanawia obowiazek wykonywania kontroli za-
rzadczej w tych dziatach.

Zarzadzenie wskazuje zakres zadan dla cztonkéw kierownictwa ministerstwa,
ktére sprawuje nadzor nad funkcjonowaniem adekwatnej, skutecznej i efektywnej
kontroli zarzadczej w komoérkach organizacyjnych oraz w jednostkach. Natomiast
kierownicy komdrek organizacyjnych ministerstwa oraz kierownicy jednostek za-
pewniaja funkcjonowanie adekwatnej, skutecznej i efektywnej kontroli zarzadczej
w jednostkach, ktérymi kieruja, w oparciu o standardy kontroli zarzadczej dla
sektora finanséw publicznych oraz niniejszego zarzadzenial3.

Zarzadzenie opisuje proces zarzadzania ryzykiem jako proces ciagly, wykonywany
stale w odniesieniu do wszystkich celéw i zadan i obejmujacy swym zakresem identyfi-
kacje i oceng ryzyka, postgpowanie z ryzykiem oraz jego monitorowanie i raportowanie.

Dokumentowanie procesu zarzadzania ryzykiem dla realizowanych celow i za-
dan wynika z planu dzialalnosci ministra i odbywa si¢ na podstawie wytycznych

10 Tamze.

11 Zarzadzenie Nr 15 Ministra Spraw Wewnetrznych i Administracji z dnia 8 kwietnia 2016 r.
w sprawie systemu kontroli zarzadczej w dzialach administracji rzadowej - administracja publiczna,
sprawy wewnetrzne, wyznania religijne oraz mniejszosci narodowe i etniczne (Dz. Urz. MSWiA
poz. 16).

12 Minister Spraw Wewnetrznych i Administracji jest naczelnym organem administracji publicznej, ktd-
remu obstuge zapewnia Ministerstwo Spraw Wewnetrznych i Administracji bedace jednostka budzetows.
Ministerstwo Spraw Wewnetrznych i Administracji zostato powolane rozporzadzeniem Rady Ministrow
z dnia 20 listopada 2015 r. w sprawie utworzenia Ministerstwa Spraw Wewnetrznych i Administracji.
13§ 4 zarzadzenia Nr 15 Ministra Spraw Wewnetrznych i Administracji z dnia 8 kwietnia 2016 r.
w sprawie systemu kontroli zarzadczej w dzialach administracji rzadowej - administracja publiczna,
sprawy wewnetrzne, wyznania religijne oraz mniejszosci narodowe i etniczne (Dz. Urz. MSWiA z 2016 1.
poz. 16).
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zawartych w powyzej omawianym zarzadzeniu, dotaczonych w postaci zalacznikow
wraz z metodologigl4.
Proces zarzadzania ryzykiem jest dokumentowany w formie:

o arkusza analizy ryzyka,
« planu postgpowania z ryzykiem,
« rejestru ryzyk.

Wiasciwie skonstruowany, kompleksowy rejestr ryzyka stuzy jako podstawowe
narzedzie oceny ryzyka i moze dostarczy¢ kompleksowej informacji potrzebnej
do zarzadzania ryzykiem. Dostep do kompleksowej informacji o ryzyku zwigksza
skutecznos¢ zarzadzania nim i wptywa na efektywno$¢ kontroli zarzadczej.

Warunkiem koniecznym jest, aby z dzialaniami zwigzanymi z zarzadzaniem ry-
zykiem w jednostce ustanowiono mechanizmy umozliwiajace monitorowanie wdro-
zonych rozwigzan i dokonywanie oceny ich efektywnosci. Ponadto, aby zarzadzanie
ryzykiem funkcjonowalo efektywnie i wspieralo podejmowane dziatania, nalezy
systematycznie raportowac ocene ryzyka i poziom realizacji planu postepowania
z nim. Nalezy réwniez z wykorzystaniem okres§lonych miernikéw i wskaznikow
weryfikowa¢, w jakim stopniu system zarzadzania ryzykiem spelnia zalozone cele,
a takze okresowo przegladac zasady zarzadzania ryzykiem pod wzgledem aktualno-
$ci, adekwatnosci i efektywnosci w stosunku do zmian w organizacji i jej otoczeniu.

Metodologia zarzadzania ryzykiem w ministerstwie zostala szczegétowo przed-
stawiona w cze$ci V niniejszej publikacji.

3.4. Zarzadzenie Ministra Cyfryzacji w sprawie systemu kontroli
zarzadczej w dziale administracji rzadowej — informatyzacjal>

Zarzadzenie okresla zasady wykonywania kontroli zarzadczej w dziale admini-
stracji rzadowej — informatyzacja. Chociaz akt prawny nie zawiera bezposrednio
odniesien do zarzadzania ryzykiem, to w informacji o poziomie realizacji celow,
zadan i miernikéw uwzgledniono informacje o zagrozeniach i dzialaniach zapo-
biegawczych. Realizowane zadania polegaja migdzy innymi na identyfikowaniu
i szacowaniu potencjalnego ryzyka w ramach dziatalnosci ministerstwa poprzez
prowadzanie analiz ryzyka oraz czynno$ci doradcze!®.

W ramach kontroli zarzadczej w dziale administracji rzgdowej — informatyzacja,
podejmowane sg dzialania polegajace na wprowadzaniu rozwigzan zarzadczych,
ocenianiu funkcjonowania rozwigzan zarzadczych, usystematyzowaniu i udoskona-
leniu badz zintegrowania stosowanych metod, mechanizméw lub procedur w celu

14 Tamze, § 11.

15 Zarzadzenie Nr 45 Ministra Cyfryzacji z dnia 29 listopada 2016 r. w sprawie systemu kontroli
zarzgdczej w dziale administracji rzgdowej - informatyzacja (Dz. Urz. MC poz. 52).

16 Zarzadzenie Nr 9 Ministra Cyfryzacji z dnia 5 kwietnia 2016 r. w sprawie Karty Audytu We-
wnetrznego w Ministerstwie Cyfryzacji (Dz. Urz. MC poz. 9).
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zapewnienia ich przyszlej skutecznosci organizacyjnej i ekonomicznej, monitoro-
wania i sprawozdawczo$cil”. W ministerstwie dziala Zesp6t Audytu Wewnetrznego,
a takze utworzone zostalo stanowisko koordynatora do spraw kontroli zarzadczej.
Koordynator do spraw kontroli zarzadczej realizuje zadania w zakresie przygoto-
wania projektu planu dziatalnosci, oceny adekwatnos$ci miernikéw, zadan i celéw
okreslonych w planie dziatalnosci, a takze sporzadza projekty o§wiadczenia o stanie
kontroli zarzgdczej oraz projekt sprawozdania z wykonania planu dzialtalnoscil8. Na-
tomiast Zespdt Audytu Wewnetrznego!? przeprowadza systematyczng ocene w szcze-
golnosci adekwatnosci, skutecznosci i efektywnosci kontroli zarzadczej w ramach
prowadzonych w ministerstwie zadan audytowych oraz czynnoéci doradczych?20.
Zarzadzeniem Nr 9 Ministra Cyfryzacji z dnia 5 kwietnia 2016 r. w sprawie Karty
Audytu Wewnetrznego w Ministerstwie Cyfryzacji (Dz. Urz. MC poz. 9) minister
okreslit cele i zasady audytu wewnetrznego, rozumianego jako systematyczng ocene
kontroli zarzadczej oraz czynnosci doradczych. Realizowane zadania miedzy innymi
polegaja na identyfikowaniu i szacowaniu potencjalnego ryzyka mogacego sie po-
jawia¢ w ramach dziatalnosci ministerstwa przez przeprowadzanie analizy ryzyka
i czynnosci doradczych?l.

3.5. Zarzadzenie Ministra Infrastruktury i Budownictwa w sprawie
ustalenia opisu systemu kontroli zarzadczej w Ministerstwie
Infrastruktury i Budownictwa?2?

Zarzadzenie zawiera szczegolowe wytyczne w zakresie kontroli zarzadczej dla
Ministerstwa Infrastruktury i Budownictwa?23 oraz dzialéw administracji rzagdowej

17§ 3 Zarzadzenia Nr 45 Ministra Cyfryzacji z dnia 29 listopada 2016 r. w sprawie systemu kontroli
zarzgdczej w dziale administracji rzagdowej - informatyzacja (Dz. Urz. MC poz. 52).

18 Tamze, § 6.

19 Zarzadzenie Nr 1 Ministra Cyfryzacji z dnia 12 stycznia 2016 r. w sprawie powolania Komitetu
Audytu. (Dz. Urz. MC. poz. 1).

20§ 7 zarzadzenia Nr 45 Ministra Cyfryzacji z dnia 29 listopada 2016 r. w sprawie systemu kontroli
zarzgdczej w dziale administracji rzagdowej - informatyzacja (Dz. Urz. MC poz. 52).

21 Zarzadzenie Nr 9 Ministra Cyfryzacji z dnia 5 kwietnia 2016 r. w sprawie Karty Audytu We-
wnetrznego w Ministerstwie Cyfryzacji (Dz. Urz. MC poz. 9). Zrédlo: http://e-dziennik.mc.gov.pl/#/
legalact/2016/1

22 Zarzadzenie Nr 19 Ministra Infrastruktury i Budownictwa z dnia 16 czerwca 2016 r. w spra-
wie ustalenia opisu systemu kontroli zarzadczej w Ministerstwie Infrastruktury i Budownictwa
(Dz. Urz. MIiB poz. 46).

23 Ministerstwo Infrastruktury i Budownictwa - polski urzad administracji rzadowej obstugujacy
ministra wlasciwego do spraw trzech dzialéw administracji rzadowej: budownictwo, planowanie
izagospodarowanie przestrzenne oraz mieszkalnictwo, lacznoé¢ i transport. Ministerstwo zostalo
utworzone 8 grudnia 2015 r. (z mocg obowiazujaca od dnia 16 listopada 2015 r.) poprzez wydzielenie
z dotychczasowego Ministerstwa Infrastruktury i Rozwoju komérek organizacyjnych i pracownikéw
obstugujacych sprawy dwoch dzialéw: budownictwo, lokalne planowanie i zagospodarowanie prze-
strzenne oraz mieszkalnictwo (od 27 listopada 2015 r. budownictwo, planowanie i zagospodarowanie
przestrzenne oraz mieszkalnictwo) i transport (Dz. U. z 2015 r. poz. 2080). Zgodnie z przepisami
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- budownictwo, planowanie i zagospodarowanie przestrzenne oraz mieszkalnictwo,
facznos¢ i transport. Kontrola zarzagdcza w ministerstwie obejmuje ogo6l dziatan
podejmowanych przez cztonkéw kierownictwa ministerstwa oraz komorki orga-
nizacyjne we wszystkich rodzajach ich aktywnosci, ktore sg konieczne dla zapew-
nienia realizacji celéw i zadan w sposéb zgodny z prawem, efektywny, oszczedny
i terminowy. Akt prawny zawiera podstawowe definicje odnoszace si¢ do ryzyka,
a za proces zarzadzania ryzykiem i koordynacje zadan odpowiedzialny jest koor-
dynator kontroli zarzadczej24.

Rozdzial 5 aktu prawnego szczegdélowo okresla role i zadania, ktére nalezy pod-
ja¢ w procesie identyfikacji i analizy ryzyka w oparciu o projekt planu dzialalnosci
ministra. W ministerstwie wyodrebniono nastepujace ryzyka:

o zwigzane ze zmianami zachodzgcymi w ministerstwie i jego otoczeniu,

e zwigzane z systemami informatycznymi,

« o charakterze finansowym, w tym ryzyka naduzy¢ finansowych oraz ko-

rupcji,

o zagrazajace wizerunkowi ministerstwa jako urz¢du administracji publicznej

sprawnego i przyjaznego obywatelom,

» zwigzane z procesem decyzyjnym w Unii Europejskiej.

Opisana metodyka przybliza metody identyfikacji ryzyka, okresla jego wptyw
na realizacje celow i zadan, prawdopodobienstwo jego wystapienia oraz wskazuje
podjecie dziatan zapobiegawczych.

Do szacowania prawdopodobienstwa wystapienia ryzyka oraz szacowania jego
wplywu na realizacje celow ministerstwa stosuje si¢ 5 stopniowg skale oceny. Ziden-
tyfikowane ryzyko o istotnosci od 1 do 9 punktéw jest ryzykiem akceptowalnym,
co oznacza brak obowigzku podejmowania dzialan ograniczajacych jego istotnos¢.
Natomiast ryzyko o istotnosci od 10 do 25 punktéw jest ryzykiem kluczowym,
wymagajacym zaplanowania i podjecia dodatkowych dziatan. Rezultatem jest spo-
rzadzony rejestr ryzyk, ktdry jest brany pod uwage podczas aktualizacji czy tez
tworzenia nowych planéw2>.

obowiazujacymi od 27 listopada 2015 r. do ministerstwa wlaczono réwniez komérki organizacyjne
i pracownikéw Ministerstwa Cyfryzacji obstugujacych dzial acznos¢ oraz komérki organizacyjne
i pracownikéw Ministerstwa Spraw Wewnetrznych i Administracji obstugujacych sprawy z zakresu
geodezji i kartografii (przekazane 27 listopada 2015 r. z dzialu administracja publiczna do dziatu
budownictwo, planowanie i zagospodarowanie przestrzenne oraz mieszkalnictwo (Dz. U. z2015r.
poz. 1960).

24§ 1-4 zarzadzenia Nr 19 Ministra Infrastruktury i Budownictwa z dnia 16 czerwca 2016 r.
w sprawie ustalenia opisu systemu kontroli zarzadczej w Ministerstwie Infrastruktury i Budownictwa
(Dz. Urz. MIiB z 2016 r. poz. 46).

25 Tamze, § 7-12.
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3.6. Komunikat w sprawie szczegoétowych wytycznych w zakresie
kontroli zarzgdczej dla Ministerstwa Infrastruktury
i Budownictwa oraz dzialow administracji rzgdowej
— budownictwo, planowanie i zagospodarowanie przestrzenne
oraz mieszkalnictwo, tacznos¢, transport26

Uzupelnieniem Zarzadzenia Nr 19 Ministra Infrastruktury i Budownictwa z dnia
16 czerwca 2016 r. w sprawie ustalenia opisu systemu kontroli zarzadczej w Mini-
sterstwie Infrastruktury i Budownictwa jest Komunikat z dnia 16 czerwca 2016 r.
w sprawie szczegolowych wytycznych w zakresie kontroli zarzadczej dla Ministerstwa
Infrastruktury i Budownictwa oraz dzialéw administracji rzadowej - budownictwo,
planowanie i zagospodarowanie przestrzenne oraz mieszkalnictwo, tacznos¢, transport.

Komunikat ustanawia standardy kontroli zarzadczej w jednostce, ktore wyznacza
zbidr procedur i wytycznych odnoszacych sie do definiowania celéw i zadan oraz
monitorowania ich realizacji. Standardy odpowiadaja poszczegolnym elementom
kontroli zarzgdczej w zakresie2”:

« $rodowisko wewnetrzne,

o celeizarzadzanie ryzykiem,

o mechanizmy kontroli,

« informacja i komunikacja,

e monitorowanie i ocena.

W ramach wdrozonego standardu: cele i zarzadzanie ryzykiem zaleca sig, aby
w jednostce zostala wdrozona procedura zarzadzania ryzykiem, ktéra poprawi
zarzadzanie we wszystkich obszarach jej dzialalnosci oraz ograniczy ewentualne
negatywne skutki zdarzen do akceptowalnego poziomu, w szczegélnosci w zakresie
skutecznego i efektywnego zarzadzania zasobami, zapewnienia ochrony majatku
i efektywnosci finansowej oraz ochrony wizerunku jednostki. System celow i za-
rzadzania ryzykiem zdefiniowano jako:

« okreslenie misji jednostki,

o okreslenie celéw i zadan oraz monitorowanie i ocene ich realizacji,

o identyfikacje ryzyka,

o analize ryzyka,

« okreslenie reakcji na ryzyko.

Kazde istotne ryzyko nalezy oceni¢ pod katem prawdopodobienstwa jego wysta-
pienia oraz jego mozliwych skutkéw. Nalezy takze okresli¢ rodzaj reakcji na ryzyko

26 Komunikat Ministra Infrastruktury i Budownictwa z dnia 16 czerwca 2016 r. w sprawie szczego-
towych wytycznych w zakresie kontroli zarzadczej dla Ministerstwa Infrastruktury i Budownictwa
oraz dziatéw administracji rzadowej - budownictwo, planowanie i zagospodarowanie przestrzenne
oraz mieszkalnictwo, tacznos¢, transport (Dz. Urz. MIiB poz. 45).

27 Tamze, § 6.
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oraz zaplanowac dzialania, ktére powinny zosta¢ podjete w celu zmniejszenia danego
ryzyka do akceptowalnego poziomu. W obszarze standardu mechanizmy kontroli
oraz system kontroli powininy by¢ adekwatne do potrzeb danej jednostki i efektywne,
tj. powinny skutecznie ogranicza¢ dane ryzyko przy minimalizowaniu kosztow?28.
Zaleca si¢ rowniez przeprowadzanie samooceny systemu kontroli zarzadczej przez
osoby kierujace komérkami organizacyjnymi jednostki i wyznaczonych pracowni-
koéw, ktéra umozliwi identyfikacje ryzyk w funkcjonowaniu istniejgcego systemu?2?.

3.7. Zarzadzenie Ministra Rozwoju i Finanséw30 w sprawie kontroli
zarzadczej w Ministerstwie Rozwoju31

Zarzadzenie okresla sposob wykonywania kontroli zarzadczej w Ministerstwie
Rozwoju3Z, w tym: zakres odpowiedzialnosci, misje i cele strategiczne ministerstwa,
plan dziatalnosci ministra, zarzadzanie ryzykiem, monitorowanie stopnia realizacji
celow i zadan, monitorowanie i samooceng kontroli zarzgdczej oraz sprawozdaw-
czo$¢. Aby wypetnic kryteria kontroli zarzadczej ustalone zostaly procedury i wy-
tyczne odnoszace si¢ do wyznaczania celéw oraz zadan — w tym monitorowania
ich realizacji w zakresie srodowiska wewnetrznego, celéw i zarzadzania ryzykiem,
mechanizméw kontroli, informacji i komunikacji, monitorowania i oceny33.

Kontrola zarzadcza w ministerstwie jest dokumentowana w postaci wewnetrznych
aktéw normatywnych, procedur wewnetrznych, regulaminéw, instrukeji, wytycz-
nych, dokumentéw okreslajacych zakres obowigzkéw, uprawnien i odpowiedzial-
nosci pracownikoéw. Za zapewnienie adekwatnej, skutecznej i efektywnej kontroli

28 Tamze, § 8.

29 Tamze, § 11.

30 Rozporzadzenie Prezesa Rady Ministréw z dnia 30 wrze$nia 2016 r. w sprawie szczegdtowego
zakresu dziatania Ministra Rozwoju i Finanséw (Dz. U. poz. 1595). Zarzadzenie Ministra Rozwoju
i Finanséw z dnia 3 marca 2017 r. w sprawie ustalenia regulaminu organizacyjnego Ministerstwa
Finanséw (Dz. Urz. MRiF poz. 46, z pdzn. zm.). Ministerstwo Finanséw zapewnia obstuge Ministra
Rozwoju i Finansow, zwanego dalej ,,Ministrem’, w zakresie zadan okreslonych w przepisach odrebnych
i innych dokumentach dla ministra wlasciwego do spraw budzetu, finanséw publicznych i instytucji
finansowych oraz ogolnie dla ministra i Ministra, jako organu administracji rzadowej. Zarzadzenie
Ministra Rozwoju i Finanséw z dnia 3 marca 2017 r. w sprawie ustalenia regulaminu organizacyjnego
Ministerstwa Finansow (Dz. Urz. MRiF poz. 46, z pézn. zm.).

31 Zarzadzenie Ministra Rozwoju i Finanséw z dnia 21 grudnia 2016 r. w sprawie kontroli zarzadczej
w Ministerstwie Rozwoju (Dz. Urz. MRiF poz. 33).

32 Ministerstwo Rozwoju jest urzedem administracji rzgdowej zapewniajacym obstuge Ministra
Rozwoju i Finanséw w zakresie dzialéw administracji rzagdowej: gospodarka oraz rozwéj regionalny.
Ministerstwo powstalo na mocy rozporzadzenia Rady Ministréw z dnia 7 grudnia 2015 r. w sprawie
utworzenia Ministerstwa Rozwoju oraz zniesienia Ministerstwa Gospodarki. Aktem prawnym,
ktéry okreséla zakres kompetencji Ministra Rozwoju i Finanséw jest Rozporzadzenie Prezesa Rady
Ministréw z dnia 30 wrze$nia 2016 r. w sprawie szczegotowego zakresu dzialania Ministra Rozwoju
i Finanséw; Zrédlo: http://mr.bip.gov.pl/informacje-o-ministerstwie.html [dostep: sierpieri 2017].
33§ 4 zarzagdzenia Ministra Rozwoju i Finanséw z dnia 21 grudnia 2016 r. w sprawie kontroli za-
rzadczej w Ministerstwie Rozwoju (Dz. Urz. MRiF poz. 33).
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zarzadczej w ministerstwie oraz w nadzorowanych w nim dziatach odpowiedzialny
jest minister, a cztonkowie kierownictwa ministerstwa nadzorujg funkcjonowanie
kontroli zarzadczej w komoérkach organizacyjnych ministerstwa i jednostkach pod-
legltych, wobec ktérych wykonujg czynnosci nadzorcze. Za koordynacje procesu
zarzadzania ryzykiem w ministerstwie odpowiedzialne jest Biuro Kontroli. Ponadto
w ministerstwie powolany jest Zesp6t do spraw Zarzadzania Ryzykiem i Samooceny.
Zarzadzenie zawiera podstawowe definicje okreslajace miedzy innymi:

istotnos¢ ryzyka, rozumiang jako punktowa ocene ryzyka wyliczang jako
iloczyn prawdopodobienstwa wystapienia danego ryzyka i jego wpltywu na
realizacje celow i zadan okreslonych w planie dziatalno$ci ministra lub celéw
i zadan komorki organizacyjnej ministerstwa;

ryzyko, czyli mozliwos$¢ wystapienia zdarzenia, ktore bedzie mialo negatywny
wplyw na realizacje celéw i zadan okreslonych w planie dzialalno$ci ministra
lub celéw i zadan komorki organizacyjnej ministerstwa;

ryzyko kluczowe, mogace spowodowac niezrealizowanie celéw i zadan okre-
slonych w planie dziatalno$ci ministra lub celéw i zadan komérki organizacyj-
nej ministerstwa, ktorego istotnos¢ przyjmuje wartos¢ od 16 do 25 punktow;

wlasciciela ryzyka, wskazang przez kierujacego komorka organizacyjna
ministerstwa komoérke wewnetrzng bezposrednio zarzadzajacg ryzykiem,
w tym odpowiedzialng za podjecie dziatan, jezeli poziom istotnosci ryzyka
przekracza poziom akceptowalny34.

W procesie identyfikacji i analizy ryzyk wykorzystuje si¢ wszelkie dostepne
zrédta informacji, w szczegolnosci ustalenia wewnetrznych i zewnetrznych audy-
tow i kontroli oraz wyniki samooceny dokonywanej przez komorki organizacyjne
ministerstwa. W procesie identyfikacji ryzyk w ministerstwie wyrdzniono ryzyka:

zwigzane ze zmianami zachodzacymi w ministerstwie lub jego otoczeniu,
zwiazane z systemami teleinformatycznymi,

o charakterze finansowym, w tym ryzyka naduzy¢ finansowych oraz korupcji,
zagrazajace wizerunkowi ministerstwa,

zwigzane z procesem decyzyjnym w Unii Europejskiej,

dotyczace $srodowiska prawnego, w tym zmian legislacyjnych.

Metodyka zarzadzania ryzykiem w ministerstwie okresla takze zakres podejmo-
wanych dzialan w przypadku zidentyfikowanego ryzyka, jego wplyw na realizacje
celéw i zadan oraz prawdopodobienstwo jego wystapienia, a takze wskazuje jak
zaplanowac dzialania zaradcze. Efektem tych dziatan jest Rejestr ryzyk kluczowych
w Ministerstwie Rozwoju3>.

34 Tamze, § 2.
35 Tamze, § 6-13.



Przeglad wybranych przepiséw z zakresu zarzadzania ryzykiem - przepisy resortowe 57

Integralng cze$¢ zarzadzenia stanowig wzory dokumentéw w formie
zalgcznikdw:

« schemat organizacji kontroli zarzadczej w Ministerstwie Rozwoju,

« sposob szacowania prawdopodobienistwa wystapienia ryzyka oraz wplywu
zidentyfikowanego ryzyka na realizacje celow i zadan okreslonych w planie
dziatalnosci Ministra Rozwoju i Finanséw,

o rejestr ryzyk kluczowych,

 ocena stanu kontroli zarzadczej.

3.8. Zarzadzenie Ministra Rozwoju i Finansow36 w sprawie systemu
kontroli zarzadczej w Ministerstwie Finanséw37

Zarzadzenie okresla zasady i tryb funkcjonowania systemu kontroli zarzadczej,
ktéry obejmuje wyznaczanie celéw w odniesieniu do planu dziatalnosci Minister-
stwa Finansow.

Nadzér nad funkcjonowaniem systemu kontroli zarzadczej w ministerstwie
sprawuje Dyrektor Generalny przy pomocy komdrek organizacyjnych. Odbywa sie
on w porozumieniu z Szefem Krajowej Administracji Skarbowej i dotyczy komorek
organizacyjnych bedacych jednostkami organizacyjnymi Krajowej Administracji
Skarbowej38. Akt prawny odnosi sie do systemu kontroli zarzadczej, a takze okresla
planowanie dzialalnosci i zarzadzanie ryzykiem.

System kontroli zarzadczej w ministerstwie obejmuje w szczegolnosci:

» wyznaczanie celéw do planu dziatalnosci ministerstwa, miernikow okresla-
jacych stopien realizacji celow i zadan stuzacych ich osiggnieciu,
« zarzadzanie ryzykiem w ministerstwie,

« monitorowanie funkcjonowania systemu kontroli zarzadczej, w szczegolnosci
sporzadzanie sprawozdan z wykonania planu dzialalnosci ministerstwa,

« kontrole i audyt,

 zarzadzanie portfelem programoéw i projektow,
« zarzadzanie bezpieczenstwem informacji,

« polityke antykorupcyjna,

o zarzadzanie ciggloscig dzialania,

 zarzadzanie finansami,

36 Minister Rozwoju i Finanséw kieruje dziatami administracji rzgdowej - budzet, finanse publiczne
oraz instytucje finansowe, na podstawie § 1 ust. 2 pkt 1, 2i4 rozporzadzenia Prezesa Rady Ministréw
z dnia 30 wrze$nia 2016 r. w sprawie szczegolowego zakresu dzialania Ministra Rozwoju i Finanséw
(Dz. U. poz. 1595).

37 Zarzadzenie Ministra Rozwoju i Finanséw z dnia 8 czerwca 2017 r. w sprawie systemu kontroli
zarzadczej w Ministerstwie Finanséw (Dz. Urz. MRiF poz. 116).

38 Tamze, § 4.
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o zarzadzanie zasobami ludzkimi,

 dokonywanie oceny systemu kontroli zarzadczej, w tym sporzadzanie oswiad-
czenia o stanie kontroli zarzadczej w ministerstwie,

+ zapewnianie cztonkom kierownictwa informacji o stanie kontroli zarzadczej
w ministerstwie3?.

Na podstawie propozycji celéw wyznaczonych do realizacji na dany rok dy-
rektorzy komorek organizacyjnych, w porozumieniu z nadzorujacymi cztonkami
kierownictwa, przygotowujg i przekazuja do BZK40 do uzgodnienia w zakresie
swojej wlasciwosci projekty informacji o realizacji zadan i projektéw oraz najwaz-
niejszych ryzykach majacych wplyw na osigganie celow#!. Planowanie dziatalnosci
i zarzadzanie ryzykiem na poziomie ministerstwa obejmuje:

o cele komorek organizacyjnych na dany rok,

« mierniki stopnia realizacji celow,

« warto$¢ bazowa oraz planowane wartosci miernikéw w kolejnych okresach
sprawozdawczych,

« zadania i projekty stuzace realizacji kazdego z celow*2.

Komorki organizacyjne zarzadzaja ryzykiem w odniesieniu do celéw, zadan
i projektow okreslonych w planie dzialalno$ci ministerstwa%3.

3.9. Rozporzadzenie Ministra Rozwoju i Finanséw44 w sprawie
systemu zarzadzania ryzykiem i systemu kontroli wewnetrznej,
polityki wynagrodzen oraz szczeg6towego sposobu szacowania
kapitatu wewnetrznego w bankach4®

Rozporzadzenie okresla szczegétowy sposob funkcjonowania w bankach systemu
zarzadzania ryzykiem i systemu kontroli wewnetrznej, tryb zglaszania naruszen prawa,
procedur i standardow etycznych, zakres polityki wynagrodzen i sposéb jej ustalania,

39 Tamze, § 3.

40 Biuro Zarzadzania Programami i Kontroli Wewnetrznej Ministerstwa Finanséw.

41§ 8 zarzadzenia Ministra Rozwoju i Finanséw z dnia 8 czerwca 2017 r. w sprawie systemu kontroli
zarzadczej w Ministerstwie Finanséw (Dz. Urz. MRIiF poz. 116).

42 Tamze, § 6.

43 Tamze, § 10.

44 Ministerstwo powstalo na mocy Rozporzadzenia Rady Ministrow z dnia 7 grudnia 2015 r. w sprawie utwo-
rzenia Ministerstwa Rozwoju oraz zniesienia Ministerstwa Gospodarki. Ministerstwo Rozwoju jest urzedem
administracji rzadowej zapewniajacym obstuge Ministra Rozwoju i Finanséw w zakresie dzialow administra-
cji rzadowej: gospodarka oraz rozwoj regionalny. Aktem prawnym, ktory okresla zakres kompetencji Ministra
Rozwoju i Finanséw jest Rozporzadzenie Prezesa Rady Ministréw z dnia 30 wrze$nia 2016 r. w sprawie szcze-
golowego zakresu dziatania Ministra Rozwoju i Finanséw wraz z zalacznikiem do rozporzadzenia (poz. 1595)
zawierajacym wykaz organéw podleglych ministrowi rozwoju i finansow lub przez niego nadzorowanych.
45 Rozporzadzenie Ministra Rozwoju i Finanséw z dnia 6 marca 2017 r. w sprawie systemu zarzg-
dzania ryzykiem i systemu kontroli wewnetrznej, polityki wynagrodzen oraz szczegdltowego sposobu
szacowania kapitalu wewnetrznego w bankach (Dz. U. 2017 poz. 637).



Przeglad wybranych przepiséw z zakresu zarzadzania ryzykiem - przepisy resortowe 59

sposob szacowania kapitalu wewnetrznego oraz dokonywania przegladow strategii
i procedur szacowania stalego utrzymywania kapitalu wewnetrznego w banku.

Do najwazniejszych czynnosci zarzagdzania mozna zaliczy¢:

« podzial obowigzkdw, stosownie do struktury organizacyjnej banku,

« zasady wspotpracy jednostek i komoérek organizacyjnych banku,

+ zasady wyboru, wynagradzania i monitorowania pracownikéw sprawujacych
funkgje istotne dla banku oraz dzialania, ktérych celem jest zapewnienie
cigglodci realizacji funkgji istotnych dla banku.

System realizowany jest na podstawie strategii zarzadzania bankiem, strategii
zarzadzania ryzykiem, polityk, procedur i planéw#6. Zarzadzanie ryzykiem w banku
realizowane jest przez zarzad w ramach przypisanych mu obowigzkéw na podstawie
polityk i procedur dotyczacych identyfikacji, pomiaru, monitorowania i kontroli
ryzyka oraz raportowaniu o ryzyku.

W ramach kontroli ryzyka bank zabezpiecza si¢ przed ryzykiem lub je ogranicza,
wprowadzajac odpowiednie do skali i zlozono$ci dziatalnosci banku mechanizmy
kontroli ryzyka, w szczegélnosci w postaci limitéw dostosowanych do wielkosci
i profilu ryzyka wystepujacego w banku®’.

System zarzadzania ryzykiem i system kontroli wewnetrznej s3 zorganizowane
w banku na trzech niezaleznych poziomach:

o pierwszy poziom skiada sie zarzadzanie ryzykiem w dziatalnosci operacyjnej
banku,

 drugi poziom skiada si¢ co najmniej z:

« zarzadzanie ryzykiem przez pracownikéw na specjalnie powolywanych do
tego stanowiskach lub w komoérkach organizacyjnych, niezaleznie od zarza-
dzania ryzykiem,

o dziatalno$¢ komorki do spraw zgodnodci,

o trzeci poziom sktada sie dziatalno§¢ komoérki audytu wewnetrznego.

Na wszystkich trzech poziomach, w ramach systemu zarzadzania ryzykiem
i systemu kontroli wewnetrznej, pracownicy banku w zwigzku z wykonywaniem
obowiazkéw stuzbowych stosuja odpowiednie mechanizmy kontrolne, a w przy-
padku bankéw bedacych uczestnikami systemu ochrony — mechanizmy kontrolne
na trzecim poziomie. Niezalezne monitorowanie ich przestrzegania stosuje bank
zrzeszajacy zarzadzajacy tym systemem albo inna jednostka zarzadzajgca?8.

Zdefiniowane zakresy zarzadzania ryzyka dotycza: ryzyka kredytowego i kon-
trahenta, ryzyka rezydualnego, ryzyka koncentracji (zaréwno na poziomie jednost-
kowym, jak i skonsolidowanym), ryzyka sekurytyzacji, ryzyka rynkowego, ryzyka

46 Tamze, § 11§ 2.
47 Tamze, § 12.
48 Tamze, § 14.
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stopy procentowej, ryzyka operacyjnego, ryzyka ptynnosci i finansowania, ryzyka
nadmiernej dzwigni finansowej i innych rodzajow ryzyka, ktore zostaty zidentyfi-
kowane jako istotne w prowadzonej dziatalnoséci bankowej4°.

3.10. Rozporzadzenie Ministra Rozwoju i Finanséw w sprawie
kapitatu wewnetrznego, systemu zarzadzania ryzykiem,
programu oceny nadzorczej oraz badania i oceny nadzorczej,
a takze polityki wynagrodzen w domu maklerskim30

Rozporzadzenie okresla w sposdb szczegdtowy:
« warunki szacowania przez dom maklerski kapitalu wewnetrznego,

« warunki dokonywania przegladéw procesu szacowania i utrzymywania tego

kapitatu,

« warunki funkcjonowania systemu zarzadzania ryzykiem, w tym zadan,

sktadu i sposobu funkcjonowania Komitetu do spraw ryzyka,

o kryteria techniczne oceny nadzorczej i monitoringu,

o polityke wynagrodzen i sposéb jej ustalania>l.

W ramach systemu zarzadzania ryzykiem dom maklerski opracowuje i wdraza
wewnetrzne polityki, strategie i procedury w zakresie identyfikacji, pomiaru lub
szacowania, monitorowania i kontroli oraz ograniczania ryzyka. W procesie tym
bierze pod uwage skutki podejmowania ryzyka oraz sposoby zarzadzania ryzykiem
wlacznie z ryzykiem, jakie niesie otoczenie zewnetrzne.

Rozporzadzenie wyodrebnia w swojej strukturze organizacyjnej jednostke
realizujacag funkcje zarzadzania ryzykiem, niezalezng od jednostek realizujacych
zadania operacyjne, posiadajacg uprawnienia i zasoby oraz mozliwo$¢ bezposred-
niego przekazywania informacji do zarzgdu i rady nadzorczej>2. W celu wymiany
informacji pomiedzy powolang jednostka a zarzadem, rada nadzorczg oraz ko-
mitetem do spraw ryzyka (jezeli komitet taki zostal powotany) opracowano jed-
nolity dokument okres$lajacy zasady przekazywania informacji w zakresie kwestii
istotnych dotyczacych zarzadzania ryzykiem, w szczegolnosci w zakresie istotnych
rodzajéw ryzyka, ich poziomu i wptywu na stabilng sytuacje finansowa domu ma-
klerskiego oraz realizacji polityk, strategii i procedur zwigzanych z zarzadzaniem
ryzykiem oraz ich zmian z uwzglednieniem ustalen rady nadzorczej i komitetu
do spraw ryzyka3.

49 Tamze, § 181§ 20.

50 Rozporzadzenie Ministra Rozwoju i Finanséw z dnia 25 kwietnia 2017 r. w sprawie kapitatu
wewnetrznego, systemu zarzadzania ryzykiem, programu oceny nadzorczej oraz badania i oceny
nadzorczej, a takze polityki wynagrodzen w domu maklerskim (Dz. U. poz. 856).

51 Tamze, §1i§ 2.

52 Tamze, § 8.

53 Tamze, § 10.
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W ramach polityk, strategii i procedur zdefiniowane zostaly zakresy zarzadzania
ryzykiem, do ktorych naleza w szczegolnosci:
« ryzyka operacyjne obejmujace procedury zarzgdzania ryzykiem operacyjnym,
« ryzyka kredytowe i kontrahenta, rezydualnego, sekurytyzacji, koncentracji,
rynkowego,

« ryzyka stopy procentowej w portfelu niehandlowym, utraty ptynnosci, nad-

miernej dZwigni finansowej, rynkowego®4.

W ramach systemu zarzadzania ryzykiem dom maklerski stosuje metody iden-
tyfikacjii pomiaru ryzyka zwigzanego z jego dziatalnoscig, ktére sg dostosowane do
profilu, skali i poziomu ryzyka. Przeprowadza takze testy warunkéw skrajnych, co
najmniej dla wszystkich rodzajow ryzyka, ktore zostaty zidentyfikowane jako istotne
w prowadzonej dziatalnosci. Ponadto wprowadza system limitéw wewnetrznych
ograniczajacych poziom ryzyka>>.

W ramach ustanowionego programu oceny nadzorczej podstawowym instru-
mentem przeprowadzania badania i oceny nadzorczej jest nadzor analityczny.
Obejmuje on analize danych w zakresie modelu biznesowego, sytuacji finansowej
i kapitalowej, wdrozonych systemdéw zarzadzania ryzykiem, w szczegolnosci in-
formacje o poszczegolnych istotnych rodzajach ryzyka zwigzanego z dzialalnoscia
danego domu maklerskiego, procesie szacowania kapitatu wewnetrznego, procesie
zarzadzania domem maklerskim, tadu korporacyjnego, a takze kompetencji czton-
kéw zarzadu i rady nadzorczej do wykonywania obowiagzkéw>6.

Dom maklerski bada i ocenia, w ramach audytu wewnetrznego, adekwatnos¢
i skutecznos¢ wdrozonego systemu zarzadzania ryzykiem oraz poziom jego wy-
korzystywania, a nastepnie przekazuje radzie nadzorczej pisemne sprawozdania,
raporty i istotne informacje dotyczace funkcjonowania systemu zarzadzania ry-
zykiem>7. Rada nadzorcza zatwierdza akceptowalny ogélny poziom ryzyka domu
maklerskiego (okreslany jako apetyt na ryzyko) w formie jednolitego dokumentu
okreslajacego w sposob jakosciowo-ilo$ciowy sklonnos¢ do podejmowania ryzyka.

3.11. Zarzadzenie Prezesa Wyzszego Urzedu Gérniczego w sprawie
planowania dziatalnosci oraz zarzgdzania ryzykiem w urzedach
gorniczych38

Zarzadzenie okresla zasady planowania dziatalno$ci oraz zarzadzania ryzy-
kiem w Wyzszym Urzedzie Gérniczym (WUG), Okregowych Urzedach Goérni-
czych (OUG) oraz Specjalistycznym Urzedzie Gorniczym (SUG), bedace istotnym

54 Tamze, § 12.

55 Tamze, § 14.

56 Tamze, § 24.

57 Tamze, § 5.

58 Zarzadzenie Nr 13 Prezesa Wyzszego Urzedu Gorniczego z dnia 5 lipca 2013 r. w sprawie pla-
nowania dzialalnoéci oraz zarzadzania ryzykiem w urzedach gérniczych (Dz. Urz. WUG poz. 65).



elementem efektywnego zarzadzania zasobami oraz kontroli zarzadczej. Zarza-
dzanie ryzykiem jest $cisle powigzane z planowaniem dzialalnosci, a celem jest
dzialanie na rzecz realizacji priorytetow i celow strategicznych, poprawa jakosci
zarzadzania na wszystkich poziomach kierowania WUG, komoérkami, OUG oraz
SUG oraz usprawnienie procesOw pracy przez optymalne wykorzystanie posiada-
nych zasobow??.

Planowanie dzialalno$ci oraz zarzadzanie ryzykiem w urzedach goérniczych na-
stepuje zgodnie ze standardami i wytycznymi w zakresie kontroli zarzadczej dla
sektora finanséw publicznych. Dokument okresla, jak planowa¢ dziatania, w ktérych
moze wystepowac ryzyko oraz jak reagowaé, gdy ryzyko juz wystapi. Zasady, na
jakich okresla si¢ ryzyko, identyfikuje si¢ w odniesieniu do celéw i zadan zawartych
w planie strategicznym, planie operacyjnym oraz planach pracy. Kazdy z planéw
realizuje rézne cele, przez co narazony jest na inne zagrozenia. Dlatego tez kazdy
w swoim zakresie identyfikuje, ocenia i wybiera sposéb reakeji na ryzyko. Rezultatem
jest sporzadzony rejestr ryzyk, ktory jest brany pod uwage podczas aktualizacji czy
tez tworzenia nowych planéw®0.

59 Tamze, § 1.

60 Zarzadzenie Nr 13 Prezesa Wyzszego Urzedu Gdrniczego z dnia 5 lipca 2013 r. w sprawie plano-
wania dzialalnoéci oraz zarzadzania ryzykiem w urzedach gorniczych (tekst jedn.: Dz. Urz. WUG
poz. 65).



4. PRZEGLAD WYBRANYCH PRZEPISOW
Z ZAKRESU ZARZADZANIA
RYZYKIEM - PRAWO MIEJSCOWE
NA PRZYKLADZIE WOJEWODZTWA
MAZOWIECKIEGO

Niniejszy rozdzial prezentuje wybrane dokumenty normatywne, w ktérych
odnalez¢ mozna charakterystyke procesu zarzadzania ryzykiem w jednostkach
samorzadu terytorialnego, metodyki zarzadzania ryzykiem oraz niezbedna ter-
minologie. W Polsce zarzadzanie ryzykiem to zagadnienie, ktére sukcesywnie
wdrazane jest w kolejne sfery dziatalnosci administracji publicznej. W wojewddztwie
mazowieckim (wytypowanym w projekcie ,,Zintegrowany system budowy planéw
zarzadzania kryzysowego w oparciu o nowoczesne technologie informatyczne”),
w ktérym prowadzone byly badania, zaréwno na szczeblu administracyjnym woje-
wodztwa, jak i powiatu zidentyfikowano przepisy prawne wdrazajace do niektorych
sfer dziatalno$ci procedury zarzadzania ryzykiem badz jego elementy.

Obowiazujace w tym zakresie akty prawne zidentyfikowano takze w gminach,
np. w gminie Karczew. Poszczegdlne akty prawa miejscowego zawieraja zaréwno
terminologie zwigzang z zarzadzaniem ryzykiem, jak i role oraz zadania organéw
uczestniczacych w jego procesie. Celem analiz wybranych dokumentéw zrédtowych
z zakresu zarzgdzania ryzykiem bylo wyselekcjonowanie uzytecznej wiedzy w tym
obszarze oraz przeprowadzenie diagnozy obecnego stanu, obejmujacej uregulowania
zwigzane z zarzadzeniem ryzykiem w samorzadzie terytorialnym.

Analizie poddano wybrane cztery dokumenty:
» zarzadzenie Nr 587 Wojewody Mazowieckiego z dnia 14 grudnia 2016 r.

w sprawie systemu kontroli zarzadczej w Mazowieckim Urzedzie Wojewodz-
kim w Warszawie,

 zarzadzenie Nr 828/2015 Prezydenta Miasta Stolecznego Warszawy z dnia
10 czerwca 2015 r. w sprawie systemu zarzadzania ryzykiem w m.st. War-
szawie,

o zarzadzenie Nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 roku
w sprawie wprowadzenia polityki zarzadzania ryzykiem,
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« zarzadzenie Nr 156/2014 Burmistrza Karczewa z dnia 22 grudnia 2014 roku
w sprawie wprowadzenia instrukcji dokonywania samooceny oraz sporzg-
dzania o$wiadczenia o stanie kontroli zarzadczej.

4.1. Zarzadzenie Wojewody Mazowieckiego w sprawie systemu
kontroli zarzadczej w Mazowieckim Urzedzie Wojewddzkim
w Warszawie1

Od 14 grudnia 2016 r. zasady wykonywania kontroli zarzadczej w Mazowieckim
Urzedzie Wojewddzkim funkcjonuja w oparciu o zarzadzenie Nr 587 Wojewody
Mazowieckiego z dnia 14 grudnia 2016 r. wraz z zalacznikami. Dokument ten re-
guluje zaréwno polityke kontroli zarzadczej, jak i dziatania w zakresie zarzadzania
ryzykiem w Mazowieckim Urzedzie Wojewddzkim.

Zarzadzenie okresla podstawowe zadania i zasady wykonywania kontroli zarzad-
czej, w tym m.in. planowanie, organizacje i koordynacje systemu kontroli zarzadczej
oraz podejmowanie dziatan w zakresie zarzadzania ryzykiem.

Wprowadzone zarzadzenie nr 587 spowodowalo, ze wczesniej obowigzujace
zarzadzenia utracily moc prawna:

« zarzadzenie Nr 311 Wojewody Mazowieckiego z dnia 26 lipca 2010 r. w spra-
wie ustalenia procedur kontroli zarzadczej w Mazowieckim Urzedzie Wo-
jewodzkim w Warszawie zmienione zarzagdzeniem Nr 572 z dnia 5 grudnia
2011 r., zarzagdzeniem Nr 381 z dnia 7 sierpnia 2013 r. oraz zarzadzeniem
Nr 22 z dnia 19 stycznia 2016 r.,

« zarzadzenie Nr 80 Wojewody Mazowieckiego z dnia 9 lutego 2011 r. w sprawie
ustalenia Polityki zarzadzania ryzykiem w Mazowieckim Urzedzie Wojewodz-
kim w Warszawie zmienione zarzgdzeniem Nr 571 z dnia 22 listopada 2013 r.,

o zarzadzenie Nr 80 Wojewody Mazowieckiego z dnia 28 lutego 2013 r. w spra-
wie powotania Zespotu do spraw kontroli zarzadczej i zarzadzania ryzykiem
w Mazowieckim Urzedzie Wojewodzkim w Warszawie, zmienione zarzadze-
niem Nr 572 z dnia 22 listopada 2013 r. oraz zarzadzeniem Nr 1140 z dnia
20 listopada 2015 .

Cel kontroli zarzadczej stosowanej w Mazowieckim Urzedzie Wojewodzkim
jest tozsamy z jego definicjg ustawows, zgodnie z art. 68 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych (Dz. U. z 2016 r. poz. 1870 z p6zn. zm).

Czlonkowie kierownictwa, dyrektorzy oraz pracownicy Urzedu wykonuja za-
dania zwigzane z kontrolg zarzadczg z zachowaniem ustanowionych standardéw?.
Ich dzialania polegaja miedzy innymi na:

1 Zarzadzenie Nr 587 Wojewody Mazowieckiego z dnia 14 grudnia 2016 r. w sprawie systemu
kontroli zarzadczej w Mazowieckim Urzedzie Wojewodzkim w Warszawie.

2 Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finanséw publicznych (Dz. Urz. Min. Fin. poz. 84).
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« wprowadzaniu rozwigzan zarzadczych,

+ ocenianiu funkcjonowania rozwigzan zarzadczych z punktu widzenia ich
zgodnosci z regulacjami dotyczacymi kontroli zarzadczej,

« usystematyzowaniu i udoskonaleniu, badz zintegrowaniu stosowanych me-
tod, mechanizméw lub procedur postepowania z punktu widzenia przyjetych
do realizacji celéw,

« proponowaniu rozwigzan, regulowaniu oraz korygowaniu podejmowanych
czynnosci dla zapewnienia ich przyszlej skuteczno$ci organizacyjnej i eko-
nomicznej,

+ zgodnym z prawem, skutecznym i efektywnym osiaganiu rezultatow3.

W urzedzie powolany jest Zespo6t do spraw kontroli zarzadczej i zarzadzania
ryzykiem, ktory podejmuje dziatania w zakresie zarzadzania ryzykiem oraz monito-
rowania systemu zarzgdzania ryzykiem*. Koordynacje systemu kontroli zarzadczej
realizuje komorka organizacyjna urzedu (Biuro Kadr i Organizacji Urzedu) oraz po-
wolany przez wojewode Zespot do spraw kontroli zarzadczej i zarzadzania ryzykiem.
Biuro Kadr i Organizacji Urzedu koordynuje zadania zwigzane z analizg ryzyka
i jego oceng, dokonuje hierarchizacji dziatan podejmowanych w celu zmniejszenia
ryzyka, sporzadza arkusz identyfikacji i oceny ryzyka®. Natomiast Zesp6t do spraw
kontroli zarzadczej i zarzadzania ryzykiem, powolany przez wojewode corocznie
na podstawie monitoringu i oceny realizacji celow i zadan, wynikéw samooceny,
przeprowadzonych audytow i kontroli oraz o§wiadczen o stanie kontroli zarzadczej
zlozonych przez dyrektorow wydzialow, przedstawia wojewodzie oswiadczenie
o stanie kontroli zarzgdczej w urzedzie®.

Zarzadzenie okresla wszystkie jednostki organizacyjne biorace udzial w procesie
zarzadzania ryzykiem, wprowadza do stosowania z przedmiotowego obszaru badan
podstawowg terminologie wraz z definicjami: planu dzialalnosci, ryzyka, czynnika
ryzyka, istotnosci ryzyka, akceptowanym poziomie ryzyka, zarzadzania ryzykiem.

Zarzadzenie okresla rowniez zasady przeprowadzania samooceny kontroli za-
rzadczej, tre$¢ i tryb skladania oswiadczenia przez wojewodow, wicewojewodow
i dyrektorow generalnych urzedu o stanie kontroli zarzadczej w podleglych komor-
kach organizacyjnych”.

Rozdzial 5 zarzadzenia wraz z zalacznikami zawiera wytyczne do zarzadzania
ryzykiem w Mazowieckim Urzedzie Wojewddzkim. Analiza ryzyka wykonywana

3§ 3 ust. 3 zarzadzenia Nr 587 Wojewody Mazowieckiego z dnia 14 grudnia 2016 r. w sprawie
systemu kontroli zarzadczej w Mazowieckim Urzedzie Wojewddzkim w Warszawie.

4 Zarzadzenie Nr 1140 z dnia 20 listopada 2015 r. w sprawie powotania Zespotu do spraw kontroli
zarzgdczej i zarzadzania ryzykiem w Mazowieckim Urzedzie Wojewodzkim w Warszawie.

5§ 5 zarzadzenia Nr 587 Wojewody Mazowieckiego z dnia 14 grudnia 2016 r. w sprawie systemu
kontroli zarzadczej w Mazowieckim Urzedzie Wojewodzkim w Warszawie.

6  Tamze, § 12.

7 Tamze.
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jest na podstawie planu dziatalno$ci urzedu i sposobu jego realizacji. Metodyka
zostala szczegolowo przedstawiona w czesci V niniejszej publikacji.

Za calos¢ systemu odpowiada wojewoda, jednakze moze te odpowiedzialnos¢
cedowac na podwladnych: Dyrektora Generalnego badz dyrektorow wydziatow.
Wspomniany juz wczesniej Zesp6t (BKO) do spraw kontroli zarzadczej i zarza-
dzania ryzykiem ma za zadanie monitorowac system i wydawac opinie odnosnie
stanu jego funkcjonowania, opracowujac analizy, a takze raporty wykorzystywa-
ne rowniez przez Zespol Audytu Wewnetrznego. Arkusze identyfikacji i oceny
ryzyka, ewentualnie raporty z zarzadzania ryzykiem - jesli beda opracowywane
— Zespol Audytu Wewnetrznego wykorzystuje do przygotowania rocznego planu
audytus.

4.2. Zarzadzenie Prezydenta Miasta Stotecznego Warszawy
w sprawie systemu zarzadzania ryzykiem w m.st. Warszawie®

Od 1 stycznia 2013 roku do 9 czerwca 2015 roku system zarzadzania ryzy-
kiem w m.st. Warszawie funkcjonowatl w oparciu o Zarzadzenie Prezydenta m.st.
Warszawy 3666/2012 z dnia 18 grudnia 2012 r. (z pézn. zm.) w sprawie systemu
zarzadzania ryzykiem w m.st. Warszawie, ktore wskazywato uczestnikow systemu
oraz regulowato:

« strukture organizacyjna,

o poziomy zarzadzania ryzykiem,

« role w systemie, zakres podmiotowy i przedmiotowy,

« uprawnienia i obowigzki,

« zakres odpowiedzialnosci, czestotliwos¢, terminy i zakres raportowania.

Aktem uchylajacym zarzadzenie Prezydenta Miasta Stolecznego Warszawy nr
3666/2012 z dnia 18 grudnia 2012 r. w sprawie systemu zarzadzania ryzykiem w m.
st. Warszawie, zmienione zarzadzeniem Prezydenta m.st. Warszawy nr 3943/2013
z dnia 26 lutego 2013 r. oraz zarzadzeniem nr 3944/2013 z dnia 26 lutego 2013 r.
w sprawie wprowadzenia polityki zarzadzania ryzykiem w m.st. Warszawie oraz
powolania Pelnomocnika Prezydenta m.st. Warszawy ds. ryzyka jest Zarzadzenie
nr 828/2015 Prezydenta Miasta Stolecznego Warszawy z dnia 10 czerwca 2015 r.
w sprawie systemu zarzadzania ryzykiem w m.st. Warszawie.

W ramach doskonalenia system zarzadzania ryzykiem podlega procesowi
przegladu i wdrazania zmian w celu dostosowania do zmieniajacej si¢ sytuacji
zewnetrznej i wewnetrznej organizacji. Wytyczne zawarte w akcie wykonawczym
charakteryzuja polityke zarzadzania ryzykiem w m.st. Warszawie. Wskazuja przede
wszystkim role, zakres zadan i obowigzkow uczestnikéw systemu oraz zasady:

8  Tamze, § 11.
9 Zarzadzenie Nr 828/2015 Prezydenta Miasta Stotecznego Warszawy z dnia 10 czerwca 2015 1.
w sprawie systemu zarzadzania ryzykiem w m.st. Warszawie.
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« dokonywania oceny ryzyka (identyfikacji, analizy i ewaluacji),
 okreslania reakcji na ryzyko,

« identyfikowania i raportowania incydentow,

o zakres i spos6b monitorowania oraz raportowania ryzykal0.

Zarzadzenie wprowadza do stosowania terminologie w ramach systemu zarza-
dzania ryzykiem w oparciu o norme PN-ISO 31000:2012 Zarzgdzanie ryzykiem
- Zasady i wytyczne: analiza ryzyka, ewaluacja ryzyka, identyfikacja ryzyka, kryte-
riéw oceny ryzyka, mechanizméw kontrolnych, monitorowania ryzyka'l. Zgodnie
znorma PN-ISO 31000:2012 Zarzgdzanie ryzykiem — Zasady i wytyczne organizacje
powinny opracowa¢, wdrozy¢ i ciagle doskonali¢ zarzadzanie ryzykiem.

Funkcjonowanie systemu dostosowane jest do specyfiki m.st. Warszawy, ztozonosci
struktury organizacyjnej, zakresu delegowanych uprawnien i pelnomocnictw oraz
realizowanych celéw i zadan na poszczegdlnych poziomach zarzadzania. Proces zarza-
dzania ryzykiem stanowigcy element systemu kontroli zarzadczej, polegajacy na syste-
matycznym stosowaniu polityk, instrukeji i procedur opisujacych ciag zaplanowanych,
wykonywanych i monitorowanych dziatan udokumentowanych zostat szczegétowo
opisany w rozdziale zarzadzenia ,,Polityka zarzadzania ryzykiem w m.st. Warszawie 12,

Akt okresla zakres zadan, obowigzkéw i kompetencji nalezacych do wszystkich
uczestnikow systemu zarzadzania ryzykiem, a w szczegolno$ci Prezydenta m.st.
Warszawy w zakresie zarzadzania ryzykiem. Uczestnikami procesu zarzadzania
ryzykiem jest Prezydent, Zastepcy Prezydenta, Skarbnik Sekretarz m.st. Warszawy,
dyrektorzy biur, burmistrzowie, kierownicy jednostek oraz pozostali pracownicy
jednostek samorzadu terytorialnego wedlug posiadanych uprawnien i zakresu
wykonywanych obowigzkow!3.

Funkcjonowanie systemu zarzadzania ryzykiem oparte jest na trzech podsta-
wowych poziomach:

« zarzadzania strategicznego - zadania realizuje Prezydent m.st. Warszawy
przy wspoétudziale Zastepcow Prezydenta m.st. Warszawy, Sekretarza m.st.
Warszawy, Skarbnika m.st. Warszawy i wspotpracy Petnomocnika ds. ryzyka,

« zarzadzania operacyjnego - zadania realizujg dyrektorzy biur, burmistrzowie
i kierownicy jednostek,

o koordynowania systemu zarzgdzania ryzykiem - zadania realizuje Petno-
mocnik ds. ryzyka oraz wtasciciele proceséw przekrojowych.

Pelnomocnik ds. ryzyka wykonuje swoje zadania przy pomocy Wydziatu Ryzyka
Gabinetu Prezydenta Urzedu m.st. Warszawyl4.

10 Tamze, § 1 pkt. 1.
11 Tamze, § 2.

12 Tamze.

13 Tamze, §21i6§ 3.

14 Tamze, § 4.
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Zadania podstawowe zwigzane z obowiazujgcg metodyka zarzadzania ryzykiem
wykonujg wlasciciele ryzyk, a sa to: identyfikowanie i ocena ryzyk zwigzanych
z realizacja przypisanych celéw i proceséw, okreslanie reakcji w odniesieniu do
poszczegolnych ryzyk, wdrazanie dziatan zaradczych w stosunku do zidentyfiko-
wanych ryzyk, wypelnianie okreslonych w zarzadzeniu obowigzkéw w zakresie
raportowania, biezacej wspolpracy z Pelnomocnikiem ds. ryzyka. Szczegdtowo
metodyka zarzadzania ryzykiem w m.st. Warszawie przedstawiona zostata w czesci
V niniejszej publikacji.

Zarzadzenie okresla rowniez tryb raportowania ryzyka w oparciu o procesy, ob-
szary i funkcje okreslone ,,Systemem Zarzadzania Jakoscia Urzedu”, wprowadzonym
odrebnym zarzadzeniem Prezydenta m.st. Warszawy. Z kolei schemat przeplywu
informacji w systemie zarzadzania ryzykiem w m.st. Warszawie okresla zatacznik
nr 9 do zarzadzenia, ktdry wskazuje, Ze wszystkie informacje i raporty w ramach
systemu zarzadzania ryzykiem w tym rejestr ryzyka i jego polroczna aktualizacja
przekazywane sg do Pelnomocnika ds. ryzyka, jednak z pewnym ograniczeniem!>.

Rozdzial VII omawianego zarzadzenia dotyczy kluczowych wskaznikow ryzyka.
Liczone i monitorowane cyklicznie wskazniki stanowig system ostrzegania, po-
zwalajg na wczesne wykrycie zagrozen i wypracowanie optymalnych rozwigzanlé.
Wiasciciele proceséw przekrojowych opracowuja katalog kluczowych wskazni-
kow ryzyka dla nadzorowanego obszaru dziatalnosci w oparciu o dostepne zrédla
informacji. Monitorujg takze trendy i wskazujg potrzeby podejmowania decyzji
zarzadczych w sytuacji, gdy trendy moga negatywnie wplywac na realizacje celow
przez Urzad i/lub m.st. Warszawel”.

Zakres regulacji w ramach systemu zarzadzania ryzykiem w jednostkach dosto-
sowuje sie do struktury organizacyjnej i systemu zarzadzania jednostka. Dzialania
podejmowane w ramach systemu zarzadzania ryzykiem sg uwzgledniane w we-
wnetrznych regulaminach organizacyjnych biur, urzedéw dzielnic i regulaminach
organizacyjnych lub statutach jednostek. Regulaminy te powinny wskazywac¢ co
najmniej:

o koordynatora ds. ryzyka,

 zadanzzakresu zarzadzania ryzykiem wraz z ich przypisaniem do wewnetrz-

nych komoérek organizacyjnych i oséb petnigcych okreslone funkcje oraz
zakresu odpowiedzialno$ci za biezace zarzadzanie ryzykiem,

o procedury dotyczacej przeptywu informacji do koordynatora ds. ryzyka,
zarzadu dzielnicy i do wlasciciela ryzyka (wewnetrzny system raportowania),

« obowiazek rejestrowania ryzyka, jego oceny, dokumentowania, raportowania
i monitorowania.

15 Tamze, § 20-27.
16 Tamze, § 28.
17" Tamze, § 29.
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Poniewaz rolg wyzszego kierownictwa jest wdrozenie skutecznych procesow za-
rzadzania ryzykiem, personel kierowniczy powinien przeanalizowa¢ i aktualizowa¢
tres$¢ polityki dotyczacej zarzadzania ryzykiem przynajmniej raz w roku, a takze
sporzadzac raport zawierajacy wyniki tej oceny.

4.3. Zarzadzenie Burmistrza Karczewa w sprawie wprowadzenia
instrukcji dokonywania samooceny oraz sporzadzania
oswiadczenia o stanie kontroli zarzadczej18

Zarzadzeniem Nr 156/2014 Burmistrza Karczewa z dnia 22 grudnia 2014 roku
wprowadzona zostala instrukcja dokonywania samooceny oraz sporzadzania
o$wiadczenia o stanie kontroli zarzadczej. Zarzadzenie wprowadza do stosowania
terminologie w ramach polityki zarzadzania ryzykiem: analiza ryzyka, cel, czynnik
ryzyka, hierarchizacja ryzyka, incydent, miernik, monitorowanie ryzyka, ocena ry-
zyka, raport ryzyka, rejestr ryzyka, ryzyko, ryzyko strategiczne, system zarzadzania
ryzykiem, wlasciciel celu, wlasciciel ryzyka, zarzadzanie ryzykiem.

Instrukcja stanowigca zalacznik do zarzadzenia Nr 156/2014 bezposrednio od-
nosi si¢ do identyfikowania i oceny ryzyka niepowodzenia (nieprawidtowosci i be-
dow) zwigzanego z konkretnym obszarem dziatan, ustalenia zasad postgpowania
z planami, systemow i innych srodkéw w celu zminimalizowania, ograniczenia
lub usuniecia ryzyka zwigzanego ze zidentyfikowanym zagrozeniem. Dokument
wprowadza takze praktyczne narzedzia i procedury nadzorowania i kontrolowania
oraz samocene, w taki sposob, aby osiggna¢ cele kontroli zarzadczej. Instrukcja wraz
z zalacznikami stanowi podstawe do weryfikacji funkcjonujacego systemu kontroli
zarzadczej w Urzedzie Miejskim w Karczewie i jednostkach organizacyjnych Gminy
Karczew, a takze wprowadza zalaczniki dotyczace samooceny oraz okresla tryb
sporzadzania o$wiadczenia o stanie kontroli zarzgdczej'?.

Podstawg udokumentowania samooceny jest kwestionariusz, w ktéorym dokonuje
sie oceny wypetniania kryteriow kontroli zarzadczej, w tym oceny istotnych ryzyk
i zagrozen w odniesieniu do zalozen przyjetych w planie dziatalnosci jednostki
i szczegotowego zakresu odpowiedzialnosci. Samoocene przeprowadza si¢ przy
zachowaniu zasady rzetelnosci i bezstronnosci dokonywanych ocen, z wykorzy-
staniem informacji zebranych miedzy innymi w wyniku sprawowanego nadzoru
merytorycznego, wykonywanych przegladéw biezacych (monitoring) dzialalnosci,
analizy i oceny ryzyka, procedur wewnetrznych oraz wszelkich informacji na temat
nieprawidlowosci i ryzyk funkcjonowania systemu kontroli zarzadczej w urze-
dzie. Wynikiem przeprowadzonej samooceny powinna by¢ propozycja dziatan
majacych charakter prewencyjny, odnoszacych si¢ do mozliwosci usprawnienia

18 Zarzadzenie Nr 156/2014 Burmistrza Karczewa z dnia 22 grudnia 2014 roku w sprawie wpro-
wadzenia instrukcji dokonywania samooceny oraz sporzadzania o$éwiadczenia o stanie kontroli
zarzadczej.

19 Tamze, § 1.
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funkcjonowania systemu kontroli zarzadczej w jednostce, a takze zapobieganiu
nieprawidlowosciom, stratom lub ztemu zarzadzaniu. Integralng czescig instruk-
cji dokonywania samooceny oraz sporzadzania o$wiadczenia o stanie kontroli
zarzadczej sa zalaczniki: kwestionariusz samooceny kontroli zarzadczej dla dy-
rektora jednostki, pracownikéw administracji, pracownikéw obstugi Urzedu, wzor
o$wiadczenia o stanie kontroli zarzadczej kierownika jednostki organizacyjnej oraz
o$wiadczenie czgstkowe o stanie kontroli zarzgdczej20.

4.4. Zarzadzenie Burmistrza Karczewa w sprawie wprowadzenia
polityki zarzadzania ryzykiem?21

Drugim aktem prawa miejscowego w gminie powiazanym z opisywang tematyka
jest zarzadzenie Nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 roku.
Zarzadzenie okresla zakres, zasady i sposob funkcjonowania systemu zarzadzania
ryzykiem, w szczegdlnosci dotyczy zakresu zadan i obowiagzkow uczestnikdw sys-
temu, zasad identyfikowania ryzyka, dokonywania oceny ryzyka, reakcji na ryzyko
oraz zakresu i sposobu monitorowania22.

System zarzadzania ryzykiem w gminie Karczew realizowany jest na trzech
poziomach:

 zarzadzania strategicznego — Burmistrz Karczewa,

« zarzadzania operacyjnego — kierownicy jednostek, osoby zatrudnione na
stanowiskach kierowniczych, wlasciciele ryzyka,

» koordynowania systemu zarzadzania ryzykiem - koordynator ds. kontroli
zarzadczej oraz wladciciele ryzyka?3.

Zadania dotyczace zarzadzania strategicznego, analizy informacji o ryzykach
otrzymywanych w ramach systemu raportowania oraz oceny skutecznosci systemu
zarzadzania ryzykiem przypisane zostaly Burmistrzowi Gminy Karczew. Natomiast
kierownicy jednostek i osoby zatrudnione na stanowiskach kierowniczych sprawuja
nadzor w zakresie zarzadzania ryzykiem w nadzorowanych jednostkach. Bezposred-
ni nadzdr nad ryzykiem zidentyfikowanym sprawujg wtasciciele ryzyk, ktorzy kazde
zidentyfikowane ryzyko dotyczace realizowanych celow ujmuja w rejestrze ryzyka.
Wihasciciel ryzyka przeprowadza ocene ryzyka réwnolegle z procesem identyfikacji
ryzyka. Integralng czescig aktu prawnego sa zalaczniki w formie tabelarycznej
dotyczace polityki zarzadzania ryzykiem w gminie Karczew. W cyklu rocznym
kierownicy jednostek, osoby zatrudnione na stanowiskach kierowniczych, wlasci-
ciele proceséw przekazujg raport z przegladu ryzyk koordynatorowi ds. kontroli

20 Instrukcja dokonywania samooceny oraz sporzgdzania o§wiadczenia o stanie kontroli zarzadczej,
zalgcznik do zarzadzenia Nr 156/2014 Burmistrza Karczewa z dnia 22 grudnia 2014 r.

21 Zarzadzenie Nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 roku w sprawie wprowa-
dzenia polityki zarzadzania ryzykiem.

22 Tamze, § 1.

23 Tamze, § 3.
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zarzadczej, ktory jest nastepnie zobowigzany do przedstawiania Burmistrzowi
zbiorczego rejestru ryzyka gminy Karczew za biezacy rok oraz zbiorczego raportu
z przegladu ryzyk za poprzedni rok budzetowy?24.

Dzialalnos¢ Urzedu w gminie Karczew wigze si¢ ze spelnianiem oczekiwan wielu
stron. Strony te i ich oczekiwania stanowig kontekst dziatalnosci urzedu, a ocze-
kiwania wzgledem przeptywu i bezpieczenistwa informacji sa kryteriami ryzyka,
ktére podlega biezacej analizie i ocenie. Z analizowanych dokumentéw wynika, ze
elementy stanowigce zewnetrzne i wewnetrzne zaleznosci organizacyjne zostaty
zidentyfikowane i opisane.

Klasyfikacja zasobow i aktywow zwigzanych z istniejacymi lub potencjalny-
mi zagrozeniami, naruszeniem ciagtosci dzialania stanowia punkt wyjsciowy do
identyfikacji ryzyk i wynikajacych z nich zagrozen, a takze podstawe do ustalenia
kryterium dla analizy, szacowania i oceny ryzyka. Powyzsze dzialania dokumento-
wane s3 w postaci metodyki zarzadzania ryzykiem, zawierajacej definicje kryteriow
klasyfikacji informacji, definicje kryteriow ryzyk akceptowalnych i nieakcepto-
wanych, raportu z analizy ryzyka, planu postgpowania z ryzykiem. Szczegétowo
metodyka zarzadzania ryzykiem w gminie Karczew przedstawiona zostata w czesci
V niniejszej publikacji.

24 Zarzadzenie Nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 roku w sprawie wprowa-
dzenia polityki zarzadzania ryzykiem.






5. PRZEGLAD WYBRANYCH NORM
I STANDARDOW Z ZAKRESU
ZARZADZANIA RYZYKIEM

Przy wyborze odpowiedniej metodyki zarzadzania ryzykiem konieczne jest
okreslenie stanu biezacego. W oparciu o uzyskane informacje nalezy wtedy pod-
jac¢ decyzje, jaka metodyka bedzie w sposéb optymalny spetniala oczekiwania
i bedzie mogla zosta¢ skutecznie zaimplementowana w warunkach rzeczywistych.
Obserwacja aktualnych trendéw na $wiecie w zakresie zarzadzania kryzysowego
i zarzadzania ryzykiem (np. wprowadzanie systemoéw zarzadzania ryzykiem przez
banki i organizacje finansowe) pokazuje, ze kluczcowym aktem prawnym powinna
by¢ norma PN-ISO 31000 uzupetniona o zapisy z pozostatych aktéw normatywnych.

Zarzadzanie ryzykiem stalo si¢ w ostatnim czasie popularng dziedzing w dzia-
talnosci wigkszosci przedsigbiorstw. Potwierdzaja to np. przyjmowane przez firmy
procedury zarzadzania ryzykiem finansowym i procedury zarzadzania ryzykiem
inwestycyjnym. Poszczegélni cztonkowie najwyzszego kierownictwa dokonujg
analiz ryzyka, szacowania ryzyka, wykonuja matryce zagrozen, obliczaja ryzyko
akceptowalne.

Dokonujac analizy, zesp6l postanowil skoncentrowac si¢ na normach opubli-
kowanych przez Polski Komitet Normalizacyjny i Miedzynarodowa Organizacje
Normalizacyjna. Dodatkowo rozdzial uzupelniono o norme kanadyjska, ktéra moze
whnie$¢ warto$ciowe informacje w zakresie zarzadzania ryzykiem w szczegoélnosci
w odniesieniu do oséb, ktore z racji zajmowanych wysokich stanowisk musza po-
dejmowac decyzje np. wojewodowie, starostowie, wdjtowie.

Na potrzeby niniejszego rozdzialu wybrano nast¢pujace normy i standardy
z zakresu analizy i oceny zagrozen i ryzyka:

o ISO 31000:2009 Risk management — Principles and guidelines,

« ISO GUIDE 73:2009 Risk management — Vocabulary,

« ISO/IEC 31010:2009 Risk management — Risk assessment techniques,

o BSI-Standard 100-4 Business Continuity Management,

o OECD Guidelines for the Security of Information Systems and Networks - To-
wards a Culture of Security,
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o PKN-CEN/CWA 15537 Network Enabled Abilities — Service-Oriented Archi-
tecture for civilian and military crisis management,

o CAN/CSA-Q850-97:2009 Risk Management: Guideline for Decision-Makers.

5.1. ISO/IEC 31010:2009 Risk management — Risk assessment
techniques

Norma stanowi uzupelnienie dla normy ISO 31000 i zawiera poradnik z zakresu
systematycznych technik oceny ryzyka. Oczywiscie opisane sa w niej tylko wybrane
techniki, te najbardziej popularne z zastrzezeniem, ze brak jakiej$ techniki nie
dyskwalifikuje jej pod wzgledem uzytecznosci. Norma stanowi doskonale narze-
dzie dla 0séb zajmujacych sie zarzadzaniem ryzykiem i z powodzeniem moze by¢
wykorzystany w ramach realizacji projektu ,,Zintegrowany system budowy planéw
zarzadzania kryzysowego w oparciu o nowoczesne technologie informatyczne”.

Norma zawiera krotkie charakterystyki dla 31 technik oceny ryzyka oraz ich
wzajemne poréwnanie w kontekscie przydatnosci do identyfikacji ryzyka, ana-
lizy ryzyka pod wzgledem konsekwencji, prawdopodobienstwa i poziomu ryzy-
ka oraz oceny ryzyka (mozliwo$¢ uzyskania wynikow ilosciowych, a nie tylko
jako$ciowych).

Syntetyczng analize technik zawartych w normie ISO/IEC 31010:2009 Risk
management - Risk assessment techniques wraz z przykladami zastosowania przed-
stawiono w czesci II niniejszej publikacji.

5.2. ISO GUIDE 73:2009 Risk management — Vocabulary

Przewodnik zawiera podstawowa terminologie z zakresu zarzadzania ryzykiem,
majacg na celu ulatwienie wzajemnego zrozumienia i komunikacji uczestnikow
procesu zarzadzania ryzykiem w organizacjach. Przewodnik zawiera terminologie
podzielong na kilka grup w zaleznosci, jaki aspekt procesu zarzadzania ryzykiem
jest omawiany. Znajduje sie w nim definicje zwigzane z: istota ryzyka, zarzadzaniem
ryzykiem, procesem zarzadzania ryzykiem, komunikacja i konsultacjami, kontek-
stem, oceng ryzyka, identyfikacjg ryzyka, analiza, szacowaniem, postgpowaniem
z ryzykiem, monitorowaniem.

Standard definiuje nastepujace terminy: ryzyko, zrédlo ryzyka, konsekwencje,
zarzadzanie ryzykiem, zarzadzanie kryzysowe, struktura ramowa zarzadzania ry-
zykiem, nastawienie do ryzyka, plan zarzadzania ryzykiem, wlaciciel ryzyka, ocena
ryzyka, identyfikacja ryzyka, prawdopodobienstwo, profil ryzyka, analiza ryzyka,
kryteria ryzyka, poziom ryzyka, ewaluacja ryzyka, postepowanie z ryzykiem, ryzy-
ko rezydualne, akceptacja ryzyka, unikanie ryzyka, dzielenie si¢ ryzykiem, rejestr
ryzyk. Zespot autorski dokonat selekeji definicji przywolanej normy — najbardziej
uzyteczne zostaly przywolane w czeéci VI niniejszej publikacji, stanowiacej stownik
wybranych pojec¢ z zakresu zarzadzania ryzykiem.
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5.3.1S0 31000:2009 Risk management — Principles and guidelines

Réznego rodzaju organizacje (zardwno te mate, jaki i duze) stawiajg czota we-
wnetrznym i zewnetrznym czynnikom i wplywom, ktére skiadaja sie na niepewnos¢
tego, czy i kiedy organizacje osiagna swoje cele. Wplyw, jaki wywiera ta niepewnos¢
na cele organizacji, nazywa si¢ ,ryzykiem”. Implementacja normy ma na celu: zwiek-
szenie prawdopodobienstwa osiagnigcia celéw, wsparcie proaktywne zarzadzania
oraz zwiekszenie swiadomosci o potrzebie identyfikacji i postepowania z ryzykiem
w calej organizacji. Waznymi jej aspektami sa rowniez: doskonalenie identyfikacji
szans i zagrozen, spetnianie wymagan prawnych i regulacyjnych, doskonalenie
obowiazkowego i dobrowolnego raportowania, doskonalenie fadu organizacyjne-
go, ustalenie wiarygodnej podstawy dla podejmowania decyzji i planowania. Nie
mozna zapominac o doskonaleniu skutecznosci i efektywnosci operacyjnej, popra-
wianiu wynikéw w obszarze bezpieczenstwa, doskonaleniu w zapobieganiu stra-
tom i zarzadzaniu incydentami, minimalizowaniu straty oraz doskonaleniu nauki
o organizacji i jej odpornosci. Poszczegdlne sektory lub zastosowania zarzadzania
ryzykiem charakteryzuja si¢ wlasnymi, indywidualnymi potrzebami, odbiorcami,
postrzeganiem i kryteriamil.

Norma podaje:

« jakie zasady nalezy stosowaé w celu zapewnienia skutecznosci zarzadzania
ryzykiem,
o jak tworzy¢ odpowiednig strukture ramowg zarzadzania,

« jakie elementy powinien zawiera¢ proces zarzadzania ryzykiem i dokladny
opis poszczegolnych dziatan, takich jak: komunikacja i konsultacje, ustalanie
kontekstu, ocena ryzyka (identyfikacja ryzyka, analiza ryzyka, ewaluacja
ryzyka), postepowanie z ryzykiem, monitorowanie i przeglad.

Systemowe podejscie do zarzadzania ryzykiem oparte na normie ISO 31000

szerzej scharakteryzowano w czesci II niniejszej publikacji.

Nalezy pamietac, ze w procesie zarzadzania ryzykiem zapisy stanowig podstawe
doskonalenia metod i narzedzi, podobnie jak i catego procesu. Nalezy je dokumen-
towac na kazdym etapie procesu. Norma zawiera definicje nastepujacych terminow:
ryzyko, zarzadzanie ryzykiem, struktura ramowa zarzadzania ryzykiem, plan zarzg-
dzania ryzykiem, wiasciciel ryzyka, proces zarzadzania ryzykiem, kontekst zewnetrz-
ny, kontekst wewnetrzny, ocena ryzyka, analiza ryzyka. Terminy podane 73:2009.

5.4. BSI-Standard 100-4 Business Continuity Management

Autorzy powyzszego standardu przedstawili metodologie tworzenia i utrzymy-
wania systemu zarzadzania cigglo$cia biznesowa w przedsigbiorstwie. Dokument
opisuje wymagania zarzadzania kryzysowego oraz oceny ryzyka w biznesie.

1 ISO 31000:2009 Risk management — Principles and guidelines.
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Standard BSI 100-4 jest skierowany do zatrudnionych w organizacji/przedsie-
biorstwie menedzerdéw i cztonkéw zespotéw kryzysowych, osob odpowiedzialnych
za bezpieczenstwo, oficeréw bezpieczenstwa, ekspertow ds. bezpieczenstwa i kon-
sultantow bezpieczenstwa, ktdrzy s3 zaznajomieni z zarzadzaniem w sytuacjach
nadzwyczajnych i kryzysowych.

Standard zawiera réwniez definicje? m.in. poje¢ takich jak: szkoda, awaria, kry-
zys, katastrofa. Standard przedstawia klasyczne podejscie do analizy ryzyka jako
identyfikacje zagrozen zwiazanych z organizacja w odniesieniu do procesu lub do
zasobdw oraz nastepnie dokonanie oceny ryzyka. Ryzyko cechuja w tym przypadku
skutki/szkody poniesione wskutek wystapienia zagrozenia oraz prawdopodobien-
stwo wystapienia tego zagrozenia. Autorzy zauwazajg, ze podczas przeprowadzania
analizy ryzyka nalezy zawsze bra¢ pod uwage:

« niemozliwo$¢ zidentyfikowania wszystkich zagrozen tzn. zawsze jest co naj-
mniej jedno ryzyko, ktore nie zostalo wzigte pod uwage, dlatego uzasadniona
jest zasada, ze podczas analizy ryzyka nalezy podja¢ probe identyfikacji
wszystkich zagrozen, ktére moglyby mie¢ miejsce;

« prawdopodobienstwo wystgpienia mozna jedynie subiektywnie oszacowac;
nie zawsze istnieje mozliwo$¢ oparcia si¢ na wnioskach z przesztosci, ponie-
waz panujgce warunki otoczenia sg zazwyczaj bardzo dynamiczne3.

W dalszej czesci standardu wymienia sie etapy analizy ryzyka tj.4:

o identyfikacje zagrozen (dotyczy wszystkich mozliwych zagrozen dla krytycz-
nych proceséw biznesowych; zagrozenia sa rozumiane jako niebezpieczen-
stwa, ktore moga mie¢ szczegoélnie negatywny wplyw na procesy lub zasoby
dlaréznych klas zagrozen m.in.: sita wyzsza, niedociagniecia organizacyjne,
btad ludzki, awaria techniczna, celowe dziatania);

o oceng ryzyka (aby dokona¢ oceny ryzyka, nalezy oszacowaé prawdopodo-
bienstwa wystepowania zagrozen oraz szkody, jakie moga wywola¢; metoda
ta ma dobrze znane utrudnienia wynikajace z nieklarownych danych staty-
stycznych. Z tego powodu w celu oszacowania prawdopodobienstwa wystg-
pienia danego zagrozenia nalezy zastosowaé podejscie jakosciowe; obydwa
elementy - prawdopodobienstwo i skutki nalezy zestawi¢ w stosunku do
siebie; zagrozenia mogg by¢ rejestrowane i przedstawiane za pomocg réznych
formatdw; zastosowanie narzedzia informatycznego moze by¢ pomocne
w graficznym przedstawieniu ryzyka; macierze ryzyka czesto uzywane sg
do przegladow ryzyka; matryca ryzyka moze by¢ szczegodlnie przydatna przy
wyborze konkretnej strategii zarzadzania ryzykiem);

2 BSI-Standard 100-4 Business Continuity Management, wersja 1, listopad 2008.
Tamze.
4 Tamze.
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 tworzenie grup i scenariuszy (po dokonanej ocenie ryzyk w organizacji tworzy
sie grupy robocze, ktére nadzorujg lub opracowuja scenariusze (kryzysowe);
w odniesieniu do zidentyfikowanych zagrozen tworzy si¢ scenariusze poste-
powania na wypadek ich wystgpienia; scenariusze zawieraja dzialania, jakie
nalezy podja¢ oraz wskazujg osoby/stanowiska odpowiedzialne),

« okreslenie wariantow strategii ryzyka (ryzyko moze by¢ zaakceptowane,
przenoszone, unikane lub ograniczane; opcje strategiczne s3 podstawowymi
decyzjami dotyczacymi postepowania z ryzykiem; dla kazdego krytycznego
procesu biznesowego i kazdego zidentyfikowanego ryzyka okresla si¢ odpo-
wiednie opcje strategiczne, ktére s3 udokumentowane; podczas wybierania
strategii ryzyka pod uwage bierze si¢ nie tylko poziom ryzyka, ale rowniez
aspekty ekonomiczne, operacyjne i techniczne; identyfikuje si¢ nastepujace
mozliwe strategie ryzyka: przejecie ryzyka, przeniesienie ryzyka, unikanie
ryzyka, zmniejszenie ryzyka),

« raportzanalizy ryzyka (na zakonczenie procesu analizy ryzyka sporzadza sie
raport; raport moze zawiera¢: przeglad zarzadzania, wykorzystang metode
analizy ryzyka, liste zagrozen, wyniki oceny ryzyka, opcje strategii ryzyka
dla krytycznych proceséw, wybor strategii ryzyk).

5.5. OECD Guidelines for the Security of Information Systems
and Networks: Towards a Culture of Security

Przyjete w 2002 r. wytyczne Organizacji Wspolpracy Gospodarczej i Rozwoju
OECD Guidelines for the Security of Information Systems and Networks: Towards
a Culture of Security (Wytyczne OECD w zakresie bezpieczeristwa systemow i sieci
informatycznych: W kierunku kultury bezpieczeristwa) odnosza sie do szeroko poje-
tego zarzadzania bezpieczenstwem informacyjnym. Ustanawiajg ramy zasad bezpie-
czenstwa, ktore maja zastosowanie do wszystkich uczestnikéw w celu zwigkszenia
bezpieczenstwa systemoéw informacyjnych i sieci. Wytyczne mialy przyczynic sig
do pobudzenia dobrobytu gospodarczego i rozwoju spofecznego.

Autorzy wytycznych OECD stawiaja nacisk na wspieranie rozwoju kultury bez-
pieczenstwa — bezpieczenstwo w rozwoju sieci i systemoéw informatycznych oraz
rozpowszechnianiu nowych sposobéw myslenia i zachowania podczas korzystania
i interakcji w ramach réznych systemoéw informacyjnych i sieci.

Autorzy prezentuja zasady bezpieczenstwa, ktdre nalezy traktowac jako calos¢.
Dotycza one uczestnikoéw na wszystkich szczeblach, w tym na poziomie polityki
bezpieczenistwa i poziomie operacyjnym?. Obejmuja one:

o $wiadomos¢ - uczestnicy powinni by¢ §wiadomi potrzeby zabezpieczenia sys-
temow informatycznych i sieci jak réwniez czynnosci, ktore zwigkszaja bez-
pieczenstwo. Swiadomo$¢ istniejacych zagrozen i dostepnych zabezpieczen to

> OECD Guidelines for the security Information Systems and Networks.
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podstawowa linia obrony systemow i sieci informatycznych. Systemy informa-
cyjne i sieci mogg by¢ ksztaltowane przez ryzyka wewnetrzne i zewnetrzne.
Uzytkownicy powinni by¢ §wiadomi zagrozen i powinni rozumie¢, ze bledy
w systemie bezpieczenstwa moga zaszkodzi¢ systemom i sieciom;
odpowiedzialnos¢ — wszyscy uzytkownicy powinni by¢ swiadomi swojej
odpowiedzialnosci za bezpieczenstwo systeméw i sieci informatycznych.
Stosowane polityki, praktyki, srodki i procedury powinny by¢ poddawane
przegladom pod wzgledem ich dostosowania do srodowiska;

reagowanie — uzytkownicy powinni dziata¢ w sposéb zorganizowany w za-
kresie zapobiegania, wykrywania i reagowania na incydenty bezpieczenstwa.
Uznajac wzajemne polaczenia sieci i systeméw informatycznych oraz moz-
liwo$¢ szybkiego rozprzestrzeniania si¢ w nich zagrozen i rozleglych szkdd,
uzytkownicy powinni dziata¢ skutecznie i w odpowiednim czasie reagowac
na incydenty bezpieczenstwa;

etyke - uzytkownicy powinni szanowac¢ interesy innych. Biorac pod uwa-
ge wszechobecnos¢ sieci i systemow informatycznych w spoleczenstwach,
uczestnicy muszg uznad, ze ich dziatanie lub brak dzialania moze krzywdzi¢
innych. Etyczne postepowanie jest wiec kluczowe i uczestnicy powinni dgzy¢
do opracowania i przyjecia dobrych praktyk oraz promowania zachowan,
ktdére uwzgledniaja potrzeby innych;

demokracje — bezpieczenstwo systemow informatycznych i sieci powinno
by¢ zgodne z podstawowymi warto$ciami demokratycznego spoteczenstwa.
Bezpieczenstwo powinno by¢ realizowane w sposob zgodny z warto$ciami
uznanymi ogélnie za demokratyczne, w tym wolnosci do wymiany mysli
i idei, swobodnego przeptywu informacji, poufnosci informacji i komuni-
kacji;

ocene ryzyka - uzytkownicy powinni przeprowadzi¢ ocene ryzyka. Ocena
ryzyka powinna identyfikowac zagrozenia i stabe punkty w wystarczajaco
szerokim obszarze, aby obja¢ kluczowe czynniki wewnetrzne i zewnetrz-
ne (...). Ocena ryzyka pozwoli na okreslenie dopuszczalnego poziomu ryzyka
i pomoze wybra¢ odpowiednie kroki w celu ograniczenia ryzyka potencjal-
nego zagrozenia;

projektowanie i wdrazanie zabezpieczen - systemy, sieci i polityki muszg by¢
odpowiednio zaprojektowane, wdrozone i koordynowane w celu optyma-
lizacji bezpieczenstwa. Jednym z kluczowych wysitkéw jest projektowanie
i przyjecie odpowiednich zabezpieczen i rozwigzan stuzacych uniknieciu
lub ograniczeniu potencjalnych szkéd. Oba rodzaje zabezpieczen — tech-
niczne i nietechniczne - powinny by¢ proporcjonalne do wartosci, ktéra
maja chronic;
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 zarzadzanie bezpieczenstwem - powinno przyjac sie kompleksowe podej-
$cie do zarzadzania bezpieczenstwem. Wskazane, aby bylo oparte na ocenie
ryzyka, byto dynamiczne oraz obejmowato wszystkie poziomy dzialalnosci
uzytkownikéw. Powinno ono pozwala¢ na znalezienie odpowiedzi na poja-
wiajace si¢ zagrozenia oraz wskazywac¢ na metody zapobiegania zagrozeniom,
wykrywania i reagowania na incydenty, planowania konserwacji, przegladéw
i auditow (...);

« ponowng ocene — powinno si¢ dokonywa¢ ponownych przegladéw i ocen
bezpieczenstwa systemdéw informacyjnych i sieci, a takze wprowadzi¢ od-
powiednie zmiany do polityki bezpieczenstwa, praktyk, srodkéw i procedur.

W 2012 r. OECD rozpoczeta przeglad tych wytycznych®, a wyniki oglosita w ra-
porcie z listopada 2012 r. pt. Rola wytycznych w sprawie bezpieczenistwa z 2002 roku:
W kierunku cyberprzestrzeni dla otwartej i wzajemnie polgczonej gospodarki. Przez
ostatnie trzy dekady XX w. OECD odegrata wazna role w promowaniu politykiin-
strument6w na rzecz innowacyjnosci i zaufania do gospodarki cyfrowej. Efektem
prac grupy roboczej OECD ds. bezpieczenstwa i prywatno$ci w gospodarce cyfrowe;j
(SPDE) powotanej w celu przegladu zalecenia Rady z 2002 r. w sprawie wytycznych
dotyczqgcych bezpieczeristwa systemow i sieci informacyjnych: w kierunku kultury bez-
pieczeristwa jest przyjecie dokumentu okreslajacego zalecenia Rady OECD w dniu
17 wrzesnia 2015 r.

Wytyczne OECD w zakresie bezpieczeristwa systemow i sieci informacyjnych:
w kierunku kultury bezpieczefistwa z dniem 1 pazdziernika 2015 r. zostaly zasta-
pione zaleceniem Rady w sprawie zarzgdzania ryzykiem w zakresie bezpieczeristwa
cyfrowego na rzecz dobrobytu gospodarczego i spotecznego’.

Cyberzagrozenia na duzg skale zwigzane z bezpieczenstwem i majace potencjalne
konsekwencje ekonomiczne wzrosty w czestotliwoséci i wyrafinowaniu, w kontekscie,
w ktorym cyberprzestrzen stala sie kluczowa dla funkcjonowania gospodarkii czyn-
nika wzrostu, dobrobytu i integracji. Powoduje to powstawanie nowych wyzwan
w zakresie bezpieczenstwa. Dlatego tez wytyczne te dotyczg wszystkich uczestnikow
nowego spoleczenstwa informatycznego, w ktérych zasugerowano potrzebe wigkszej
$wiadomosci i zrozumienia kwestii zwigzanych z bezpieczenstwem oraz rozwoju
»kultury bezpieczenstwa”.

Aby czerpac korzysci zwiazane z cyberprzestrzenia, zainteresowane strony
muszg odstapi¢ od podejmowania ryzyka zwiazanego z cyberbezpieczenstwem
wylacznie z technicznego punktu widzenia w oderwaniu od szerszych wzgledéw
gospodarczych i spolecznych. Zgodnie z nowym zaleceniem OECD dla panstw
cztonkowskich cyfrowe zagrozenie dla bezpieczenstwa powinno by¢ traktowane
raczej jako sprawa gospodarcza, a nie techniczna. Powinna stanowi¢ czg$¢ ogolnej
organizacji zarzadzania ryzykiem i podejmowania decyzji. Istnieje pilna potrzeba

6 http://www.oecd.org/sti/ieconomy/digital-security-risk-management.pdf [dostep: sierpien 2017].
7 Tamze.
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zintegrowania cyfrowego zarzadzania ryzykiem w procesie podejmowania decyzji
ekonomicznych i spotecznychs.

5.6. PKN-CEN/CWA 15537 Network Enabled Abilities — Service-
Oriented Architecture for civilian and military crisis management

Powyzsza norma opisuje oprogramowanie (platforme multimedialng) Service
-Oriented Architecture oraz dzialania, ktére nalezy uwzgledni¢ podczas opraco-
wywania i wdrazania projektu systemu. Service-Oriented Architecture umozliwia
wykorzystanie zasobéw w dowolnym miejscu w sieci. Celem nakreslonym w doku-
mencie jest stworzenie systemu, ktory efektywnie wykorzysta zasoby krajowe w do-
wodzeniu i kontroli operacji europejskich tj. operacji wojskowych i cywilnych, takich
jak akcje poszukiwawcze i ratunkowe oraz dzialan w zakresie ochrony srodowiska.

Norma zawiera wykaz dokumentéw odniesienia i standardéw technicznych
zastosowanych w projektowanym systemie. Powyzsze dokumenty dotyczg gléwnie
zasad projektowania systemoéw informatycznych. Autorzy dokumentu wéréd norm
i standardow pomocnych w projektowaniu przedmiotowego systemu wymieniajg
miedzy innymi:

o ISO 11179 Metadata Registries,

o ISO 15489 Records Management,

« ISO 19119 Geographic Information — Services,

o ISO/IEC TR 18044 Information technology — Security techniques — Information

security incident management,

o ISO 7894-4 Management Framework,

o 1SO 20000-1 - Information technology - Service management — Specification,

o ISO20000-2 - Information technology - Service management — Code of practice,

o Web Services Policy Framework (WS-Policy) v 1.1 September 2004,

o Web Services Policy Assertions Language (WS-Policy Assertions) Version 1.0

December 18,2002 Figure 8 - Services specific for certain communities of interest,

o Web Services Policy Attachment (WS-Policy Attachment) September 2004,

o LT1K P04-0278 Framework Service Description,

« OMG UML Profile for Modelling Quality for Services and Fault Tolerance Cha-
racteristics ¢ Mechanisms (ptc/04-09-01),

o IETF RFC 2460 Internet Protocol, Version 6 (IPv6),
o IETF RFC 3164 BSD Syslog Protocol,
o IETF REC 3195 Reliable Delivery for syslog.

8  Komunikat prasowy 1/10/2015 - Prezesi i rzady powinny traktowa¢ bezpieczenstwo cyfrowe
jako zagrozenie ekonomiczne - méwi OECD.
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Wszystkie wymienione w PKN-CEN/CWA 15537 normy i standardy obejmuja
ogolne zasady i ramy projektowanego systemu, informacje o architekturze, uniwer-
salne funkgcje, koncepcje, konwencje i terminologie.

Service-Oriented Architecture (SOA) jest postrzegany jako mozliwos¢ integra-
cji istniejgcych i rozproszonych dzisiaj systemow. Zaleta tworzonego systemu jest
zwigkszona elastycznos¢ tzn. mozliwo$¢ wlaczenia w nowe struktury istniejacych
juz systemow i aplikacji®. Wéréd réznych funkcjonalno$ci, jakie mozna zdefiniowaé
czy doda¢ do oprogramowania juz dzialajacego, s r6zne metodyki analizy ryzyka.
Dzigki swojej elastycznosci oprogramowanie moze udostepnia¢ aplikacje dodane
przez inne podmioty, co stuzy powszechnej wymianie doswiadczen i informacji.

Service-Oriented Architecture odzwierciedla fatwa do zrozumienia organizacje
pracy, ktdra przy swojej prostocie ma mozliwosci zapewnienia zaawansowanych
rozwigzan (analizy ryzyka, prawdopodobienstwa, szacowania skutkow itd.) dla
zlozonych probleméw na wszystkich szczeblach organizacyjnych. Efektywna funk-
cja, ktora jest badz byla realizowana w jednej dziedzinie, moze by¢ uzywana przez
wiele aplikacji w calej sieci. Nowe rozwigzania mogg mie¢ natychmiastowy wplyw
na calg sie¢, a tym samym mogg przyczynia¢ sie do rozwoju dziedziny zarzadzania
ryzykiem i sytuacjami kryzysowymi.

Analizowana norma koncentruje si¢ gtéwnie na przedstawieniu mozliwosci
oprogramowania, ktore stuzy¢ ma zarzadzaniu m.in. ryzykiem. Autorzy zaprezen-
towali podstawowe ustugi, funkcjonalnosci systemu. Jednoczesnie zwrdcili uwage
na gtéwne aspekty, ktore nalezy wzig¢ pod uwage przy opracowywaniu i wdrazaniu
systemu SOA oraz wszystkich ustug zwigzanych z systemem.

5.7. CAN/CSA-Q850-97:2009 Risk Management: Guideline for
Decision-Makers

Norma CAN/CSA-Q850-97:2009 Risk Management: Guideline for Decision-Ma-
kers wydana zostala przez kanadyjska organizacje normalizacyjng i ma status normy
wycofanej. Z uwagi na fakt, ze odnosi si¢ ona do kluczowych zagadnien dotyczacych
zarzadzania ryzykiem, w kontekscie procesu podejmowania decyzji przez decydentow,
autorzy niniejszej publikacji postanowili przywola¢ dokument jako przyktad stoso-
wania dobrych praktyk w procesie zarzadzania ryzykiem, a takze zarzadzania wiedza.

Norma CAN/CSA-Q850-97:2009 Risk Management: Guideline for Decision-Makers
zostala opisana w publikacji autorstwa D. Wréblewskiego i T. Sowy pt. Zarzgdzanie
ryzykiem. Zagadnienia 0gélnel0 oraz wykorzystana w 2009 roku w szkoleniu dla au-
ditoréw wiodacych Polskiego Centrum Akredytacji pt. Ocena i zarzgdzanie ryzykiem.

Wedtug normy w procesie podejmowania decyzji przez decydentdéw szczegolny
nacisk potozono na percepcje ryzyka i komunikacje ryzyka, ktére to elementy

9  PKN-CEN/CWA 15537 Network Enabled Abilities.
10 D. Wroblewski, T. Sowa, Zarzgdzanie ryzykiem. Zagadnienia ogélne, CNBOP, Jozeféw 2009,
s. 68-69.
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powinny by¢ uwzglednione w kazdym z pozostalych elementéw procesu zarzgdzania
ryzykiem takim jak: identyfikacja, analiza, ocena, i kontrola.

Zarzadzanie ryzykiem to kwestia kluczowa dla wszystkich organizacji, zaréwno
w sektorze publicznym, jak i prywatnym. Waznym podmiotem procesu zarzg-
dzania ryzykiem, na ktéry zwrdcono w opisywanej normie szczeg6lng uwage jest
interesariusz (udzialowiec) procesu zarzadzania ryzykiem. Nalezy rowniez dodac,
ze opisano kwesti¢ finansowania procesu zarzadzania ryzykiem pod katem opty-
malizacji kosztow, jednak uczyniono to w bardzo ograniczonym zakresie.

Norma zawiera informacje na temat procesu podejmowania decyzji podczas za-
rzadzania ryzykiem, opis inicjacji calego procesu, wykonywania analiz wstepnych,
szacowania ryzyka, oceny ryzyka, sposoboéw kontroli ryzyka i jego finansowania,
podejmowania dzialan naprawczych.

Norma prezentuje szczegdtowe informacje z zakresu podejmowania decyzji
z uwzglednieniem procesu zarzadzania ryzykiem. Nalezy mie¢ §wiadomos¢, ze
podejmowanie decyzji przez kierownictwo jest bardzo waznym elementem procesu
zarzadzania ryzykiem. Bez tego elementu caly proces traci uzasadnienie istnienia.
Jednoczes$nie powszechnie wiadomym jest, jak trudno jest podejmowac wlasciwe
decyzje, szczegdlnie pod presja czasu i w obliczu zagrozenia, ktore wywrze nie-
korzystne skutki na organizacje. Norma jest przydatnym dokumentem dla oséb
zarzadzajacych roznego typu organizacjami. Uwzgledniono w niej réwniez kontekst
udzialowcow (kwestia istotna przede wszystkim dla spotek akcyjnych), ktorzy za-
wsze s3 zainteresowani kondycja firm/spotek, ktorych udziaty posiadaja.

Zarzadzanie ryzykiem zostalo dos¢ szczegélowo omdéwione w przedmiotowej
normie. Moze ona postuzy¢ jako uzupetnienie normy ISO 31000. W CAN/CSA
-Q850-97:2009 znalazly si¢ definicje nastepujacych terminéw: decydent, dialog,
niebezpieczenstwo, identyfikacja niebezpieczenstwa, strata, organizacja, strategia
kontroli ryzyka, biblioteka informacji o ryzyku, percepcja ryzyka, scenariusz ry-
zyka, interesariusz.



6. PRZEGLAD WYBRANYCH PROJEKTOW
NORM Z ZAKRESU ZARZADZANIA
RYZYKIEM

W niniejszym rozdziale przedstawiono wybrane projekty norm zwigzanych
z zarzadzaniem ryzykiem. Podczas wyboru projektéw norm autorzy kierowali sie
uzytecznoscia projektow w zakresie: terminologii, elementéw struktur systemu za-
rzadzania, rél i zadan organéw zarzadzania kryzysowego, proceséw wystepujacych
w zarzadzaniu kryzysowym.

W zwigzku z powyzszym w rozdziale szczegdétowo omdéwiono dwa projekty:

o N 96 ISO 18482 Security Management System — Guidance for use — Security
risk assessment,
o ISO/CD 16125 Security management system.
Analiza projektéw norm wykorzystujacych elementy zarzadzania ryzykiem
powinna stanowi¢ wsparcie dla wdrazania modelowych metod analizy ryzyka.

6.1. N 96 ISO 18482 Security Management System — Guidance
for use — Security risk assessment

Projekt normy N 96 ISO 18482 Security Management System — Guidance for
use — Security risk assessment opisuje zadania, jakie powinny podejmowa¢ organy
zarzadzania kryzysowego w celu ustanowienia, wdrozenia, utrzymywania i cigglego
poprawiania bezpieczenstwa zarzadzania ryzykiem. Aby osiagna¢ powyzsze cele,
organy zarzadzania kryzysowego powinny odpowiednio ocenia¢ ryzyko i nim za-
rzadza¢. W zwigzku z tym niezbedna jest realizacja minimum 4 etapéw czynnosci,
ktére pozwola na skuteczne dziatanie w przypadku wystapienia sytuacji kryzysowe;.
Minimalne czynnosci, jakie nalezy wykonac to: planowanie, realizacja, sprawdzenie
i naprawa (w razie koniecznosci).

Ponadto projekt normy N 96 ISO 18482 wymaga od organizacji ustanowienia,
wdrozenia i utrzymywania sformalizowanych proceséw komunikacji i konsultacji
z wewnetrznymi i zewnetrznymi stronami zainteresowanymi w celu potwierdze-
nia, ze:

o chroni ona integralnos¢ oraz poufnos¢ informacji poufnych i zastrzezonych

(w stosownych przypadkach);
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« aktywa, ryzyka i obowiazki zostaly odpowiednio zidentyfikowane;

« interesy stron zainteresowanych, jak réwniez zaleznosci i powigzania z ze-
wnetrznymi zasobami sg przez obie strony zrozumiale i zabezpieczone;

« zostala wykonana ocena zagrozen bezpieczenstwa w powigzaniu z innymi
dziedzinami gospodarki;

» uwzgledniono rézne stanowiska i poglady odpowiednio w kontekscie oce-
nianych kryteriéw zagrozenia dla bezpieczenstwa;

» ocena ryzyka prowadzona jest w odpowiednim kontekscie wewnetrznym
izewnetrznym oraz przy uwzglednieniu parametréw istotnych dla organizacji
i Zainteresowanych stron;

« istnieje odpowiednia komunikacja pomiedzy osobami pracujgcymi dla or-
ganizacji lub w jej imieniu, oraz ze osobom tym przypisano konkretne obo-
wigzki;

« organizacja otrzymuje, dokumentuje i reaguje na komunikaty pochodzace
od wewnetrznych i zewnetrznych stron zainteresowanych;

 okreslono i zapewniono dostepnos¢ srodkow komunikacji w nietypowych
sytuacjach;

« wykonywane s3 regularne kontrole systemu zapewnienia bezpieczenstwa
tacznosci dla warunkéw normalnych i szczegdlnych.

6.2. ISO/CD 16125 Security management system

W projekcie powyzszej normy opisane zostaly wytyczne, ktére dotycza sposobu
postepowania i przygotowania organizacji na wypadek powstania sytuacji o pod-
wyzszonym ryzyku.

Kluczowe znaczenie w zarzadzaniu ryzykiem ma kadra kierownicza, poniewaz
to wlasnie ona okreéla kierunki dziatan oraz ponosi odpowiedzialnos¢ za funk-
cjonowanie calej organizacji. Wytyczne te s3 na tyle uniwersalne, ze moga by¢
dostosowane do réznych sytuacji zwigzanych z ryzykiem. Ponadto projekt normy
opisuje etapy zarzadzania ryzykiem. Praca skupia si¢ na przegladzie zarzadzania
na etapach planowania, dzialania i wyciggania wnioskéw z dziatan.

Ostatni etap powinien konczy¢ si¢ wnioskami i opisem dziatan korygujacych,
majacymi na celu zmniejszenie lub zniwelowanie sytuacji, ktére mogtyby wystapi¢
w przyszlosci.

Projekt normy ISO/CD 16125 Security management system:

o okreéla i stawia zadania dla kierownictwa najwyzszego szczebla, odpowie-

dzialnego za funkcjonowanie organizacji;

« dostarcza wskazowek dla kierownictwa najwyzszego szczebla w celu dosko-
nalenia zdolnosci do reagowania podczas wystgpienia nieakceptowalnego
ryzyka;
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o uzywawskaznikow i narzedzi do oceny zdolnosci organizacji do zarzadzania

ryzykiem na etapach przygotowania, reagowania i/lub odbudowys;

o charakteryzuje role, jakie powinny panowa¢ w organizacj;

 opisuje najwazniejsze etapy w zarzadzaniu ryzykiem i przedstawia wytyczne

na etapach planowania, dziatania i omowienia wnioskéw z dzialan;

« ustanawia cztery gléwne typy zagrozen oraz opisuje, jakie moga by¢ ich

konsekwencje.

W projekcie normy szczegélowo oméwiono analize ryzyka. Objasniono, jak
przed przystapieniem do oceny ryzyka organizacja powinna okresla¢ zewnetrzne
i wewnetrzne problemy, ktore sg istotne dla osiggniecia planowanych celow, a takze
oszacowaé wplyw zdolnosci oceny do osiggniecia zamierzonych wynikow systemu
zarzadzania ryzykiem. Kwestie te powinny by¢ brane pod uwage w trakcie tworze-
nia, wdrazania, utrzymania i poprawy organizacji systemu zarzadzania ryzykiem.

Przy tworzeniu systemu zarzadzania ryzykiem organizacja powinna okresli¢:

o charakter strony,

« wymagania (tj. potrzeby i oczekiwania).

Organizacja powinna okresli¢ takze zakres wdrazanego systemu zarzadzania
ryzykiem oraz granice jego stosowania, ktore beda mogty by¢ wyraznie przekazane
do odpowiednich stron organizacji — zardwno wewnetrznych, jak i zewnetrznych.
Organizacja powinna réwniez okresli¢ i zachowa¢ udokumentowane informacje na
temat zakresu systemu zarzadzania ryzykiem, w tym szczegdtowe dane o wszelkich
odstepstwach od zalozonego zakresu dzialalnosci.

Potrzeby i wymagania
Ustanawiajac system zarzadzania ryzykiem, organizacja musi okresli¢ zaintere-
sowane strony, w tym kontrahentéw, pracownikow i partneréw z tancucha dostaw,
a takze ich potrzeby i wymagania, w tym obowigzujace wymogi prawne.
Okreslenie kryteriéow ryzyka
Organizacja powinna okresli¢ i udokumentowac kryteria do oceny ryzyka.
Kryteria te odzwierciedlaja warto$ci organizacji, cele i zasoby. Przy okreslaniu
kryteriow ryzyka organizacja uwzglednia:
o wymogi prawne i regulacyjne oraz inne wymagania, do ktérych spetnienia
jest zobligowana,
 ogolna polityke zarzadzania ryzykiem,
o charakter i rodzaje zagrozen oraz ich skutki, ktore moga wystapi¢ w trakcie
jej dziatalnosci,
« prawdopodobienstwo, konsekwencje i poziom ryzyka,

« opinie zainteresowanych stron,



86 Czesc 1

o poziom tolerancji ryzyka.

Ponadto w normie wyodrebniono metody analizy zagrozen z wykorzystaniem:
o scenariusza ryzyka,

 drzewa zdarzen,

o analizy danych zdarzen historycznych (wykorzystanie wnioskéw z innych
podobnych zdarzen).

Scenariusz ryzyka

Metody scenariuszowe s3 narzedziem zarzadzania strategicznego, wspomaga-
jacym planowanie strategii organizacji w dtuzszym okresie. Metody te pozwalaja
organizacji przewidzie¢ réznego rodzaju zjawiska, ktére moga wystapi¢ w zmie-
niajacym sie otoczeniu i przygotowac sie na nie. Scenariusz zawierajacy ryzyka
moze by¢ prosty lub bardzo skomplikowany. Wystepujace zagrozenie w rzeczywi-
stosci nie od razu powoduje straty, ma jednak potencjal do zainicjowania takiego
zdarzenia.

Drzewo zdarzen

Drzewo zdarzen jest graficznym modelem zalezno$ci przyczynowo-skutkowych
wystepujacych w rozpatrywanym problemie. Przy budowie drzewa zdarzen zaklada
sie, ze okreslony skutek jest wynikiem ciagu zdarzen. Drzewo zdarzen rozpoczyna
sie zatem pewnym zdarzeniem inicjujacym i przedstawia wszystkie mozliwe ciagi
zdarzen bedace nastepstwami zdarzenia inicjujacego. W réznych miejscach drzewa
zdarzen znajduja si¢ wezly rozgalezien ilustrujace fakt, ze po pewnych zdarzeniach
istnieje mozliwos$¢ wystgpienia innych zdarzen.

Analiza danych historycznych

Niektdre branze uzywaja dobrze rozwinietej metody identyfikacji zagrozen
w oparciu o wieloletnie do§wiadczenie. HAZOP jest wykorzystywany przez prze-
mys! proceséw chemicznych od ponad 25 lat. Podczas tworzenia HAZOP, kazdy
etap procesu jest kolejno analizowany, a nastepnie modyfikowany w celu ustalenia,
co moze sie zdarzy¢ w wyniku modyfikacji procesu.

W projekcie normy ISO/CD 16125 Security management system zawarto réwniez
metodyki oceny ryzyka, ktore sa procesem identyfikacji i analizy ryzyka. Proces
identyfikacji ryzyka moze skfadac sie z nastepujacych dziatan:

« identyfikacji ryzyka,

o analizy ryzyka,

o postepowania z ryzykiem,

« wyboru opcji postepowania z ryzykiem,

« opracowania i wdrozenia planéw postgpowania z ryzykiem,

« monitorowania i przegladu.
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Identyfikacja ryzyka

Organizacja zajmujgca si¢ oceng ryzyka powinna zidentyfikowac zrédla ryzyka,
obszary jego oddzialywania, przyczyny powstania oraz potencjalne konsekwencje
zdarzenia. Celem tego etapu jest tworzenie obszernej listy zagrozen, ktéra mogtaby
poprawic i przyspieszy¢ realizacje zamierzonych zadan. Kompleksowa identyfikacja
ryzyka jest kluczowa podczas oceny, poniewaz ryzyko, ktore nie zostalo zidentyfi-
kowane w poczatkowej fazie analizy nie bedzie brane pod uwage w dalszej czesci
analizy.

Analiza ryzyka

Analiza ryzyka jest systematycznym korzystaniem z informacji w celu identyfi-
kacji zagrozen. Wymaga rozwazenia przyczyn, zrédel i konsekwencji ryzyka z osza-
cowaniem prawdopodobienstwa wystapienia niepozadanych skutkéw. Czynniki,
ktdére wplywaja na skutki i prawdopodobienstwo, powinny by¢ zidentyfikowane.

Ocena ryzyka

Celem oceny ryzyka jest pomoc w podejmowaniu decyzji. W oparciu o wyniki
analizy ryzyka, zidentyfikowane ryzyko moze wymaga¢ modyfikacji i przetworzenia
tj. poprawy stanu zaistnienia sytuacji zwiazanej z ryzykiem, ktéra powinna zakon-
czy¢ si¢ podjeciem decyzji. Decyzje powinny uwzglednia¢ szerszy zakres ryzyka
i uwzglednia¢ tolerancje ryzyka ponoszong przez podmioty inne niz organizacja.
Decyzje powinny by¢ podejmowane i wykonane zgodnie z wymogami prawa.
Postepowanie z ryzykiem

Dzialanie to polega na wyborze jednej lub kilku opgji i ich realizacji. Postepo-
wanie z ryzykiem polega na cyklicznym procesie:

« oceny podejscia do ryzyka,

« podejmowania decyzji, czy zalozone poziomy ryzyka sg dopuszczalne, jesli

nie to podjecie dzialan korygujacych,

« oceny skutecznosci tej analizy.

Wybor opcji postgpowania z ryzykiem

Wybdr najbardziej odpowiedniej opcji postepowania z ryzykiem wymaga zréw-
nowazenia kosztow w odniesieniu do uzyskanych korzysci, wymogéw prawnych
i regulacyjnych oraz innych wymagan, takich jak odpowiedzialno$¢ spoteczna
i ochrona srodowiska naturalnego. Decyzje powinny réwniez uwzgledniac ryzyko,
ktére nie jest uzasadnione ze wzgledow ekonomicznych.

Opracowanie i wdrozenie planéw postepowania z ryzykiem

Celem planéw postepowania z ryzykiem jest udokumentowanie, w jaki spo-
sob wybrane dzialania naprawcze bedg realizowane. Plany naprawcze powinny
zawierac:
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o powody wyboru dziatan naprawczych, w tym spodziewanych korzysci, jakie
mozna 0siaggnac,

o proponowane dzialania,

« wymagania dotyczace zasobdw,

 $rodki sprawozdawczosci i monitoringu,

« wydajnos¢ i ograniczenia.

Monitorowanie i przeglad

Zaréwno monitorowanie, jak i przeglad wymagaja regularnej kontroli lub nad-
zoru i powinny by¢ planowane jako cze$¢ procesu zarzadzania ryzykiem. Odpo-
wiedzialnos$¢ za monitorowanie i przeglady powinna by¢ jasno okreslona, a procesy
przegladu powinny obejmowac wszystkie aspekty zarzadzania ryzykiem. Poniewaz
wiekszo$¢ zdarzen jest dos$¢ skomplikowana, mozliwe jest, ze nie wszystkie scena-
riusze ryzyka zidentyfikuja mozliwe zagrozenia.



PODSUMOWANIE I WNIOSKI

Celem badan prowadzonych przez zespot autorski bylo zidentyfikowanie i prze-
analizowanie wybranych dokumentéw zwigzanych z zarzadzaniem ryzykiem. Od
momentu wprowadzenia elementéw zarzadzania ryzykiem do procesu planowania
cywilnego w Polsce w 2009 r. jego znaczenie stale wzrasta i uwaza si¢ je za dobra
praktyke kierowniczg. Wazne, aby pracownicy wyzszego szczebla jednostek ad-
ministracji panstwowej, ministerstw, agencji lub wladz samorzadowych w petni
rozumieli koncepcje zarzadzania ryzykiem. Wlasciwe zarzadzanie ryzykiem moze
przynies¢ warto$¢ dodang organizacjom, ktére swiadomie wpisujg ryzyko w ramy
swojej dzialalnosci i potrafia wykorzystaé proces zarzadzania ryzykiem w celu
poprawy uzyskiwanych wynikéw.

Stad tez rekomendowane jest wykorzystanie wytycznych w zakresie zarzadzania
ryzykiem zawartych w analizowanych dokumentach przepiséw prawa krajowego
(krajowe powszechnie obowigzujace, resortowe, miejscowe) oraz migedzynarodo-
wych normach i standardach, ktére formalizuja wymagania w postaci okreslonych
rozwigzan prawnych i ujednolicajg proces zarzadzania ryzykiem.

Dokumenty do analizy wybierano sposréd ustaw, rozporzadzen, przepiséw re-
sortowych i przepiséw prawa miejscowego, ustanowionych norm i standardéw oraz
ich projektow. Tresci aktéw prawnych podlegaty weryfikacji poprzez serwis prawni-
czy ,Lex”. Weryfikacja miala na celu potwierdzenie ich statusu oraz wprowadzonych
zmian w zakresie regulacji prawnych. Autorzy uznali za stosowne, aby w przegladzie
uwzgledni¢ akty prawa ministerstw przeksztalcanych oraz nowo utworzonych,
a takze akty obowigzujgce na rok 2017 oraz wchodzace w zycie z dniem 1.01.2018.

W ramach rozdzialu pierwszego dokonano przegladu i analizy ustaw dotycza-
cych zarzadzania ryzykiem. Na ich podstawie sformulowano nastepujace wnioski:

1) Ustawa o zarzadzaniu kryzysowym wprowadza obowiazek przeprowadzenia
oceny ryzyka w planach zarzadzania kryzysowego oraz tworzenia map ryzyka.
Ustawa przedstawia definicj¢ mapy ryzyka oraz zobowiazuje odpowiednie
organy do przedstawienia zagrozen do zobrazowania na mapach ryzyka w ra-
porcie o zagrozeniach bezpieczenstwa narodowego;

2) Ustawa - Prawo wodne omawia kwestie ochrony zasobéw wodnych, gospo-
darowania wodami powierzchniowymi i podziemnymi z uwzglednieniem ich
ilosci i jakosci, a takze zarzadzanie zasobami wodnymi. W celu zapewnienia
wspomnianej ochrony wazne jest wykonanie dla znacznych obszaréw Polski



90

Czesc 1

3)

4)

5)

6)

7)

8)

9)

tzw. wstepnej oceny ryzyka powodziowego, map zagrozenia powodziowe-
go i map ryzyka powodziowego oraz planéw zarzadzania ryzykiem powo-
dziowym. W dokumencie zawarto ponadto metodyke planowania dzialan
zwigzanych z ochrong przeciwpowodziowg oraz podstawowe pojecia w tym
zakresie, takze te powigzane z zarzadzaniem ryzykiem;

Znowelizowana ustawa — Prawo wodne wchodzaca w zycie z dniem 1 stycznia
2018 r. zawiera zakres zmian dotyczacych rozwigzan prawnych, organizacyj-
nych, finansowych i technicznych w gospodarowaniu wodami, kompetencji
organow wlasciwych w sprawach gospodarowania wodami, a takze katalog
zadan ustawowych Wod Polskich, wsrod ktérych znajduja sie zadania doty-
czace zarzadzania ryzykiem powodziowym i przeciwdzialanie skutkom suszy;

Opisywana w znowelizowanej ustawie - Prawo wodne (Dzial IV) metodyka
reguluje kwestie opracowywania wstepnej oceny ryzyka powodziowego, map
zagrozenia i ryzyka powodziowego oraz planu zarzadzania ryzykiem powo-
dziowym. Wskazuje na jednolite podejscie w skali kraju do opracowania
wstepnej ocenie ryzyka powodziowego, map zagrozenia powodziowego i map
ryzyka powodziowego oraz planoéw zarzadzania ryzykiem powodziowym;
Ustawa - Prawo wodne reguluje zagadnienia zwigzane z opracowywaniem
jednego miedzynarodowego planu zarzadzania ryzykiem powodziowym lub
zestawu planow zarzadzania ryzykiem powodziowym dla obszaréw miedzy-
narodowych dorzeczy i obszaru dorzecza znajdujacego si¢ na terytorium
RP oraz obowigzki w zakresie przeplywu informacji i raportowania wobec
Komisji Europejskiej;

Ustalony jest tryb i zakres wspotpracy z organami administracji rzadowej
i samorzadowej oraz przeplyw informacji, jednak brak jest rozporzadzen
wykonawczych do ustawy; w ustawie nie okres$lono réwniez, w jaki sposéb
bedzie wskazywany uzytkownik infrastruktury przeciwpowodziowej;

Ustawa o ochronie zeglugi i portéw morskich wprowadza obowigzek stoso-
wania na rzecz bezpieczenstwa i ochrony infrastruktury portowej elementow
procesu zarzadzania ryzykiem, takich jak: identyfikacja i ocena ryzyka oraz
zagrozen;

Ustawa - Prawo ochrony srodowiska wprowadza pojecie ryzyka w ramach
regulowanego przez ten dokument obszaru dziatalnosci administracji publicz-
nej. W ustawie zawarto opis sposobu raportowania ryzyk w zakresie ochrony
ziemi, roélin, zwierzat, powietrza oraz waloréw przyrodniczych srodowiska.
Wskazano ponadto, jak na dalszym etapie wyglada postepowanie ze ziden-
tyfikowanym ryzykiem;

Ustawa o Panstwowej Inspekcji Sanitarnej okresla zadania z zakresu ochro-
ny zdrowia, w tym dzialania wpisujace si¢ w obszar planowania cywilnego,
zwigzane z zapobieganiem i zwalczaniem chordb;
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10) Ustawa o finansach publicznych stanowi przydatne narzedzie dla oséb zaj-
mujacych sie organizacja zarzadzania ryzykiem. Dokument wskazuje takze
na kontrole zarzadcza, ktéra ma zastosowanie takze w innych obszarach
dziatalnosci niz sprawy zwigzane z finansami.

W rozdziale drugim dokonano charakterystyki przepiséw uwzgledniajacych
problematyke ryzyka w zakresie szeroko rozumianego bezpieczenstwa powszech-
nego oraz obowigzek sporzadzania oceny ryzyka w procesie planowania cywilne-
go. Kwestie obejmujace elementy procesu oceny ryzyka zostaly wprowadzone do
polskiego porzadku prawnego poprzez ustawe o zarzadzaniu kryzysowym, ktorej
nowelizacja z 2009 r. wprowadzila obowigzek sporzadzania oceny ryzyka w procesie
planowania cywilnego, natomiast drugg jest ustawa — Prawo wodne.

Nalezy wskaza¢, ze dyskurs nad tym rozporzadzeniem z punktu widzenia pla-
nowania cywilnego, a wigc i tworzenia planéw zarzadzania kryzysowego, byt nie-
zwykle istotny, poniewaz:

 analiza dokumentéw stanowigcych podstawe dla plandw, jakimi sg rapor-

ty czastkowe i raport o zagrozeniach bezpieczenstwa narodowego pozwa-
la zauwazy¢, ze powodz jest zagrozeniem wystepujacym w kazdym z tych
dokumentdéw; jest ona wskazywana przez tworcéw ww. dokumentéw jako
jedno z najistotniejszych zagrozen bezpieczenstwa powszechnego. Nalezy
przyjaé, ze wiekszo$¢ plandw zarzadzania kryzysowego przygotowywanych
na wszystkich poziomach administracji powinno zawiera¢ procedury prze-
ciwpowodziowe;

« biorac pod uwage warunek, ze zagrozenia wskazywane w PZK powinny
zostaé poprzedzone analizg ryzykal, a dokumenty wykonujgce te dyrektywe
prezentuja katalog zagrozen?, mozna wnioskowa¢, ze ryzyko dla zagrozen
powodziowych jest najblizsze jego rzeczywistej wartosci;

o analizy odnoszace si¢ do zmian klimatycznych wskazuja, Ze wraz ze zmie-
niajacym sie klimatem zagrozenie powodziowe bedzie wzrastaé3, ryzyko
powodziowe staje si¢ tym samym coraz bardziej istotne;

 analizowane rozporzadzenie w sprawie opracowywania map zagrozenia
powodziowego oraz map ryzyka powodziowego zawiera zalacznik, w ktéorym
opisany jest sposob obliczania warto$ci potencjalnych strat powodziowych
dla poszczegoélnych klas uzytkowania terenu na potrzeby opracowania map

1 TJest to warunek wyptywajacy na przyktad z rozporzadzenia w sprawie Raportu o zagrozeniach
bezpieczenistwa narodowego.

2 W konsekwencji metoda stosowana dla spelnienia warunku oceny jest generalna dla kazdego
ryzyka, a wiec nieuwzgledniajaca wszystkich mozliwych aspektéw zagrozen.

3 Moéwi o tym m.in. Ramowa Konwencja Narodéw Zjednoczonych w sprawie Zmian Klimatu
(ang. United Nations Framework Convention on Climate Change, UNFCCC) podpisana 9 maja 1992
r. w Rio de Janeiro oraz raporty Miedzyrzadowego Zespotu do spraw Zmian Klimatu (IPCC), ktére
ukazaly sie 1990, 1995, 2001 i 2007 roku.
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ryzyka powodziowego. Przedstawia on takze metodyke okreslenia suma-
rycznej warto$ci potencjalnych strat powodziowych dla poszczegoélnych klas
uzytkowania terenu;

« mapy zagrozenia powodziowego i mapy ryzyka powodziowego jako doku-
menty planistyczne stanowig w praktyce nietechniczny $rodek ochrony prze-
ciwpowodziowej majacy na celu ograniczenie potencjalnych negatywnych
konsekwencji powodzi?.

Rozdzial trzeci poswigcony zostal analizie aktéw prawa resortowego zwiaza-
nego z zarzadzaniem ryzykiem, ktérego elementy moga zosta¢ wykorzystane przy
opracowywaniu metodyk analizy badz oceny ryzyka oraz w procesie zarzadzania
ryzykiem. Celem ustanowienia zasad zarzadzania ryzykiem w urzedach centralnych
i dziatach administracji rzadowej jest zapewnienie mechanizméw identyfikowania,
okreslania oddzialywania, prawdopodobienstwa i istotnosci ryzyk oraz podejmo-
wania adekwatnych dziatan zapobiegawczych w celu minimalizacji ryzyka oraz
poprawy efektywnosci i skutecznosci realizacji celow i zadan wlasciwego ministra.

Badania wybranych zarzadzen i rozporzadzen pozwalaja stwierdzi¢, ze do-
tychczas nie powstata ujednolicona, wspdlna dla wszystkich resortéw i urzedéw
centralnych $ciezka procesu zarzadzania ryzykiem. Przedsiewzigcia zmierzajace
do jej opracowania sg realizowane od kilku lat i nadal nie mozna ich uznac za
zakonczone. Na podstawie analizowanych aktéw prawnych mozna sformutowac
nastepujace tezy:

1) Kluczowym elementem w zarzadzaniu ryzykiem jest jego wlasciwa

identyfikacja;

2) Przy dobrze zidentyfikowanych zagrozeniach kontrola ryzyka wymaga mniej-
szych nakladow finansowych oraz czasowych;

3) Istotne jest rowniez dobieranie takich mechanizméw kontroli ryzyka, aby
zagrozenie caly czas byto monitorowane, a w razie koniecznosci reakcja byta
szybka i skuteczna;

4) Wlasciwie skonstruowany, kompleksowy rejestr ryzyka bedacy podstawowym
narzedziem oceny ryzyka moze by¢ zrodtem kompleksowej informacji do
zarzadzania ryzykiem. Dostep do kompleksowej informacji o ryzyku zwieksza
skutecznos¢ zarzadzania nim i wplywa na efektywnos¢ kontroli zarzadczej;

5) Najwazniejsza zmiang powinno by¢ doprecyzowanie przepisu zarzadzania
ryzykiem w kazdym z resortéw. Rozdzialy poswiecone kontroli zarzadczej
powinny w wigkszym stopniu opisywa¢ wymagania dotyczace zarzadzania
ryzykiem, odnoszace si¢ do: sposobdw i srodkéw reagowania, organizacji
monitoringu czy przygotowania planéw naprawczych;

4 Raport z wykonania map zagrozenia powodziowego i map ryzyka powodziowego, KZGW s. 115,
(http://mapy.isok.gov.pl) [dostep: sierpien 2017].
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6) Nalezy uznad, ze zaproponowane w analizowanych zarzadzeniach rozwigzania
do zarzadzania ryzykiem, beda stanowily podstawe wlasciwego tadu organi-
zacyjnego jednostki, czyli kombinacji proceséw i struktur wprowadzonych
w jednostce w celu uzyskania kompleksowego przeptywu informacji, zarza-
dzania, kierowania oraz monitorowania dzialan nakierowanych na realizacje
misji, celow i zadan;

7) Poréwnujac analizowane przez autoréw zarzadzenia, mozna zauwazy¢, ze
wszystkie metodyki zarzadzania ryzykiem sg do siebie zblizone, a jedyna istot-
ng réznicag migdzy nimi sg cele, do jakich si¢ odnosza. Jest to bardzo istotna
kwestia poniewaz, §wiadczy o tym, ze we wszystkich resortach moze zosta¢
wprowadzona wspélna metodyka zarzadzania ryzykiem. Kazdy z resortow
bedzie miat za zadanie odpowiednie jej dopasowanie do wlasnych celow oraz
staranne dobranie mechanizmow kontroli;

8) Sprawna realizacja procesu zarzadzania ryzykiem obejmuje co najmniej iden-
tyfikacje ryzyka, jego analize, sposoby reakcji na ryzyko i dziatania zaradcze.
Na kazdym etapie proces zarzadzania ryzykiem nalezy odpowiednio udoku-
mentowac, a dokumentacja calego procesu powinna tworzy¢ spdjna calosc.

Rozdzial czwarty prezentuje wybrane dokumenty normatywne, w ktérych od-
nalez¢ mozna charakterystyke procesu zarzadzania ryzykiem w jednostkach samo-
rzadu terytorialnego, w tym metodyki zarzadzania ryzykiem oraz wykorzystywana
terminologie.

Analiza przepiséw prawa miejscowego wykazala, ze w wojewddztwie mazowiec-
kim i w wybranych jednostkach administracyjnych nizszego szczebla na obszarze
tego wojewddztwa stosowane sg dobre praktyki z zakresu zarzadzania ryzykiem,
zalecane przez krajowe oraz zagraniczne podmioty i instytucje zwigzane z tym
obszarem aktywnosci, tj.: Miedzynarodowa Organizacj¢ Normalizacyjna (ISO),
Federacje Europejskich Stowarzyszen Zarzadzania Ryzykiem (FERMA) czy Komisje
Nadzoru Finansowego.

Poszczegélne akty prawa miejscowego zawieraja zaréwno terminologie zwig-
zang z zarzadzaniem ryzykiem, jak i role oraz zadania organéw uczestniczacych
w procesie zarzadzania ryzykiem.

Na podstawie przeprowadzonej analizy nalezy wskazac, ze:

1) Na przykladzie Mazowieckiego Urzedu Wojewddzkiego kontrola zarzadcza
oraz dzialania w zakresie zarzadzania ryzykiem zostaly uregulowane odpo-
wiednim zarzadzeniem. Dokument ten okresla podstawowe zadania i zasady
wykonywania kontroli zarzadczej, jednostki organizacyjne biorace udziat
w procesie zarzadzania ryzykiem, jak réwniez podstawowa terminologig;

2) Zarzadzenie Nr 828/2015 Prezydenta m.st. Warszawy w sprawie systemu
zarzadzania ryzykiem w Warszawie powoluje komoérki wlasciwe w sprawach
zarzadzania ryzykiem; funkcjonowanie systemu dostosowane jest do specyfiki
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zlozonosci struktury organizacyjnej urzedu oraz samego miasta, zakresu de-
legowanych uprawnien i pelnomocnictw oraz realizowanych celow i zadan
na poszczegdlnych poziomach zarzadzania;

3) Ww. zarzadzenie zawiera szczegélowe wytyczne dotyczace zasad, procedur,
zadan i obowigzkéw organéw odpowiedzialnych za zarzagdzanie ryzykiem,
okresla zakres zadan, obowigzkow i kompetencji nalezacych do wszyst-
kich uczestnikdéw systemu zarzadzania ryzykiem, w tym Prezydenta m.st.
Warszawy, nie pomijajac przy tym relacji, w jakich si¢ znajdujg z innymi
podmiotami;

4) Terminologia stosowana w ramach systemu zarzadzania ryzykiem m.st. War-
szawy zostala oparta o norme PN-ISO 31000:2012 Zarzadzanie ryzykiem -
Zasady i wytyczne;

5) Zarzadzenie Nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 roku
w sprawie wprowadzenia polityki zarzadzania ryzykiem oraz Zarzadzenie Nr
156/2014 Burmistrza Karczewa z dnia 22 grudnia 2014 roku w sprawie wpro-
wadzenia instrukcji dokonywania samooceny oraz sporzadzania o$wiadczenia
o stanie kontroli zarzadczej wprowadzaja do stosowania terminologie w ra-
mach polityki zarzadzania ryzykiem. Okreslaja réwniez role i zadania organéw
uczestniczacych w procesie zarzadzania ryzykiem i kontroli zarzadczej w celu
zapewnienia osiggniecia wyznaczonych celéw, a takze poprawy jakosci oraz
efektywnosci zarzadzania na poziomie jednostki samorzadu terytorialnego,
jaka jest gmina;

6) W poddanych analizie dokumentach prawa miejscowego zwraca si¢ uwage
na potrzebe skutecznej identyfikacji ryzyk i zarzadzania nimi; zalaczone do
nich przyktadowe dokumenty stanowig wsparcie merytoryczne dla oséb
wykonujacych zadania zwigzane z procesem oceny ryzyka. Zarzadzanie ryzy-
kiem to kwestia kluczowa dla jednostek administracji samorzadowej szczebla
gminnego, powiatowego oraz wojewddzkiego, a omawiane zarzadzenia s
dokumentami szeroko sankcjonujacymi omawiane zagadnienie;

7) Organizacje, ktore w realizacji swoich zadan swiadomie uwzgledniaja proces
zarzadzania ryzykiem, bedg takze w stanie wykorzystac ten proces na rzecz
aktywnosci w zakresie szeroko pojetego bezpieczenstwa;

8) Waznymi obszarami, ktérych nie dotykaja wdrozone systemy zarzadzania
ryzykiem - a zdaniem zespotu autorskiego powinny - sa przede wszystkim
zarzadzanie kryzysowe, obrona cywilna i ochrona ludnosci, jak rowniez za-
rzadzanie informacja w oméwionych jednostkach organizacyjnych.

W wyniku przeprowadzonej analizy wybranych norm i standardéw z zakresu

zarzadzania ryzykiem przedstawionych w rozdziale pigtym, sformufowano naste-
pujace wnioski:
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1)

2)

3)

4)

5)

6)

Norma ISO 31000 powinna stanowi¢ dla organizacji podstawe tworzenia
systemu zarzadzania ryzykiem ze wzgledu na swojg uniwersalnos¢, a jed-
noczes$nie uwzglednienie w przedstawionej przez nig metodyce kluczowych
elementow zarzadzania ryzykiem;

Norma ISO/IEC 31010:2009 Risk management - Risk assessment techniques
stanowi doskonale narzedzie dla oséb zajmujacych sie zarzadzaniem ryzy-
kiem, poniewaz zawiera opisy ponad 30 réznych metod analizy ryzyka. Kazda
z metod (jakosciowe, jak i ilosciowe) posiada swoje cechy charakterystyczne;
osoby odpowiedzialne za proces oceny ryzyka moga dokona¢ wyboru opty-
malnej metody w zaleznosci od sytuacji i aktualnych potrzeb;

Norma CAN/CSA-Q850-97:2009 Risk Management: Guideline for Deci-
sion-Makers zawiera wiele przydatnych informacji z zakresu zarzadzania
ryzykiem w kontekscie procesu podejmowania decyzji. Informacje zawar-
te w normie moga by¢ wykorzystane zaréwno przez kadre kierownicza/
zarzadzajaca w jednostkach administracji rzadowej i samorzadowej, jak
i w podmiotach prywatnych. Dokument ten stanowi uzupelnienie normy
ISO 31000;

BSI-Standard 100-4 w sposob bezposredni odnosi si¢ do analizy ryzyka
w kontekscie przedsiebiorstwa. Przedmiotem standardu nie jest postepowa-
nie w przypadku sytuacji kryzysowych, w ktorych stosuje sie szeroko pojete
ratownictwo, tj. klesk zywiolowych w obszarze dziatania stuzb ratowniczych
czy wladz terytorialnych. Opisuje on zasady zarzadzania kryzysowego, ana-
lizy ryzyka i postgpowania w sytuacjach niekorzystnych w organizacjach, fir-
mach i przedsiebiorstwach. Z badawczego punktu widzenia opisana metoda/
metody analizy ryzyka nie wnosza istotnych rozwigzan. Opisana metodyka
jest zbiezna z wspolczesnie stosowanymi dzialaniami, ktére ponadto opisane
s3 rowniez w innych dokumentach normatywnych i wytycznych;

Wytyczne OECD Guidelines for the Security of Information Systems and
Networks odnosza si¢ do bezpieczenistwa systemoéw informatycznych i sieci.
Przedstawiaja w skrocie potrzebe dokonywania analizy ryzyk, nie przedsta-
wiaja zadnej metody, metodyki czy zasad przeprowadzania takiej analizy;

Poddane analizie dokumenty BSI-Standard 100-4 Business Continuity Ma-
nagement oraz OECD Guidelines for the Security of Information Systems and
Networks zawieraja elementy analizy ryzyka, jednakze zaden z nich nie odnosi
sie do analizy ryzyka w rozumieniu zarzgdzania kryzysowego w sytuacjach
kryzysowych, czy dziatalnosci stuzb ratowniczych. Blizszy przedmiotowej
tematyce jest dokument BSI Standard 100-4, poniewaz dokladniej opisuje
wybrang metode analizy ryzyka, aczkolwiek nie moze on stanowi¢ jedynej
podstawy kryterialnej do stworzenia mozliwej do zastosowania metodyki
analizy ryzyka;
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7) Norma PKN-CEN/CWA 15537 odnosi si¢ bezposrednio do tworzonego nowe-
go systemu, ktory ma zwigkszy¢ efektywne wykorzystanie zasobow krajowych
w celu sprawnego zarzadzania operacjami krajowymi i europejskimi. Norma
nie opisuje konkretnej metodyki analizy ryzyka. Opisuje podstawowe wy-
tyczne do wdrozenia systemu SOA oraz elementy krytyczne, na ktore nalezy
zwrocic¢ szczegdlng uwage przy wdrazaniu systemu.

Ciagte doskonalenie systemu zarzadzania ryzykiem moze w przyszlosci w zna-
czacy sposob poprawic bezpieczenstwo. Dobra i sprawdzona praktyka umozliwia
organizacjom uchronienie si¢ od wystapienia zagrozenia. Przeanalizowane w roz-
dziale széstym projekty norm ISO/CD 16125 Security management system oraz
N 96 ISO 18482 Security Management System — Guidance for use — Security risk as-
sessment przedstawiaja ogolne wytyczne do obnizania ryzyka, poniewaz zarzadzanie
bezpieczenstwem, jak i powstajace problemy stwarzaja trudnosci do stworzenia
jednego schematu pasujacego do wszystkich sytuacji i zdarzen.

Projekt normy ISO/CD 16125 Security management system przyjmuje za stosowne
opracowanie kilku scenariuszy, ktére muszg zosta¢ okreslone na wypadek wysta-
pienia zdarzenia niepozadanego. Zastosowanie tej normy przewidziane jest np. dla
zaktadow chemicznych, militarnych. Metoda ,,burzy mézgéw” wspomagana przez
drzewo zdarzen jest pomocna w identyfikacji mozliwych do wystapienia zdarzen
oraz ich skutkow. Jesli mozliwe skutki zagrozenia sg okreslone w scenariuszu ry-
zyka, zespdt powinien dokona¢ poréwnan polegajacych na przypisaniu kazdemu
zdarzeniu poczatkowej czestotliwos¢ oraz okresli¢ skutki jego wystapienia.

W projekcie normy N 96 ISO 18482 Security Management System — Guidance for
use -Security risk assessment opisane zostaly wytyczne dla organizacji, dotyczace
sposobu postepowania i przygotowywania si¢ do sytuacji kryzysowej. Wytyczne
te s3 na tyle uniwersalne, ze moga by¢ wykorzystywane przez rézne podmioty np.
organy zarzadzania kryzysowego. Projekt normy opisuje rowniez sytuacje, w ktorej
poziom ryzyka zostal juz oszacowany i przeanalizowany.

Organy zarzadzania ryzykiem powinny mie¢ $wiadomo$¢ swoich mozliwosci
iz tego wzgledu konieczna jest regularna ocena i ewaluacja ich przygotowania. Zroz-
nicowane funkcje i role w zarzadzaniu ryzykiem sg dzielone pomiedzy organizacje
iagencje (rzadowe), sektor prywatny i publiczny na réznych poziomach/szczeblach,
co czesto powoduje dysonans w ocenie zdolnosci do reagowania.
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(Dz. U.z2017 r. poz. 1261).

Dyrektywa 2000/60/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika 2000 r.
ustanawiajgca ramy wspolnotowego dzialania w dziedzinie polityki wodnej (Dz. Urz. UE
L 327 222.12.2000, s. 1-73).

Dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika 2007 r.
w sprawie oceny ryzyka powodziowego i zarzadzania nim (Dz. Urz. UE L 288,
2 06.11.2007, s. 27-34).
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Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Narodowego Progra-
mu Ochrony Infrastruktury Krytycznej (Dz. U. z 2010 r. Nr 83, poz. 541).

Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Raportu o zagroze-
niach bezpieczenstwa narodowego (Dz. U. z 2010 r. Nr 83, poz. 540).

Rozporzadzenia Rady Ministrow z dnia 7 grudnia 2015 r. w sprawie utworzenia
Ministerstwa Rozwoju oraz zniesienia Ministerstwa Gospodarki.

Rozporzadzenie Prezesa Rady Ministrow z dnia 30 wrze$nia 2016 r. w sprawie szczegdto-
wego zakresu dzialania Ministra Rozwoju i Finanséw (Dz. U. poz. 1595).

Rozporzadzenie Ministra Srodowiska, Ministra Transportu, Budownictwa i Gospodar-
ki Morskiej, Ministra Administracji i Cyfryzacji oraz Ministra Spraw Wewnetrznych
z dnia 21 grudnia 2012 r. w sprawie opracowywania map zagrozenia powodziowego
oraz map ryzyka powodziowego (Dz. U. z 2013 r., poz. 104).

Rozporzadzenia Ministra Rozwoju i Finanséw z dnia 6 marca 2017 r. w sprawie systemu
zarzadzania ryzykiem i systemu kontroli wewnetrznej, polityki wynagrodzen oraz
szczegdtowego sposobu szacowania kapitalu wewnetrznego w bankach (Dz. U. MRiF
poz. 637).

Rozporzadzenie Ministra Rozwoju i Finanséw z dnia 25 kwietnia 2017 r. w sprawie ka-
pitalu wewnetrznego, systemu zarzadzania ryzykiem, programu oceny nadzorczej
oraz badania i oceny nadzorczej, a takze polityki wynagrodzen w domu maklerskim
(Dz. U. poz. 856).

Zarzadzenie Nr 4 Ministra Administracji i Cyfryzacji z dnia 25 stycznia 2013 r. w sprawie
powolania Zespotu do spraw zarzadzania ryzykiem w Ministerstwie Administracji
i Cyfryzacji (Dz. Urz. MAIC poz. 4).

Zarzadzenie nr 1 Ministra Cyfryzacji z dnia 12 stycznia 2016 r. w sprawie powolania Ko-
mitetu Audytu (Dz. Urz. MC. poz. 1).

Zarzadzenie Nr 15 Ministra Spraw Wewnetrznych i Administracji z dnia 8 kwietnia
2016 r. w sprawie systemu kontroli zarzadczej w dziatach administracji rzadowej - ad-
ministracja publiczna, sprawy wewnetrzne, wyznania religijne oraz mniejszo$ci naro-
dowe i etniczne (Dz. Urz. MSWiA poz. 16).

Zarzadzenie Nr 9 Ministra Cyfryzacji z dnia 5 kwietnia 2016 r. w sprawie Karty Audytu
Wewnetrznego w Ministerstwie Cyfryzacji (Dz. Urz. MC poz. 9).

Zarzadzenie Nr 19 Ministra Infrastruktury i Budownictwa z dnia 16 czerwca 2016 r.
w sprawie ustalenia opisu systemu kontroli zarzadczej w Ministerstwie Infrastruktury
i Budownictwa ( Dz. Urz. MIiB poz. 46).

Zarzadzenie Nr 27 Ministra Spraw Zagranicznych z dnia 26 lipca 2016 r. w sprawie zasad
zarzadzania ryzykiem w dziatach administracji rzagdowej kierowanych przez Ministra
Spraw Zagranicznych (Dz. Urz. MSZ poz. 34).

Zarzadzenie Nr 45 Ministra Cyfryzacji z dnia 29 listopada 2016 r. w sprawie systemu
kontroli zarzadczej w dziale administracji rzagdowej — informatyzacja (Dz. Urz. MC
poz. 52).

Zarzadzenie Ministra Rozwoju i Finanséw z dnia 21 grudnia 2016 r. w sprawie kontroli
zarzadczej w Ministerstwie Rozwoju (Dz. Urz. MRiF poz. 33).

Zarzadzenie Ministra Rozwoju i Finanséw z dnia 3 marca 2017 r. w sprawie ustale-
nia regulaminu organizacyjnego Ministerstwa Finanséw (Dz. Urz. MRiF poz. 46,
z pdzin. zm.).
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Zarzadzenie Ministra Rozwoju i Finanséw z dnia 8 czerwca 2017 r. w sprawie systemu
kontroli zarzadczej w Ministerstwie Finanséw (Dz. Urz. MRiF poz. 116).
Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw
kontroli zarzadczej dla sektora finanséw publicznych (Dz. Urz. Min. Fin. poz. 84).
Komunikat Ministra Infrastruktury i Budownictwa z dnia 16 czerwca 2016 r. w sprawie
szczegbtowych wytycznych w zakresie kontroli zarzadczej dla Ministerstwa Infra-
struktury i Budownictwa oraz dzialéw administracji rzadowej - budownictwo, pla-
nowanie i zagospodarowanie przestrzenne oraz mieszkalnictwo, facznoé¢, transport.
(Dz. Urz. MIiB poz. 45).

Zarzadzenie Wojewody Mazowieckiego Nr 1140 z dnia 20 listopada 2015 r. w spra-
wie powolania Zespotu do spraw kontroli zarzadczej i zarzadzania ryzykiem
w Mazowieckim Urzedzie Wojewddzkim w Warszawie.

Zarzadzenie Nr 587 Wojewody Mazowieckiego z dnia 14 grudnia 2016 r. w sprawie syste-
mu kontroli zarzadczej w Mazowieckim Urzedzie Wojewddzkim w Warszawie.

Zarzadzenie Nr 828/2015 Prezydenta Miasta Stolecznego Warszawy z dnia 10 czerwca
2015 r. w sprawie systemu zarzadzania ryzykiem w m.st. Warszawie.

Zarzadzenie Nr 156/2014 Burmistrza Karczewa z dnia 22 grudnia 2014 roku w sprawie
wprowadzenia instrukcji dokonywania samooceny oraz sporzadzania o$wiadczenia
o stanie kontroli zarzadczej.

Zarzadzenie Nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 roku w sprawie
wprowadzenia polityki zarzgdzania ryzykiem.

Zarzadzenie Nr 13 Prezesa Wyzszego Urzedu Gorniczego z dnia 5 lipca 2013 r. w spra-
wie planowania dzialalno$ci oraz zarzadzania ryzykiem w urzedach gorniczych
(Dz. Urz. WUG z 2015 r. poz. 65).
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ZAGADNIENIA OGOLNE Z ZAKRESU
ZARZADZANIA RYZYKIEM






WPROWADZENIE

W licznych opracowaniach poswigconych ostatniemu kryzysowi finansowemu
stawia si¢ diagnoze, ze zostal on spowodowany niedoskonalo$cig zarzadzania
ryzykiem!. Analitycy sugeruja réwniez, ze zbyt ulgowo podchodzono do ob-
szaru tzw. ryzyka reliktowego2. Niezaleznie od Zrddet tego kryzysu, w zakresie
zarzadzania ryzykiem wdrozonych zostalo wiele dziatan naprawczych. W 2009 r.
wprowadzono zasady zarzadzania ryzykiem i opracowano przewodnik po no-
wych standardach.

Punktem wyjscia bylo stwierdzenie, ze niepodejmowanie ryzyka nie prowadzi
do sukceséw ani nie jest droga wiodaca do postepu, ale z drugiej strony nadmierne
ryzyko moze zadziata¢ z podobnym skutkiem. Przede wszystkim uznano wigc, ze
skuteczno$¢ zarzadzania ryzykiem zalezy od jego wlasciwej oceny. Ryzyko nie moze
by¢ ani przeszacowane, ani niedoszacowane. Nowe normy dotyczace zarzadzania
ryzykiem to rezultat prac zespolu ekspertow z 28 krajow ze wszystkich kontynentow.
Odbylo si¢ wiele spotkan, stuzacych wymianie mysli i doswiadczen. Organizowane
one byty w réznych krajach, gromadzily od 40 do 60 delegatow. W spotkaniach tych
uczestniczyla zawsze grupa stala, czuwajaca nad koordynacja i kontynuacja prac.
Prace tego zespotu byly wspierane przez narodowe zespoly zarzadzania ryzykiem,
w Polsce np. przez POLRISK.

Wynikiem prac ekspertéw w takiej formule byl pelen kompromis w postaci
nowej normy, zalecanej do zaadaptowania w kazdych uwarunkowaniach. Norma
ISO 31000:20093 jest zestawem zasad, ram i proceséw do zastosowania w kazdej
organizacji w zakresie zarzadzania ryzykiem i szerzej — zarzadzania kryzyso-
wego. Nie daje gotowych rozwiazan, ale komponenty zarzgdzania ryzykiem do
zaadaptowania w systemach, stuzace poprawie ich skuteczno$ci. Wdrozenie tych
komponentéw nie komplikuje dzialan organizacji, ale zwigksza szanse osiggniecia

1 Whioski wyplywajqgce z kryzysu finansowego z perspektywy nadzorczej, prezentacja ze spotkania
szefow bankow dzialajacych w Polsce z kierownictwem UKNE, Warszawa, 25 lutego 2011 [dok. elektr.],
http://www.knf.gov.pl/Images/Wnioski_wyplywajace_z_kryzysu_tcm?75-25681.pdf [dostep: czerwiec
2013].

2 Ryzyko reliktowe (rezydualne, szczatkowe) [ang. residual risk] - pozostajace po zastosowaniu dziatan
okreslonych w postepowaniu z ryzykiem. Zrédto: ISO Guide 73:2009 Risk Managment - Vocabulary,
definicja 3.8.1.6. Patrz szerzej: D. Wréblewski (red.), Przeglgd wybranych dokumentow normatywnych
z zakresu zarzgdzania kryzysowego i zarzgdzania ryzykiem wraz z leksykonem, CNBOP-PIB, Jozefow
2014, s. 174.

3 Wersja polska normy: PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne.
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jej celu. Nalezy podkresli¢, ze warunkiem jest zastosowanie wspdlnej, zrozumialej
terminologii, przejrzystych proceséw oraz dysponowanie wystarczajagcym zaso-
bem informacji.

W rozdziale pierwszym przedstawione zostaly potrzeby i korzysci zwigzane
z systemowym podejsciem do problemu zarzadzania ryzykiem. Za przykiad w kon-
tekscie prowadzonych badan wskazano norme ISO 31000:2009, rekomendujac
ten dokument jako podstawe do uniwersalnego i kompleksowego zastosowania
w organizacjach, ktore na co dzien stykaja sie z szeroko rozumianym ryzykiem.
Przedstawione zostaly takze przyklady dokumentowania procesu zarzadzania
ryzykiem. W rozdziale drugim znalazl si¢ opis wybranych metod oceny ryzyka,
mozliwych do zastosowania takze w ramach planowania cywilnego.



1. ZARZADZANIE RYZYKIEM WEDLUG
NORMY ISO 31000

Zarzadzanie ryzykiem! stalo sie wyznacznikiem i integralnym elementem kultu-
ry organizacyjnejZ, co oznacza przelozenie na cele strategiczne3, taktyczne i opera-
cyjne? oraz $ciste sprecyzowanie odpowiedzialno$ci® ludzi w ujeciu jednostkowym,
funkcyjnym i terytorialnym.

Niezwykle istotng kwestig w tym obszarze jest przyjecie wspolnych standardow,
co jednak wcale nie jest proste, dlatego wiele panstw do 2009 r. bazowalo na normach
wypracowanych przez krajowe instytucje normalizacyjne. Obecnie siega sie po
miedzynarodowe normy ISO, co zapewnia ujednolicenie poje¢ w danym obszarze
na szczeblu miedzynarodowym.

Nad doskonaleniem miedzynarodowych norm pracujg zespoty interdyscypli-
narne - zlozone z inzynieréw, ludzi biznesu, naukowcéw, cztonkéw wladz i réznych
ekspertow, ktorzy badaja funkcjonowanie systemoéw. Ich praca — dyskusje, wymiana
mysli i pogladéw - skupia sie na poszukiwaniu uniwersalnych rozwigzan, wywo-
dzacych sie wprost ze zbioru doswiadczen, ktdre zdobyli ze swojego obszaru dziatal-
nosci. Procedury opracowania norm przewidujg obowiazkowy etap ankietowania,

1 Zarzadzanie ryzykiem - skoordynowane dziatania dotyczace kierowania i nadzorowania orga-
nizacja w odniesieniu do ryzyka. Zrédto: ISO Guide 73:2009, definicja 2.1.

2 Kultura organizacyjna - normy spoleczne i systemy wartosci stymulujace pracownikéw, wlasciwy
klimat organizacyjny, sposob zarzadzania, podzielane znaczenia i symbole, schematy poznawcze,
wymogi zachowania. Zrodlo: B. Nogalski, Kultura organizacyjna. Duch organizacji, Oficyna Wydaw-
nicza O$rodka Postepu Organizacyjnego, Bydgoszcz 1998, s. 105. To takze: system wzoréw myslenia
i dzialania, ktdre sg utrwalone w §rodowisku spolecznym organizacji i majg znaczenie dla realizacji
jej formalnych celéw. Zrédto: C. Sikorski, Kultura organizacyjna, C.H. Beck, Warszawa 2002, s. 4.
3 Cel strategiczny — okreslony podmiotowo i przedmiotowo przyszly, pozadany przez organizacje
stan rzeczy, bedacy rezultatem interakcji aprobowanych przez wiekszos¢ jej cztonkéw co do intereséw
uznawanych za majace istotne znaczenie w odniesieniu do warunkéw wystepujacych w otoczeniu,
przewidywany do osiggniecia w dtuzszej perspektywie czasowej. Zrédlo: Sfownik terminéw z zakresu
bezpieczetistwa narodowego, AON, Warszawa 2008, s. 25.

4 Cele taktyczne i operacyjne - cele taktyczne dotyczg czeéci organizacji lub przedsie¢biorstwa znajdu-
jacej sie powyzej jednostki, np. dziatdéw, wydzialdw itp., cele operacyjne dotycza zawsze pojedynczych
os6b. Cele taktyczne i operacyjne s3 uzgadniane lub ustalane w sposob wigzacy na okres jednego roku
i formutowane zgodnie z kryteriami jakosci. Zrédlo: P. Maas, Wiedza praktyczna: Zarzgdzanie poprzez
cele, wyd. Verlag Dashofer, Warszawa 2004, s. 4-5 [dok. elektr.], http://www.dashofer.pl/przyklady/
ED-ZPC.pdf [dostep: marzec 2015].

5 A Risk Management Standard, IRM 2002, s. 2.
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tj. poddawania normy publicznej dyskusji - po to, by wyeliminowaé mozliwe niedo-
skonalosci i zdoby¢ dla niej poparcie wérdd specjalistow. Normy miedzynarodowe,
ale rowniez europejskie i krajowe, mozna podzieli¢ na normy zawierajace wymagania
ogolne, pewne zasady oraz normy zawierajace wymagania szczegétowe. Cecha cha-
rakterystyczng tzw. norm ogélnych jest ich elastyczno$¢, tj. mozliwos¢ przelozenia
wymagan w nich zawartych na organizacje czy systemy o réznorodnej specyfice.
Innymi stowy, niezaleznie od rodzaju prowadzonej dzialalnosci czy $wiadczonych
ustug organizacje majg mozliwo$¢ zastosowania wymagan tej samej normy. Normy
zawierajace wymagania szczegdtowe odnoszg sie zazwyczaj do konkretnych grup
wyrobow, procesow czy systemow. Oba rodzaje norm sg stosowane w réznych pan-
stwach, w zaleznos$ci od wyznaczonego celu, warunkéw technicznych, klimatycznych,
geograficznych, infrastruktury i potrzeb bezpieczenstwa.

W rozdziale pierwszym przedstawiono potrzeby i korzysci zwigzane z syste-
mowym podejsciem do problemu zarzadzania ryzykiem. Analizie poddano norme
ISO 31000:2009, oceniajac ten dokument pod katem wykorzystania jego wytycznych
w organizacjach, podkreslajac elementy uzyteczne w planowaniu cywilnym. Uzupel-
nienie rozdziatu stanowi charakterystyka dokumentowania proceséw zarzadzania
ryzykiem, ze szczegdlnym uwzglednieniem jego znaczenia oraz zalet.

1.1. Norma ISO 31000:2009 — zakres i przeznaczenie

Normy dotyczace zarzadzania ryzykiem daja organizacjom (takze systemom
bezpieczenstwa) podstawowe zasady, w ramach ktérych powinny one si¢ poruszac.
Wspieraja je takze wo:

1. Dzialaniach organizacyjnych polegajacych na:

» zwigkszeniu prawdopodobienstwa osiagnigcia celu,

+ u$wiadomieniu potrzeby identyfikacji ryzyka?,

» stosowaniu wlasciwych, wymaganych regulacji prawnych i norm miedzy-

narodowych,

o zwigkszaniu zaufania i pewnosci wérdd zainteresowanych podmiotow,

« ustanowieniu dogodnej bazy dla planowania i podejmowania decyzji,

» efektywnej alokacji i wykorzystaniu zasobow w zakresie postepowania z ry-

zykiem8,

« zapewnieniu ustalonych norm zdrowia i bezpieczenstwa oraz ochrony $ro-

dowiska,

6 PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 14-16.

7 Identyfikacja ryzyka - proces wyszukiwania, rozpoznawania i opisywania ryzyka. Zrédto:
ISO Guide 73:2009, definicja 3.5.1.

8  Postepowanie z ryzykiem - proces modyfikacji ryzyka m.in. poprzez unikanie ryzyka, podjecie
lub zwiekszenie ryzyka, usuniecie Zrédta ryzyka, zmiane nastepstw, dzielenie ryzyka, retencje ryzyka.
Zrédlo: ISO Guide 73:2009, definicja 3.8.1.
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o minimalizowaniu strat.

2. Dzialaniach doskonalacych w zakresie:

o identyfikacji szans i zagrozen,

« sprawozdawczosci finansowej,

o organizacji procesow,

o procesu kontroli,

« operacyjnej skutecznosci i efektywnosci systemu,

« zapobiegania stratom i kierowania w miejscach zdarzen (incydentéw),

« wykorzystania do$wiadczen w organizacji,

o elastycznosci organizacyjne;j.

Miedzynarodowa norma zarzgdzania ryzykiem wprowadzila cztery zasadnicze
ustalenia®:

« zmienila definicje ryzykal0 na ,wplyw niepewnosci na cele”,

o wdrozyla jedenascie zasad zarzadzania ryzykiem,

« podata pig¢ atrybutéw okreslajacych ramy zarzadzania ryzykiem,

o wlaczyla rekomendacje w zakresie podejscia do rozwoju ram zarzadzania

ryzykiem w skali calej organizacji.

Wprowadzona w 2009 r. norma ISO 31000 jest przede wszystkim zbiorem ram,
procesow i zasad, ktorych nalezy przestrzega¢ przy wdrazaniu procesu oceny ryzyka
w kazdej organizacji. Norma ta wskazuje, ze kazda ocena ryzykall, niewazne, czy
dotyczaca bezpieczenstwa informacji, ryzyka finansowego czy innego obszaru, po-
winna kierowac¢ si¢ zaleceniami nowej normy — przy zalozeniu, ze gtéwnym celem
ISO 31000 nie jest zamiana wymagan innych standardéw, lecz ujednolicenie w nich
proceséw zarzadzania ryzykiem!2. W zwigzku z tym, ze ISO 31000 nie wyspecyfiko-
wano dla wybranego sektora czy dla konkretnego przedsiebiorstwa, potencjalnych
uzytkownikéw dokumentu okreslono terminem ,,organizacja”. Dlatego tez zawarte
w tej normie zalecenia moga by¢ wykorzystane przez przedsiebiorstwa o dowolnej
formie wlasno$ci, stowarzyszenia i grupy, a nawet osoby fizyczne!3.

9 AS/NZSISO 31000:2009 Risk Management - Principles and Guidelines, Australian Government,
August 2010, Fact Sheet, s. 1 [dok. elektr.], http://www.finance.gov.au/sites/default/files/ COV_216905_
Risk_Management_Fact_Sheet_FA3_23082010_0.pdf [dostep: czerwiec 2013].

10 Ryzyko - wplyw niepewnosci na cele. Zrédlo: ISO Guide 73:2009, definicja 1.1. Patrz szerzej:
D. Wroblewski, (red.), Przeglgd..., dz. cyt., s. 173.

11 Ocena ryzyka - cato$ciowy proces identyfikacji ryzyka, analizy ryzyka oraz ewaluacji ryzyka.
Zrédto: ISO Guide 73:2009, definicja 3.4.1. Patrz szerzej: D. Wréblewski (red.), Przeglgd..., dz. cyt.,
s. 161.

12 http://www.pbsg.pl/wiadomosci/analiza-ryzyka/iso-31000-pbsg.html, [dostep: czerwiec 2013].
13 D. Wroblewski, B. Pole¢, Teoria i praktyka zarzgdzania ryzykiem - normy a regulacje w prawie
miejscowym, w: Zarzgdzanie kryzysowe w wymiarze lokalnym. Organizacja, procedury, organy i in-
stytucje, D. Majchrzak (red.), AON, Warszawa 2014, s. 198-199.
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Zasady gwarantujace skutecznos¢ procesu, strukture ramows, ktéra zapewnia
obieg informacji na jego potrzeby oraz procesy czastkowe zarzadzania ryzykiem,
w tym zaleznosci pomiedzy wymienionymi zagadnieniami, pokazuje rys. 1.

Wskazane na rycinie fundamentalne filary, na ktérych oparto zarzadzanie ryzy-
kiem w normie ISO 31000, nie stanowig wyodrebnionych i niezaleznych elementow.
Zgodnie z logika norm powyzsze zalecenia nalezy postrzegac jako komplementarne
i powigzane ze sobg obszary, ktérych niewypelnienie skutkuje niewystarczajacym
przygotowaniem organizacji do minimalizacji ryzykal4 lub wystgpienia jego poten-
cjalnych konsekwencjil>. Wszystkie trzy filary zostaly scharakteryzowane ponizej.

o

Rys. 1. Relacje miedzy zasadami, strukturg ramowg i procesem zarzadzania ryzykiem

Zrédto: Opracowanie wlasne na podstawie PN-ISO 31000:2012 Zarzadzanie ryzykiem.
Zasady i wytyczne.
1.2. Zasady zarzadzania ryzykiem

W pierwszym filarze wyodrgbnionych zostalo jedenascie zasad, ktérych
kompleksowe wdrozenie w calej organizacji i poszczegdlnych obszarach jej dziatalnosci

14 Patrz: ograniczanie ryzyka, s. 238.
15 Konsekwencje - rezultat zdarzenia majacy wplyw na cele. Zrédlo: ISO Guide 73:2009, definicja 3.6.1.3.
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wplywa na efektywnos¢ zarzadzania ryzykiem. Po pierwsze - zarzadzanie ryzykiem
powinno tworzy¢ oraz chroni¢ wartos¢, ktdra przeklada sie na wyzsza skutecznosé
osiggania celow. Pozwala to rowniez stale doskonali¢ prowadzong dzialalno$¢ na
kazdym kierunku!6. Po drugie - zarzadzanie ryzykiem stanowi element wszystkich
dziatan podejmowanych w organizacji - od najwyzszego kierownictwa az po najnizszy
szczebel wykonawczy. Stad tez nie moze by¢ ono wydzielane jako proces niezalezny,
niezwigzany z caloscig funkcjonowania organizacji. Po trzecie - to takze proces, ktory
stanowi bardzo wazny element wspierajacy podejmowanie decyzji, poniewaz ujawnia
caly przekrdéj dostepnych danych i informacji na potrzeby biezgcych oraz przysztych
dzialan. Po czwarte — wazng zasadg jest jednoznaczne odnoszenie sie w zarzadzaniu
ryzykiem do niepewnosci: jej charakteru i sposobu uwzglednienia w podejmowaniu
konkretnych dziatan, co pozwala jg ograniczacl?. Po pigte — w kontekscie osigganych
celow i uzyskiwanych wynikow, a takze samej efektywnosci zarzadzania istotne jest,
by zarzadzanie ryzykiem bylo systematyczne, ustrukturyzowane oraz terminowe. Po
szoste — niebagatelne znaczenie ma dostep do najlepszych, potwierdzonych informa-
cji i ich efektywne wykorzystanie. Zlekcewazenie tego elementu na ktérymkolwiek
etapie procesu zarzadzania ryzykiem moze skutkowaé podjeciem niekorzystnych dla
organizacji decyzji, czy to w wyniku btednego ustalenia kontekstu!8, czy niewlasciwie
przeprowadzonej identyfikacji badZ analizy ryzykal® i dalej - watpliwie oszacowanej
niepewnos$ci20. Po siddme - dopasowanie zarzadzania ryzykiem wynika z jego ela-
stycznosci. Organizacja musi by¢ swiadoma, ze przeniesienie jego koncepcji wprost
z normy do wlasnych uwarunkowan moze nie zapewni¢ osiggniecia zakltadanego
celu. Poszczegolne elementy i wytyczne nalezy wlasciwie wkomponowa¢ w strukture
organizacji i funkcjonujace w niej procesy. Po 6sme — norma ISO 31000 nakazuje pa-
mietac o czynniku ludzkim i kulturowym. Nieuwzglednienie specyficznych zachowan
ludzkich czy lokalnych zwyczajow moze stanowi¢ powazne ograniczenie dla procesu
zarzadzania ryzykiem. Po dziewigte — bardzo waznym elementem zarzadzania ry-
zykiem jest umozliwienie jego identyfikacji w dowolnym momencie przez kazdego
z pracownikow — wskazanego jako wihasciciel ryzyka2l, poniewaz poszczegdlni decy-
denci mogg nie by¢ §wiadomi niektérych ryzyk wystepujacych w organizacji. Zwigk-
sza to skuteczno$¢ podejmowanych dziafan, a tym samym jakos¢ funkcjonowania

16 D. Wroblewski, B. Pote¢, Teoria i praktyka zarzgdzania ryzykiem..., dz. cyt., s. 200-201.

17" PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 27-29.

18 Ustalenie kontekstu - definiowanie zewnetrznych i wewnetrznych parametréw, ktére powinny
by¢ uwzgledniane podczas zarzadzania ryzykiem, jak réwniez podczas okreslania zakresu i kryteriow
ryzyka dla polityki zarzadzania ryzykiem. Zrédlo: ISO Guide 73:2009, definicja 3.3.1.

19 Analiza ryzyka - proces dazacy do poznania charakteru ryzyka oraz okreslenia poziomu ryzyka.
Zrédlo: ISO Guide 73:2009, definicja 3.6.1.

20 D. Wroblewski, B. Pote¢, Teoria i praktyka zarzgdzania ryzykiem..., dz. cyt., s. 201.

21 Wtasciciel ryzyka - osoba lub jednostka rozliczana z zarzadzania ryzykiem i uprawniona do tego
zarzadzania. Zrodlo: ISO Guide 73:2009, definicja 3.5.1.5. Patrz szerzej: D. Wroblewski, (red.),
Przeglgd. .., dz. cyt., s. 181-182.
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calej organizacji22. Po dziesigte — zarzgdzanie ryzykiem powinno by¢ przejrzyste
i calosciowe. Po jedenaste — w normie podkresla si¢ znaczenie wdrazania strategii
doskonalenia dojrzalosci zarzadzania ryzykiem, przy czym istotnym elementem jest
zespolenie tego procesu z pozostalymi aspektami zarzgdzania organizacja.

1.3. Struktura ramowa zarzadzania ryzykiem23

Ramy zarzgdzania ryzykiem okre$lone zostaly poprzez piec atrybutow?4:

1. Pelng akceptacje¢ odpowiedzialnosci za wlasne ryzyko oraz doskonalenie
wszechstronnej kontroli i strategii postepowania z ryzykiem.

2. Zwigkszenie nacisku na doskonalenie zarzadzania ryzykiem - konieczne
jest opracowanie zestawu celow i przedsiewzig¢, a nastepnie analizowanie
i doskonalenie proceséw odpowiednio do potrzeb (oznacza to zobowigzanie
do prowadzenia przegladow i modyfikowania systemu, zasobow i zdolnosci
zapewniajacych permanentne doskonalenie).

3. Identyfikacje kazdej osoby w zakresie odpowiedzialnosci za zarzadzanie
ryzykiem - wszystkie powinny by¢ odpowiednio przygotowane, dyspono-
wac odpowiednimi zasobami, a takze prowadzi¢ i doskonali¢ kontrole oraz
monitorowanie ryzyka i zdolnosci skutecznej komunikacji z odpowiednimi
stuzbami.

4. Podejmowanie decyzji — na kazdym szczeblu w tym procesie musi by¢
uwzgledniane ryzyko, z zastosowaniem odpowiednich proceséw zarzadzania
ryzykiem.

5. Okresowe raporty dla komorek, zespotéw badz referatéw odpowiedzialnych
za nadzor oraz kontrole zarzadzania ryzykiem - powinny zawiera¢ opisy
stosowanych procesow, by¢ kompletne i sporzadzane terminowo.

Norma akcentuje potrzebe doskonalenia ram?25, ktére pomogg zintegrowac
zarzadzanie ryzykiem z zarzadzaniem organizacja. Dlatego zacheca si¢ do za-
pewnienia blizszych powigzan ram zarzadzania ryzykiem z celami organizacji.
Ramy zarzadzania ryzykiem powinny by¢ osadzone na strategii2® ogolnej oraz

22 D. Wrdblewski, B. Pote¢, Teoria i praktyka zarzgdzania ryzykiem..., dz. cyt., s. 201.

23 Struktura ramowa zarzadzania ryzykiem - zestaw elementow zapewniajacych podstawy i usta-
lenia organizacyjne w zakresie projektowania, wdrazania, monitorowania, dokonywania przegladéw
i cigglego doskonalenia zarzadzania ryzykiem w calej organizacji. Zrédto: ISO Guide 73:2009 Risk
Management. Vocabulary, definicja 2.1.1.

24 AS/NZSISO 31000:2009 Risk Management - Principles and Guidelines, Australian Government,
August 2010, Fact Sheet, s. 2 [dok. elektr.], http://www.finance.gov.au/sites/default/files/ COV_216905_
Risk_Management_Fact_Sheet_FA3_23082010_0.pdf [dostep: czerwiec 2013].

25 Tamze.

26 Strategia — oznacza logicznie skonstruowany plan lub metode osiagniecia celéw, szczegdlnie
w dtugim okresie. Zrédto: PN-ISO 9004:2009 Zarzadzanie ukierunkowane na trwaty sukces orga-
nizacji. Podejécie wykorzystujace zarzadzanie jakoscia, s. 17.
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polityce2’ prowadzonych dzialan i praktyce. Powinny uwzgledniaé zwigzki ze-
wnetrzne i wewnetrzne, zakresy odpowiedzialnosci, zasoby, procesy i prowadzone
dzialania.

Struktura ramowa, ktorg okresla ISO, umozliwia skuteczne zarzadzanie ryzy-
kiem poprzez zaangazowanie w ten proces calej organizacji oraz wlasciwe zapla-
nowanie sposobu zarzadzania przez nig informacja. Norma nie narzuca wlasnej
struktury, koncentruje si¢ raczej na dostosowaniu struktury ramowej do struktury
organizacji - modyfikuje ja i dostosowuje do potrzeb procesu poprzez wskazanie
jej nowej funkgcji. Relacje pomiedzy jej elementami ukazuje rys. 2.

Rys. 2. Relacje pomiedzy elementami struktury ramowej

Zré6dto: opracowanie wlasne na podstawie PN-ISO 31000:2012 Zarzadzanie ryzykiem.
Zasady i wytyczne.

Przed rozpoczeciem projektowania struktury ramowej dla organizacji nalezy
zagwarantowac wlaczenie sie w proces zarzadzania ryzykiem jej kierownictwa. Jak
wskazuje rys. 2, jest to etap konieczny i majacy wptyw na dziatania podejmowane

27 Polityka - 0g6! zamierzen i ukierunkowanie organizacji odnoszace si¢ do caloksztaltu lub
okreslonego aspektu dziatalnosci organizacji. Na podstawie: PN-ISO 9000:2006 System zarzadza-
nia jakoscig. Podstawy i terminologia, s. 27; Polityka zarzadzania ryzykiem - deklaracja dotyczaca
ogotu zamierzen i ukierunkowania organizacji odnoszacych sie do zarzadzania ryzykiem. Zrédto:
ISO Guide 73:2009 Risk Management — Vocabulary, definicja 2.1.2.
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w dalszym ciagu procesu. Pod pojeciem upowaznienia i zaangazowania rozumie
sie mechanizm zapewniajacy silny i trwaly udzial kierownictwa w procesie za-
rzadzania ryzykiem?28. Funkcja ta powinna by¢ realizowana przede wszystkim
na poziomie strategicznego planowania polityki organizacji i zawiera¢ sie¢ miedzy
innymi w procesach:

o definiowania i zatwierdzania polityki zarzadzania ryzykiem,

 zapewnienia spdjnosci kultury organizacyjnej i polityki zarzadzania ryzykiem,

 okreslania wskaznikéw wynikow zarzadzania ryzykiem, ktdre sg spdjne ze
wskaznikami rozwoju organizacji2?,

« dostosowania celow zarzadzania ryzykiem do celéw i strategii organizacj,

« zapewnienia zgodnosci zarzadzania ryzykiem z przepisami prawa i wyma-

ganiami regulacyjnymi,

« zagwarantowania zasobow niezbednych do zarzadzania ryzykiem,

o cigglej weryfikacji, czy struktura ramowa zarzadzania ryzykiem pozostaje

wladciwa30.

Wlaczenie si¢ kierownictwa organizacji w proces projektowania struktury jest
warunkiem koniecznym przystapienia do programowania struktury ramowej — ale
nie jedynym. Kolejny warunek, ktéry powinien zosta¢ spelniony, to opis srodowiska
organizacji (analiza kontekstu zewnetrznego) oraz jej wnetrza (kontekst wewnetrz-
ny) - w normie okre$lany jako zrozumienie organizacji i jej kontekstu3!. Dokonujac
analizy srodowiska zewnetrznego organizacji, nalezy wzigé¢ pod uwage miedzy
innymi otoczenie spoleczne i kulturowe, polityczne i prawne, a takze czynniki deter-
minujace jej cele. Podczas analizy uwarunkowan wewnetrznych organizacji nalezy
positkowac sie wiedzg z zakresu: tadu organizacyjnego3? i struktury organizacyjnej,
celow i strategii ich osiggniecia, sit i srodkéw dostepnych w organizacji, systemow
informacyjnych, sposobéw zarzadzania informacja i podejmowania decyzji, a takze
norm, standardéw, wytycznych i pragmatyk dziatania organizacji33.

28 Patrz szerzej: PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 31.
29 TJako gtéwne wskazniki rozwoju organizacji przyjmuje sie najczesciej:

- wzrost iloSciowy, mierzony wielko$cig zatrudnienia,

- udziat produktéw firmy w rynku lokalnym, regionalnym czy globalnym,

— wzrost obrotu kapitalem, zyskéw, rentownosci,

- zaawansowanie technologiczne i nowoczesno$¢ wyrobow,

- zréznicowanie produkcji,

- zlozono$é¢ struktury organizacyjnej,

- zlozono$¢ problemoéw rozwiazywanych w organizacji.

Zrodlo: A. Peszko, Podstawy zarzgdzania organizacjami, Skrypty uczelniane AGH nr 1485, Wydaw-
nictwa AGH, Krakéw 1997, s. 96.
30 PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 33.
31 Patrz szerzej: PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 33.
32 Yad organizacyjny - system, wedlug ktorego organizacja podejmuje i wdraza decyzje stuzace
realizacji jej celéw. Zrédto: PN-ISO 26000:2012 Wytyczne dotyczace spotecznej odpowiedzialnodci.
33 Patrz szerzej: PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 33.
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Elementem ustalania zasad dotyczacych struktury zarzadzania ryzykiem jest
ustanowienie polityki zarzadzania ryzykiem. Polityka ta jest swego rodzaju dekla-
racjg, ktora powinna uzasadnia¢, dlaczego organizacja podejmuje si¢ kontrolowania
swojego ryzyka i zarzadzania nim oraz wskazywac zalezno$ci pomiedzy misjg orga-
nizacjiijej celami a samym procesem. Ponadto norma wskazuje, ze nalezy zapewni¢
dostepnos¢ zasobow niezbednych do ograniczania skutkéw ryzyka, a takze okresli¢
zasady przygotowywania okresowych przegladow polityki (wlacznie z propozycjami
jej doskonalenia) oraz raportowania34.

Powyzsze zasady powinny zosta¢ uzupetnione poprzez wprowadzenie w or-
ganizacji odpowiedzialnosci za poszczegdlne ryzyka poprzez przypisanie jej
konkretnym cztonkom instytucji3>, uwzglednienie przyjetych norm we wszyst-
kich procesach i procedurach organizacji oraz ustalenie wlasciwych sposobéw
komunikacji wewnatrz organizacji i komunikowania sie jej ze srodowiskiem
zewnetrznym.

Aby mozna bylo zrealizowa¢ zaprezentowane powyzej procesy, organizacja
musi zapewnic¢ zasoby adekwatne do ich potrzeb. Przygotowujac niezbedne $rodki,
powinno si¢ zwrdci¢ uwage na personel i jego doswiadczenie, metody i narzedzia
zarzadzania juz obowigzujace w organizacji oraz systemy szkolenia i zarzadzania
wiedzg. Nalezy pamietac, ze zasoby powinny by¢ zagwarantowane dla kazdego
etapu procesu zarzgdzania ryzykiem36.

Kolejnym krokiem po zaprojektowaniu struktury jest jej wdrozenie oraz ciagte
monitorowanie3” i przeglad38. Podczas wdrazania struktury ramowej ISO zaleca
sie miedzy innymi:

o okreslenie harmonogramu i strategii wdrazania struktury ramowej,

« respektowanie wymagan formalnych (w tym prawnych),

« organizowanie szkolen i kampanii informacyjnych,

« stworzenie mechanizméw gwarantujacych skuteczne informowanie otoczenia

o adekwatnosci struktury ramowe;j.

Monitorowanie opiera si¢ na weryfikacji wynikow zarzadzania ryzykiem poprzez
odniesienie do okreslonych w tym celu wskaznikéw, analizie sposobu realizacji pla-
nu zarzadzaniem ryzykiem oraz adekwatnosci struktury ramowej, planu i polityki

34 Patrz szerzej: PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 35.

35 Osoby odpowiedzialne zaréwno za wdrozenie i utrzymanie struktury ramowej, jak i proces
zarzadzania ryzykiem.

36 Patrz szerzej: PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 37.

37 Monitorowanie - ciagle sprawdzanie, nadzorowanie, krytyczne obserwowanie lub okre$lanie
stanu prowadzone w celu zidentyfikowania zmian w zakresie wymaganego lub oczekiwanego po-
ziomu skutecznoséci. Zrodto: ISO Guide 73:2009, definicja 3.8.2.1.

38 Przeglad - dzialanie podejmowane w celu okre$lenia przydatnoéci, adekwatnosci oraz skutecz-
noéci przedmiotu rozwazan do osiggniecia ustalonych celéw. Zrédto: ISO Guide 73:2009, definicja
3.8.2.2.
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do wewnetrznego i zewnetrznego kontekstu organizacji. To wtasnie monitorowanie
umozliwia ciggte doskonalenie kultury zarzgdzania ryzykiem3°.

1.4. Proces zarzadzania ryzykiem

Zgodnie z migdzynarodowymi normami proces zarzadzania ryzykiem sprowadza
sie do: oceny ryzyka — w tym jego identyfikacji, analizy i ewaluacji4Y, podejmowania
decyzji, postepowania z ryzykiem, monitoringu i przegladu. Proces ten dotyczy kaz-
dego ryzyka i musi by¢ integralna czescia dziatan organizacji w praktyce, musi mie¢
wykonawece, ktory potrafi zapewni¢ wlasciwe metody i narzedzia jego wdrozenia. Za-
rzadzanie ryzykiem nie polega tylko na zestawieniu listy zagrozen i podejmowanych
dzialan. Wymaga powaznego podejscia do oceny ryzyka, ktdre jest zbiorem wielu
czynnosci, miedzy innymi identyfikacji, analizy i ewaluacji ryzyka. To systemowe
ujecie catego przedsiewziecia, wymagajace odpowiednio zaplanowanej strategii.

Strategie zarzadzania ryzykiem zapewniaja rownowage celow i catego zakresu
aktywnosci zabezpieczajacych ich osigganie. RoOwnowaga ta jest mozliwa do osig-
gniecia tylko wtedy, jezeli:

« wlasciwie sprecyzuje sie cel (badz cele),

 dysponuje si¢ zrozumialym i przejrzystym procesem planowania,

« stworzy si¢ adekwatng do wymogéw strukture organizacyjna,

 zapewni si¢ przejrzyste rozpisanie rol (przygotowanych) cztonkéw organizacji.

Strategia zarzadzania ryzykiem wymaga z jednej strony uczciwosci, terminowosci,
wiarygodnosci i wystarczalno$ci informacji, a z drugiej: wiedzy, doswiadczenia, zna-
jomosci otoczenia, kompetencji formalnych, zakresu odpowiedzialnosci, dokladnie
sprecyzowanego miejsca w procesie decyzyjnym. Punktem wyjscia dla zarzadzania
ryzykiem jest sprecyzowanie celu i to cel okre$la metodyke#! zarzadzania ryzykiem,
a nie odwrotnie.

Zarzadzanie ryzykiem to proces lezacy w kompetencji dyrekcji, zarzadu, me-
nedzeréw i personelu, desygnowanych do identyfikacji ryzyka i zajmujacych sie

39 Kultura zarzadzania ryzykiem - normy i tradycje zachowan jednostek i grup w ramach organizacji, ktére
maja wplyw na to, jak ryzyka sa identyfikowane, analizowane oraz jakie dzialania s3 podejmowane przez orga-
nizacje w zetknieciu z ryzykiem. Zrédto: opracowanie wlasne na podstawie IIF Report Reform In the Financial
Services Industry: Strenghthening Practices for a More Stable System, Institute of International Finance, 2009.
40 Ewaluacja ryzyka - proces porownywania wynikéw analizy ryzyka z kryteriami ryzyka w celu stwierdzenia,
czy ryzyko i/lub jego wielko§¢ sq akceptowalne lub tolerowane. Zrédo: ISO Guide 73:2009, definicja 3.7.1.

41 Referencyjne metodyki zarzadzania ryzykiem wystepuja takze w standardach (COSO, FERMA,
COBIT, I1A) i przewodnikach do zarzadzania projektami (PMBOXK, PRINCE II). Sa to jednak jedynie
kompendia wiedzy, a nie jak w przypadku norm - przyjety na zasadzie konsensu i zatwierdzony przez
upowazniong jednostke organizacyjna dokument ustalajacy zasady, wytyczne lub charakterystyki do
powszechnego i wielokrotnego stosowania, odnoszace sie do réznych rodzajéw dziatalnosci lub ich
wynikéw i zmierzajace do uzyskania optymalnego stopnia uporzadkowania w okre$lonej dziedzinie.
Patrz: D. Wroblewski (red.), Przeglgd..., dz. cyt., s. 159.
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zestawieniem strategii dzialan organizacji, ktére moga wptynac pozytywnie lub nega-
tywnie na procesy funkcjonowania organizacji oraz — majac na wzgledzie osiggniecie
celu - zabezpieczenie organizacji przed ryzykiem wyzszym niz akceptowalne42. Za-
rzadzanie ryzykiem to rowniez ograniczanie niepewnosci i mozliwos¢ sprostania jej.
Percepcja ryzyka?3 w spoleczenstwie informacyjnym jest szczegdlna i moze sie
znaczaco rozni¢ w zaleznosci od grupy badz nawet jednostki, ktéra nierzadko ocenia
dane ryzyko wylacznie z wlasnej perspektywy — oczekiwanych celéw, specyficznych
potrzeb. Z technicznego punktu widzenia liczy sig¢ to, czy ryzyko jest: przypadkowe,
rozpoznane, nowe, z powaznymi konsekwencjami, nieuchronne, natychmiasto-
we, skumulowane, mozliwe do wyeliminowania, ograniczenia lub zapobiezenia.
Z drugiej strony istotna jest wrazliwo$¢ ekspozycji*4 na dane ryzyko, liczebnoséé
grup wystawionych na ryzyko, skala i trwalos¢ jego skutkéw oraz poziom ryzyka4>
w odniesieniu do konkretnego $rodowiska. Niebagatelne znaczenie majg réwniez
mozliwe zmiany ryzyka lub odpornosci® ekspozycji, dostepno$¢ alternatywnych
rozwigzan, skala profesjonalizmu personelu (w tym: efekty naduzy¢, zaniedban,
zaniechan i ignorancji), a takze odwracalno$¢ skutkdéw oraz mozliwos¢ i potrzeba
zbalansowania ryzyka. Te cechy determinujg metodyke zarzadzania ryzykiem.
Szacowanie ryzyka?’ reliktowego artykutowane jest po to, by uwzglednic je pod-
czas zarzgdzania ryzykiem, ustalania wartosci kryteriow ryzyka*® i zarysowania

42 Ryzyko akceptowalne - wielko$¢ ryzyka, ktora organizacja moze zaakceptowa¢ bez zadnych
dodatkowych dzialan zaradczych badz zmian w funkcjonowaniu. Patrz: D. Wréblewski (red.),
Przeglgd. .., dz. cyt., s. 174.

43 Percepcja ryzyka (ang. risk perception) — znaczenie przypisywane ryzyku przez poszczegdlnych
interesariuszy. Percepcja ta jest pochodng potrzeb, zagadnien i spraw poszczegdlnych interesariuszy.
Zrédlo: CAN/CSA-Q850-97 (2009) Risk Management: Guidelines for Decision-makers.

44 Wrazliwoé¢ ekspozycji — staba odporno$¢ na czynniki oddziatywania zewnetrznego lub we-
wnetrznego bedace wynikiem incydentu lub katastrofy. To podatno$¢ na skutki zdarzenia nieko-
rzystnego. Patrz: D. Wroblewski (red.), Przeglgd..., dz. cyt., s. 182, cyt. za: J. Golebiewski, Vademecum
zarzgdzania kryzysowego, czes¢ I1I, Warszawa 2009, s. 84.

45 Poziom ryzyka — warto$¢ ryzyka lub suma ryzyk. Zrédlo: opracowanie autorskie w ramach
realizacji projektu ,Zintegrowany system budowy planéw zarzadzania kryzysowego w oparciu
o nowoczesne technologie informatyczne”. Poziom ryzyka — wielkos$¢ ryzyka lub kombinacji ryzyk,
wyrazona w postaci kombinacji konsekwencji oraz ich prawdopodobiefistwa. Zrodlo: ISO Guide
73:2009 Risk Managment - Vocabulary, definicja 3.6.1.8.

46 Odpornos¢ - zdolno$¢ radzenia sobie z ryzykiem. Zrédto: J. Wolanin, Zarys teorii bezpieczeristwa
obywateli, Danmar, Warszawa 2005, s. 30.

47 Szacowanie ryzyka - procedura oparta na analizie ryzyka, lacznie z uwzglednieniem skutkow
socjologicznych, ekonomicznych, srodowiskowych, a takze wartosciowania elementéw istotnych przy
dokonywaniu wyboréw, w procesie podejmowania decyzji zwigzanych ze zmniejszaniem ryzyka do
akceptowanego spotecznie poziomu. Szacowanie ryzyka moze by¢ jakosciowe lub ilosciowe. Iloécio-
we szacowanie ryzyka polega na okresleniu wartosci iloczynu prawdopodobienstwa wystapienia
zdarzenia i jego skutkéw. Zrédlo: J. Wolanin, Zarys..., dz. cyt., s. 183.

48 Kryteria ryzyka - poziomy odniesienia, wzgledem ktorych okresla si¢ wazno$¢ ryzyka. Kry-
teria oparte s3 na celach organizacyjnych oraz na zewnetrznym i wewnetrznym kontekscie danej
organizacji. Zrédto: ISO Guide 73:2009 Risk Management - Vocabulary, definicja 3.3.1.3.
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calego procesu. Bardzo wazne sg parametry organizacji, ktore muszg spelnia¢
kryteria ryzyka. Norma z serii ISO 31000 jest bez watpienia dokumentem wartym
zastosowania, pozwala bowiem wdrozy¢ w organizacji skuteczny proces zarzadza-
nia ryzykiem. Oczywiscie w opracowaniach krajowych, w przypadku adaptacji do
warunkow lokalnych, nalezy odnie$¢ wymagania normy do specyfiki organizacji,
ale gléwne zalozenia pozostajg niezmienione (rys. 3).

Proces ten obejmuje pig¢ przedstawionych ponizej gtéwnych zadan: komunikacje
i konsultacje®?, ustalenie kontekstu, ocene ryzyka, postepowanie z ryzykiem oraz
monitorowanie i przeglad.
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Rys. 3. Proces zarzadzania ryzykiem
Zrédlo: K.W. Knight, The New Standard For Risk Management, material przygotowany
na Miedzynarodowa Konferencje Stowarzyszenia Zarzadzania Ryzykiem POLRISK,

8 czerwca 2010 r., Warszawa.

49 Komunikacja i konsultacje - ciagle i prowadzone w sposéb iteracyjny procesy, ktére sg przez
organizacje prowadzone w celu zapewnienia, przekazywania lub uzyskania informacji, jak rowniez
w celu porozumiewania si¢ z interesariuszami, odnoszace si¢ do zarzadzaniem ryzykiem. Zrédto:
ISO Guide 73:2009 Risk Management — Vocabulary, definicja 3.3.1.2.
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1.4.1. Komunikacja i konsultacje

Zasady komunikacji i konsultacji nalezy ustali¢ przed przystapieniem do reali-
zacji kolejnych elementdéw procesu. Dzialania te powinny uwzglednia¢ nie tylko
kwestie samego ryzyka (wraz z jego przyczynami i konsekwencjami), ale takze etap
postepowania z nim. Jest to istotne, poniewaz element ten jest podstawa wtasciwego
komunikowania si¢ ze wszystkimi zaangazowanymi osobami i podmiotami zaréwno
w samej organizacji, jak i z jej interesariuszami®0. Komunikowanie sie i konsultacje
nie s przy tym celem same w sobie - to ich wlasciwe wykorzystanie pozwala na
zrozumienie podejmowanych decyzji, ich przyczyn oraz oczekiwanych konsekwencji.

1.4.2. Ustalenie kontekstu

Zadna organizacja nie funkcjonuje w prézni, dlatego wazne jest zbadanie wigzi
zewnetrznych i wewnetrznych i ich wpltywu na samo ryzyko, jak i proces zarza-
dzania ryzykiem. O ile wigzi zewnetrzne nie zawsze zaleza od organizacji, to wigzi
wewnetrzne moga, powinny i musza by¢ podporzadkowane racjonalnemu podejsciu
do zarzadzania ryzykiem. Dlatego tez, tak jak w przypadku projektowania struk-
tury ramowej, rowniez w tym dzialaniu nalezy dazy¢ do ustalenia kontekstu>l.
W obu przypadkach pozwala ono na zdefiniowanie celéw organizacji wobec jej
zewnetrznych i wewnetrznych warunkéw. Ponadto jest informacja wyjsciowa dla
pozostalych, kolejnych proceséw. W odrdznieniu od dziatan odnoszacych sie do
struktury ramowej, podczas tego etapu nalezy zdefiniowac je bardziej szczegotowo,
odnoszac do konkretnych sposobéw postepowan. Dlatego tez ustalajac kontekst
procesu zarzadzania ryzykiem, nalezy zwrdci¢ uwage, by odnosit si¢ on miedzy
innymi do zdefiniowanych celéw, odpowiedzialnosci, zakresu oraz skali podej-
mowanych dzialan. Niezbedne jest rowniez uwzglednienie przyjetej metody oceny
ryzyka, sposobow szacowania jego wynikow oraz kryteriéw. Uzgadnianie kryteriéw
ryzyka stanowi wazny element procesu. Pozwala przede wszystkim okresli¢ jego
istotno$¢ poprzez odwotanie si¢ do wartosci organizacji oraz jej celéw i misji®2.
Norma wskazuje, ze definiujgc kryteria, nalezy bra¢ pod uwage>3:

o charakter i rodzaje przyczyn i nastepstw, ktére moga wystapic, a takze sposéb

ich mierzenia,

« sposob definiowania prawdopodobienstwa®* wystgpienia,

« ramy czasowe wystapienia prawdopodobienstwa i/lub nastepstw,

50 Interesariusz (ang. stakeholder) - osoba, grupa osob lub organizacja wptywajaca, na ktéra moga
wplywaé lub ktéra jest przekonana ze mogg na nig wptynaé podejmowane decyzje i zdarzenia. Zrodlo:
CAN/CSA-Q850-97 (2009) Risk Management: Guidelines for Decision-makers.

51 Patrz szerzej: PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 43-47.

52 D. Wréblewski, B. Pote¢, Teoria i praktyka zarzgdzania ryzykiem..., dz. cyt. s. 205-206.

>3 Opracowanie wlasne na podstawie: PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 47.
54 Prawdopodobiefistwo — mozliwo$¢, szansa wystapienia zdarzenia. Zrodto: ISO Guide 73:2009
Risk Management - Vocabulary, definicja 3.6.1.1.
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o sposob ustalania poziomu ryzyka>,

o poziom ryzyka akceptowalnego~® lub tolerowanego>”.

Nalezy takze odpowiedzie¢ sobie na pytanie, czy organizacja bedzie rozpatrywata
kazde ryzyko oddzielnie, czy tez kombinacje ryzyk (przy ustaleniu, ktére zaleznosci
tych kombinacji nalezy rozwazyc).

Réwnie wazng kwestig jest zabezpieczenie catego procesu pod wzgledem:
informacyjnym, personalnym, finansowym, logistycznym oraz technicznym. Pro-
ces zarzadzania ryzykiem powinien by¢ dopasowany do funkcjonujacej struktury
organizacyjnej, zrozumialy dla otoczenia i prowadzony zgodnie z przyjeta metodyka
i prawem. Kompetencje>® i odpowiedzialnoé¢ personelu powinny by¢ precyzyjnie
rozdzielone, kryteria ryzyka zdefiniowane i zgodne z celami organizacji. Wszystkie
te dzialania powinny by¢ prowadzone pod katem szeroko rozumianego planowania
oraz by¢ uzyteczne w planowaniu.

1.4.3. Ocena ryzyka

Kolejnym istotnym dziataniem jest ocena ryzyka. Wymaga ona wytypowania
wyczerpujacej listy zagrozen>?. Zgodnie z normg ISO Guide 73:2009 przez za-
grozenia rozumiemy Zrédla potencjalnej szkody, natomiast ryzyko wyrazane jest
w odniesieniu do mozliwych konsekwencji i prawdopodobienstwa ich wystapienia.
Celem oceny ryzyka jest stworzenie mozliwie szerokiej listy ryzyk, ktore beda
wplywatly na zdefiniowane cele - bez wzgledu na to, czy ich zrédla znajduja si¢ pod
kontrolg organizacji, czy tez nie ma ona wptywu na ich zaistnienie®®. Dokonujgc
identyfikacji, nalezy pamietal o efekcie kaskadowym (domina)®l, ktéry wpltywa

55 Patrz: definicja nass. 115.

56 Patrz: definicja nass. 115.

57 Akceptowany poziom ryzyka - jest wartoécig umowng. Stanowi rezultat oceny ryzyka, ktora
obejmuje poréwnanie poziomu ryzyka zidentyfikowanego w procesie analizy z przyjetymi kryte-
riami. Ocenia sig, czy oczekiwane ryzyko miesci si¢ w granicach akceptacji lub tolerancji, czy tez
jest poza tymi granicami. Kazde ryzyko, ktorego warto$¢ wykracza poza poziom akceptowany, ale
znajduje si¢ jeszcze w granicach tolerancji, powinno wzmoc czujno$¢ i uruchomic¢ dzialania majace
na celu jego monitorowanie, kontrole i mechanizmy jego redukowania. Zanim jednak podejmie si¢
jakiekolwiek dzialania, nalezy oceni¢ skuteczno$¢ monitoringu, wiarygodnosé¢ informacji, popraw-
noé¢ analizy, mozliwe straty lub korzysci wystapienia ryzyka, przewidywane naklady jego redukeji
i ekonomiczno$¢ calego przedsiewziecia. Zrédlo: J. Golebiewski, Zarzgdzanie kryzysowe w swietle
wymogow bezpieczeristwa, Krakow 2011, s. 1201 121.

58 Kompetencje - wykazana zdolno$¢ stosowania wiedzy i umiejetno$ci. Zrédto: PN-EN ISO 9000:2006
Systemy zarzadzania jako$cig. Podstawy i terminologia. Kompetencje — zdolno$¢ do stosowania wie-
dzy i umiejetnosci do osiggania zamierzonych wynikéw. Zrédto: PN-EN ISO/IEC 17021:2011 Ocena
zgodnoséci. Wymagania dla jednostek prowadzacych audity i certyfikacje systeméw zarzadzania.

59 D. Wréblewski, B. Pole¢, Teoria i praktyka zarzgdzania ryzykiem..., dz. cyt., s. 206.

60 Patrz szerzej: PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 47-49.

61 Efekt domina - teoria zakladajaca, ze jedno zdarzenie wywoluje cigg kolejnych wydarzen.
Zrédto: Wielki stownik jezyka polskiego, Instytut Jezyka Polskiego PAN, http://www.wsjp.pl/do_druku.
php?id_hasla=38755&id_znaczenia=4842695 [dostep: marzec 2015].



Zarzadzanie ryzykiem wedtug normy ISO 31000 119

na pojawienie sie kolejnych ryzyké2. Celem identyfikacji ryzyka jest zestawienie
kompletnej listy ryzyk, wynikajacych z mozliwych zdarzen, ktére w zaleznosci od
okolicznosci mogg kreowa¢, zapobiega¢, ograniczaé, przyspieszaé, opoznia¢ lub
uniemozliwia¢ osiggniecie celu. Identyfikacja ryzyka jest dziatalnoscig ciagla, po-
niewaz niewykryte na czas ryzyko lub jego czynniki mogg nie tylko uniemozliwi¢
osiggniecie celu, ale takze stanowi¢ zagrozenie dla organizacji.

Podstawg identyfikacji jest informacja, ktéra musi spelnia¢ okreslone kryteria.
Powinna by¢ wiarygodna, terminowa, pelna i - o ile to mozliwe - zweryfikowana.
Stawia to okreslone wymogi dla Zrédet informacji i zajmujacych si¢ tym zadaniem
ludzi. Zrédta musza by¢ wiarygodne i pewne, ludzie profesjonalnie przygotowani.
Komponenty ryzyka sg nastepujace:

o zrédla ryzyka63 lub zagrozenia,

 zdarzenia lub incydenty bedace Zrodtami ryzyka,

« konsekwencje dla organizacji i otoczenia,

o przyczyny obecnych zagrozen lub wystepujacych zdarzen,

o skuteczno$¢ monitoringu i systemoéw detekcyjnych,

« miejsce i czas wystgpienia ryzyka.

Komponenty te rozpatrujemy oddzielnie w odniesieniu do kazdego zdarzenia
mogacego stworzy¢ zagrozenie (huragany, mecze pitkarskie, powodzie, koncerty
gwiazd, powddz, spoteczne inicjatywy legislacyjne i inne).

1. Mozliwe metody identyfikacji: pomiary, dyskusje, symulacje, doswiadczenia,
oceny ekspertow, badania laboratoryjne, systemy detekcyjne, modelowanie,
scenariusze, kwestionariusze, prognozy, analizy zagrozen, struktur, rozwig-
zan (stabych i mocnych stron, mozliwosci i potrzeb).

2. Mozliwe zrodla ryzyka: zagrozenia naturalne i techniczne, niedoskonatos¢
(brak) prawa, niewlasciwe nawyki, mentalnos¢ ludzi, stabos¢ organizacji, brak
wyszkolenia, niska §wiadomos¢ zagrozen, brak gotowosci, nieprzygotowany
personel, brak systemu, nieprzystajace do rzeczywistosci standardy bezpie-
czenstwa, zapoznienia techniczne i technologiczne, nieprzestrzeganie norm
technologicznych, btedy w dziataniu, zaniechania i zaniedbania, ignorancja,
niekompetencja, korupcja (systemowa).

3. Mozliwe obszary ryzyka®4: panstwo, dzial administracji rzgdowej, $ro-
dowisko naturalne, spoteczenstwo, spotecznosci, wspdlnoty, dziatalnosé

62 Element ten jest istotny, poniewaz niektore ryzyka (zagrozenia) mogg wystepowac jedynie jako
nastepstwa innych ryzyk.

63 Zrédla ryzyka - obiekty i okolicznoéci stwarzajace zagrozenie. Zrédlo: opracowanie autorskie
w ramach realizacji projektu ,,Zintegrowany system budowy planéw zarzadzania kryzysowego
w oparciu o nowoczesne technologie informatyczne”.

64 Obszar ryzyka — obszar, w ktérym wystepuja istotne z punktu widzenia danego podmiotu
czynniki ryzyka. Zrédlo: zatacznik do zarzadzenia nr 80 Wojewody Mazowieckiego z dnia 9 lutego
2011 r. w sprawie ustalenia polityki zarzadzania ryzykiem w Mazowieckim Urzedzie Wojewddzkim
w Warszawie.
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gospodarcza, organizacja, procesy rozwojowe, otoczenie bezpieczenstwa,
informowanie i inne nieustalone.

W dalszej kolejnosci wlasciwie zagregowane ryzyka®> nalezy poddac analizie.
Analiza ryzyka stuzy jego szczegélowemu zrozumieniu. Wiedza zdobyta na tym
etapie pozwala na podjecie decyzji o sposobie postepowania z ryzykiem (wybor
strategii®® i dob6ér metod®”). Analiza powinna skoncentrowa¢ sie na ustaleniu na-
stepstwa ryzyk i ich prawdopodobienstwa (wynikiem mogg by¢ dane: jakosciowe,
potilosciowe, ilosciowe lub ich kombinacja, w zaleznosci od potrzeb organizacji
i wyboru metody). Powinna réwniez zosta¢ przeprowadzona w taki sposob, aby
mogta dostarczy¢ danych wejsciowych do ewaluacji ryzyka. Szeroko stosowang
metoda skutecznego wartosciowania ryzyka jest matryca skutek/prawdopodobien-
stwo — szerzej opisana w rozdziale 2 ,,Metody wykorzystywane w ocenie ryzyka”.

Ewaluacja ryzyka ma istotny wplyw na proces podejmowania decyzji. Wyniki
analizy ryzyka stanowig podstawe do podjecia decyzji, ktdre ryzyka i w jakim stop-
niu wymagaja wdrozenia przez organizacje wlasciwego algorytmu postepowania
z nimi oraz ustalenia priorytetu ich uruchamiania. Nastepnie ustalone poziomy
ryzyka powinny zosta¢ poréwnane z ich kryteriami, z uwzglednieniem ustanowio-
nego na wejsciu kontekstu. Ewaluacja umozIliwi w tym wypadku okreslenie, w jaki
sposob postapi¢ z danymi ryzykiem©8.

Ewaluacja ryzyka, jako ostatni krok oceny ryzyka, obejmuje poréwnanie po-
ziomu ryzyka zidentyfikowanego w procesie analizy z przyjetymi kryteriami. To
poréwnanie wymaga duzej doktadnosci i rzetelnosci. Ocenia sig, czy oczekiwane
ryzyko miesci si¢ w granicach akceptacji lub tolerancji, ewentualnie czy jest poza
tymi granicami. Ryzyko akceptowane nie wymaga szczegdlnej uwagi (dziatania
codzienne), a ryzyko w granicach tolerancji powinno juz wzmocni¢ czujnos¢ i uru-
chomi¢ dzialania majace na celu jego monitorowanie, kontrole i mechanizmy jego
redukowania. Tolerancja w sprawach ryzyka nie jest akceptacja zaistnialego stanu
rzeczy i wymaga reakcji. Zanim jednak podejmie sie jakiekolwiek dziatania, ocenia
sie skuteczno$¢ monitoringu, wiarygodnos¢ informacji, kompetencje personelu,
poprawnos$¢ analizy, mozliwe straty lub korzysci wynikajace z wystapienia ryzyka,
przewidywane naklady na jego redukcje i ekonomicznos¢ calego przedsiewzigcia.

65 Agregacja ryzyka - opis zestawu ryzyk. Zrédlo: opracowanie autorskie w ramach realizacji
projektu ,,Zintegrowany system budowy planéw zarzadzania kryzysowego w oparciu o nowoczesne
technologie informatyczne”.

66 Strategia postepowania z ryzykiem - teoria i praktyka dziatania, ukierunkowana na osiagniecie
zalozonych celéw dtugofalowych w ramach procesu modyfikacji ryzyka. Zrodlo: opracowanie wtasne
na podstawie Stownik terminéw z zakresu bezpieczeristwa narodowego, ,,My$l Wojskowa” 2002, nr 6
oraz ISO Guide 73:2009, definicja 3.8.1.

67 Metoda postepowania z ryzykiem - sposob modyfikacji ryzyka, do ktérego mozna zaliczy¢
m.in.: unikanie ryzyka, podjecie lub zwiekszenie ryzyka, usuniecie Zrédta ryzyka, zmiane nastepstw,
dzielenie ryzyka, retencje ryzyka. Zrodlo: opracowanie wlasne na podstawie ISO Guide 73:2009,
definicja 3.8.1.

68  D. Wroblewski, B. Poteé, Teoria i praktyka zarzgdzania ryzykiem..., dz. cyt., s. 206.
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Im wyzszy poziom ryzyka, tym wiecej wymaga ono uwagi — przygotowania
mozliwych do wdrozenia specjalnych programéw je eliminujacych lub redukujg-
cych, wdrozenia procesu i zakresu dzialan sprowadzajacych ryzyko do poziomu
tolerancji lub akceptacji, w zaleznosci od koniecznosci zrownowazenia kosztéw
skutkow i nakladow w zakresie przyjetych kryteriow. Kryteria powinny wynika¢
z gotowosci organizacji, przy czym zdolnos$¢ organizacji do sprostania ryzyku
zalezy od jej personelu i parametréw: rozmiaru, struktury, wyposazenia, mozli-
wosci finansowych, profesjonalnego podejscia oraz wrazliwosci i odpornosci na
przewidywane ryzyko.

Fundamentalnym wymogiem jest skupienie si¢ na sprowadzeniu ryzyka do po-
ziomu akceptowanego. Nie zawsze bedzie to mozliwe — w pewnych okoliczno$ciach
moga wystapi¢ czynniki usprawiedliwiajgce tolerancje ryzyka powyzej poziomu
akceptacji. Nalezg do nich nastepujace przypadki:

1. Mozliwosci organizacji przewyzszaja potrzeby w zakresie sprostania ryzyku

akceptowalnemu i mozna okresowo pozwoli¢ sobie na zwigkszenie ryzyka
- by wykorzysta¢ okolicznosci stanowigce szanse dla organizacji.

2. Poziom ryzyka poza granicami akceptacji jest na tyle niski, ze nie wymaga
specjalnego traktowania ani specjalnych programéw mieszczacych sie w gra-
nicach dostepnych zasobow.

3. Ryzyko jest niesprecyzowane i nie miesci si¢ w zakresie monitoringu
organizacji.

4. Koszty zajecia sie ryzykiem i jego redukcja, wlacznie z kosztami ubezpieczen
i zabezpieczen, sg niewspotmierne do mozliwych korzysci; jedyna opcja
w dzialaniu moze by¢ tolerancja ryzyka nieznacznie przekraczajacego granice
akceptacji.

Podczas oceny ryzyka kazde ryzyko musi zosta¢ sklasyfikowane i poréwnane

z jego wartos$cig tolerowang i akceptowana. Trzeba jednak wczesniej przyjac¢ kry-
teria, ktdre pomoga jednoznacznie zidentyfikowac ryzyko znaczace, wymagajace
zdecydowanych dziatan. Jest to krok w kierunku zdefiniowania ryzyka szczegélnej
uwagi. Rejestr ryzyk®?, ktory zostanie sporzagdzony w wyniku oceny, pomoze zra-
cjonalizowa¢ zarzadzanie ryzykiem, a w konsekwencji — zarzadzanie kryzysowe.

1.4.4. Postepowanie z ryzykiem

Punktem wyjscia w zakresie postegpowania z ryzykiem sg dwa jego poziomy:
pierwszy — niewymagajacy innego postepowania niz monitoring, zawsze do zaakcep-
towania i drugi - nietolerowany, wymagajacy podjecia natychmiastowych srodkéw
zaradczych, majacych sprowadzi¢ je do strefy tolerancji. Ryzyko sytuujace si¢ miedzy
tymi poziomami ocenia si¢ w kategoriach ekonomicznych (kosztow i korzysci),

69 Rejestr ryzyk (ang. risk register) — wykaz informacji o zidentyfikowanych ryzykach. Zrédto: ISO
Guide 73:2009 Risk Managment — Vocabulary, definicja 3.8.2.4. Patrz szerzej: D. Wréblewski (red.),
Przeglgd..., dz. cyt., s. 172.
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np. w zarzadzaniu ryzykiem powodziowym. Ryzyko nie jest jednak czyms staltym
i moze eskalowa¢ w strone granicy nietolerancji. Takie ryzyko wymaga wiekszej
uwagi i musi by¢ monitorowane. Sytuacja upowaznia do zakwalifikowania ryzyka
jako ,ryzyka sytuacji kryzysowe;j”. Dzialania nalezy podejmowac natychmiast, gdy
szacunek wielkosci koszt/efekt < 1. Ryzyko z tego zakresu przyjmuje sie jako roz-
sadnie praktyczne, ale musi by¢ monitorowane i trzeba poczynic przygotowania do
reagowania w sytuacjach, gdy wyniknie taka potrzeba. Przygotowania te obejmuja:

1. Ustalenie skali bezwzglednosci oczekiwanego ryzyka.

2. Doskonalenie wiedzy, sposobdw i ustalen zwigzanych z ograniczaniem lub
modyfikacja ryzyka oraz jego konsekwencji.

3. Zapewnienie odpowiedniego poziomu gotowosci do sprostania sytuacji, gdy
w nastepstwie eskalacji ryzyka wystapi jakie$ zdarzenie niepozadane.

4. Przygotowanie sie na poniesienie kosztow zwiazanych z pokryciem strat, jezeli
zawiodly dzialania majace doprowadzi¢ do wyeliminowania lub ograniczenia
ryzyka oraz zapobiezenia zdarzeniu’, ktére moze je spowodowad, a takze
zapobiezenia zagrozeniu bedgcemu skutkiem ryzyka.
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Rys. 4. Koncepcja reagowania na ryzyko
Zrédlo: K.W. Knight, The New Standard for Risk Management, material przygotowany
na Miedzynarodowg Konferencje Stowarzyszenia Zarzadzania Ryzykiem POLRISK,
8 czerwca 2010 r., Warszawa.

70 Zdarzenie - wystapienie lub zmiana okre$lonego stanu rzeczy, ktéry moze wystapic jeden raz
badz wielokrotnie i moze mie¢ wiele przyczyn. Zrédto: opracowanie autorskie w ramach realizacji
projektu ,,Zintegrowany system budowy planéw zarzadzania kryzysowego w oparciu o nowoczesne
technologie informatyczne”.
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Ocena ryzyka warunkuje sposéb postepowania z ryzykiem. Sposoby te zdefi-
niowane w normie to”!:

« unikanie ryzyka poprzez decyzje¢ o nierozpoczynaniu lub niekontynuowaniu

dziatan powodujacych ryzyko,

« podjecie lub zwigkszenie ryzyka w celu wykorzystania szansy,

 usuniecie zrédla ryzyka,

« zmiana prawdopodobienstwa (wystapienia ryzyka),

« zmiana konsekwencji,

o dzielenie ryzyka z inng strong lub stronami (lgcznie z umowami i finanso-

waniem ryzyka),

« utrzymanie ryzyka na podstawie $wiadomej decyzji.

Aby dokona¢ wyboru odpowiedniego sposobu postepowania z ryzykiem, nale-
zy wzig¢ pod uwage potencjalne koszty w kontekscie uzyskiwanych uzytecznosci.
Nie jest to jednak warunek konieczny. Norma zaleca uwzglednienie roéwniez tych
ryzyk, ktdre trudno jest uzasadni¢, biorgc pod uwage jedynie ekonomicznos¢ wy-
boru. Nalezy rozpatrywa¢ rowniez tzw. ryzyka dotkliwe (o duzych, negatywnych
nastepstwach, ale o niskim prawdopodobienstwie)72.

Sposéb postepowania z ryzykiem powinien zosta¢ wyartykultowany i wlasciwie
opisany. Stuza do tego plany postepowania z ryzykiem. Powinny one zawiera¢
wiekszo$¢ ze wskazanych uprzednio elementdw, a wiec”3:

« uzasadnienie wyboru danej opcji postepowania,

« osoby odpowiedzialne za jego wdrozenie,

o proponowane dzialania,

o wymagania dotyczace zasobow z uwzglednieniem zasobéw na wypadek

sytuacji kryzysowych,

e wymagania raportowania i monitorowania,

« ramy czasowe i harmonogram.

1.4.5. Monitorowanie i przeglad

Ostanie dwa dziatania to monitorowanie i przeglad. Pierwsze z nich powinno
zosta¢ uwzglednione juz na etapie sporzadzania planéw (okresowo), cho¢ norma
zaleca takze weryfikacje procesu ad hoc. Planujac, nalezy dazy¢ do przypisania
jednoznacznie odpowiedzialnosci za to dziatanie oraz objecia nim kazdego aspek-
tu zarzadzania ryzykiem. Monitoring rejestruje zmiany zachodzace w otoczeniu,
nie zapobiega zagrozeniom, nie eliminuje ani nie ogranicza ryzyka, ale zapewnia
informacje i jest podstawg do prowadzenia dzialan oraz kontrolowania ryzyka.
Tylko staly monitoring daje gwarancje zaufania do informacji. Zmianom podlega
wszystko: otoczenie, klimat, wrazliwo$¢, organizacje, prawo, programy i procesy.

71 PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 51.
72 D. Wréblewski, B. Pole¢, Teoria i praktyka zarzgdzania ryzykiem..., dz. cyt., s. 207.
73 PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 53.



124 Czesc 11

Te zmiany wplywaja na cele, zasady, polityke i praktyke zarzadzania ryzykiem.
Zmieniaja sie wladze, rzady, ludzie, personel i otoczenie, ale zarzadzanie ryzykiem
jest i musi by¢ realizowane, poniewaz zapewnia racjonalny rozwoj spoleczenstwa
w bezpiecznym otoczeniu. Procesy monitorowania i przegladu powinny by¢ tak-
ze we wlasciwy sposob dokumentowane. Celem tego zabiegu jest nie tylko samo
udokumentowanie procesu, ale rdwniez, a nawet przede wszystkim, stworzenie
warunkow do poprawy i udoskonalenia wybranych metod i narzedzi.

Oprécz miedzynarodowej normy ISO istnieje rowniez kilka innych zalecen
dotyczacych zarzadzania ryzykiem, takich jak standard opracowany w Wielkiej
Brytanii, opublikowany przez Federacje Europejskich Stowarzyszen Zarzadzania
Ryzykiem (Federation of European Risk Management Associations, FERMA) czy
amerykanski Enterprise Risk Management - Integrated Framework (Zarzadzanie
Ryzykiem Korporacyjnym - Zintegrowana Struktura Ramowa), zwany COSO II,
ktory zostal opracowany przez Committee of Sponsoring Organizations of the
Treadway Commission (COSO)74.

Wszystkie te normy i standardy, podobnie jak wskazane na wstepie tego roz-
dzialu, opieraja si¢ na podobnych zatozeniach. Dazy si¢ do okreslenia relacji zdefi-
niowanych celow organizacji ze wszystkimi elementami zarzadzania ryzykiem, tj.
ustaleniem kontekstu, oceng ryzyk, reakcja na wystgpienie ryzyka i postepowaniem
z nim, dziataniami kontrolnymi, zasadg informowania i komunikacji oraz monito-
rowaniem, ktére odbywa si¢ poprzez ciagla ocene osiaganych wynikéow.

1.5. Dokumentowanie zarzadzania ryzykiem?75

Dokumentowanie dziatan zwigzanych z zarzadzaniem ryzykiem jest jednym
z ostatnich elementéw filaru odnoszacego si¢ do proceséw. Norma zaleca przede
wszystkim wykorzystywanie dostepnych narzedzi do utrwalania wiedzy na temat
zidentyfikowanych ryzyk, ale takze dziatan i decyzji podjetych w procesie zarza-
dzania nimi. Element ten spelnia kilka istotnych funkgji, dzieki ktérym organizacja
realizuje swoje cele. Tym najwazniejszym jest mozliwos¢ uczenia si¢ i wewnetrznego
doskonalenia stosowanych metod oraz proceséw w ramach zarzadzania ryzykiem.
Rejestrowanie informacji przynosi takze korzysci dla samego zarzadzania organi-
zacja, wspierajac proces podejmowania decyzji dzieki mozliwosci wielokrotnego
wykorzystania przechowywanych danych historycznych.

Wykorzystywane w administracji publicznej wytyczne dotyczace dokumento-
wania ryzyk wskazujg co najmniej dwa typy stosowanych dokumentéw. Pierwszy

74 P. Urbanek (red.), Ekonomia i zarzgdzanie w teorii i praktyce, WUZL, £6dz 2011, s. 45.

7> Norma ISO 31000:2009 nie rekomenduje wzorcowych ani tez przyktadowych form dokumento-
wania zarzadzania ryzykiem, a przedstawia jedynie ogélne zalecenia dotyczace jego identyfikowania.
Ze wzgledu na wage tego zagadnienia zostalo ono rozszerzone w niniejszym rozdziale.
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stanowig arkusze identyfikacji badz identyfikacji i oceny ryzyka. Stuzg one jako
podstawowy material do analizy ryzyka.

Drugim rodzajem dokumentow sg tzw. rejestry ryzyka. Zawieraja one posze-
rzong informacje nt. zidentyfikowanych i ocenionych ryzyk wraz z okresleniem
dziatania wobec danego ryzyka. Rejestry ryzyka wykorzystywane sa najczesciej
jako integralne zestawienia do raportow ryzyka?6, ktore podlegaja weryfikacji oraz
analizie na etapie monitorowania i przegladu.

Przyktady rejestrow ryzyka odnajdziemy m.in. w wypartej juz przez ISO 31000
normie Risk Management Guidelines Companion to AS/NZS 4360:2004 (tabela 1).
Pierwszy dokument zawiera krotka metryczke, podajaca podstawowe dane, tj. in-
formacje o osobie sporzadzajacej i sprawdzajacej rejestr wraz odpowiednimi datami,
jak réwniez date ostatniego przegladu ryzyka. Pierwsza kolumna rejestru stuzy
do numeracji zidentyfikowanych ryzyk. W nastepnej dokument okresla dziatanie
lub czynnos¢, ktorej dotyczy dane ryzyko. W trzeciej kolumnie zostaje ono zdefi-
niowane (nazwane). W nastepnych kolumnach zawarto w pigciu krokach bardziej
szczegdlowy opis ryzyka, poprzez odpowiednio postawione pytania: co si¢ moze
zdarzy¢, gdy dane ryzyko wystapi? jak moze si¢ ono zisci¢? jakie niesie ze sobg
konsekwencje? czy istnieja obecnie jakies$ $rodki zapobiegawcze? w jakim stopniu
srodki te s3 wdrozone i skutecznie przeciwdzialajg powstaniu ryzyka? W dalszej
kolejnosci zidentyfikowane ryzyko zostaje poddane analizie, ktérej wynikiem jest
ustalenie stopnia prawdopodobienstwa jego wystapienia i konsekwencji, co okresli
poziom danego ryzyka - to kolumny: 9, 10 i 11. Przedostatnia kolumna wskazuje
priorytet danego ryzyka, wyznaczajacy kolejnos¢ podjecia dziatan wzgledem ry-
zyka i stopien ich pilnosci. W ostatnim kroku ujmowany jest sposdb postepowania
z zidentyfikowanym ryzykiem.

Tabela 1. Rejestr ryzyka

Stanowisko: Zestawit: Data: |

Data przeglgdu ryryka: Sprawdzit: Data ‘

MNr Dzialanie/ | Ryzyko | Cosie | Jak | Jakie wiata lstniejace Stopier I Analiza Priorytet | Postepowanie

ryzyka o mode maoke sig 20 srodki wdrodenia 2 ryzykiem
Iy

zdarzyi? do zdarzeniem | zapobiegawcze i skutecznosc
tego skutki? istniejgeyck
dojsc? srodkow Prawdopodo- | Skutki' | Poziom
rapobiegawcrych biefstwo ryzyka

Zrédlo: Risk Management Guidelines Companion to AS/NZS 4360:2004.

76 Patrz: D. Wroblewski (red.), Przeglgd. .., dz. cyt., s. 172.
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W drugim przykladzie (tabela 2) réwniez wprowadzono metryczke, w celu iden-
tyfikacji dzialan wiascicieli ryzyk. W rejestrze wystepuje takze lista numeracji
zidentyfikowanych ryzyk, jednak w kolejnej kolumnie zestawienia zobligowano
wykonawce do wskazania priorytetu ryzyka. Trzecia kolumna stuzy dokonaniu
analizy mozliwych dziatan obnizajacych dane ryzyko. Wykonanie tego procesu
powinno zaowocowa¢ wyborem ze wskazanej listy jednego, najkorzystniejszego
i rekomendowanego do podjecia dziatania. Pigta kolumna stanowi rezultat krotkiej
analizy kosztow i zyskow z podjecia wskazanego dziatania. W nastepnych trzech
krokach ujete zostaly: osoba odpowiedzialna za przeprowadzenie dziatan, harmo-
nogram zaplanowanych dzialan oraz zasady monitorowania ich realizacji, w tym
poziomu ryzyka.

Tabela 2. Rejestr ryzyka

Stanowisko: Zestawit: Data:

Data przegladu ryzyka: Sprawdzit: Data:

Nr ryzyka |Ryzyko wg Mozliwe Najbardziej [Koszty/Zyski: Osoba Harmonogram |Zadasy
priorytetdw w |dziatania  |korzystne |A: akceptowalne |odpowiedzialna za |dziatan monitorowania
rejestrze ryzyk |obnizajgce |dziatanie |B: nieakceptowalne |przeprowadzenie dziatan i ryzyka

ryzyko dziatan

Zrédlo: Risk Management Guidelines Companion to AS/NZS 4360:2004.

Oprocz wspomnianych sposobéw dokumentowania zarzadzania ryzykiem za-
réwno administracja publiczna, jak i inne podmioty oraz organizacje stosujg roz-
nego rodzaju kwestionariusze badz ankiety skierowane do wszystkich uczestnikow
tego procesu (przyklady odnalez¢ mozna w czesci IV niniejszej publikacji — przyp.
autora). S3 to dodatkowe formy doskonalenia zarzadzania ryzykiem w danej jed-
nostce. Ponadto w ramach wdrazania i rozwoju systemu zarzadzania ryzykiem
powstaja strategie, polityki, zasady oraz wytyczne, ktore ewoluuja w ramach ciaggtego
procesu monitorowania i przegladu stosowanych rozwigzan.



2. METODY WYKORZYSTYWANE
W OCENIE RYZYKA!

W ostatnim czasie pojecie oceny ryzyka? zyskalo na popularnoséci w nie-
malze wszystkich dziedzinach zycia, poczawszy od biznesu przez medycyne po
ratownictwo. Zarzadzanie kryzysowe nie tylko korzysta z oceny ryzyka, nie-
jednokrotnie jest ona gtéwnym czynnikiem determinujacym poszczegélne fazy
zarzadzania.

Kazdy decydent w sytuacji majacej znamiona kryzysu dziala w przestrzeni
niepewnosci, nadmiaru informacji lub wrecz przeciwnie - ich niedoboru. W ta-
kich sytuacjach szczegdlnie wazne wydaje sie szacowanie ryzyka3. Warunkiem
dokonania trafnej oceny ryzyka jest przemyslany wybdr metody odpowiedniej
do sytuacji.

W literaturze opisane sg liczne metody, opierajace si¢ na doswiadczeniach, sta-
tystyce czy wiedzy eksperckiej. W niniejszym rozdziale autorzy scharakteryzowali
wybrane metody oceny ryzyka, opierajac si¢ na normie ISO/IEC 31010 Risk Ma-
nagement — Risk Assessment Techniques. Norma zawiera krotkie charakterystyki
31 metod oceny ryzyka oraz ich wzajemne poréwnanie w kontekscie przydatnosci
do identyfikacji ryzyka%, analizy ryzyka® pod wzgledem konsekwencji, prawdopodo-
bienstwa i poziomu ryzyka oraz ewaluacji ryzyka® (mozliwo$¢ uzyskania wynikéw
ilosciowych, a nie tylko jako$ciowych)”.

Autorzy wybrali 14 metod na podstawie analizy mozliwego zastosowania w za-
rzadzaniu kryzysowym. Wybrane zostaly metody, ktére zaimplementowane w pro-
cesy decyzyjne na kazdym szczeblu administracji publicznej, wspomoga najskutecz-
niej oceng ryzyka. Kazda z wybranych metod zostata krotko scharakteryzowana
pod katem ogolnego zastosowania, cech korzystnych i niekorzystnych, jak réwniez
mozliwych zastosowan.

Patrz: definicja na s. 107.

D. Wroblewski (red.), Przeglgd..., dz. cyt., s. 161.

Patrz: definicja na s. 115.

Patrz: definicja na s. 106.

Patrz: definicja nas. 109.

Patrz: definicja nas. 114.

Patrz: D. Wréblewski (red.), Przeglgd..., dz. cyt., s. 161.
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2.1. Metoda, metodyka, metodologia

Wprowadzenie do tematu wymaga wyjasnienia, co rozumiemy i co powinni$my
rozumie¢ pod pojeciem metodyka. W jezyku polskim uzywamy trzech okreslen
spokrewnionych: metoda, metodyka i metodologia, by opisa¢ sposdb, zasady lub
system rozwigzywania zagadnien czy problemoéw.

Metoda wedlug T. Kotarbinskiego to ,,sposob dziatania zlozonego™8, ,,spos6b
u$wiadomiony i systematyczny”?, ,,system postepowania, sposob wykonywania
czynu zfozonego, polegajacy na okreslonym doborze i uktadzie jego dzialan skfa-
dowych, a przy tym uplanowany i nadajacy si¢ do wielokrotnego stosowania”10.
Metode postrzega si¢ rowniez jako procedure postgpowania umozliwiajacg w danych
warunkach postugiwanie si¢ posiadanymi narzedziami w celu poznania prawdy,
obiektywnej rzeczywistosci oraz przeksztalcenia jej zgodnie z przyjetym celem
dzialania. Metodg¢ stanowi zatem $wiadome i konsekwentne stosowanie procedur
dla osiagniecia zamierzonego celu.

Metoda to powtarzalny sposob postepowania albo rozwigzywania pewnego
zagadnienia, dochodzenie do stwierdzen droga dedukcji lub przez wnioskowa-
nie indukcyjne. To zespot teoretycznie uzasadnionych zabiegéw koncepcyjnych
i instrumentalnych, obejmujacych cato$¢ postepowania badacza, zmierzajacy do
rozwigzania okre$lonego problemull. Wazng cechg metody jest celowo$¢ dzialania.

Metoda jest to droga, sposéb badania, systematycznie stosowany sposob postepo-
wania prowadzacy do zalozonego wyniku. Na dany sposob postepowania sktadaja
si¢ czynnosci myslowe i praktyczne, odpowiednio dobrane i realizowane w ustalonej
kolejnosci. Sposéb sprawdzony, powtarzajacy sie cyklicznie w okreslonych warun-
kach i prowadzacy do osiggnigcia celu staje si¢ metoda. Metoda to sposob wyko-
nywania czynu zlozonego, polegajacy na okreslonym doborze i ukladzie dziatan
sktadowych, a przy tym zaplanowany i nadajacy sie do wielokrotnego stosowanial2.

Metodyka to zespot regut opisujgcych sposoby (metody) postepowania w danej
sytuacji dla osiggniecia okreslonego celu. Przedstawiana jest rowniez jako ustan-
daryzowane dla wybranego obszaru podejscie do rozwigzywania probleméw. To
zbiér metod wykonywania okreslonej pracy, osiagania okreslonego celu lub zbior
zasad i sposobéw dotyczacych wykonywania jakiej$ czynnosci i zmierzania do
okreslonego celu. Metodyka poszukuje odpowiedzi na pytanie: jak to nalezy zrobic?

Metodologia to ogét zasad dotyczacych danej dziedziny wiedzy, na ktérych
opieraja si¢ metody badan. W aspekcie pragmatycznym oznacza nauke o metodach
dziatalnoéci naukowej i stosowanych w nauce procedurach badawczych, w aspekcie

8  T. Kotarbinski, Traktat o dobrej robocie, Ossolineum, Wroctaw 1973, s. 85.

9  Tamze,s. 61.

10 Tamze, s. 86-87.

11 T. Pilch, T. Bauman, Zasady badan pedagogicznych: strategie ilosciowe i jakosciowe, wyd. Zak,
Warszawa 2001, s. 42.

12 T. Kotarbinski, Traktat..., dz. cyt., s. 85-87.
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poznawczym to nauka o elementach i strukturze systeméw naukowych. Obejmuje:
strategie, proces i plan badan. Metodologie prezentuje sie rowniez jako dyscypline
nauki zwigzang z badaniem metod w réznych dyscyplinach naukowych. Metodo-
logia poszukuje odpowiedzi na pytanie: co nalezy zrobi¢?

Reasumujac, metoda to sposéb realizacji jakiego$ dziatania, metodyka to jego
opis, a metodologia to nauka o metodach dziatania. Trudno$ci wynikaja z nalecia-
tosci jezykowych (rusycyzmy) i aktualnych tlumaczen, najczesciej z jezyka angiel-
skiego. W jezyku rosyjskim, z ktorego tltumaczono wiele materialow w przesztosci,
metoda to cucrema (system), w zwigzku z tym stowo metoda bylo uzywane rzadko;
preferowano stowo system (edukacyjny, szkolenia, kar i wynagradzania, podatkowy,
wychowania itd.). W jezyku rosyjskim stowo metopn (metoda) zarezerwowane jest
dla badan naukowych. W jezyku angielskim najczesciej mamy do czynienia ze sto-
wem methodology np. Risk Assessment Methodology, gdzie methodology - metodyka
oznacza zestaw metod lub zasad dla wykonania czegos. Z powyzszych rozwazan
mozna zatem wyciagna¢ zasadniczy wniosek, ze wystepujace i opisane w niniejszym
rozdziale narzedzia do oceny ryzyka sa metodami, czyli powtarzalnym sposobem
dzialania, stuzgcym osiagnieciu okreslonego celu i mozliwym do wielokrotnego
zastosowania.

Obszar badan literaturowych objal poszerzong analiz¢ miedzynarodowej normy
ISO/IEC 31010 Risk Management — Risk Assessment Techniques. Dokument ten
wskazuje, ktorymi narzedziami w ktorych etapach oceny ryzyka nalezy si¢ postu-
giwaé. Metody te wskazuje tabela 1.

Tabela 1. Mozliwe metody do zastosowania przy ocenie ryzyka

Proces oceny ryzyka Metody

Metody oceny Analiza ryzyka Ewa- opisane

Identy- :
ryzyka fika cjiu Konse- | Prawdopo- | Poziom | luacja | Wpodroz-

kwencje | dobienstwo | ryzyka | ryzyka dziale

Burza mézgéw
(ang. brain- ++ - = - _ -
storming)

Wywiady ustruk-
turalizowane lub
ustrukturalizo-

wane cze$ciowo ++ - = = - -
(ang. structured
or semi-structu-
red interviews)

Metoda delfic-
ka (ang. Delphi ++ - — = - -
method)
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Metody oceny
ryzyka

Proces oceny ryzyka

Identy-
fikacja

Analiza ryzyka

Konse-
kwencje

Prawdopo-
dobienstwo

Poziom
ryzyka

Ewa-
luacja
ryzyka

Metody
opisane
w podroz-
dziale

Lista kontrolna
(ang. checklist)

++

Podstawowa
analiza zagrozen
(ang. preliminary
hazard analysis)

++

Analiza zagro-
zen i zdolno$ci
operacyjnych
(ang. hazard and
operability study)

++

++

Analiza zagrozen
i krytycznych
punktéw kontroli
(ang. hazard
analysis and criti-
cal control points)

++

++

++

Ocena ryzyka
$rodowiskowego
(ang. toxicity
assessment)

++

++

++

++

++

Metoda ,,co,
jesli?” (ang. struc-
tured ,what if?”
technique)

++

++

++

++

++

2,12

Analiza scena-
riuszowa (ang.
scenario analysis)

++

++

2,13

Analiza wplywu
na dziafalnoé¢
(ang. business
impact analysis)

++

2,14

Analiza przyc-
zyn zrédlowych
(ang. root cause
analysis)

++

++

++

++
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Metody oceny
ryzyka

Proces oceny ryzyka

Identy-
fikacja

Analiza ryzyka

Konse-
kwencje

Prawdopo-
dobienstwo

Poziom
ryzyka

Ewa-
luacja
ryzyka

Metody
opisane
w podroz-
dziale

Analiza rodzajow
i skutkéw moz-
liwych btedow
(ang. failure
mode and effects
analysis)

++

++

++

++

++

Analiza drzewa
bledow (ang. fault
tree analysis)

++

2,6

Analiza drze-
wa zdarzen
(ang. event tree
analysis)

++

257/

Analiza przyczyn
i konsekwencji
(ang. cause and
consequence
analysis)

++

++

222

Analiza przyczy-
nowo-skutkowa
(ang. cause and
effect analysis)

++

++

2,3

Analiza warstw
ochrony (ang.
layer protection
analysis)

++

2,4

Analiza drzewa
decyzji (ang. deci-
sion tree analysis)

++

++

253

Ocena niezawod-
nosci cztowieka
(ang. human re-
liability analysis)

++

++

++

++

2,8

Analiza muchy
(ang. bow tie
analysis)

++

++

2,9
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Metody oceny
ryzyka

Proces oceny ryzyka

Identy-
fikacja

Analiza ryzyka

Konse-
kwencje

Prawdopo-
dobienstwo

Poziom
ryzyka

Ewa-
luacja
ryzyka

Metody
opisane
w podroz-
dziale

Metoda kon-
serwacji ukie-
runkowana na
niezawodnos¢é
(ang. reliabi-
lity centred
maintenance)

++

++

++

++

++

2,10

Zapowiedz
analizy — SA i za-
powiedz analizy
obwodu - SCA

(ang. sneak analy-
sis & sneak circuit

analysis)

2,11

Analiza Markova
(ang. Markov
analysis)

++

Symulacja Monte
Carlo (ang.
Monte Carlo
simulation)

++

Statystyki

i sieci Bayesa
(ang. Bayesian
statistics and
Bayes nets)

++

Krzywe wyni-
ku falszywie
ujemnego
(ang. FN curve)

++

++

++

Wskazniki
ryzyka (ang. risk
index)

++

++

++

Matryca skutek/
prawdopodo-
bienistwo (ang.
consequence/pro-
bability matrix)

++

++

++

++

2,15
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Proces oceny ryzyka Metody
Metody oceny - Analiza ryzyka Ewa- opisane
enty- .
ryzyka fika cj):; Konse- | Prawdopo- | Poziom | lumacja | WP o.dr 0z~
kwencje | dobienstwo | ryzyka | ryzyka dziale

Analiza koszty/
korzysci* (ang. . - . N N ~
cost/benefit
analysis)
Analiza wie-
lokryterialnej
decyzji (ang. mul- + ++ + + + -
tiple-criteria
decision analysis)
*Analiza koszty/korzysci — definicja wraz z krotka charakterystyka na s. 237

Legenda:

++ — zdecydowanie dotyczy

+ - dotyczy

- — nie dotyczy

Zrédlo: Opracowanie wlasne na podstawie ISO/IEC 31010:2009 Risk Management — Risk
Assessment Techniques.

W trakcie tego badania wskazano, ze z katalogu narzedzi wymienionych
w normie mozna wykorzysta¢ nastepujace metody:

« analize przyczyn i konsekwencji,

« analize przyczynowo-skutkows,

« analize warstw ochrony,

 analize drzewa decyzji,

o analize drzewa btedow,

o analize drzewa zdarzen,

o ocene niezawodnosci cztowieka,

« analize muchy,

« metode konserwacji ukierunkowang na niezawodnos¢,

« zapowiedz analizy i zapowiedz analizy obwodu,

« metode ,co, jesli?”,

o analize scenariuszows,

 analize wplywu na dzialalnos¢,

« matryce skutek/prawdopodobienstwo.

Powyzsze metody zostaly ponizej dokladnie opisane, poniewaz rekomenduje
sie ich zastosowanie na potrzeby realizacji dziatan powigzanych z zarzadzaniem
ryzykiem i zarzadzaniem kryzysowym. Nalezy zauwazy¢, ze zawieraja one wiele
elementéw wspdlnych i moga sie wzajemnie uzupelnia¢, dlatego dokonujac wyboru
metody oceny ryzyka, nalezy kierowac si¢ specyfika obszaru dziatania. Oczywiscie
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istniejg réwniez inne, mniej lub bardziej popularne metody oceny ryzyka, czesto
opracowane przez prywatne instytucje i dopasowane do profilu ich dziatalnosci
- co oczywiscie nie kwestionuje ich zasadnosci i wiarygodnosci.

Wraz z rozwojem cywilizacyjnym wzrasta liczba réznorodnych zagrozen na
réznych plaszczyznach zycia. Zaréwno w obszarze zycia spotecznego, jak i bizne-
sowego istnieje potrzeba okreslenia poziomu prawdopodobienstwa wystgpienia
réznorodnych zdarzen niekorzystnych.

Kazda metoda oceny ryzyka zawiera pewne podstawowe elementy, takie jak
identyfikacja zagrozen, oszacowanie prawdopodobienstwa wystgpienia danego
zagrozenia, jak rowniez ewentualnych strat, ktére ze sobg niesie. Nie ma znaczenia,
czy ocena ryzyka jest wykonywana na plaszczyznie biznesowej, czy spoteczne;j.
Wymienione etapy czy tez elementy sg nierozerwalnie zwigzane z procesem oceny
ryzyka.

W dostepnej literaturze opisane sa rozne metody oceny ryzyka oraz oceny zagro-
zen. Zaréwno metody ilo$ciowe, jak i jakosciowe maja wspomagaé zarzadzajacych
danym przedsiewzieciem czy grupa osob w obszarze niwelowania ryzyka zdarzen
niekorzystnych poprzez obnizanie prawdopodobienstwa ich wystgpienia lub obniza-
niu dotkliwosci skutkéw. Niezaleznie od obranej strategii nalezy zebra¢ informacje,
ktére pomogg w wytypowaniu i opracowaniu optymalnej metodologii zarzadzania
ryzykiem dla danego podmiotu.

Opisniniejszego rozdziatuzawiera syntetyczna analize normy ISO/IEC 31010:2009
Risk Management - Risk Assessment Techniques, opisujacej 31 metod oceny ryzyka.
Kazda z tych metod zawiera w sobie podproces identyfikacji zagrozen. W normie
ujete zostato rowniez poréwnanie wszystkich metod pod katem ich uzytecznosci
i uzyskiwanych wynikéw.

2.2. Analiza przyczyn i konsekwencji (cause and consequence
analysis)13

Metoda ta jest potaczeniem metody drzewa btedéw (patrz pkt 2.6 niniejszego roz-
dziatu) i metody drzewa zdarzen (patrz pkt 2.7), a jednoczesnie pozwala wprowadzic¢
opdznienia czasowe. Rozwazane sg przyczyny i konsekwencje zdarzenia inicjujacego
(zdarzenia krytycznego), czyli zdarzenia rozpoczynajacego serie zdarzen. Analize
zaczyna si¢ od okreslenia zdarzenia krytycznego, a nastepnie analizuje si¢ konse-
kwencje tego zdarzenia za pomoca bramek logicznych tak/nie, ktore przedstawiaja
sytuacje mogace wystapi¢ w zaprojektowanym systemie (zdarzenia moga poglebic¢
lub zatagodzi¢ moment krytyczny). Przyczyny zdarzenia analizowane s za pomoca
drzewa bledow.

13 ISO/IEC 31010 Risk Management - Risk Assessment Techniques, annex B.16.
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Metoda ta zostala opracowana jako wiarygodne narzedzie stuzace do zapew-
nienia bezpieczenstwa systemow krytycznych (czyli takich, ktdre maja bezposredni
wplyw na zdrowie, mienie i Srodowisko) i pozwalajace pokaza¢ dokladniej ich awa-
riel4. Umozliwia ona wskazanie roznych $ciezek rozwoju w momencie wystgpienia
niepozadanej sytuacji, zaleznych od zachowania poszczegélnych podsystemow.
Moze ponadto stuzy¢ do dokladniejszej analizy przyczyn wystgpienia sytuacji
kryzysowej. Postepowanie obejmuje piec etapow:

wybor zdarzenia lub sytuacji do analizy,

identyfikacje funkcji bezpieczenstwa dla poszczegolnych elementdw systemu,
okreslenie $ciezek zdarzenia, poczawszy od zdarzenia inicjujacego (drzewo
zdarzen),

wyznaczenie zdarzen elementarnych dla zdarzenia inicjujacego (drzewo
skutkéw),

wyznaczenie kryteriow dzialan.

Analizowane zdarzenie mozna wybra¢ na dwa sposoby: jako zdarzenie bedace
konsekwencjg zdarzen poprzedzajacych (jak w drzewie skutkéw) lub zdarzenie
inicjujgce (jak w drzewie zdarzen)!>.

Niniejszg metode mozna przedstawi¢ schematycznie, obrazujac przyczyny i kon-
sekwencje konkretnego zdarzenia. Przyklad zilustrowano na rys. 1.

Trudne warunki pogodowe Awaria silnika

Spadek sprzedazy
biletdw (skutek Ia)

Utrata wiarygodnosci |

(I'skutek) Niska jako$¢  Nieatrakcyjna siatka
‘ ustug potaczen

Katastrofa samolotu ———— ‘ ‘
‘ Czeste Wadliwy system

opdznienia rezerwacji biletow Spadek wartosci

firmy (skutek Ila)

Smier¢ wszystkich
pasazerdw (Il skutek)

Spadek wartosci akcji Mata liczba samolotéw

Silny wiatr Burza

Rys. 1. Przyktad analizy przyczyn i konsekwencji
Zrédlo: Opracowanie whasne.

14 Awaria - przerwanie pracy urzadzenia technicznego w wyniku jego uszkodzenia. Zrédlo: Instytut
Jezyka Polskiego PAN, http://www.wsjp.pl/index.php?id_hasla=33068&ind=0&w_szukaj=awaria
[dostep: marzec 2015].

15 B. Chroészcz, Analiza i ocena ryzyka zawodowego oséb obstugujgcych systemy maszynowe trans-
portu pionowego w polskich kopalniach wegla kamiennego, rozprawa doktorska, AGH, Krakéw 2007.
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Zalety metody przyczyn i konsekwencji sg takie same, jak metody drzewa zda-
rzen i drzewa btedow. Eliminuje ona niektdre ograniczenia metod drzew zdarzen
i bledow dzieki mozliwosci analizy zdarzen, ktore rozwijaja si¢ w czasie. Daje
kompleksowy przeglad dzialania systemu. Ograniczeniem jest ztozonos¢ meto-
dy w odniesieniu do budowy oraz sposobu rozpatrywania zaleznosci pomiedzy
zdarzeniami.

2.3. Analiza przyczynowo-skutkowa (cause and effect
analysis)16

Ta metoda jest uporzadkowanym sposobem pomagajacym okresli¢ mozliwe
przyczyny zdarzenia. Sama w sobie nie wykazuje rzeczywistych przyczyn, ale przed-
stawia je za pomocg diagramu Ishikawy lub drzewa. Podczas uzupelniania diagra-
mu (rysunek ponizej) wpisujac przyczyne, nalezy sobie odpowiedzie¢ na pytanie:
dlaczego?, a okreslajac skutek: co si¢ stanie?

skpgora kringrin

prnneoym praycnny 1

Rys. 2. Model diagramu Ishikawy
Zrédlo: Opracowanie whasne.

Czasami zamiast diagramu Ishikawy wykorzystuje si¢ odwrdécony o 90 stopni
(w prawo) diagram drzewa bledow (patrz réwniez pkt 2.6 niniejszego rozdziatu).

16 ISO/IEC 31010 Risk Management - Risk Assessment Techniques, annex B.17.
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Rys. 3. Przyktad analizy przyczynowo-skutkowe;
Zrédlo: Opracowanie wlasne.

Powyzsza metoda moze zosta¢ wykorzystana, jesli zachodzi potrzeba okreslenia
podstawowych przyczyn okreslonego problemu, wyselekcjonowania interakeji po-
miedzy czynnikami wptywajacymi na dany proces, a takze w celu przeanalizowania
problemu i podjecia odpowiedniej akcji. Jej zaletg jest nacisk na hierarchie danych,
zlokalizowanie i wyeliminowanie przyczyn problemu.

Metoda ta uzywana jest do ilustrowania zwigzkéw przyczynowo-skutkowych.
Opiera sie na opracowaniu (najczesciej przy wykorzystaniu burzy mézgoéwl!”) ka-
talogu przyczyn i konsekwencji oraz przedstawieniu graficznym wynikéw. Pomaga
w ten sposob oddzieli¢ przyczyny danej sytuacji od jej konsekwencji i dostrzec
zlozono$¢ problemu. W formie wykresu przedstawione sg rézne przyczyny dla skut-
kéw zaréwno pozytywnych, jak i negatywnych. Zdarzenia moga by¢ wywolywane
przez szereg réznych czynnikoéw (inicjatoréw), przypisanych do réznych kategorii.

Po metodg te sigga sie takze w celu rozwazenia wszystkich mozliwych scenariu-
szy i przyczyn zdarzenia generowanych przez zespdt kryzysowy. Za pomoca burzy
mozgoéw specjalistow ustala si¢ najbardziej prawdopodobne przyczyny, ktére moga

17 ISO/IEC 31010 Risk Management — Risk Assessment Techniques, p. B.1.
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by¢ badane doswiadczalnie lub ocenione za pomocg dostepnych danych. Analiza
tego typu pozwala poszerzy¢ myslenie o alternatywne prawdopodobne przyczyny
wystgpienia zdarzenia, a nastepnie ustali¢ hipotezy, ktére moga by¢ uznane za
bardziej prawdopodobne. Analize przyczynowo-skutkows stosuje sie, gdy zachodzi
potrzeba:
« identyfikacji potencjalnych przyczyn, gléwnych powoddéw okreslonego zda-
rzenia, problemu,
o uporzadkowania niektérych interakcji wérod czynnikow wplywajacych na
zachodzacy proces,
+ dokonania analizy istniejagcych probleméw, w wyniku ktérej moga zosta¢
podjete dziatania naprawcze.
Korzysci z analizy przyczynowo-skutkowej to:
o koncentrowanie uwagi cztonkéw zespolu na konkretnym problemie,
o pomoc w ustaleniu przyczyny wystapienia problemu dzigki zastosowaniu
usystematyzowanego podejscia,
o zachecenie do udziatu w procesie analizy calej grupy i wykorzystanie wiedzy
grupy,
» uporzadkowana forma przedstawienia wynikéw w postaci diagramu,
o wskazanie mozliwej przyczyny zmienno$ci w procesie,
« identyfikacja obszaréw, w ktdrych powinny by¢ gromadzone dane do dal-
szych badan.
Metoda przyczynowo-skutkowa powinna by¢ stosowana przez zespot ekspertow
w danym obszarze.
Atuty to:
« zaangazowanie ekspertow,
« zorganizowany sposob dokonania analizy,
o rozwazenie wszystkich mozliwych hipotez,
o graficzna, fatwa do odczytania ilustracja wynikow.
Czestym problemem zwigzanym z wykorzystywaniem tej metody jest:
« trudno$¢ klasyfikacji poszczegolnych przyczyn do wlasciwych grup lub pod-
grup,
 nieprzejrzystos¢ ztozonych problemoéw,
 brak niezbednej wiedzy w zespole ekspertdw,
« sam proces analizy nie jest kompletny — wymaga opracowania zalecen.

2.4. Analiza warstw ochrony — LOPA (layer protection analysis)18

LOPA to pétilosciowa metoda oceny ryzyka zwigzanego z niepozadanym
zdarzeniem lub scenariuszem zdarzen. W tej metodzie analizuje sie, czy istnieja

18 TSO/IEC 31010 Risk Management - Risk Assessment Techniques, annex B.18.
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wystarczajace $rodki kontroli, aby zmniejszy¢ ryzyko wystapienia zdarzenia
niekorzystnego!®. Przyczyny i skutki sa dopasowane w pary. Do kazdej z par
wybrany jest srodek zapobiegawczy, tzn. warstwy ochrony, ktére eliminujg przy-
czyne prowadzaca do niepozadanych skutkéw. Metode te stosuje sie w celu okre-
$lenia, czy zabezpieczenia (warstwy ochrony) sa wystarczajace, aby zmniejszy¢
ryzyko do akceptowalnego poziomu. LOPA moze by¢ stosowana jako metoda
jakosciowa.

FLRIEALIN, | ATH DL EML, PRI FLL

AT T A o I
EASTEMIL

Rys. 4. Przyktad analizy warstw ochrony - LOPA
Zrédto: Opracowanie wlasne.

Podstawg analizy warstw ochrony jest odwolanie do pojecia ryzyka rozumia-
nego jako wzajemna relacja miedzy zagrozeniami procesowymi a zastosowanymi
systemami bezpieczenstwa i ochrony?20.

19 Zdarzenie niekorzystne - podzbi6r zbioru zdarzen niepozadanych i nieoczekiwanych, zdarzenie powsta-
jace nagle i powodujace $mier¢ lub uszczerbek na zdrowiu, szkody w mieniu lub/i negatywnie oddzialujace
na $rodowisko naturalne i przestrzen cywilizacyjng. Zrodto: . Wolanin, Zarys..., dz. cyt. s. 174.

20 Zapis ten precyzuje definicje ryzyka zawarta w normie PN-ISO 31000, wedtug ktérej ryzyko jest
to wplyw niepewnosci na cele.
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Zalety metody LOPA:

o wymaga mniej czasu i Srodkéw niz analiza drzewa bledéw, ryzyka catkowi-
tego?! czy analiza ilo$ciowa?Z,

« pomaga zidentyfikowa¢ zasoby i skupi¢ je na najistotniejszych poziomach
ochrony,

« identyfikuje operacje, systemy i procesy, dla ktérych nie ma wystarczajacych
zabezpieczen,

« koncentruje si¢ na najpowazniejszych konsekwencjach.

Ograniczenia metody:
« LOPA koncentruje si¢ na jednej parze przyczyn-konsekwencji i jednym sce-
nariuszu nastepstw,
o LOPA nie stosuje si¢ do bardzo zlozonych scenariuszy nastepstw, gdzie ist-
nieje wiele par przyczyn-konsekwencji lub gdy istnieje wiele konsekwencji
wplywajacych na rézne zainteresowane strony.

2.5. Analiza drzewa decyzji (decision tree analysis)23

Drzewo decyzyjne stanowi zbidr alternatywnych decyzji i ich skutkéw, ktére
uwzgledniaja niepewno$¢ wynikoéw. Jest to metoda podobna do metody drzewa
zdarzen - z tg r6znica, ze proces analizy rozpoczyna si¢ od zdarzenia inicjujacego
lub decyzji inicjujacej i opisuje rézne modele rozwigzan z uwzglednieniem réznych
posrednich zdarzen i decyzji. Drzewo decyzyjne (drzewo decyzji) jest stosowane
w procesie oceny ryzyka, aby pomdc wybrac najlepsze rozwigzania w sytuacji obar-
czonej niepewnoscia.

Drzewo decyzyjne rozpoczyna sie od pierwszego inicjujacego zdarzenia. Na-
stepnie okresla si¢ mozliwe decyzje — zaréwno rozwigzania korzystne, jak i nie-
korzystne oraz prawdopodobienstwo ich podjecia. Kolejnym krokiem w budowie
drzewa decyzji jest oszacowanie konsekwencji, jakie pociagaja za soba potencjalne

21 Ryzyko catkowite - dzieli si¢ na systematyczne i specyficzne. Ryzyko systematyczne (zewnetrz-
ne) determinowane jest przez sity zewnetrzne i niepodlegajace kontroli podmiotu, ktory jest w jego
zasiegu. Ryzyko to jest zwiazane z sitami przyrody, a takze z warunkami ekonomicznymi danego
rynku oraz rynku globalnego (np. zmiang pogody, inflacja czy bezrobociem). Ten typ ryzyka nie
moze by¢ wyeliminowany przez inwestora, a za zasadnicze jego Zrédia uznaje sie zmiany stopy pro-
centowej, inflacji, przepisow podatkowych, sytuacji polityczno-ekonomicznej. Ryzyko specyficzne
(niesystematyczne, wewnetrzne) obejmuje obszar dzialania danego podmiotu i moze by¢ przez ten
podmiot kontrolowane (przyszle zdarzenia, ktére mozna przynajmniej czesciowo kontrolowac). Za
najwazniejsze przyczyny tego ryzyka uznaje si¢: zarzadzanie firma, konkurencje, dostepnos¢ su-
rowcéw, ptynnosé, bankructwo firmy. Zrédtlo: http://mfiles.pl/pl/index.php/Ryzyko [dostep: marzec
2015].

22 Zgodnie z zapisami normy ISO/IEC 31010 analiza ilo$ciowa ma za zadanie oszacowa¢ wartosci
liczbowe dla konsekwencji i ich prawdopodobienstw; dane te pozwalaja obliczy¢ poziom ryzyka
w konkretnych jednostkach okreslonych podczas opisu kontekstu.

23 ISO/IEC 31010 Risk Management - Risk Assessment Techniques, annex B.19.
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wczesniej wytypowane decyzje. Nastepnie oblicza si¢ prawdopodobienstwa i wy-
biera najlepsza decyzje, biorac pod uwage oszacowane konsekwencje. Drzewa
decyzji stosuje si¢ w procesach zarzadzania ryzykiem, w ktorych istnieje nieak-
ceptowana niepewnos¢ decyzyjna. Metoda ta wspomaga proces podjecia decyzji
w odniesieniu do najlepszego rozwigzania. Duzg zaletg jest mozliwo$¢ zilustro-
wania jej w prosty sposéb, ktory ulatwia komunikacje i zrozumienie powoddéw
danej decyzji. Przyklad tej metody przedstawia rys. 5.

Pozar zostat
ugaszony
automatycznie
P=0,2

System gaszenia

zostat uruchomiony

P=0,6 System gaszenia nie

ugasit pozaru
System detekcji P=0,8
zadziatat
P=0,8 Odpowiednie stuzby
zostaly powiadomione
o pozarze
P=0,6

System gaszenia
nie zostat
uruchomiony _.
P=0,4 Personel ugasit pozar
Pozar w serwerowni podrecznym sprzetem
gasniczym
P=0,4

Pozar zniszczyt
sprzet komputerowy
System detekcji nie P=0,9
zadziatat
P=0,2

Pozar wygast
samoistnie
P=0,1

Rys. 5. Przyklad analizy drzewa decyzji
Zrédlo: Opracowanie whasne.

Informacjami wej$ciowymi niezbednymi do zastosowania metody drzew decyzji
sa:

« plan danego przedsiewzigcia czy projektu, ktérego analiza ma dotyczy¢ — wraz

z punktami decyzyjnymi,

« informacje na temat skutkéw potencjalnych decyzji.

Analize ryzyka za pomocg tej metody nalezy rozpocza¢ od okreslenia pierwszych
decyzji w odniesieniu do zdarzenia inicjujacego. W zaleznosci od decyzji, rozne beda
dalsze losy procesu. Niezaleznie od pierwszego wyboru, kazdy nastepny skutkuje
decyzjami, ktére beda musialy by¢ wykonane. Powyzsze decyzje przedstawiane sa
w formie drzewa zdarzen. Dla kazdej decyzji nalezy oszacowa¢ prawdopodobien-
stwa. Najlepsza decyzje wyznacza najwyzszy iloczyn poszczegélnych prawdopo-
dobienstw wzdluz wybranej $ciezki decyzyjnej zilustrowanej na drzewie decyzji.
Informacjami wyj$ciowymi z zastosowanej metody sa:

« logiczna analiza ryzyka, uwzgledniajaca rézne decyzje, ktére moga by¢ brane

pod uwage,

« wynik oczekiwanej wartosci dla kazdej mozliwej $ciezki.
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Najwigkszymi atutami przedstawianej metody sa:
o wyrazne, graficzne przedstawienie szczeg6low problemu decyzyjnego,
o mozliwo$¢ wybrania najlepszej drogi podjecia decyzji.
Ograniczenia metody:
+ duze drzewa decyzyjne moga by¢ skomplikowane i trudne do przesledzenia,
« wystepuje niebezpieczenstwo nadmiernego upraszczania sytuacji w celu
sformulowania diagramu.

2.6. Analiza drzewa btedow (fault tree analysis)

To jedna z metod QRA: Qualitative Risk Assessment (jakosciowa metoda oceny),
czyli definiujacych konsekwencje, prawdopodobienstwo i poziom ryzyka poprzez
okreslenia: duze, $rednie i mate - bez wartosci liczbowych24. Do tego rodzaju za-
licza si¢ takze metody: drzewa decyzji i drzewa zdarzen. Wszystkie metody QRA
bazuja na konstruowaniu drzewa logicznego. Pokazuje ono powiazane poszczegdlne
przyczyny okreslonego zdarzenia (i jego konsekwencje). Dane pokazujace liczbe
zdarzen niepozadanych moga by¢ wykorzystywane w drzewach w celu obliczenia
prawdopodobienstwa wystapienia danej przyczyny i konsekwencji.

Metode uznaje sie wtedy za mieszang: ilo$ciows i jako$ciowa?2®. Technika polega
na pokazaniu gléwnego zdarzenia i rozrysowania w formie diagramu wszystkich
czynnikéw mogacych doprowadzi¢ do jego powstania (rys. 6). Po rozrysowaniu na-
lezy rozwazy¢ metody redukeji badz eliminacji potencjalnych zagrozen i ich zrédet.
Metoda ta jest pomocna przy identyfikowaniu potencjalnych przyczyn i rozwoju
sytuacji i wyliczaniu prawdopodobienstwa wystapienia zdarzenia.

SIEEA
AT L

TEMFERATLIAA
PO FE R

Rys. 6. Przyklad analizy drzewa bledow
Zrédlo: Opracowanie whasne.

24 ISO/IEC 31010 Risk Management - Risk Assessment Techniques, pkt 5.3.1.
25 Patrz: AS/NZS 4360:2004 Risk Management, s. 18-19.
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Metode te stosuje si¢ w fazie projektowania systemu, w celu wskazania jego
pozwala wowczas pokazad, jak poszczegolne zdarzenia, potaczone w catosé, miaty
wplyw na powstanie/rozwdj sytuacji. Dzigki zastosowaniu tej formy analizy uzy-
skujemy przedstawione w formie graficznej zdarzenie oraz prowadzace do niego
$ciezki rozwoju, wraz z prawdopodobienstwem ich wystapienia. Prostota, ale i ogra-
niczeniem tej metody jest to, iz rozwaza tylko dwie opcje: zadzialato/nie zadziatalo
lub wydarzylo sie/nie wydarzylo sie.

Tworzac drzewo bledow, rozpoczyna si¢ od pierwszego zidentyfikowanego zda-
rzenia, ktore stanowi gore diagramu, a nastepnie porzadkuje w sposdb logiczny
zdarzenia majace wplyw na zaistnienie wydarzenia. Zdarzenia sa powigzane za
pomocg dwoch rodzajow tzw. bramek: ,,i” albo ,,lub”, w zaleznosci od ich zalezno-
$ci logicznych. Bramka ,lub” przedstawia sytuacje, w ktdrej nastepne wydarzenie
wystapi, gdy zaistnieje przynajmniej jedno ze zdarzen wychodzacych. Bramka ,,i”
przedstawia sytuacje, w ktdrej nastepne wydarzenie wystapi tylko i wylacznie wtedy,
gdy zaistniejg wszystkie zdarzenia ,,wchodzgce”26.
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Rys. 7. Przyktadowe drzewo logiczne wykorzystywane w analizie drzewa btedow?27
Zrédto: P.T. Mitkowski, Ocena ilo§ciowa ryzyka: analiza drzewa btedu (konsekwencji),
materialy dydaktyczne, Politechnika Poznanska, Poznan 2010.

2.7. Analiza drzewa zdarzen (event tree analysis)

Drzewa zdarzen s3 tworzone po analizie drzewa bledow. Analizuja zdarzenia,
ktdére wynikajg z pojedynczego zdarzenia w postaci prostych bramek logicznych.

26 Na podstawie: P.T. Mitkowski, Ocena ilosciowa ryzyka: analiza drzewa bledu (konsekwencji),
materialy dydaktyczne, Politechnika Poznanska, Poznan 2010.

27 W przywotanym przykladzie definicja pojecia ,efekt” jest tozsama z przywolang definicja pojecia
»konsekwencje”. Patrz: rozdziat 1, Zarzadzanie ryzykiem wedlug normy ISO 31000, podrozdzial 1.1
Norma ISO 31000:2009 - zakres i przeznaczenie, s. 106.
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Drzewo zdarzen (rys. 8) pozwala na analize mozliwego skutku konkretnego zda-
rzenia inicjujgcego?8.

Analiza ta przeksztalca prawdopodobienstwo réznych zdarzen w mozliwe wy-
niki. Uzywana jest do wyliczania, modelowania i pozycjonowania scenariuszy
nastepstw podazajacych za gtéwnym zdarzeniem. Pokazuje rozwdj danej sytuacji
w zaleznosci od wybranego scenariusza. Prace rozpoczyna sie od mozliwych przy-
czyn, celem jest okreslenie finalnego zagrozenia i okreslenie jego poziomu. Metoda
ta jest uzyteczna w analizie systemow zabezpieczajacych i procedur awaryjnych
(procedur reagowania w sytuacjach niekorzystnych dla rozpatrywanego podmiotu).

czy
czYsA CZY KONIECZNA POSZKODOWANI . CZYsA
ZDARZENIE POSZKODOWANI? JEST POMOC SA W STANIE SWIADKOWIE WNIOSKI
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Rys. 8. Przyktad analizy drzewa zdarzen
Zrédto: Opracowanie wlasne.

WEZWAC POMOC

2.8. Ocena niezawodnosci cztowieka (human reliability
analysis)?29

Ocena niezawodnosci czlowieka dotyczy analizy ryzyka pod katem btedéw po-
petnianych przez ludzi i wptywu tych bledéw na wydajnos¢ analizowanego systemu.
Mozliwo$¢ popetnienia bledu przez czlowieka istnieje wlasciwie w kazdym procesie
decyzyjnym, zwlaszcza gdy czas na podjecie decyzji jest zbyt krotki. Znaczenie tzw.
czynnika ludzkiego zostalo zaobserwowane w réznych przypadkach, w ktérych
bledy popelniane przez cztowieka prowadzily do zdarzen o konsekwencjach dotkli-
wych dla rozpatrywanego podmiotu. Przypadki tego rodzaju sg ostrzezeniem dla

28  Zdarzenie inicjujgce - zdarzenie poczatkowe w catym tancuchu zdarzen, prowadzace do kolejnych,
sekwencyjnie wystepujacych zdarzen niekorzystnych. Zrédto: J. Wolanin, Zarys..., dz. cyt., s. 174.
29 ISO/IEC 31010 Risk Management - Risk Assessment Techniques, annex B.20.
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0s6b dokonujacych oceny ryzyka przed ograniczaniem si¢ do oceny, ktéra skupia
sie wylacznie na wyposazeniu, maszynach czy oprogramowaniu, ale nie uwzglednia
czynnika ludzkiego. Ocena ryzyka, ktéra ignoruje mozliwos¢ popelnienia bledu
przezludzi, a uwzglednia jedynie zawodno$¢ wyposazenia, nie moze by¢ traktowana
jako pelna. Metoda HRA jest przydatna w okreslaniu bledow, ktére moga wpty-
wa¢ negatywnie na wydajno$¢ prowadzonych proceséw oraz miejsc, gdzie mozna
wprowadzi¢ dzialania korygujace, ktére zapobiegna tym bledom.

Cry chonoba jes fmiereing?
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Rys. 9. Przyklad oceny niezawodnosci cztowieka
Zrédlo: Opracowanie wlasne.

Metode HRA mozna wykorzystac pod katem jakosciowym i ilosciowym. Spojrze-
nie jako$ciowe polega na identyfikacji mozliwosci wystapienia bledow czlowieka i ich
przyczyn. Dzieki temu mozna podja¢ dziatania zmniejszajace prawdopodobienstwo
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ich wystgpienia. Wykorzystanie pod katem ilo§ciowym polega na dostarczaniu
danych - np. statystycznych, dotyczacych bledéw popelnianych przez ludzi.

Danymi wejsciowymi do metody analizy ryzyka metodg HRA sa doswiadczenia
z wystepowania w praktyce réznych rodzajow btedow.

Proces oceny ryzyka metoda HRA obejmuje nastepujace etapy:

okreslenie rodzaju problemu - co ma by¢ badane/oceniane,

analiza zadan - w jaki sposob proces jest wykonywany i w jaki sposob mozna
wesprzec to zadanie,

analiza bledow ludzkich - jakie bledy moga wystapi¢ i jak mozna im za-
pobiec,

przedstawienie powigzan zadania z innymi elementami systemu (sprzet,
oprogramowanie, srodowisko) i okreslenie ich relacji,

oddzielenie bledéw waznych od tych, ktére nie wymagaja szczegdélowej
analizy,

ocena bledow pod katem prawdopodobienstwa wystapienia,

ocena skutkéw — ktdre bledy lub zadania sa najbardziej wrazliwe, czyli ktore
z nich maja najwigkszy wplyw na wysokos¢ ryzyka,

redukcja bledow - jak mozna uzyskac¢ wigksza niezawodnos¢ prowadzonych
dzialan,

dokumentowanie — wszystkie dzialania muszg zosta¢ udokumentowane.

Najwigksze atuty metody HRA:

stanowi formalny mechanizm w ocenie roli bledéw cztowieka,
moze pomoc w zmniejszeniu prawdopodobienstwa wystapienia zdarzen
niekorzystnych wynikajacych z btedéw popetnianych przez czlowieka.

Ograniczenia metody HRA:

rrrrr

przyczyny wystapienia bledow czlowieka, co wiaze sie z trudnoscig oszaco-
wania prawdopodobienstwa wystapienia tych btedow, ktére doprowadza do
zdarzenia niekorzystnego.

Dziatania ludzi nie zawsze s3 czarno-biale, dobre lub zte - metoda ta nie
uwzglednia ,malych” lub ,nieistotnych” bleddéw.

2.9. Analiza muchy (bow tie analysis)30

Analiza muchy jest prostym, schematycznym sposobem opisywania i ana-
lizowania $ciezek rozwoju zdarzenia od przyczyny do konsekwencji. Koncen-
truje si¢ na barierach miedzy przyczynami i zdarzeniem oraz zdarzeniem i jego
konsekwencjami.

30 TEC/1ISO 31010 Risk Management - Risk Assessment Techniques, annex B.21.
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Metoda ta stuzy do zobrazowania zagrozenia wraz z zakresem mozliwych
przyczyn i konsekwencji danego zdarzenia. Schemat muchy mozna skonstruowac,
wychodzac od mozliwych bledéw drzewa zdarzen (patrz pkt 2.7 niniejszego roz-
dzialtu), jednakze najczesciej taki schemat sporzadza si¢ podczas burzy moézgow
(ang. brainstorming)3L. Jest on stosowany, gdy sytuacja nie gwarantuje pelnej zto-
zonosci drzewa bledéw. Metoda muchy jest przydatna w przypadkach, w ktérych
istnieje wiele $ciezek/przyczyn zdarzenia niekorzystnego. Metoda ta jest uwa-
zana za prostszg do zrozumienia niz drzewa bledéw czy drzewa zdarzen (patrz
pkt 2.6 i 2.7 niniejszego rozdziatu), co powoduje, ze stanowi uzyteczne narzedzie
komunikacyjne.

Wymagang informacjg wejsciowa w analizie ryzyka metodg muchy s informacje
na temat przyczyn i konsekwencji zdarzenia, jak réwniez czynnikéw, ktére moga
zapobiec zdarzeniu lub zlagodzi¢ jego przebieg.

Tworzenie diagramu muchy (ang. bow tie) rozpoczyna si¢ od zdefiniowania
zdarzenia niekorzystnego, ktére generuje zagrozenie oraz od zdefiniowania samego
zagrozenia. Diagram w swoim centralnym punkcie przedstawia niepozadane zda-
rzenie/zagrozenie. Po lewej stronie przedstawiona jest $ciezka pokazujaca drzewo
zdarzen, ktore doprowadzily do jego zaistnienia, a po prawej jego konsekwencje.
Zasoby wskazuja, w ktérych momentach zostaly uruchomione srodki zaradcze sys-
temu. Wskazujac zaré6wno przyczyny, jak i konsekwencje, nalezy pamietac o réznych
ich klasach (np. ludnog¢, srodowisko, gospodarka itp.)32.

W praktyce tworzenie diagramu trwa niekiedy wiele godzin. Praca nad nim
moze polega¢ na zadawaniu ukierunkowanego zestawu pytan zespotowi ekspertow,
ktérzy maja codziennie styczno$¢ z zagrozeniem. Pytania powinny by¢ zadawane
przez osobe majaca doswiadczenie w tworzeniu diagramoéw tego typu. Odpowiedzi
na pytania pozwolg na zbudowanie calego diagramu. Analiza muchy opiera si¢ na
technice burzy mézgow, jednak jest to metoda sformalizowana, wymaga racjonal-
nego, analitycznego spojrzenia na mechanizmy rzadzace danym ryzykiem.

Obecnie istniejg narzedzia informatyczne, ktére wspomagaja i utatwiajg stworze-
nie diagramu. Jezeli takie wlasnie oprogramowanie jest uzywane, wiedza ekspercka
na temat ryzyka moze by¢ ograniczona.

Efektem analizy ryzyka metoda muchy jest schemat przedstawiajacy gtowne
szlaki ryzyka oraz bariery, ktore maja zapobiega¢ skutkom zagrozenia lub tagodzi¢
je. Przyklad takiego schematu przedstawia rys. 10.

Zaletg tej metody jest tatwos$¢ w zrozumieniu i przejrzysta forma pokazania zda-
rzenia. Wymaga ona zrozumienia przyczyn i skutkow ryzyka oraz barier i kontroli,

31 TEC/ISO 31010 Risk Management - Risk Assessment Techniques, annex B.1.

32 Patrz szerzej: L. Fabbri, M. Struckl, M. Wood, Guidance on the Preparation of a Safety Report
to Meet the Requirements of Directive 96/82/EC as Amended by Directive 2003/105/EC (Seveso II),
European Communities, 2005, s. 17-24.
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ktére moga mu zapobiec, zmniejszy¢ je lub stymulowaé. W rezultacie otrzymujemy
glowne $ciezki rozwoju ryzyka.
Ograniczenia metody:
+ niemoze postuzy¢ do opisu zdarzenia majacego kilka przyczyn (jednoczesnie),
« moze nadmiernie upraszcza¢ skomplikowane sytuacje.

n Zagrozenie
Podpalenie p i
o
i H g =
Uderzenie S 5 5 2= "
pioruna o g = g § é
S 8c3 3
1 ="
: B 2
§ se i : 2 -
4 =5 N Pozar £ Zagrozenie
: ° 5 ® budynku c mienia
o £3 = S ]
o ° S g 9
£ S, 3
Zwarcie s % § 2
w |nsta|ac1|. S & S. a
elektrycznej = 5 oy
N ﬁ Zagrozenie
Nieostroznos¢ @ o© clggioécl .
funkcjonowania
personelu St

produkcyjnego

Rys. 10. Przyktad analizy muchy
Zrédto: Opracowanie whasne.

2.10. Metoda konserwacji ukierunkowana na niezawodnos¢
— RCM (reliability centred maintenance)33

RCM to metoda okreslenia zasad, ktére powinny by¢ przestrzegane w zarza-
dzaniu awariami, tak aby osiggna¢ wymagany stopien bezpieczenstwa, dostepnosci
i oszczednosci pracy dla wszystkich typow urzadzen w systemie.

RCM jest uznana za sprawdzong metode i stosowana w wielu galeziach prze-
myslu. Zapewnia ona, ze w procesie decyzyjnym okreslane sa wlasciwe i skuteczne
dzialania zapobiegawcze dla urzadzen. Efektem koncowym procesu oceny ryzyka
metodg RCM jest decyzja o koniecznosci wykonywania zadan konserwacyjnych
lub innych, jak réwniez zmian operacyjnych. Szczegétowe informacje dotyczace
uzywania i stosowania RCM zawarte s3 w normie IEC 60300-3-11.

Wszystkie zadania w metodzie RCM sg oparte na bezpieczenstwie w odnie-
sieniu do personelu i srodowiska, a takze na obawach operacyjnych lub ekono-
micznych. Kryteria beda jednak zalezaly od charakteru produktu i jego zastoso-
wania. W niektérych procesach, np. produkcyjnych, gléwnym kryterium bedzie
ekonomicznos¢ produkcji, podczas gdy produkcja innych elementéw powinna by¢

33 ISO/IEC 31010 Risk Management - Risk Assessment Techniques, annex B.22.
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operacyjnie skuteczna, ale moze mie¢ mniej rygorystyczne kryteria bezpieczenstwa
i ekonomicznosci. Najwieksze korzysci mozna osiggna¢ poprzez ukierunkowanie
analizy na te obszary, w ktérych mialyby miejsce powazne bledy.

WLECTA DO AN E L ELANDAYANE

SERWISTIATAMNIE

BHIEZALE
UTHZVM ANIE

Rys. 11. Przyktad metody konserwacji ukierunkowanej na niezawodno$¢ - RCM

Zrédlo: Opracowanie wlasne.

Udane zastosowanie metody RCM wymaga dobrego zrozumienia urzadzen
i konstrukcji, srodowiska operacyjnego i zwiazanych z nimi systemow, podsystemow
i elementow wyposazenia, Iacznie z wystepujacymi bledami oraz konsekwencjami
tych bledow w odniesieniu do analizowanego obszaru.

Podstawowymi etapami programu RCM sg:

inicjowanie i planowanie,
analiza bledow funkcjonalnych,
wybor zadan,

wdrozenie,

ciagle doskonalenie.

Metoda RCM zawiera definicj¢ zadan konserwacyjnych, m.in. monitorowanie
stanu, planowanie, zaplanowanie wymiany. Inne mozliwe dzialania, ktére moga
wynika¢ z analizy RCM, obejmujg zmiany procedur operacyjnych lub konserwa-
cyjnych lub tez wytyczne wskazujace na koniecznos¢ wykonania dodatkowego
szkolenia.
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2.11. Zapowiedz analizy — SA (sneak analysis) i zapowiedz
analizy obwodu — SCA (sneak circuit analysis)34

SA jest metoda rozpoznawania btedow projektowych. Identyfikuje utajone szko-
dliwe oprogramowanie lub stany, ktére moga spowodowa¢ wystapienie zdarzenia
niepozadanego lub je hamowac.

Metoda SCA zostata opracowana w latach 60. XX wieku na potrzeby NASA, aby
sprawdzi¢ integralnos¢ i funkcjonalno$¢ ustalonych wzorcéw i systemow. Stuzyta
jako narzedzie do wykrywania przypadkowych usterek elektrycznych na obwodach
i pomagala w tworzeniu rozwigzan do izolacji poszczegdlnych funkcji.

Narzedzia metody SA moga integrowac kilka r6znych metod analizy, np. drzewa
bledéw, drzewa zdarzen, analizy przyczyn i konsekwencji, pozwalajac na oszaco-
wanie niezawodnosci w jednej analizie, co daje oszczednos¢ czasu i kosztow.

Metoda analizy obwodu jest wykorzystywana przede wszystkim w elektronice
i elektroenergetyce. Jej celem jest zapewnienie, ze uklad elektryczny lub elektronicz-
ny bedzie pracowal prawidiowo, zabezpieczony przed sabotazem, przypadkowym
uruchomieniem i uszkodzeniem. Przykladem moze by¢ tutaj winda osobowa, ma-
jaca zabezpieczenie przed otwarciem drzwi, gdy znajduje si¢ pomigdzy pigtrami.

Analiza SA jest wyjatkowym procesem projektowania, poniewaz korzysta z r6z-
nych narzedzi (drzewa, sieci i wskazéwki lub pytania wspierajace analitykow w zi-
dentyfikowaniu warunkéw SA), aby znalez¢ konkretny rodzaj problemu. Drzewa sa
sieciami topologicznymi rzeczywistego systemu. Kazde drzewo sieci stanowi funkcje
pomocniczg i pokazuje wszystkie wejécia, ktére moga mie¢ wplyw na wydajnos¢
systemu. Z polaczenia drzew sieciowych powstaja lasy, ktore przyczyniajg si¢ do
konkretnego wyniku z systemu.

Podstawowe kroki analizy stanowia:

o przygotowanie danych,

o budowa drzewa sieci,

e ocena $ciezek sieciowych,

« ostateczne rekomendacje i raport.

Atuty metody SA:

« pomocna przy identyfikacji btedéw projektowych,

o dziala najefektywniej w polaczeniu z metodg HAZOP.

Wady:

« proces moze sie rozni¢ w zaleznosci od tego, do czego jest stosowany — np. ob-
wodéw elektrycznych, instalacji technologicznych czy urzadzen mecha-
nicznych,

« metoda jest uzalezniona od ustanowienia wlasciwej sieci drzew.

34 ISO/IEC 31010 Risk Management - Risk Assessment Techniques, annex B.23.
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2.12. Metoda SWIFT - ,,co, jesli?” (structured ,what if?” technique)

Jest to metoda wykorzystujaca zestaw stéw/zdan stymulujacych uczestnikéw do
identyfikacji zagrozen. Uzycie przez zesp6l zwrotéw ,,co, jesli?” pozwala zbadac,
jak system czy procedura beda dzialaly po wystapieniu niepozadanego zjawiska,
jakie bedg odstepstwa od normy. Poczatkowo metoda byla zaprojektowana do oce-
ny ryzyka w zakfadach chemicznych. Aby przystapi¢ do analizy metoda SWIFT,
trzeba znac zagrozenia, wczesniej wystepujace zdarzenia, obecnie obowiazujace
zabezpieczenia oraz wymagania i ograniczenia prawne. Celem zadawanych pytan
typu: ,,co, jedli...?”, ,,czy kiedykolwiek.. .?”, ,,co mogloby si¢ sta¢...?” jest zmuszenie
zespolu do przeanalizowania potencjalnych scenariuszy zdarzen mogacych wystapic
w srodowisku dziatania podmiotu (np. osoby fizycznej, organizacji itp.), ich przy-
czyn i konsekwencji. Duza zaletg tej metody jest to, Ze moze by¢ szeroko stosowana,
praktycznie w kazdej sytuacji. Katalog pytan jest przygotowywany kazdorazowo
przed przystapieniem do badania.

Przyktadem analizy SWIFT moze by¢ np. sytuacja, w ktérej skradziono nam
karte kredytowa (pytanie brzmi: co zrobi¢, aby zabezpieczy¢ karte kredytowa przed
kradzieza?). Wynikiem analizy bedzie instrukcja postegpowania w takiej sytuacji, np.:

« nie nosi¢ wszystkich pieniedzy i kart razem,

« zna¢ numer telefonu, pod ktérym mozemy zastrzec karte, a przynajmniej

numer infolinii swojego banku,

« nie udostepnia¢ nikomu numeru PIN i zastania¢ klawiature w bankomacie,

 ubezpieczy¢ karte (to oczywiscie kosztuje, ale bank w razie kradziezy naj-

cze$ciej zwraca calg kwote).
Analiza ,,what if?” moze by¢ wykonana jako analiza jako$ciowa, ale réwniez ilo$cio-
wa — ze wskazaniem konkretnych wartosci liczbowych oraz wartoéci prawdopodo-
bienistwa. Analiza ilo$ciowa jest trudniejsza, poniewaz wymaga od nas dokladnej
specyfiki obszaru i do$wiadczenia w rozwigzywaniu probleméw w tej dziedzinie.

2.13. Analiza scenariuszowa (scenario analysis)

W metodzie tej scenariusze sg przewidywane/prognozowane, bierze si¢ pod
uwage rozne rodzaje ryzyka mogace wystapi¢ w kazdym z nich. Mozemy rozwazy¢
najlepsza, najgorsza i spodziewang opcje. Analiza scenariuszy moze by¢ pomocna
w planowaniu przyszlej polityki i strategii, a takze rozwazaniu biezacych aktywnosci.
Pokazuje, jak na rozwdj sytuacji wplywaja szanse i zagrozenia. Analiza scenariuszo-
wa moze by¢ przydatna podczas wykonywania plandéw zarzadzania kryzysowego
np. dla obszaru gminy (ponizej przyklad takiej analizy), jednak moze mie¢ bardzo
rézne formy.

Opis sytuacji: trwajace 10 dni intensywne opady deszczu spowodowaly pod-
niesienie poziomu wody w regionie oraz w goérnej czesci rzeki. Gmina posiada
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zabezpieczenie przeciwpowodziowe w postaci walow przeciwpowodziowych, jednak
s3 one w nie najlepszym stanie i od kilku lat nie byly modernizowane. Konieczne
jest podjecie decyzji, jakie kroki nalezy podja¢, by zminimalizowa¢ ewentualne
straty, ale trzeba liczy¢ si¢ z faktem, ze fundusze sg ograniczone. Dlatego opraco-
wano trzy scenariusze.

Scenariusz I (najlepsza opcja)
W wyniku silnych opadéw deszczu dochodzi do podniesienia si¢ stanu wody nie-
znacznie powyzej stanu alarmowego, zalane zostaja tylko nisko potozone f3ki, ale
nie dochodzi do strat materialnych. Profilaktycznie sytuacja jest nadzorowana przez
strazakow ochotniczej strazy pozarnej, ale pozostaje stabilna i zagrozenie dla gminy
szybko mija.

Scenariusz II (spodziewana opcja)

W wyniku silnych opadéw deszczu dochodzi do podniesienia si¢ stanu wody po-
wyzej stanu alarmowego, ktory utrzymuje sie przez kilka dni. Konieczne jest stale
nadzorowanie sytuacji na watach przeciwpowodziowych i dokonywanie biezacych
napraw w miejscach, w ktérych waly zaczynajg przeciekaé. Naprawy polegaja na
ukladaniu workoéw z piaskiem i zabezpieczaniu watéw folig przed przeciekaniem.
Do dzialan zaangazowano OSP, okoliczng ludnos¢ oraz lokalnych przedsigbiorcow
posiadajacych sprzet budowlany. Po kilku dniach sytuacja sie stabilizuje, cho¢ do-
szto do zalania gk i p6l w poblizu rzeki, a woda przesigkla do kilku piwnic blizej
znajdujacych si¢ domostw. Straty sa akceptowalne.

Scenariusz III (najgorsza opcja)

W wyniku silnych opadéw deszczu dochodzi do podniesienia si¢ stanu wody
powyzej stanu alarmowego, ktdry utrzymuje si¢ przez kilka dni. Konieczne jest state
nadzorowanie sytuacji na walach przeciwpowodziowych i dokonywanie biezacych
napraw w miejscach, w ktorych waly zaczynajg przeciekaé. Naprawy polegaja na
ukladaniu workéw z piaskiem i zabezpieczaniu waléw folig. Mimo zintensyfikowa-
nia dziatan sytuacja staje si¢ krytyczna i konieczne jest podjecie decyzji o wysadze-
niu waléw przeciwpowodziowych po tej stronie rzeki, na ktdrej znajduje sie tylko
kilka zabudowan gospodarskich, by uchroni¢ przed zalaniem budynki mieszkalne
i uzytecznosci publicznej znajdujace si¢ po drugiej stronie rzeki. Po kilku dniach
stan wody obniza sig, konieczna jest pomoc finansowa dla mieszkancow, ktérych
budynki zostaly zalane.

Analiza scenariuszowa moze zosta¢ uzyta do opisania kazdego rodzaju ryzyka,
zaréwno dlugo-, jak i krétkoterminowego. Podstawowa wadg tej metody jest pro-
blem z opisaniem realistycznego rozwoju scenariusza przez osoby odpowiedzialne
za jego stworzenie.
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2.14. Analiza wptywu na dziatalnos¢ — BIA (business impact
analysis)35

Analize taka przeprowadza sie, by pokazac¢, jak poszczegdlne zagrozenia wply-
waja na funkcjonowanie organizacji i jakich przedsiewzie¢ wymagaja.

Stuzy ona okresleniu ram czasowych i powiagzanych zasobéw niezbednych do
zapewnienia ciaglej realizacji zadan.

Do zalet tej metody mozna zaliczy¢:

« umozliwienie zrozumienia proceséw, ktoére zapewniaja ciagltos¢ dziatania

i osiggniecie celu,

« pokazanie niezbednych zasobow,

« zdefiniowanie procesu operacyjnego pozwalajacego zwiekszy¢ odpornosc¢
podmiotu3®.

Wada jest trudnos¢ w odpowiednim zrozumieniu dziatalnosci podmiotu.

Analiza BIA stanowi podstawowe narzedzie wykorzystywane w procesie zapew-
nienia cigglosci dzialania. Sklada si¢ ona z czterech elementéw (etapow):

1. Dzialanie przygotowawcze: okredlenie obszaru analizy i celéw, wybér metod,
wyznaczenie rél i przypisanie do nich 0séb z organizacji, uzyskanie wsparcia
ze strony kierownictwa oraz szkolenia.

2. Gromadzenie danych: wypelnienie formularzy, okreslenie potencjalnych
strat, wymagan odtworzeniowych dla RTO37 i RPO38 oraz priorytetéw pro-
cesow odtworzeniowych.

3. Opracowanie wynikow: weryfikacja RTO i RPO, wyznaczenie proceséw
krytycznych oraz okreslenie priorytetéw proceséw odtworzeniowych.

4. Wdrozenie: prezentacja wynikéw kierownictwu i ich zatwierdzenie oraz
wprowadzenie w zycie przygotowanych rozwigzan.

Analiza ta koncentruje si¢ na procesie. Umozliwia spdjng oceng¢ proceséw oraz
poréwnanie ich krytycznoéci. W procesie analizy wplywu na dziatalno$¢ termin
ten nalezy rozumie¢ jako oczekiwang warto$¢ (wzgledna lub bezwzgledna) deter-
minujacy rzeczywisty wptyw (obiektywny lub subiektywny) danego zdarzenia na
dziatalno$¢ podmiotu. Istotne jest przyjecie jednolitej metody analizy, aby mozliwe
bylto poréwnanie krytycznosci badanych proceséw.

Kluczowe dzialania to:

« okreslenie strat finansowych i niefinansowych, na jakie organizacja jest na-

razona w sytuacji zatrzymania procesu/procesow,

35 Charakterystyka BIA przygotowana na podstawie: R. Kaszubski, D. Romanczuk (red)., Ksigga dobrych
praktyk w zakresie zarzqdzania ciggloscig dziatania, wyd. Zwigzek Bankéw Polskich, Warszawa 2012.
36 ISO/IEC 31010 Risk Management - Risk Assessment Techniques, s. 42-44.

37 Recovery Time Objective — parametr okre$lajagcy maksymalny czas po awarii potrzebny do
przywrocenia dziatania aplikacji, systemow i procesow biznesowych.

38 Recovery Point Objective — parametr okreslajagcy moment w przesztosci, w ktorym po raz ostatni
zostala wykonana kopia danych i do ktérego momentu dziatalnosci bedzie mozna wrécic.
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o okreslenie RTO, czyli czasu, po ktorego uplywie okreslone straty sa juz dla
organizacji nieakceptowalne,

o okreslenie RPO, czyli akceptowalnego przez organizacje poziomu utraty
danych - na podstawie technicznych zdolnosci ich odtworzenia;

« okreslenie priorytetow odtworzeniowych z uwzglednieniem: pracownikow,
wyposazenia, systemow IT, niezbednych danych oraz podmiotow wspol-
pracujacych.

To wlasnie ustalenie priorytetéw pozwala na uporzadkowanie dziatan podej-

mowanych w sytuacjach kryzysowych.

Tabela 2. Przyktad analizy wplywu na dzialalnos¢ - BIA

Zagrozony Potencjalne Potencjalna Czas
Zdarzenie rodzaj straty strata potrzebny
dziatalnosci operacyjne finansowa na naprawe
Utrata dziatania fir- zagrozenie trudna do w zaleznosci
wykwalifikowa- | my opierajace ciaglosci oszacowania: od charakteru
nego personelu | si¢ na wykwa- | funkcjonowania, zalezna od dziatalnosci
lifikowanym | utrata zaufania podjetych firmy
personelu klientow dzialan i mozliwosci
systemowych finansowych,
i obrotu firmy jednak co
najmniej 4-6
miesiecy
Awaria serwera kontakt utrata 2000-5000 PLN | min. 3-5 godz.
pocztowego i wspdtpraca rzetelnosci dziennie
z klientem, i wiarygodnosci
realizacja
zlecen

Zrédlo: Opracowanie wlasne.

2.15. Matryca skutek/prawdopodobienstwo (consequence/
probability matrix)

Matryca skutek/prawdopodobienstwo jest wykorzystywana do klasyfikacji ry-
zyka3?, hierarchizacji4? Zrédel ryzyka i postepowania z ryzykiem (tabela 3 i 4).
Metoda ta stanowi wsparcie w procesie ustalania, ktore ryzyka wymagaja dalszej

39 Klasyfikacja ryzyka - jest to podzial ryzyka wedlug wczeéniej ustalonych kryteriow. Zrédto:
opracowanie autorskie w ramach realizacji projektu ,, Zintegrowany system budowy planéw zarza-
dzania kryzysowego w oparciu o nowoczesne technologie informatyczne”.

40 Hierarchizacja ryzyka - w rozumieniu dostownym oznacza ustalanie kolejnoéci nastepujacych
po sobie rzeczy, zdarzen, zagadnien od najwazniejszych do najmniej waznych. Zrédlo: opracowanie
autorskie w ramach realizacji projektu ,,Zintegrowany system budowy plandw zarzadzania kryzy-
sowego w oparciu o nowoczesne technologie informatyczne”.
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lub glebszej analizy, a wobec ktérych nalezy podja¢ dziatania zapobiegawcze, po-
niewaz przewidywalne konsekwencje przy uwzglednieniu prawdopodobienstwa
ich zaistnienia powoduja, Ze poziom ryzyka przyjmuje wartosci nieakceptowalne
- oczywiscie w zaleznosci od przyjetej klasyfikacji.

Tabela 3. Okreslenie prawdopodobienstwa wystapienia zdarzenia

Mozliwo$¢ wystapienia Opis Czestotliwos¢
prawie pewne oczekiwane w kazdych raz, dwa razy na rok
okoliczno$ciach
bardzo mozliwe mozliwe w sprzyjajacych raz na dwa lata
okoliczno$ciach
mozliwe moze kiedys wystapi¢ raz na 10 lat
niemozliwe nie oczekuje si¢ raz na 100 lat

Zrédto: KW. Knight, The New Standard For Risk Management, material konferencyj-
ny na Miedzynarodowa Konferencje Stowarzyszenia Zarzadzania Ryzykiem POLRISK,
8 czerwca 2010 r., Warszawa.

Okreslenie prawdopodobienstwa jest czynnoscia ztozona, ale przy ocenie ja-
kosciowej nie wymaga przeprowadzania skomplikowanych kalkulacji. Metoda
podana w tabeli 4 rézni si¢ od nakreslonej powyzej, ale nie s3 one sprzeczne, raczej
stanowig uzupelnienie dla siebie. Okreslenie prawdopodobienstwa wystapienia
zdarzenia niekorzystnego daje informacje wyjsciowe do nakreslenia poziomu ry-
zyka, co zalezy od prawdopodobienstwa i konsekwencji, te parametry za$ zaleza
od doktadnosci informacji.

Tabela 4. Ocena poziomu ryzyka*!

Konsekwel'lc]’e Male Wigksze Ekstremalne
Prawdopodobienstwo
prawie pewne ¢redni

$redni
$redni

bardzo mozliwe

mozliwe

niemozliwe

$redni

Zrédlo: Opracowanie autorskie w ramach realizacji projektu ,,Zintegrowany sys-
tem budowy planéw zarzadzania kryzysowego w oparciu o nowoczesne technologie
informatyczne”.

Poszczegdlne kategorie konsekwencji oraz prawdopodobienstwa42, jak réwniez
poziomu ryzyka moga zosta¢ nazwane i zdefiniowane na wiele sposobow. Takze

41 Tamze.
42 Opis jakosciowy/ilosciowy dla konsekwencji i prawdopodobieristwa lub ich kombinacja.



156 Czes¢ 11

rozpieto$¢ matryc ryzyka bywa rozna i ulega modyfikacjom w zaleznosci od potrzeb
i specyfiki danej organizacji.

Po okresleniu poziomu ryzyka i dokonaniu jego klasyfikacji kolejnym krokiem
bedzie sprecyzowanie poziomu zaangazowania w podej$ciu do konkretnych
ryzyk.

1. Ryzyko ocenione jako bardzo powazne i powazne wymaga natychmiastowe-
go dzialania menedzeréw, nawet z pomoca wyzszych szczebli, o ile wlasne
mozliwosci obnizenia jego poziomu sg niewystarczajace.

2. Ryzyko wysokie wymaga zwrdcenia uwagi, monitorowania, wskazania od-
powiedzialnej osoby i podejmowania dzialan, ktére obniza jego poziom
przynajmniej do $redniego.

3. Ryzyko $rednie wymaga wzmocnienia monitoringu lub przygotowania pro-
cedur reagowania w fancuchu odpowiedzialnosci.

4. Ryzyko niskie nie wymaga zadnych dodatkowych dzialan, stosuje si¢ proce-
dury rutynowe.

W niektérych sytuacjach, gdy wymagane sa dzialania wobec zdarzen szczegol-
nie wrazliwych dla realizacji celéw organizacji, z mniejszg tolerancja dla ryzyka
w ogdle, te oceny prowadzi sie, stosujac dokladniejsza skale prawdopodobienstwa
(o pieciu, a nawet siedmiu poziomach). Kolejnym krokiem jest ustalenie listy prio-
rytetow (tabela 5).

Tabela 5. Szablon do sporzadzania listy priorytetéw dla kazdego ryzyka

Konsekwencje

Prawdopodobienstwo

$rednie bardzo niskie

bardzo wysokie

bardzo wysokie

mozliwe

rzadkie

Zrédto: KW. Knight, dz. cyt.

W obszarze bezpieczenstwa zazwyczaj ocene ryzyka prowadzi sie, szacujac straty
i prawdopodobienstwo jego wystapienia. Praktyka jednak pokazuje, Ze szacowane
sa rowniez korzysci i prawdopodobienstwo ich wystapienia. Daje to mozliwo$¢ spo-
rzadzenia matrycy prognozowania konsekwencji zaréwno pozytywnych (korzysci),
jak i negatywnych (strat).
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Tabela 6. Przyktadowa matryca prognozowania konsekwencji pozytywnych i negatywnych

-S -S -S -S PRAWIE PEWNE +W | +§ +S | +S
-S -S -W -W | BARDZO PRAWDOPODOBNE | +W | +W | 4§ | +S
S | S| -W|-M MOZLIWE +M | +W | +S | 48
-S -W -M -N NIEPRAWDOPODOBNE +N [ +M | +W | +S
-W -W -M -N RZADKIE +N | +M | +W | +W
-5 -4 -3 -2 +2 +3 +4 | +5
o PRAWDOPODOBIENSTWO °
< | 8] g % : |z |3 |2
= 2. 2 ko) = g §=3 3
& £ o = = 4 g | 2
2 o = g 8 o z 5
[\ [¢]
Konsekwencje negatywne Konsekwencje
pozytywne
Legenda

S - szczegdlne, wymaga szczegolnego zaangazowania szczebla kierowniczego,
W - wysokie, wymaga zaangazowania wlasciwego menedzera,

M - matle, wymaga uwagi,

N - niskie, procedury rutynowe.

Zrédto: KW. Knight, dz. cyt.
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] ttrefa
'E katagtaly Enakoemita
3
E Sbrarda ngyka
E riskingn |§ okip
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Rys. 12. Diagram stref rozmieszczenia ryzyka (pozytywnego i negatywnego)*3
Zrédlo: K.W. Knight, dz. cyt.

Analiza powinna odpowiedzie¢ na kluczowe pytania:

1. W jakim stopniu personel zarzadzania ryzykiem jest zapoznany z prawem
i mozliwoscia jego stosowania w praktyce?

2. Jaki charakter ma istniejacy monitoring: detekcyjny, detekcyjno-ograniczaja-
cy poziom ryzyka, zapobiegajacy, detekcyjny i eliminujacy czynniki ryzyka?

43 Tamze.
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3. Jakie moga by¢ konsekwencje ryzyka, jesli wystapi ono w prognozowanej
skali i jakie po zastosowaniu przedsiewzie¢ ograniczajacych ryzyko?
4. Jakie czynniki mogg zwigkszy¢ lub zmniejszy¢ ryzyko i jaki mamy na to
wplyw?
5. Jakie jest prawdopodobienstwo wystgpienia ryzyka?
Uzyskane odpowiedzi pozwolg ocenic¢ ryzyko i zakwalifikowa¢ dany przypadek
do odpowiedniej strefy postepowania z ryzykiem.



PODSUMOWANIE I WNIOSKI

Analizujac normy rekomendowane przez ISO, jak réwniez te przyjete przez
PKN, dostrzezemy, ze problematyka zarzadzania ryzykiem pojawia sie w wie-
lu normach, dotyczacych réznorodnych dziedzin. Do czasu przyjecia normy
ISO 31000:2009 Risk Management - Principles and Guidelines, ISO Guide 73:2009
Risk Assessment Techniques problematyke te poruszaty m.in. normy: ISO 14000
Ocena wplywu na $rodowisko, ISO/IEC 27001 Systemy zarzadzania bezpieczen-
stwem informacji, PN-EN ISO 9001:2008 Organizacja i zarzadzanie przedsie-
biorstwami czy normy zwigzane z bezpieczenstwem urzadzen technicznych, tj.:
EN ISO 14121-1 oraz EN ISO 12100:2010. Normy te jednak zalecaly stosowanie
procesu oceny ryzyka, nie wskazujac szczegélowych procedur postepowania w ca-
tym tym procesie.

Nalezy zwroci¢ uwage, ze znaczenie norm odnalazlo swoje miejsce nie tyl-
ko w $wiadomosci teoretykow i praktykow, ktorzy je tworza i stosuja, ale zostalo
potwierdzone m.in. w polskich przepisach prawnych. Art. 2 ustawy o normalizacji
(Dz. U. 2 2002 r. nr 169, poz. 1386, z p6ézn. zm.) reguluje status norm jako doku-
mentéw wydawanych przez upowaznione jednostki organizacyjne, ktdre stanowia
dla danej dziedziny dziatalnosci zasady, wytyczne badz charakterystyki oparte na
wieloletniej praktyce i dos§wiadczeniu.

Pierwsza znaczacg korzyscig z zastosowania norm z rodziny ISO 31000 jest upo-
rzagdkowanie terminologii w czytelnych grupach poje¢ i ich definicjach. Dokumenty
pozwalaja na zrozumienie oraz zastosowanie spojnego stownictwa odnoszacego si¢
do zarzadzania ryzykiem, jego elementéw i proceséw we wszystkich dziedzinach
aktywnosci, w ktorych jest obecne.

Kolejna istotng kwestig jest mozliwie najbardziej uniwersalne i jednolite podejscie
normy ISO 31000 do proceséw zarzadzania ryzykiem, co umozliwia jej elastyczne
zastosowanie przez kazdg organizacje dzialajacg w dowolnej sferze sektora publicz-
nego oraz prywatnego. Norma zapewnia zasady, strukture oraz procesy mozliwe do
trwalej implementacji we wszystkich obszarach dziatalnosci organizacji, niezaleznie
od typu ryzyka, z jakim ma stycznos¢.

Nastepng bardzo wazna korzyscia z wdrozenia wytycznych normy ISO 31000,
oprdécz wspomnianej wczesniej mozliwosci jej elastycznego dopasowania do bie-
zacych potrzeb organizacji, jest otwarto$¢ na zmiany wynikajace ze zmieniajacych
sie warunkow i potrzeb.
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Uwazna analiza opisanych w normie zasad uswiadamia m.in., jakie korzysci
organizacja moze uzyska¢ w wyniku wdrozenia systemu. Stanowig one w pewnym
sensie odpowiedZ na pytanie: po co wdraza¢ system lub co dzigki niemu uzyska-
my? Szczegdlowa analiza zapisow dotyczacych struktury ramowej jednoznacznie
wskazuje natomiast na odpowiedz na pytanie: w jaki sposob skutecznie i sprawnie
wdrozy¢ system w organizacji? Charakterystyka proceséw pozwala z kolei odpo-
wiedzie¢ sobie na pytanie: w jaki sposob zarzadzac ryzykiem w organizacji?

Istotng zaleta normy jest kompleksowe i uporzadkowane ujecie procesu zarza-
dzania ryzykiem. Obejmuje on wszelkie procesy, ktére zachodza w organizacji.
Waznym aspektem jest okreslenie na wstepie wszystkich warunkow niezbednych
w ramach ustalenia kontekstu. Wykorzystanie tej wiedzy umozliwia wlasciwe do-
konanie oceny ryzyka. Zastosowanie zalecen na tym etapie pozwala organizacji na
efektywne przeprowadzenie procesu postepowania z ryzykiem. W zaleznosci od
potrzeb rekomenduje si¢ prowadzenie konsultacji i komunikowania ryzyka, a takze
monitorowania oraz przegladu - jako narzedzi uzupelniajacych i wspomagajacych
w ramach wszystkich etapow. Nieodlacznym elementem zarzadzania ryzykiem
w organizacji zalecanym przez norme ISO 31000 jest rzetelne dokumentowanie
dziatan, moze to bowiem mie¢ wplyw na przyszlo$¢ organizacji: wspieranie pro-
cesu podejmowania decyzji, rozwdj i doskonalenie metod i proceséw w organizacji.

Aktualne podejscie do oceny ryzyka oparte jest przede wszystkim na wiedzy
eksperckiej i doswiadczeniach z dotychczasowymi zagrozeniami. Stosuje si¢ row-
niez réznorodne metody oceny ryzyka, ktore znacznie usprawniajg zarzadzanie
sytuacja kryzysowa.

W niniejszej czesci zaprezentowano réwniez wybrane metody oceny ryzyka,
ktére — zaimplementowane w procesach decyzyjnych — usprawnia oceng ryzyka.

Efektem przeprowadzenia oceny ryzyka jest zaplanowanie reakcji na ryzyko. Jest
to proces opracowywania wariantéw postepowania i czynnosci zmniejszajacych
zagrozenia i zwiekszajacych potencjalne korzysci dla sformutowanych celéw. Plan
reakcji na ryzyko to kluczowy etap procesu zarzadzania ryzykiem, gdyz opracowuje
sie w nim metody reagowania na zdarzenia korzystne i niekorzystne. Skutecznos¢
planowania reakcji na ryzyka zadan zagrozonych ma bezposredni wplyw na wzrost
lub spadek ryzyka powodzenia calego przedsiewziecia%4.

Planowane reakcje musza by¢ proporcjonalne do konsekwencji wystapienia
niekorzystnych zjawisk, likwidowa¢ (lub niwelowa¢) wplywy danego zagrozenia
w sposdb kosztowo efektywny i by¢ realizowane terminowo. W procesie planowa-
nia reakcji na ryzyka powszechnie stosuje sie kilka strategii. Do kazdego z ryzyk
nalezy tak dobra¢ plan postepowania, by podjete dzialania byty najskuteczniejsze.

W procesie analizy oceny ryzyka i zagrozen zidentyfikowano wiele metod.
W normie ISO/IEC 31010:200931 opisano ich 31. Wybrane metody przedstawione

44 http://wartowiedziec.org/index.php/pracownik-samorzadowy/zarzdzanie/16316-jakociowa-i
-ilociowa-analiza-ryzyka [dostep: luty 2015].
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w niniejszej czesci pozwalajg na zapoznanie sie z réznym podejsciem do tego za-
gadnienia. Obrazujg one przekrdj metod oceny ryzyka: od rozwazan eksperckich po
metody oparte na budowaniu schematéw i logicznych scenariuszy zdarzen. Zaleca
sie wykorzystanie nastepujacych metod:

1. Metoda SWIFT

Pytania typu: ,co, jesli...?”, ,,czy kiedykolwiek...?”, ,,co mogtoby si¢ sta¢...?”
zmuszaja do przeanalizowania wiekszosci potencjalnych scenariuszy, ich
przyczyn i konsekwencji. Metoda ta moze by¢ szeroko stosowana.

2. Drzewo zdarzen

Uzyteczna przy wyliczaniu, modelowaniu i pozycjonowaniu réznych
scenariuszy podazajacych, zwigzanych ze zdarzeniem gléwnym. Pokazuje
rozwoj danej sytuacji w zaleznosci od wybranego scenariusza. Uzyteczna
w analizie systemow zabezpieczajacych i procedur awaryjnych.
3. Analiza przyczyn i konsekwencji
Eliminuje niektére ograniczenia metody drzewa zdarzen i bledéw dzieki
mozliwosci analizy zdarzen, ktdre rozwijaja sie w czasie. Daje kompleksowy
przeglad dzialania systemu.
4. Analiza scenariuszowa
Pomaga w opisaniu kazdego rodzaju ryzyka, zaréwno dlugo-, jak
i krétkoterminowego.

5. Analiza muchy
Latwa w zrozumieniu i przejrzysta w formie pokazania zdarzenia.

6. Matryca skutek/prawdopodobienstwo
Bardzo czytelna, z mozliwo$cig zastosowania roznych skal (4x4, 5x5, 6x6)
i wag.

Praktyka wykorzystania norm z zakresu zarzadzania ryzykiem pokazuje, ze sa
one uniwersalnym zrédtem wiedzy, dostarczajagcym sprawdzone narzedzia wspo-
magajace zarzadzanie wszystkimi procesami organizacyjnymi w warunkach nie-
pewnosci. Dzigki ich wykorzystaniu organizacje mogg efektywniej realizowa¢ misje,
dla ktorej zostaly stworzone, a takze cele i zadania istotne ze wzgledow biznesowych
czy tez publicznych.

Od momentu wprowadzenia elementéw zarzadzania ryzykiem w 2009 r. jego
znaczenie stale rosnie. Stad tez rekomenduje si¢ wykorzystanie uznanych wytycz-
nych w zakresie zarzadzania ryzykiem, ktére ujednolicajg terminologie, wnoszg
uniwersalne zasady, elastyczng strukture ramowa i wlasciwie dopasowane procesy,
w tym narzedzia wspomagajace ocene ryzyka i dokumentowanie zarzadzania
ryzykiem.
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ZARZADZANIE RYZYKIEM
NA SZCZEBLU
UNII EUROPEJSKIE]






WPROWADZENIE

Unia Europejska podejmuje na swoim poziomie prace w zakresie oceny zagrozen
i ryzyka, na ktdre narazeni sa obywatele UE w réznych obszarach zycia i dzialal-
nosci. Niemal kazdy obszar funkcjonowania UE mozna powigza¢ z koniecznoscig
dokonania oceny ryzyka wystapienia danego zagrozenia, np.: mozliwy wypadek
przy przeplywie statkow przez Morze Baltyckie, zagrozenie piractwem morskim
u wybrzezy Afryki, zagrozenie terroryzmem, kryzys migracyjny, zagrozenia prze-
stepczo$cia zorganizowang czy handlem ludzmi w UE, ryzyko wystapienia katastrof
naturalnych lub technologicznych.

Unia Europejska w pracach zwigzanych z oceng ryzyka i zagrozen korzysta z wy-
pracowanych metodyk — w tym z norm Migdzynarodowej Organizacji Normaliza-
cyjnej, terminologii ustalonej podczas forum Organizacji Narodow Zjednoczonych,
metodologii panstw czlonkowskich oraz innych metod opracowanych w wyniku
analiz, sama tez proponuje panstwom czlonkowskim terminologie, ktéra dotyczy
analizy ryzyka i oceny zagrozen. Liczba katastrof ro$nie, w latach 1994-2013 na
calym $wiecie doszlo do 6 873 katastrof naturalnych, ktére pochtonety 1,35 mln
ofiar, co oznacza $rednio ok. 68 000 ofiar rocznie. ONZ szacuje, ze straty gospodar-
cze spowodowane przez katastrofy naturalne w latach 2005-2015 wyniosty 1,3 bln
dolaréw!. Dlatego tym bardziej zrozumiale sg prace prowadzone na forum UE czy
miedzynarodowym, majace na celu ograniczanie mozliwosci wystepowania kata-
strof, lepsze przygotowywanie si¢ na ich wypadek czy zarzadzanie ich skutkami.

W Strategii bezpieczeristwa wewnetrznego UE z 2010 r. podkreslono, ze nalezy
opracowac wytyczne diagnozowania, oceniania i analizowania zagrozen i ryzyka
oraz dokonywac przegladu zagrozen naturalnych i wynikajacych z dziatalnosci ludz-
kiej, przed ktérymi moze w przysztosci stang¢ Unia. Wspierajacy realizacje tej stra-
tegii Fundusz Bezpieczenstwa Wewnetrznego przyjmuje, ze ,zarzadzanie ryzykiem
i zarzadzanie kryzysowe — oznacza kazdy srodek dotyczacy oceny, zapobiegania,
srodkéw gotowosci oraz zarzadzania nastepstwami terroryzmu, przestepczosci zor-
ganizowanej oraz innych zagrozen dla bezpieczenstwa. Jako priorytety strategiczne
UE wskazano $rodki podnoszace odporno$¢ Unii na sytuacje kryzysowe i katastro-
ty, w szczegolnosci projekty promujace rozwoj spdjnej polityki Unii w dziedzinie

1 Europejski Trybunat Obrachunkowy, Sprawozdanie specjalne nr 33/2016, Unijny Mechanizm
Ochrony Ludnoéci - koordynacja reagowania na kleski zywiotowe poza terytorium UE byla zasadniczo
skuteczna, s. 8; za: Ramy z Sendai dotyczgce ograniczania ryzyka klesk zywiotowych na lata 2015-2030,
UNISDR, Genewa 2015.
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zarzadzania ryzykiem, ktdra taczy ocene zagrozenia i ryzyka z procesem decyzyj-
nym, jak réwniez projekty wspierajace skuteczne i skoordynowane reagowanie na
sytuacje kryzysowe poprzez polaczenie istniejacego potencjatu, osrodkow wiedzy
eksperckiej oraz osrodkow wiedzy na temat sytuacji (w poszczegolnych sektorach),
w tym w sektorze zdrowia, ochrony ludnosci i przeciwdzialania terroryzmowi”2.

Kwestie oceny ryzyka uregulowatla takze decyzja Parlamentu Europejskiego
i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu
Ochrony Ludnosci. Zgodnie z jej zapisami panstwa czlonkowskie zostalty zobli-
gowane do opracowania oceny ryzyka na szczeblu krajowym lub odpowiednim
nizszym szczeblu oraz udostepnienia Komisji streszczenia istotnych elementéw tych
ocen do 22 grudnia 2015 r.3 Ponadto ustanowiono, ze kraje te miaty przygotowa’
plany zarzadzania ryzykiem zwigzanym z kleskami i katastrofami na szczeblu
krajowym lub odpowiednio nizszym, stale je doskonalgc. Komisja Europejska do
konica 2014 r. opracowala wspdlnie z panstwami czlonkowskimi wytyczne w sprawie
tresci, metodologii i struktury tych ocen. Kontynuacja byla publikacja wynikéw
prac KE w dniu 23 maja 2017 r. Overview of Natural and Man-made Disaster Risks
the European Union may face (Przeglad zagrozen w UE), ktory bedzie oméwiony
w dalszej czesci pracy.

W tej czesci publikacji po opisaniu poje¢ funkcjonujacych w ramach UE, a doty-
czacych zarzadzania ryzykiem w ramach analizy przepiséw, zostang przedstawio-
ne przyklady przepisow odnoszacych si¢ do zarzadzania ryzykiem, powiazanych
z zapobieganiem, przygotowaniem, reagowaniem oraz odbudowg po wystapieniu
sytuacji kryzysowej w UE. Analizy przepiséw w zakresie oceny ryzyka nie mozna
dokona¢ w oderwaniu od instytucji unijnych, ktore ja przeprowadzajg. Przed-
stawienie przykladéw agencji czy roli instytucji bedzie mialo na celu pokazanie
sektorowego podejscia UE do kwestii zarzadzania ryzykiem na wypadek potencjal-
nych sytuacji kryzysowych. W niniejszej czesci diagnozy zostang przedstawione
standardy i definicje uznane przez Uni¢ Europejska i zapisane w dokumentach
unijnych, rozporzadzeniach, wytycznych oraz dyrektywach.

W materiale przeprowadzona zostanie analiza metodyk oceny ryzyka dla po-
szczegolnych rodzajow zagrozen odnoszacych sie do wielu dziedzin aktywnosci
UE. Dotychczas Unia prowadzita dzialania w zakresie oceny zagrozen i ryzyk
w sektorach oraz obszarach. W niniejszej czesci przyblizona zostanie organizacja
zarzadzania ryzykiem na szczeblu UE z uwzglednieniem roli instytucji unijnych
i agencji z nimi wspoélpracujacych. Omoéwione zostang przyklady zarzadzania
ryzykiem w obszarze bezpieczenstwa wewnetrznego, a takze w skroconej wersji
zostanie przedstawiona ocena ryzyka prowadzona w dziedzinie bezpieczenstwa

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 513/2014 z dnia 16 kwietnia 2014 r. ustana-
wiajace, w ramach Funduszu Bezpieczenistwa Wewnetrznego, instrument na rzecz wsparcia finansowego
wspolpracy policyjnej, zapobiegania i zwalczania przestepczosci oraz zarzadzania kryzysowego oraz
uchylajace decyzje Rady 2007/125/WSiSW, (Dz. Urz. UE L 150 z 20.05.2014, s. 93).

3 A nastepnie co 3 lata.
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zewnetrznego. W odniesieniu do bezpieczenstwa wewnetrznego dzialania UE
w poszczegdlnych obszarach zostang przedstawione na przyktadzie: zarzadzania
ryzykiem powodziowym, zagrozen wypadkami chemicznymi, testow wytrzyma-
fosciowych, transgranicznych zagrozen zdrowia, zagrozen zwigzanych z zywno-
$cia, ochrony granic zewnetrznych Unii, a takze Unijnego Mechanizmu Ochrony
Ludnosci. W koncowej czesci rozdziatu przywolana zostanie réwniez aktywnosé¢
naukowo-badawcza UE w zakresie projektow zglebiajacych tematyke oceny ryzyka.
Ostatnig czes$¢ rozdziatu stanowia podsumowanie i wnioski. W tej czesci zostang
zaakcentowane wnioski dotyczace przepiséw oraz przyblizone problemy i wyzwa-
nia, z ktérymi musi si¢ zmierzy¢ Unia Europejska w obszarze zarzadzania ryzykiem
na wypadek sytuacji kryzysowych mozliwych do wystapienia na jej terytorium, jak
i w otoczeniu gospodarczym czy geopolitycznym.

Rozwazania w rozdziale zostaly oparte w gléwnej mierze o wyniki badan zawarte
w sprawozdaniach pt. Analiza metodyk oceny ryzyka i zagrozen ujetych w przepisach
UE zwigzanych z zarzgdzaniem ryzykiem — diagnoza stanu oraz Analiza przepisow
unijnych zwigzanych z zarzqdzaniem ryzykiem autorstwa Malgorzaty Trzcinskiej,
powstale w ramach projektu badawczo-rozwojowego pt. ,Zintegrowany system
budowy planéw zarzadzania kryzysowego w oparciu o nowoczesne technologie
informatyczne” nr DOBR/0016/R/ID2/2012/03.






1. ZARZADZANIE RYZYKIEM W UNII
EUROPEJSKIE]

Niemal we wszystkich dziedzinach funkcjonowania UE mozna znalez¢ od-
niesienia do zagadnienia zarzadzania ryzykiem: w sektorze finansowym, celnym,
zywnosciowym, bezpieczenstwie w pracy, bezpieczenstwie Zzywnosciowym, zdro-
wotnym, zarzadzaniu ryzykiem na wypadek wystapienia katastrof. Z niniejszej
analizy wylaczone zostang obszary niepowiazane z zarzadzaniem kryzysowym,
ktére jest rozumiane jako dzialania z zakresu: zapobiegania, przygotowania oraz
reagowania na sytuacje kryzysowe oraz odbudowy w réznych obszarach funkcjo-
nowania UE, zar6wno w wymiarze wewnetrznym, jak i zewnetrznym.

W niniejszej analizie przedstawiono przepisy, ktore reguluja zarzadzanie ryzy-
kiem w UE, a takze przepisy regulujace role instytucji unijnych oraz wspétpracu-
jacych agencji unijnych w zakresie zarzadzania ryzykiem. Zostaly opisane takze
unijne prace nad zarzadzaniem ryzykiem w obszarze bezpieczenstwa wewnetrznego
oraz zewnetrznego UE. Nie da si¢ rozlaczy¢ tych obszaréw np. w kwestii zarzadzania
ryzykiem na wypadek zagrozen globalnych (terroryzm, transgraniczne zagrozenia
zdrowotne), ktére maja swoje implikacje w dziedzinie bezpieczenstwa wewnetrznego
oraz zewnetrznego. Aby jednak rozpocza¢ analize przepiséw i przedstawic¢ unijne
analizy ryzyka, punktem wyjsciowym jest zdefiniowanie pojec.






2. POJECIE ZARZADZANIA RYZYKIEM
W UNII EUROPEJSKIE]

Zarzadzanie ryzykiem powigzane jest z teorig zarzadzania i jest cz¢scig skladowa
procesu zarzadzania. Kazda organizacja jest narazona na ryzyko np. utraty ptynnosci
finansowej, straty w wyniku awarii przemystowej czy katastrofy naturalnej, ataku
terroru czy sabotazu. Proces zarzadzania ryzykiem skfada sie z wielu elementow: po
pierwsze wazne jest zrozumienie wykonywanej dzialalnosci przez dang firme, identy-
fikacja zagrozen w jej wnetrzu i otoczeniu, dokonanie analizy ryzyka oraz jego oceny
punktowej (tzw. scoring), potem hierarchizowanie ryzyka oraz zarzadzanie (sterowa-
nie) nim. W niniejszej analizie zarzadzanie ryzykiem bedzie rozumiane jako proces
taczacy wyzej wymienione elementy oraz jako sterowanie, sposéb zarzadzania, podej-
mowania dzialan i decyzji, ktorych celem jest poradzenie sobie z danym ryzykiem.

Zarzadzanie ryzykiem doczekalo si¢ standaryzacji w normie ISO 31000:2009 Risk
management — Principles and guidelines, ktorej polskim odpowiednikiem jest norma PN
-ISO 31000:2012. Norma ISO zawiera opis skoordynowanych dziatan dotyczacych kie-
rowania i nadzorowania organizacja w odniesieniu do ryzyka. ISO 31000 to miedzyna-
rodowy standard zapewniajacy reguly i ogélne wskazéwki wprowadzania zarzadzania
ryzykiem. Norma 31010 dookresla pojecia istotne z punktu widzenia niniejszej analizy:

o ryzyko jest kombinacjg skutkéw zdarzenia (zagrozenia) oraz zwigzanego
z nimi prawdopodobienstwa/mozliwosci ich wystapienia;

« ocenaryzyka jest calosciowym procesem obejmujacym identyfikacje ryzyka,

analize ryzyka i ewaluacje ryzyka;

o identyfikacja ryzyka jest procesem poszukiwania, rozpoznawania i opisy-

wania ryzyk;

o analiza ryzyka jest procesem zrozumienia natury ryzyka w celu okreslenia

poziomu ryzyka;

« ewaluacja ryzyka jest procesem poréwnywania wynikéw analizy ryzyka

z kryteriami ryzyka w celu ustalenia, czy ryzyko i/lub jego wielkos¢ jest ak-
ceptowalne lub tolerowane.

Z uwagi na fakt, ze zarzadzanie ryzykiem jest powigzane z teorig zarzadzania,
Unia Europejska tez nie moze w ramach swojego funkcjonowania tego obszaru
pomina¢. Rzady i stuzby publiczne w panstwach Unii Europejskiej coraz cz¢sciej
udostepniajg informacje o sposobie i zakresie inwestycji w zarzadzanie ryzykiem.
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W 2005 r. Komisja Europejska przyjela dokument Ku skutecznemu i spéjnemu
zarzgdzaniu ryzykiem w stuzbach Komisji (SEC/2005/1327). Mozna zada¢ pytanie,
dlaczego takie procesy maja miejsce? Wymusza to bowiem rzeczywisto$¢ i poten-
cjalne zagrozenia. Obecnie jednym z zadan organizacji jest ograniczanie ryzyka
i zwigzanych z nim skutkéw, np. zapobieganie korupcji, przygotowanie si¢ na
wystapienie potencjalnej sytuacji kryzysowej i dzialan - zaréwno w czasie kryzysu,
jak i fazie pokryzysowej. Koniecznos$¢ funkcjonowania firm czy przedsiebiorstw
w globalnym $wiecie naraza je na skutki zdarzen juz nie tylko na terytorium
jednego kraju, ale takze Unii Europejskiej czy nawet calego swiata w odniesieniu
do firm dzialajacych globalnie. Ryzyko wystgpienia zagrozen czy sytuacji kry-
zysowych moze wymusza¢ konieczno$¢ podejmowania dziatan przez inne kraje
(np. w przypadku katastrofy w Fukushimie w obliczu ryzyka skazenia zywnosci
w UE czy zagrozenia pandemig, wirusem ebola lub zika w wymiarze globalnym).

Wyroznia sie nastepujace etapy procesu zarzadzania ryzykiem:

o identyfikacja ryzyka;

« analiza i pomiar ryzyka;

« sterowanie ryzykiem;

« monitorowanie i kontrola ryzyka.

Glosariusz Migdzynarodowych Standardow Profesjonalnej Praktyki Audytu We-
wnetrznego wydany przez Audytoréw Wewnetrznych okresla ryzyko jako mozliwos¢
zaistnienia zdarzenia, ktore bedzie mialo wplyw na realizacje zalozonych celéw.
Proces zarzadzania ryzykiem powinien by¢ wsparty solidng baza informacyjna,
obejmujaca identyfikacje ryzyka, analize ryzyka, punktowg ocene ryzyka (ang. risk
scoring) oraz hierarchizacje ryzyka.

Poprzez ryzyko wystapienia katastrof (ang. disaster risk) UE rozumie: ,,mozli-
wa utrate zycia, szkody, zniszczone lub uszkodzone zasoby, ktére moga wystapic
w systemie, spoleczenstwie, wspolnocie w danym przedziale czasowym; okreslone
zuwzglednieniem zagrozenia (naturalnego lub spowodowanego dziatalnoscia czto-
wieka), ryzyka, podatnosci oraz wymiaru” (ttum. wlasne)*. Z kolei ocena ryzyka
wystapienia katastrof (ang. assessment of risks of disasters) odnosi si¢ do: ,,caloscio-
wego miedzysektorowego procesu identyfikacji ryzyka, analizy ryzyka i jego oceny”
(ttum. wlasne)>. Definicje pozostalych terminéw dotyczacych oceny ryzyka oraz
mapowania ryzyka i opracowane na poziomie ONZ lub w ramach normy ISO 31010
zestawiono w wytycznych KE.

4 Disaster risk: potential loss of life, injury, destroyed or damaged assets which could occur to a system,
society or community in a specific period of time, determined by taking into account hazard (both natural and
man-made), exposure, vulnerability and capacity; 7Zrédto: Komisja Europejska, Overview of Natural and
Man-made Disaster Risks the European Union may face, SWD(2017) 176 final z dnia 23 maja 2017, s. 13.
5 Assessment of risks of disasters: overall cross-sectorial process of risk identification, risk analysis, and
risk evaluation; Zrédlo: Tamze.
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Z perspektywy niniejszej analizy warto zwroci¢ uwage na rozumienie pojec
ryzyko oraz zagrozenie. W Traktacie z Lizbony stanowi sig, ze ,,Unia zacheca do
wspolpracy miedzy panstwami cztonkowskimi w celu zwiekszenia skutecznosci
systemow zapobiegania kleskom Zywiolowym lub katastrofom spowodowanym
przez czlowieka i ochrony przed nimi. Dzialanie Unii zmierza do:

a) wspierania i uzupelniania dziatan panstw cztonkowskich na poziomie
krajowym, regionalnym i lokalnym w zakresie zapobiegania zagrozeniom,
przygotowania personelu ochrony ludnosci w panstwach czlonkowskich
i reagowania na kleski zywiotowe lub katastrofy spowodowane przez czto-
wieka na terytorium Unii;

b) wspierania szybkiej i skutecznej wspdtpracy operacyjnej krajowych stuzb
ochrony ludnosci na terytorium Unii;

¢) wspierania spojnosci miedzynarodowych dziatan w zakresie ochrony lud-

4 ~))6
nosci’®.

Pojecia ryzyko i zagrozenie nie sg tozsame w jezyku polskim i w innych wersjach
jezykowych dokumentu, cho¢ w niemieckiej wersji jezykowej Traktatu mowi sie Ri-
sikoprdvention, natomiast we francuskiej prévention des risques, z kolei w angielskiej
risk prevention. W polskiej wersji Traktatu méwi sie o ,,zapobieganiu zagrozeniom”.
W niniejszej analizie celem nie bedzie rozstrzygniecie réznic termindw ryzyko oraz
zagrozenie wystepujacych w Traktacie, a jedynie zwrdcenie uwagi na rozbieznosc¢,
ktéra moze wprowadzi¢ pewne utrudnienie w zrozumieniu siatki pojeciowej UE
w tym zakresie z perspektywy panstw czlonkowskich. Angielskiego pojecia risk
oraz polskiego zagrozenie uzywa si¢ w Traktacie wymiennie.

Podsumowujgc, na potrzeby niniejszej analizy przyjmuje si¢ teze o sektorowym
podejsciu UE do kwestii zarzadzania ryzykiem zwigzanym z wystepowaniem da-
nych zagrozen.

6 Traktat z Lizbony zmieniajacy Traktat o Unii Europejskiej i Traktat ustanawiajacy Wspdlnote
Europejska (Dz. Urz. UE C 306 z 17.12.2007); data wejscia w zycie: 01.12.2009.






3. ANALIZA PRZEPISOW UNIJNYCH
ZWIAZANYCH Z ZARZADZANIEM
RYZYKIEM

Analiza przepiséw unijnych w zakresie zarzadzania ryzykiem zostanie przedsta-
wiona na przykladach istniejacego prawodawstwa UE w tym zakresie (rozporzadzen,
dyrektyw i decyzji).

3.1. Rozporzadzenia

Rozporzadzenia s3 wigzacym aktem prawnym i musza by¢ stosowane w calosci
na calym obszarze UE. Rozporzadzenia wydaje Rada UE oraz Komisja Europejska
lub wspdlnie Parlament Europejski i Rada UE. Przyklady dokumentéw z obszaru
zarzadzania ryzykiem:

1. Rozporzadzenie Rady (EWG) nr 793/93 z dnia 23 marca 1993 r. w sprawie
oceny i kontroli ryzyk stwarzanych przez istniejace substancjel.

2. Rozporzadzenie (WE) NR 178/2002 Parlamentu Europejskiego i Rady z dnia
28 stycznia 2002 r. ustanawiajace ogdlne zasady i wymagania prawa zywno-
$ciowego, powolujace Europejski Urzad ds. Bezpieczeristwa Zywnoéci oraz
ustanawiajgce procedury w zakresie bezpieczenstwa zywno$ciZ.

3. Rozporzadzenie Rady (EWG) nr 793/93 z dnia 23 marca 1993 r. w sprawie
oceny i kontroli ryzyk stwarzanych przez istniejgce substancje3.

3.2. Dyrektywy

Dyrektywa jest aktem prawnym, ktdrego cele musza osiggnaé wszystkie pan-
stwa UE, jednak sposob ich osiggniecia okreslajg panstwa cztonkowskie. Przyktady
dyrektyw z obszaru zarzadzania ryzykiem:

1 Dz. Urz. WE L 84205.04.1993, 5. 1 z pézni. zm.; Rozporzadzenie (WE) nr 1882/2003 Parlamentu Euro-
pejskiego i Rady z dnia 29 wrzesnia 2003 r. (Dz. Urz. UE L 284 z 31.10.2003, s. 1) stosuje si¢ do oceny ryzyk
stwarzanych przez istniejace substancje dla czlowieka, w tym dla pracownikéw i konsumentéw, jak i dla
§rodowiska, w celu zapewnienia lepszego zarzadzania tymi ryzykami w ramach przepisow wspolnotowych.
2 Dz. Urz. WE L 31 201.02.2002, s. 1-24.
3 Dz Urz. WE L 84 2 05.04.1993, s. 1-75.
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1. Dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady z dnia 23 paz-
dziernika 2007 r. w sprawie oceny ryzyka powodziowego i zarzadzania
nim#.

2. Dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE z dnia 4 lipca
2012 r. w sprawie kontroli zagrozen powaznymi awariami zwigzanymi
z substancjami niebezpiecznymi zmieniajgca, a nastepnie uchylajgca dy-
rektywe Rady 96/82/WE>.

3. Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpo-

znawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochrony®.

3.3. Decyzje

Decyzja jest wigzaca dla tych podmiotéw, do ktorych jest skierowana (np. pan-

stwa UE lub pojedynczego przedsiebiorstwa) i jest stosowana bezposrednio.
Przyklady decyzji:

1.

Decyzja Rady z dnia 12 lutego 2007 r. ustanawiajaca na lata 2007-2013, jako
cze$¢ ogblnego programu w sprawie bezpieczenstwa i ochrony wolnosci,
szczegdlowy program Zapobieganie, gotowos¢ i zarzadzanie skutkami
terroryzmu i innymi rodzajami ryzyka dla bezpieczenstwa.

2. Decyzja Rady UE z dnia 8 listopada 2007 r. ustanawiajaca wspolnotowy
mechanizm ochrony ludnosci (przeksztatcenie) (2007/779/WE, Euratom)”.

3. Wniosek dotyczacy decyzji Parlamentu Europejskiego i Rady w sprawie
powaznych transgranicznych zagrozen zdrowia3.

4. Decyzja nr 1082/2013/UE z dnia 22 pazdziernika 2013 r. w sprawie po-
waznych transgranicznych zagrozen zdrowia oraz uchylajaca decyzje
nr 2119/98/WE?.

4 Dz Urz. UE L 288 2 06.11.2007, s. 27-34.
5 Dz Urz. UEL 197 2 27.04.2012, s. 1-37.
6 Dz Urz. UE L 345 2 23.12.2008, s. 75-82.
7 Dz. Urz. UE L 314 2 01.12.2007, s. 9-19.
8

waznych transgranicznych zagrozen zdrowia, COM(2011) 866 final z dnia 08 grudnia 2011.

Komisja Europejska, wniosek dotyczacy decyzji Parlamentu Europejskiego i Rady w sprawie po-

9 Decyzja Parlamentu Europejskiego i Rady nr 1082/2013/UE z dnia 22 pazdziernika 2013 r. w sprawie
powaznych transgranicznych zagrozen zdrowia oraz uchylajaca decyzje nr 2119/98/WE (Dz. Urz. UE

L 293/1205.11.2013).



4. ROLA INSTYTUC]I UNIJNYCH
W ZAKRESIE ZARZADZANIA RYZYKIEM

Instytucje unijne takie jak Komisja Europejska (KE), Rada Unii Europejskiej,
Europejska Stuzba Dzialan Zewnetrznych (ESDZ) uczestniczg w rézny sposob
w procesie zarzadzania ryzykiem w Unii Europejskiej. Biorac pod uwage np. sama
Komisje Europejska, jak pokaze niniejsza analiza, dokonuje ona oceny ryzyka
poprzez swoje Dyrekcje Generalne, natomiast zarzadza nim juz jako Komisja Eu-
ropejska na poziomie decyzji, ktore zapadaja w jej wladzach. Jako przyktad, ktéry
bedzie dokladniej przedstawiony w dalszej czesci pracy, postuzy np. rola agencji
FRONTEX. Agencja ta prowadzi analizy ryzyka wystgpienia zagrozen na granicach
zewnetrznych UE. W przypadku identyfikacji zagrozen badz eskalacji zdarzen
informuje o nich zaréwno KE (np. kanalem ARGUS do Sekretariatu Generalnego
Komisji Europejskiej), jak i panistwa czlonkowskie oraz inne agencje unijne czy tez
Europejska Stuzbe Dziatan Zewnetrznych. Decyzje strategiczne dla danego ryzyka
beda zapada¢ na forum FRONTEX oraz Komisji Europejskiej, ESDZ czy Rady Unii
Europejskiej.

Powiazania, role i zadania poszczegolnych instytucji unijnych w zakresie analizy
ryzyka oraz zarzadzania ryzykiem na forum UE pokaze dokladniej przypadek
katastrofy jadrowej w Japonii, ktora nastgpita w wyniku trzesienia ziemi i tsunami
w dniu 11 marca 2011 r. Od samego poczatku w ramach dzialann KE np. w tym
DG ds. Energii, DG ds. Srodowiska, Dyrekcja Generalna ds. Zdrowia i Konsu-
ment6w oraz Dyrekcja Generalna ds. Pomocy Humanitarnej i Ochrony Ludnosci
(DG ECHO) prowadzily monitoring sytuacji. W ramach prac w UE korzystano
z mozliwosci systemoéw np. ECURIE (ang. European Community Urgent Radiolo-
gical Information Exchange), EURDEP (ang. European Radiological Data Exchange
Platform) czy innej platformy CECIS (ang. Common Emergency Communication
and Information System). Z uwagi na brak formalnej prosby o pomoc ze strony
rzadu Japonii, UE nie mogla podja¢ w pierwszych dniach zdarzenia innego rodzaju
zaangazowania. W tym czasie cze$¢ panstw czlonkowskich UE wystato pomoc
w ramach umoéw bilateralnych. Po katastrofie w Fukushimie w 2011 r. po kilku
dniach od formalnego wyrazenia przez rzad Japonii prosby o pomoc rozpoczeta
sie organizacja wsparcia materialnego panstw cztonkowskich dla ofiar katastro-
fy w Japonii. DG ECHO wylonilo grupe ekspertéw, ktorzy pojechali do Japonii
wspiera¢ koordynacje dziatan oraz przygotowac kanaly dystrybucji dla pomocy
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$wiadczonej przez UE. Juz w dniach 24-25 marca 2011 r. Rada Unii Europejskiej
przyjeta konkluzje, a tym samym liderzy UE podjeli decyzje, w ktérej podkreslili
znaczenie oceny ryzyka do oceny bezpieczenstwa elektrowni atomowych w UE (tzw.
stress tests / testy wytrzymalosciowe). Szczegélnie obawy o ewentualny atak terro-
rystyczny na elektrownie atomowe w Europie wymuszaly pilne prace po stronie
Komisji Europejskiej, ktora miala podja¢ sie zdefiniowania zasad, na jakich beda
dokonywane testy wytrzymatosciowe. Z drugiej strony Rada Europejska miala
dokona¢ oceny wynikow tej analizy. Plan dzialania Europejskiej Grupy Organéw
Regulacyjnych ds. Bezpieczenstwa Jadrowego ENSREG zostat zatwierdzony w dniu
1 sierpnia 2012 r. W 2012 r. wydano komunikat Komisji (COM(2012)0571)! z dnia
4 pazdziernika 2012 r. dotyczacy kompleksowych ocen ryzyka i bezpieczenstwa
(testow wytrzymalo$ciowych) elektrowni jadrowych w Unii Europejskiej oraz
dziatan powigzanych. Wypadek w elektrowni Fukushima w Japonii w nastepstwie
trzesienia ziemi i tsunami w marcu 2011 r. uwypuklil wyzwania dotyczace zapew-
nienia bezpieczenstwa jadrowego. Wydarzenie to pokazalo, ze reaktory jadrowe
muszg by¢ chronione nawet przed wypadkami, ktére zostaly ocenione jako wysoce
nieprawdopodobne.

Role Parlamentu w tym przypadku wida¢ w Rezolucji Parlamentu Europejskiego
w sprawie ocen ryzyka i bezpieczenstwa (testow wytrzymatosciowych) elektrow-
ni jadrowych w Unii Europejskiej oraz dzialan powigzanych (2012/2830(RSP)).
Rezolucje w tej sprawie przyjeto 14 marca 2013 r. Parlament przyjal do wiadomo-
$ci komunikat Komisji w sprawie testow wytrzymalosciowych i ich wynikéw po
wypadku w Fukushimie. Z zadowoleniem przyjal on takze wysilki podjete przez
Komisje i Europejska Grupe Organéw Regulacyjnych ds. Bezpieczenstwa Jadrowego
(ENSREG) po wypadku w Fukushimie na rzecz przeprowadzenia testow wytrzy-
malosciowych 145 reaktorow w UE i 20 reaktorow poza UE. PE wezwal Komisje
i panstwa czlonkowskie do zachecania krajow spoza UE, ktére maja elektrownie
jadrowe, w szczegolnosci krajow sasiadujacych z UE, do przeprowadzenia takich
testow wytrzymalosciowych i podzielenia si¢ ich wynikami. Podkresla on takze zna-
czenie zwigkszenia miedzynarodowych norm bezpieczenstwa jadrowego i ochrony
jadrowej oraz ich wlasciwego wdrazania. Ponadto zauwaza, ze katastrofy naturalne,
takie jak trzesienia ziemi i tsunami, moga zagrozi¢ bezpieczenstwu istniejacych
lub budowanych elektrowni jadrowych na terenie Unii i w krajach sasiadujacych,
w ktdrych wystepuje wysokie ryzyko trzesien ziemi i tsunami, jak na przyktad
w Akkuyu w Turcji. Ponadto podkresla réwniez, ze oprocz srodkow, jakie majg
zosta¢ wdrozone w odniesieniu do elektrowni jadrowych, nalezy podja¢ wszelkie
stosowne dzialania na szczeblu Unii i panstw cztonkowskich, aby nie dopusci¢ do
skladowania odpadéw promieniotworczych w obszarach wysokiego ryzyka.

1 Komisja Europejska, komunikat Komisji do Rady i Parlamentu Europejskiego dotyczacy komplek-
sowych ocen ryzyka i bezpieczenstwa (,testéw wytrzymatoéciowych”) elektrowni jadrowych w Unii
Europejskiej oraz dziatan powigzanych, COM(2012) 571 final z dnia 4 pazdziernika 2012.
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Przypadek katastrofy w Japonii i zaangazowanie UE s3 na tyle wielowymia-
rowe (katastrofa naturalna, technologiczna, wymiar globalny, pomoc ratownicza,
pomoc humanitarna, skazenie wody oraz zywnosci, ewakuacja masowa, bez-
pieczenstwo elektrowni atomowych), ze nie sposéb w tej analizie przedstawic¢
wszystkich powigzan na szczeblu UE. Jednak widoczne jest podejmowanie decyzji
i dziatan na poziomie Komisji Europejskiej, Rady Unii Europejskiej oraz pewnych
dziatan okreslajacych kierunek prac UE na poziomie Parlamentu Europejskiego
oraz oceny ryzyka i oceny sytuacji na poziomie roli i zadan np. w ramach zadan
sieci RASFF: System Wczesnego Ostrzegania o Niebezpiecznych Produktach Spo-
zywczych i Srodkach Zywienia Zwierzat (ang. Rapid Alert System for Food and
Feed) czy éwczesnego MIC w DG ECHO (obecnie ERCC: Emergency Response
Coordination Centre) w DG ECHO oraz innych centrach Dyrekeji Generalnych
Komisji Europejskie;.

Nowg jakoscig w zarzadzaniu ryzykiem w wymiarze zewnetrznym po wpro-
wadzeniu Traktatem z Lizbony funkcji Wysokiego Przedstawiciela UE ds. zagra-
nicznych i polityki bezpieczenstwa oraz utworzeniu Europejskiej Stuzby Dzialan
Zewnetrznych jest proces analizy ryzyka prowadzony przez ESDZ. Te nowe role
wpisaly si¢ w proces zarzadzania ryzykiem w UE. W ramach ESDZ utworzono
nowa strukture z czesci Sekretariatu Generalnego Rady UE oraz Komisji Europej-
skiej, ktorej zdaniem jest m.in. przeprowadzanie oceny ryzyka zewnetrznego UE
oraz dla misji zewnetrznych prowadzonych przez Unie Europejska. W przypadku
np. omawianego wczesniej przypadku bezpieczenstwa jadrowego w UE Komisja
Europejska bedzie wspdtpracowala z Europejska Stuzbg Dziatan Zewnetrznych
w celu jak najlepszego wykorzystania istniejacych w tym obszarze instrumentéw
wspolpracy zewnetrznej, w szczegdlnosci Instrumentu Wspolpracy w dziedzinie
Bezpieczenstwa Jadrowego, Instrumentu na rzecz Stabilnos$ci w zakresie, w jakim
jest on po$wiecony ograniczaniu ryzyka chemicznego, biologicznego, radiologicz-
nego i jadrowego oraz Instrumentu Pomocy Przedakcesyjnej. Przyklad ten poka-
zuje powigzanie poziomu politycznego z konkretnymi instrumentami stuzgcymi
realizacji polityki zewnetrznej UE. Szerzej zadania ESDZ zostang oméwione na
koniec analizy.

Inng instytucjg uczestniczacg w procesie analizy ryzyka jest Rada Europejska,
ktora po wejsciu w zycie Traktatu z Lizbony zyskala status instytucji unijnej. Rada
Europejska wskazuje Unii Europejskiej ogélny kierunek dzialan politycznych
i wytycza jej ogdlne priorytety. W celu umozliwienia podjecia skutecznych dzialan
przez Unig i jej panstwa czlonkowskie, Rada Europejska systematycznie ocenia
zagrozenia dla Unii.

Podsumowujac, o ile dziatania i decyzje, dokumenty wypracowywane przez
Komisje Europejska, Rade Unii Europejskiej, Europejska Stuzbe Dzialan Zewnetrz-
nych, Rade Europejska oraz Parlament Europejski mozna powigzac z elementem
zarzadzania (sterowania) ryzykiem, to prace agencji unijnych w ramach Komisji
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Europejskiej, Dyrekcje Generalne Komisji prowadzacych monitoring zagrozen czy
przygotowanie na wypadek wystapienia danego kryzysu beda powigzane z pozio-
mem oceny ryzyka. Podzial na poziom oceny oraz poziom decyzji ws. dzialan na
wypadek wystapienia ryzyk musi by¢ oddzielony, niemniej jeden nie moze istnie¢
bez drugiego.



5.ZARZADZANIE RYZYKIEM W OBSZARZE
BEZPIECZENSTWA WEWNETRZNEGO
UNII EUROPEJSKIE]

Zgodnie z zapisami Strategii bezpieczeristwa wewnetrznego Unii Europejskiej.
Dgzgc do europejskiego modelu bezpieczeristwal, dziatania UE w zakresie ochrony
ludnosci musza by¢ zorientowane na zwigkszanie odpornosci na katastrofy i w tym
celu nalezy opracowac¢ strategiczne podejscie do zapobiegania katastrofom i do ich
uprzedzania. Powinno si¢ takze dalej zwigksza¢ gotowosc i optymalizowac reagowa-
nie, uznajac jednoczesnie indywidualng odpowiedzialno$¢ kazdego panstwa. Nalezy
opracowa¢ wytyczne diagnozowania, oceniania i analizowania zagrozen i ryzyka
oraz dokona¢ przegladu zagrozen naturalnych i antropogenicznych, ktére moga
w przyszlodci pojawic si¢ przed UE. Ogdlnounijna analiza ryzyka powinna stac si¢
podstawa inicjatyw wspdltpracy miedzy zagrozonymi panstwami czlonkowskimi
a UE w dziedzinie ochrony ludno$ci i planowaniu zdolnosci. Nalezy zidentyfikowac
nowe niebezpieczenstwa i zagrozenia, takie jak niedobor energii, awarie informacyjno
-komunikacyjne oraz pandemie. W polityce prewencyjnej nalezy uwzglednic troske
0 odporno$¢ obywateli oraz sektora publicznego i prywatnego na skutki katastrof2.

Zapobieganie, gotowo$¢ i zarzadzanie skutkami terroryzmu i innymi ro-
dzajami ryzyka dla bezpieczenstwa stanowia zasadnicze aspekty ochrony ludzi
iinfrastruktury krytycznej w ramach przestrzeni wolnosci, bezpieczenstwa i spra-
wiedliwo$ci. W zmienionej decyzji z 2 grudnia 2004 r. Rada przyjeta zmieniony
Program Solidarnosci Unii Europejskiej na temat skutkow zagrozen i atakow
terrorystycznych. Podkreslila znaczenie oceny ryzyka i zagrozenia, ochrony in-
frastruktury krytycznej, mechanizméw wykrywania i identyfikacji zagrozen
terrorystycznych, oraz politycznej i operacyjnej gotowosci i zdolnosci w zakresie
zarzadzania skutkami. Program ma na celu ochrone ludnosci i infrastruktury
krytycznej, w szczegdlnosci poprzez: ,,stymulowanie, promowanie i wspieranie
ocen ryzyka dotyczacych infrastruktury krytycznej w celu modernizacji systemow
bezpieczenstwa oraz stymulowanie, promowanie i wspieranie opracowywania
metodologii ochrony infrastruktury krytycznej, w szczegdélnosci metodologii

1 Komisja Europejska, komunikat Komisji do Parlamentu Europejskiego i Rady, Strategia bezpieczenstwa
wewnetrznego Unii Europejskiej. Dazac do europejskiego modelu bezpieczenistwa, COM(2010) 673 final.
2 Tamze.
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w zakresie oceny ryzyka. (...) Gléwna odpowiedzialno$¢ za ochrone infrastruktu-
ry krytycznej spoczywa na panstwach czlonkowskich, wlascicielach, operatorach
i uzytkownikach (uzytkownikow definiuje sig, jako organizacje eksploatujace
i wykorzystujace infrastrukture do celéw gospodarczych i do celow §wiadczenia
ustug). (...) Odpowiedzialno$¢ za przeprowadzanie ocen ryzyka i zagrozenia
spoczywa zatem gléwnie na panstwach czlonkowskich. Ponadto w ramach tego
programu uznaje si¢ za uzyteczne i wlasciwe wspieranie projektow realizowa-
nych w panstwach cztonkowskich, o ile moga one dostarczy¢ przydatnego do-
$wiadczenia i wiedzy w kontekscie dalszych dziatan na szczeblu wspélnotowym,
w szczegblnosci ocen ryzyka i zagrozenia”3.

W ramach programu ogdlnego bzezpieczeristwo i ochrona wolnosci Unia
Europejska ustanowila na lata 2007-2013 specjalny program majacy na celu
wspieranie projektéw w zakresie zapobiegania, gotowosci i zarzadzania skut-
kami atakéw terrorystycznych i innymi rodzajami ryzyka dla bezpieczenstwa.
Program obejmowat okres od dnia 1 stycznia 2007 r. do dnia 31 grudnia 2013 r.4
Nowy instrument wsparcia finansowego na rzecz wspolpracy policyjnej, zapo-
biegania i zwalczania przestepczos$ci oraz zarzadzania kryzysowego, w ramach
Funduszu Bezpieczenstwa Wewnetrznego, zostal ustanowiony rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) nr 513/2014 na okres od 1 stycznia 2014
r. do 31 grudnia 2020 r.> Ma on wspiera¢ realizacje Strategii bezpieczeristwa we-
wnetrznego UE, wspolprace w zakresie stanowienia prawa oraz zarzadzanie na
zewnetrznych granicach UE. Ogélnym celem instrumentu jest przyczynianie
sie do zapewnienia wysokiego poziomu bezpieczenstwa w Unii. ,,Jednak jed-
nym z celéw szczegdltowych jest zwigkszanie zdolnosci panstw czlonkowskich
i Unii do skutecznego zarzadzania ryzykami zwigzanymi z bezpieczenstwem
i zarzadzania kryzysowego oraz przygotowanie i ochrona ludzi i infrastruktury
krytycznej przed atakami terrorystycznymi i innymi zdarzeniami zwigzanymi
z zagrozeniem dla bezpieczenstwa’®.

W rozwinigciu toczgcych si¢ prac w zakresie oceny ryzyka oraz w celu zagwa-
rantowania skutecznej wspolpracy na panstwa czlonkowskie zostal w 2011 r. we
wniosku dotyczgcym decyzji Parlamentu Europejskiego i Rady w sprawie unijne-
g0 Mechanizmu Ochrony Ludnosci zostal nalozony obowigzek przekazania do
konca 2016 r. ich plandéw zarzadzania zagrozeniami (art. 6). ,,Plany zarzadzania

3 Decyzja Rady z dnia 12 lutego 2007 r. ustanawiajaca na lata 2007-2013, jako cze$¢ ogdlnego pro-
gramu w sprawie bezpieczenstwa i ochrony wolnosci, szczegélowy program ,,Zapobieganie, gotowo$¢
i zarzadzanie skutkami terroryzmu i innymi rodzajami ryzyka dla bezpieczenstwa” 2007/124/WE,
Euratom (Dz. Urz. UE L 58 z 24.02.2007); wygaszony z koficem 2013 r.

4 Tamze.

> Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 513/2014 z dnia 16 kwietnia 2014 r. ustana-
wiajace, w ramach Funduszu Bezpieczenistwa Wewnetrznego, instrument na rzecz wsparcia finansowego
wspolpracy policyjnej, zapobiegania i zwalczania przestepczosci oraz zarzadzania kryzysowego oraz
uchylajace decyzje Rady 2007/125/WSiSW (Dz. Urz. UE L 150/93 z 20.05.2014).

6 Tamze.
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zagrozeniem uwzgledniaja krajowe oceny zagrozenia oraz inne wlasciwe oceny
zagrozenia i sg spdjne z innymi wlasciwymi planami obowigzujacymi w danym
panstwie cztonkowskim”’. W koncu 2015 r. KE uruchomita internetowe centrum
wiedzy o zarzadzaniu ryzykiem zwigzanym z kleskami zywiotowymi, ktére §wiad-
czy ustugi na potrzeby lepszej wymiany wiedzy i budowania zdolnosci w panstwach
uczestniczgcych w Unijnym Mechanizmie Ochrony Ludnosci8.

W dniu 23 maja 2017 r. Komisja opublikowala dokument Overview of Natural and
Man-made Disaster Risks the European Union may face (Przeglad zagrozen w UE),
ktéry podsumowuje prace KE nad krajowymi planami zarzadzania zagrozeniami.
Dokument skupia sie na 11 gléwnych zagrozeniach, ktdre zostaly zaczerpniete
z dokumentdéw krajowych: powodzie, ekstremalne zagrozenia powodziowe, pozary
laséw, trzesienia ziemi, pandemie, zagrozenia epizoiczne, wypadki przemystowe,
zalamania infrastruktury krytycznej, wypadki nuklearne i radiologiczne cyber-
przestepstwo i terroryzm (zob. rys. 1).
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Rys. 1. Ocena ryzyka wystapienia danego zagrozenia w krajach UE uczestniczacych
w Unijnym Mechanizmie OL
Zrédto: Komisja Europejska, Overview of Natural and Man-made Disaster Risks the
European Union may face, SWD(2017) 176 final z dnia 23 maja 2017, s. 4.

W Sprawozdaniu Komisji dla Parlamentu Europejskiego i Rady w sprawie oceny
srodokresowej funkcjonowania Unijnego Mechanizmu Ochrony Ludnosci w latach
2014-2016 za konieczne uznaje si¢ ,,lepsze powigzanie Mechanizmu z innymi unijny-
mi politykami zewnetrznymi (np. pomocg rozwojowsa) i narzedziami, biorac pod uwa-
ge, ze w ramach Unijnego Mechanizmu Ochrony Ludnosci coraz czesciej prowadzi
sie interwencje poza UE (np. w przypadku epidemii eboli, trzesienia ziemi w Nepalu,
kryzysu migracyjnego) w rejonach, w ktérych powtarzajace si¢ kleski i katastrofy
mogga splatac si¢ z innymi czynnikami ryzyka, takimi jak konflikt i niestabilno$¢.
Podkresla si¢, ze nalezaloby réwniez zwréci¢ uwage na transgraniczne dziatania

7 Komisja Europejska, wniosek w sprawie decyzji Parlamentu Europejskiego i Rady w sprawie unij-
nego Mechanizmu Ochrony Ludnosci, COM(2011) 934 final z dnia 20 grudnia 2011, s. 20.

8  Disaster Risk Management Knowledge Centre platform, http://drmkc.jrc.ec.europa.eu [dostep:
wrzesien 2017].
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z zakresu zapobiegania i gotowosci, usprawniajagc tym samym zarzadzanie ryzykiem
w europejsko-krajowo-regionalno-lokalnym tancuchu. Ponadto na poziomie polityki
Komisja zobowigzata si¢ do zapewnienia spdjnosci i stalosci swoich dzialan w zakresie
ochrony ludnosci zgodnie z porozumieniami migedzynarodowymi, w tym ramami
z Sendai dotyczgcymi ograniczania ryzyka klesk zywiotowych w latach 2015-2030™°.

Konkretne dzialania, ktére maja na celu poprawe zwalczania globalnych zagro-
zen bezpieczenstwa wewnetrznego UE, finansowane sg rowniez poza UE w ramach
unijnego Instrumentu na rzecz Stabilnosci, Instrumentu Pomocy Przedakcesyjnej
oraz inicjatyw flagowych PPRD-South, PPRD-East. Celem jest wypracowanie na
forum UE przegladu ryzyk dla Unii Europejskiej. Drugie edycje ww. inicjatyw,
w tym program PPRD-South realizowany byl w latach 2013-2016 na rzecz panstw:
Algieria, Egipt, Izrael, Jordania, Liban, Libia, Maroko, Palestyna, Syrii. Z kolei pro-
gram PPDR-East (listopad 2014-grudzien 2018) objat kraje: Armenia, Azerbejdzan,
Bialorus, Gruzja, Moldawia, Ukraina. Gléwnym celem tych inicjatyw byla i jest bu-
dowa i wzmacnianie zdolnosci do radzenia sobie z przygotowaniem do reagowania
na katastrofy, poprzez prewencje do usuwania skutkow katastrof.

5.1. Zarzadzanie ryzykiem powodziowym

Z powodziami mamy w Europie do czynienia od wiekdw. Wiele panstw walczyto
z nimi na swoich terenach, ale w przypadku rzek i dorzeczy na terenach przy-
granicznych niejednokrotnie nawigzywala si¢ wspdtpraca bilateralna. Wartoscia
jednoczacej sie Europy byta takze wspdlna walka z powodziami. Katastroficzne
w skutkach dla naszego regionu byly powodzie w dorzeczach Dunaju i Elby w latach
2002 oraz 2005. To one wywarly wptyw na UE, aby dzialania zwigzane z zarzadza-
niem ryzykiem powodziowym byly bardziej skoordynowane.

W latach 1998-2009 powodzie w Europie spowodowaty $mier¢ 1126 osdb, ko-
niecznos¢ ewakuacji ponad pdt miliona ludzi i straty ekonomiczne na poziomie co
najmniej 52 mld EUR0, W raporcie Europejskiej Agencji Srodowiskowej szacuje sie,
ze koszt szkdd spowodowanych przez powodzie rzeczne moze przekracza¢ 10 mld
EUR roczniell. Powodzie wystepuja w wielu krajach UE. Regularnie nawiedzajg
kraje Europy Srodkowej i Niemcy. Mimo wielu skoordynowanych dziatan UE nie
udaje si¢ zapobiec im w takim stopniu, aby mozna bylo méwi¢ o wygranej walce.
Od poczatku lat 80. XX wieku Komisja Europejska wspiera badania nad zjawiskami
powodziowymi, w formie kolejnych ramowych programdéw badan i rozwoju tech-
nologicznego. Powodzie obejmujg czesto Europe Srodkowa, w szczegdlnosci Polske,

9 Komisja Europejska, sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie oce-
ny $rodokresowej funkcjonowania Unijnego Mechanizmu Ochrony Ludnoéci w latach 2014-2016,
COM(2017) 460 final z dnia 30 sierpnia 2017.

10 Dane Europejskiej Agencji Srodowiskowe;j.

11" Europejska Agencja Srodowiskowa, 2015, Zycie w zmieniajgcym sig klimacie, za: www.eea.europa.
eu/soer-2015/europe/climate-changeimpacts-and-adaptation (original source PESETA study by JRC).
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Republike Czeska, Stowacje, Wegry, Rumunie i Francje. Zagrozenie powodziami to
jedno z najwiekszych zagrozen w UE. Na poziome 3412 krajéw UE uczestniczgcych
w Unijnym Mechanizmie OL, zagrozenie wystgpienia w UE to az 30% ryzykal3.
Ostatnie aktywacje Mechanizmu bardzo czesto dotycza powodzi: Byta Jugosto-
wianska Republika Macedonii i Albania (2015, 2016), Bosnia i Hercegowina, Serbia,
Chorwacja (2014), Wielka Brytania i Stowenia (2014), Sardynia, Francja, Stowacja,
Austria, Niemcy, Czechy (2013). W latach 2006-2016 mialo miejsce 212 powodzi,
ktore pochlonety zycie 966 osdb. 4 miliony ludzi zostato dotknietych skutkami
tych zdarzen, zarejestrowano 38 mld euro strat ekonomicznych oraz 21 aktywacji
(2006-2016), ktore kosztowaty 15,8 mld euro. Dane KE dot. powodzi z lat 2006-2016
w poszczegdlnych krajach UE przedstawia mapa ERCC z 23 lutego 2017 roku (rys. 2)14.

Floods Events in Europe: UCPM activations from 2006 to 2016 |
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Rys. 2. Powodzie w Europie: aktywacje Unijnego Mechanizmu OL w latach 2006-2016,
mapa z 23.02.2017
Zrédlo: https://reliefweb.int/map/serbia/floods-events-europe-ucpm-activations-
-2006-2016-echo-daily-map-23022017.

12 28 krajow UE oraz Islandia, Norwegia, Serbia, Montenegro, Byta Jugostowiafiska Republika Ma-
cedonii oraz Turcja.

13 Komisja Europejska, Overview of Natural and Man-made Disaster Risks the European Union may
face, SWD(2017) 176 final z dnia 23 maja 2017.

14 http://erccportal.jrc.ec.europa.eu/getdailymap/docld/1969; za: ECHO, EMDAT, Swiss Re [dostep:
wrzesien 2017].
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Unia zajmuje si¢ powodziami od wielu lat, jednak dopiero Komunikat Komisji
zdnia 12 lipca 2004 r. dla Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego oraz Komitetu Regiondw Zarzadzanie zagrozeniem
powodziowym - zapobieganie powodziom, ochrona przeciwpowodziowa i ogra-
niczanie skutkéw powodzil> zawieral opartg na analizie koncepcje zarzgdzania
ryzykiem powodziowym na poziomie Wspélnoty. Raport stwierdzal, ze uzgod-
nione i skoordynowane dzialanie na tym szczeblu przyniostoby znaczne korzysci
i przyczyniloby si¢ do poprawy ogdlnego poziomu ochrony przeciwpowodziowej.
»Wiele panstw czlonkowskich juz wprowadza $rodki ochrony przeciwpowodzio-
wej, jednak uzgodnione i skoordynowane dziatanie na poziomie Unii Europejskiej
przyniostoby znaczng wartos¢ dodang i przyczynitoby sie do poprawy ogélnego
poziomu ochrony przeciwpowodziowej, bioragc pod uwage potencjalne zagrozenie
ludzkiego zycia, dobr gospodarczych i srodowiska”16. Co warte podkreslenia, juz
w 2004 r. w komunikacie wspomina si¢ o efekcie domina: ,,z dotychczasowych
doswiadczen wynika, ze lokalne $rodki ochrony przeciwpowodziowej, podejmo-
wane w jednym miejscu, bedg wywotywaly efekt domina w obszarach potozonych
w gérnym/dolnym biegu rzek. Jezeli na przyktad w obrebie jednego obszaru zostang
zastosowane rozwigzania inzynieryjno-techniczne w celu odprowadzenia w mozli-
wie najkrotszym czasie wody na nalezagcym do niego odcinku rzeki, jest oczywiste,
ze pojawi si¢ ona szybciej na sgsiednich terenach w jej dolnym biegu. Z tego wzgledu
koniecznoscig jest podejmowanie dzialan w zakresie ochrony przeciwpowodziowej
w sposdb uzgodniony i skoordynowany wzdtuz catego biegu rzeki”1”.

Komunikat Zarzadzanie zagrozeniem powodziowym - zapobieganie powo-
dziom, ochrona przeciwpowodziowa i ograniczanie skutkéw powodzi przygotowat
UE oraz panstwa czlonkowskie do przyjecia dyrektywy 2007/60/WE Parlamentu
Europejskiego i Rady z dnia 23 pazdziernika 2007 r. w sprawie oceny ryzyka powo-
dziowego i zarzagdzania nim. Dyrektywa, ktora byla propozycja Komisji Europejskiej
przedstawiong 18 stycznia 2006 r., weszta w zycie 26 listopada 2007 r. Co wazne,
potwierdzala mozliwo$¢ osiagniecia wigkszych efektow w walce z powodziami
w przypadku podjecia dziatan na poziomie Wspolnoty. Zadanie to uznano za po-
z3adane oraz wykonalne. Z uwagi na zasady wprowadzania dyrektyw (dyrektywa
jest aktem prawnym, ktorego cele muszg osiaggna¢ wszystkie panstwa UE) sposob
ich osiggniecia pozostawiono do okreslenia panstwom cztonkowskim. Wyznacze-
nie celéw zarzadzania ryzykiem powodziowym réwniez pozostawiono panstwom
czlonkowskim, uznajac, ze cele panstw powinny opiera¢ si¢ na warunkach lokalnych
i regionalnych.

15 Komisja Europejska, komunikat Komisji dla Rady, Parlamentu Europejskiego, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw, Zarzadzanie zagrozeniem powodziowym
- zapobieganie powodziom, ochrona przeciwpowodziowa i ograniczanie skutkéw powodzi, COM(2004)
472 final z dnia 12 lipca 2004.

16 Tamze.

17" Tamze.
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W powyzszej dyrektywie zostaly okreslone zobowigzania nakladane na panstwa,
ktére obejmowatyl8:
« opracowanie wstepnej oceny ryzyka powodziowego (do 22.12.2011 r.);
« opracowanie map zagrozenia powodziowego i map ryzyka powodziowego
(do 22.12.2013 r.);
« opracowanie planéw zarzadzania ryzykiem powodziowym (do 22.12.2015r.).

Wstepna oceng ryzyka powodziowego przeprowadza sie¢ w oparciu o dostepne
lub fatwe do uzyskania informacje, takie jak rejestry i dtugofalowe analizy rozwoju
wydarzen, dotyczace zwlaszcza wplywu zmian klimatycznych na wystepowanie
powodzi.

Dyrektywa powodziowa wymaga od panstw czlonkowskich identyfikacji ob-
szarow potencjalnego ryzyka wystapienia tego zjawiska. W ocenie nalezy wzig¢
pod uwage m.in.: minione powodzie, zdolnos$¢ ochrony infrastruktury przed po-
wodziami czy dlugoterminowg polityke w obszarze zagospodarowania przestrzen-
nego czy zmian klimatu. Dla tych obszaréw przygotowuje sie oceny zagrozenia
powodziowego oraz mapy ryzyka powodziowego, ktére uwzgledniaja potencjalne
konsekwencje dla ludzkiego zdrowia, dziatalnosci ekonomicznej, dziedzictwa
kulturowego i srodowiska w poszczegoélnych scenariuszach. Ostatnim krokiem
w celu unikania i ograniczania negatywnych skutkéw powodzi na danym ob-
szarze jest przygotowanie plandw zarzadzania ryzykiem powodziowym, ktore
powinny uwzglednia¢ jego cele oraz zawiera¢ zhierarchizowane s$rodki stuzace
ich osiggnieciu. W planach zarzadzania na wypadek powodzi szczegolny nacisk
powinno sie potozy¢ na zapobieganie, ochrone i przygotowanie. Celem ,,dyrektywy
jest ustanowienie ram dla oceny ryzyka powodziowego i zarzadzania nim, w celu
ograniczania negatywnych konsekwencji dla zdrowia ludzkiego, srodowiska, dzie-
dzictwa kulturowego oraz dzialalnosci gospodarczej, zwigzanych z powodziami
na terytorium Wspolnoty”19.

Na potrzeby dalszych prac w panstwach cztonkowskich przyjeto definicje ry-
zyka powodziowego, ktére oznacza ,kombinacj¢ prawdopodobienstwa wystapie-
nia powodzi i zwigzanych z powodzig potencjalnych negatywnych konsekwencji
dla zdrowia ludzkiego, $srodowiska, dziedzictwa kulturowego oraz dziatalnosci
gospodarczej”20.

5.1.1. Wstepna ocena ryzyka powodziowego

Wstepna ocena ryzyka powodziowego dokonywana przez panstwa czlonkowskie,
opisana w art. 4 ww. dyrektywy, powinna obejmowac co najmniej:

18" Dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika 2007 r. w sprawie
oceny ryzyka powodziowego i zarzadzania nim (Dz. Urz. UE L. 288 z 06.11.2007, s. 27-33).

19 Tamze, art. 1.

20 Tamze.
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»mapy obszaru dorzecza w odpowiedniej skali, zawierajace granice dorzeczy,
zlewni i - jezeli takowe istniejg — obszaréw wybrzeza, ukazujace topografie
i zagospodarowanie przestrzenne;

opis powodzi, ktore wystapily w przeszlosci i mialy znaczace negatywne kon-
sekwencje dla zdrowia ludzkiego, sSrodowiska, dziedzictwa kulturowego oraz
dzialalnosci gospodarczej, jezeli prawdopodobienstwo wystapienia podobnych
zjawisk w przysztosci (uwzgledniajac zasieg powodzi i trasy przejscia fali po-
wodziowej) jest nadal duze, jak i ocene wywolanych przez nie negatywnych
skutkows;

opis istotnych powodzi, do ktérych doszto w przesztosci, jezeli mozna prze-
widzie¢, ze podobne zjawiska w przyszlosci beda mialy znaczgce negatywne
skutki;

a w zaleznosci od specyficznych potrzeb panstw cztonkowskich:

ocene potencjalnych negatywnych konsekwencji przysztych powodzi dla
zdrowia ludzkiego, Srodowiska, dziedzictwa kulturowego oraz dzialalnosci
gospodarczej, z jak najszerszym uwzglednieniem takich kwestii, jak: topo-
grafia, polozenie ciekdw wodnych i ich ogoélne cechy hydrologiczne oraz
geomorfologiczne, w tym obszaréw zalewowych jako naturalnych obszaréow
retencyjnych, skuteczno$¢ istniejacej, wybudowanej przez czlowieka infra-
struktury przeciwpowodziowej, polozenie obszaréw zamieszkanych, obszaréw
dzialalnosci gospodarczej oraz prognoze dlugofalowego rozwoju wydarzen,
w tym wplywu zmian klimatu na wystepowanie powodzi?1.

Metodyka wstepnej oceny ryzyka powodziowego zaklada wyodrebnienie obsza-
réw narazonych na niebezpieczenstwo powodzi w dwéch etapach:
1.

Przeprowadzenie analiz dla obszaréw potencjalnie zagrozonych powodziag

poprzez przyjecie nastepujacych kryteriow, w podanej nizej hierarchii:

o bezposredni wplyw powodzi na zycie i zdrowie ludzi;

o wplyw powodzi na obszary dziatalnosci gospodarczej wraz z infrastruktura;

» skutecznos¢ istniejacych budowli przeciwpowodziowych;

o wplyw rozwoju zagospodarowania przestrzennego na wzrost ryzyka po-
wodziowego.

Okreslenie punktacji ryzyka powodziowego dla kazdego obszaru spetniajacego

kryteria wydzielen oraz przyjecie wartosci granicznej punktacji, pozwalajacej

na wskazanie obszaréw narazonych na niebezpieczenstwo powodzi.

Po podliczeniu wartoéci punktéw w raporcie z oceny zostaje okreslone, czy w po-
szczegolnych regionach wodnych istnieje prawdopodobienstwo wystgpienia powodzi
ijesli tak, to jakie — procentowo. Pafistwa cztonkowskie mialy dokona¢ wstepnej oceny
ryzyka powodziowego do 22 grudnia 2011 r. W Polsce za przygotowanie wstepnej oce-
ny ryzyka powodziowego (WORP) odpowiadat Prezes Krajowego Zarzadu Gospodarki

21 Tamze.
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Wodnej. W ramach projektu ISOK, do konca 2013 r., wykonano mapy zagrozenia po-
wodziowego i mapy ryzyka powodziowego dla 253 rzek o lacznej dtugosci 14 481 km?22.
Przyklad mapy ze wstepnej oceny ryzyka powodziowego przedstawia rys. 4.

Rys. 4. Obszary w Polsce narazone na niebezpieczenstwo powodzi wskazane
we wstepnej ocenie ryzyka powodziowego
Zrédlo: www.isok.gov.pl.

5.1.2. Mapy zagrozenia powodziowego i mapy ryzyka
Mapy zagrozenia powodziowego i mapy ryzyka23 miaty by¢ przygotowane przez
panstwa czlonkowskie do 22 grudnia 2013 r. ,,Mapy zagrozenia powodziowego obej-
muja obszary geograficzne, na ktérych moze wystapi¢ powodz, zgodnie z jednym
z nastepujacych scenariuszy:
« niskie prawdopodobienistwo powodzi lub scenariusze zdarzen ekstremal-
nych;
o Srednie prawdopodobienstwo powodzi (czestotliwos¢ wystepowania > 100
lat);
« wysokie prawdopodobienstwo powodzi, w odpowiednich przypadkach™24.

22 http://www.isok.gov.pl/pl/wstepna-ocena-ryzyka-powodziowego [dostep: wrzesien 2017].

23 Por. definicje i przyktady: cze$¢ IV, rozdzial 3, podrozdziaty 3.1-3.2.

24 Art. 6 ust. 3 dyrektywy 2007/60/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika
2007 r. w sprawie oceny ryzyka powodziowego i zarzadzania nim (Dz. Urz. UE L 288 z 06.11.2007).
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Dla kazdego ze scenariuszy przedstawia si¢ nastepujace elementy:
o ,zasieg powodzi;

o glebokos¢ wody lub - w odpowiednich przypadkach - poziom zwierciadla

wody;

« tam, gdzie jest to wlasciwe, predkos¢ przeptywu wody lub odno$ny przeptyw

wody”2>.

Metodyka przyjeta do opracowania map ryzyka powodziowego uwzglednia po-
tencjalnie negatywne konsekwencje zwigzane z powodzig, ktéra wystapila zgodnie
z jednym ze scenariuszy, wyrazone w nastepujacy sposob:

« ,szacunkowa liczba mieszkancéw potencjalnie dotknietych powodzia,

o rodzaj dzialalnosci gospodarczej prowadzonej na obszarze potencjalnie do-

tknigtym powodzia,

« instalacje, o ktorych mowa w zalaczniku I do dyrektywy Rady 96/61/WE

z dnia 24 wrze$nia 1996 r., dotyczacej zintegrowanego zapobiegania zanie-
czyszczeniom i ich kontroli (1), ktére moglyby spowodowaé przypadkowe
zanieczyszczenie w przypadku powodzi oraz potencjalnie dotkniete powo-
dzig obszary chronione okreslone w zalgczniku IV pkt 1 ppkt (i), (iii) i (v) do
dyrektywy 2000/60/WE,

« inneinformacje uwazane przez panstwo czlonkowskie za przydatne, takie jak
wskazanie obszaréw, na ktérych moga wystapic¢ powodzie, ktdrym towarzyszy
transport duzej ilosci osadéw i rumowiska, oraz informacje o innych istotnych
zrodlach zanieczyszczenia”20.

5.1.3. Plany zarzadzania ryzykiem powodziowym

Ustalenie celow zarzadzania ryzykiem powodziowym powierzono panstwom
cztonkowskim, przy czym w analizie tej szczego6lny nacisk powinny kla$¢ one na
ograniczenie potencjalnych negatywnych konsekwencji powodzi dla zdrowia ludz-
kiego, srodowiska, dziedzictwa kulturowego i dzialalnosci gospodarczej oraz, jezeli
zostanie to uznane za wlasciwe, na dzialania nietechniczne lub na zmniejszenie
prawdopodobienstwa wystgpienia powodzi.

»Plany zarzadzania ryzykiem powodziowym obejmuja wszystkie aspekty za-
rzadzania ryzykiem powodziowym, kiadac szczegélny nacisk na zapobieganie,
ochrone i stan nalezytego przygotowania, w tym prognozowanie powodzi i systemy
wczesnego ostrzegania, a takze uwzgledniajac cechy danego dorzecza lub zlewni.
Plany zarzadzania ryzykiem powodziowym moga réwniez obejmowac dziatania na
rzecz zrdwnowazonego zagospodarowania przestrzennego, skuteczniejszg retencje

25 Tamze, art. 6 ust. 4.
26  Tamze, art. 6 ust. 5.
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wod oraz kontrolowane zalewanie niektoérych obszaréw w przypadku wystapienia
powodzi”%7.

»Przy opracowaniu planéw zarzadzania ryzykiem powodziowym uwzglednia
sie takie aspekty, jak: koszty i korzysci, zasieg powodzi i trasy przejscia fali powo-
dziowej oraz obszary o potencjalnej retencji wod powodziowych - takie jak natu-
ralne obszary retencyjne, cele sSrodowiskowe, gospodarowanie gruntami i woda,
planowanie przestrzenne, zagospodarowanie terenu, ochrona przyrody, nawigacja
iinfrastruktura portowa”28. Sg to aspekty, ktore wskazujg na konieczno$¢ uwzgled-
nienia czynnikéw geograficznych, historycznych, ekonomicznych, gospodarki prze-
strzennej i infrastruktury.

Panstwa czlonkowskie mialy opracowac i opublikowac plany zarzadzania ryzy-
kiem powodziowym do 22 grudnia 2015 r. Harmonogram dalszych prac na forum
UE oraz w panstwach cztonkowskich przedstawia sie nastepujgco??:

1. Wstepne oceny ryzyka powodziowego lub ocena i decyzje poddawane sg przegla-
dowi i w razie potrzeby aktualizowane do 22 grudnia 2018 r., a nastepnie co 6 lat.

2. Mapy zagrozenia powodziowego i mapy ryzyka powodziowego sa poddawane
przegladowi i w razie potrzeby aktualizowane do 22 grudnia 2019 r., a nastep-
nie co 6 lat.

3. Planyzarzadzania ryzykiem powodziowym sa poddawane przegladowi i w ra-
zie potrzeby aktualizowane do 22 grudnia 2021 r., a nastepnie co 6 lat.

Dodatkowe informacje na temat zarzadzania ryzykiem powodziowym zawarto
w rozdziale 3 czesci V publikacji.

5.2. Kontrola zagrozen powaznymi awariami zwigzanymi
z substancjami niebezpiecznymi — SEVESO Il

Dyrektywa SEVESO III - tj. dyrektywa Parlamentu Europejskiego i Rady
2012/18/UE z 4 lipca 2012 r. w sprawie kontroli zagrozen powaznymi awariami
zwigzanymi z substancjami niebezpiecznymi, zmieniajaca, a nastepnie uchylajaca
dyrektywe Rady 96/82/WE30 weszta w zycie z dniem 13 sierpnia 2012 r. Krajowa
transpozycja miala nastapi¢ do 31 maja 2015 r., natomiast calkowita implemen-
tacja miala zakonczy¢ sie do dnia 1 czerwca 2015 r. Jednym z kluczowych powo-
dow przyjecia nowej regulacji byta koniecznos$¢ uwzglednienia zmian dotyczacych
klasyfikowania substancji i mieszanin chemicznych. Dyrektywa byta kolejnym
krokiem UE w osigganiu wigkszego bezpieczenstwa w obrebie jej granic, wezwala
bowiem panstwa cztonkowskie do podejmowania okreslonych dzialan na wypadek
powaznych awarii z udzialem substancji chemicznych.

27 Tamze, art. 7 ust. 3.

28 Tamze.

29 Tamze, art. 14.

30 Dz. Urz. UEL 197 2 24.07.2012, s. 1-37.
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Awarie w zakladach przemystowych, w ktoérych wykorzystywane sa substan-
cje niebezpieczne, czesto pociagaja za sobg powazne konsekwencje zaréwno dla
cztowieka, jak i sSrodowiska. Dowodem na to s3 m.in. awarie w Seveso (1976, Wto-
chy), Bhopalu (1984, Indie), Schweizerhalle (1986, Szwajcaria), Enschede (2000,
Niemcy), Tuluzie (2001, Francja) i Buncefield (2005, Wielka Brytania). Skutki
awarii mogg by¢ odczuwalne poza granicami danego panstwa, a to przemawia
tym bardziej za koniecznoscig zapewnienia wlasciwych dzialan zapobiegawczych,
ktore zagwarantuja wysoki poziom ochrony obywateli, spotecznosci i srodowiska
w catlej Unii.

Na potrzeby przepisu przyjeto definicje ,,zakladu o zwigkszonym ryzyku” oraz
»zakladu o duzym ryzyku”, w ktérym znajduja sie substancje niebezpieczne w ilo-
$ciach okreslonych w zapisach dyrektywy. Dla dalszej analizy wazne beda dwie
kluczowe definicje: zagrozenia i ryzyka. Zagrozenie oznacza samoistng wlasciwos¢
substancji niebezpiecznej lub warunki fizyczne, ktére moga spowodowa¢ szkody
dla zdrowia ludzkiego lub srodowiska. Ryzyko natomiast oznacza prawdopodo-
bienstwo wystgpienia okreslonego skutku w okreslonym czasie lub w okreslonych
okolicznosciach.

Na podstawie dyrektywy Komisja, opierajac si¢ na zawiadomieniu panstwa
strony, dokonuje oceny zagrozenia powazng awarig dla okreslonej substancji niebez-
piecznej. Systematyczna ocena zagrozen w przypadku kontroli w danych zakladach
opiera sie co najmniej na nastepujacych kryteriach:

« potencjalnym wplywie zakladéw na zdrowie ludzkie i sSrodowisko;

« historii zgodnosci z wymogami niniejszej dyrektywy.

Art. 10 dyrektywy daje mozliwo$¢ nalozenia przez panstwa czlonkowskie na
prowadzacego zaklad o duzym ryzyku obowiazku przygotowania raportu o bezpie-
czenstwie. ,Raport o bezpieczenstwie powinien zawiera¢ szczegdtowe informacje
na temat zakladu, znajdujacych sie w nim substancji niebezpiecznych, instalacji
lub obiektéw magazynowych, prawdopodobnych scenariuszy powaznych awarii
i analizy ryzyka srodowiskowego, srodkow zapobiegawczych i interwencyjnych
oraz dostepnych systemoéw zarzadzania, majac na wzgledzie zapobieganie powaz-
nym awariom i ograniczenie ryzyka ich wystgpienia oraz umozliwienie podjecia
niezbednych dzialan w celu ograniczenia skutkéw takich awarii. Ryzyko powaznej
awarii moze by¢ wieksze ze wzgledu na prawdopodobienistwo wystapienia klesk
zywiotowych zwigzanych z polozeniem zakladu. Nalezy to uwzglednic¢ przy opra-
cowywaniu scenariuszy powaznych awarii”31.

Minimalny zakres danych i informacji, ktére musza zosta¢ wziete pod uwa-
ge w raporcie o bezpieczenstwie, okresla zalacznik II do Dyrektywy. W zakresie

31 Dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE z dnia 4 lipca 2012 r. w sprawie kontroli
zagrozen powaznymi awariami zwigzanymi z substancjami niebezpiecznymi, zmieniajaca, a nastepnie
uchylajaca dyrektywe Rady 96/82/WE (Dz. Urz. UE L 197 z 24.07.2012, s. 1-37).
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identyfikacji i analizy zagrozen awariami oraz metod zapobiegawczych prowadzacy
zaktad w raporcie o bezpieczenstwie uwzglednia:

» ,szczegolowy opis scenariuszy powaznych awarii, ktore mogg sie zdarzy¢, oraz
ich prawdopodobienstwo lub warunki, w jakich takie awarie mogg sie zdarzy¢,
wraz ze streszczeniem przypadkéw mogacych przyczynic sie do rozpoczecia
kazdego scenariusza, bez wzgledu na to, czy przyczyny beda tkwi¢ wewnatrz,
czy na zewnatrz instalacji; w tym w szczegélnosci:

- przyczyny operacyjne;

- przyczyny zewnetrzne, takie jak przyczyny zwigzane z efektem domina,
z obiektami, ktdre nie sg objete zakresem stosowania niniejszej dyrektywy,
obszarami i zabudowaniami, ktére moga by¢ zrédlem zagrozenia powazng
awarig lub ktére moga zwigkszy¢ takie zagrozenie lub jego skutki;

- przyczyny naturalne, na przyklad trzesienia ziemi lub powodzie;

o ocene zasiegu i skali skutkéw zidentyfikowanych powaznych awarii, w tym
mapy, zobrazowania lub, stosownie do potrzeb, rownowazne opisy ukazujace
obszary, ktore moga zosta¢ dotkniete takimi awariami mogacymi powstaé
w zakladzie;

o przeglad wczesniejszych awarii i zdarzen z takimi samymi wykorzystywa-
nymi substancjami i procesami, uwzglednienie zdobytych w zwigzku z nimi
doswiadczen i wyrazne odniesienie do konkretnych dziatan podjetych w celu
zapobiegania takim awariom;

o opis parametrow technicznych i sprzetu uzytego do celéw bezpieczenstwa
instalacji”32.

Zalacznik IV okreéla z kolei dane i informacje, ktére nalezy uwzgledni¢
w planach operacyjno-ratowniczych, o ktérych mowa w art. 12 dyrektywy.
W przypadku wewnetrznych planéw operacyjno-ratowniczych powinny one
objac takze ustalenia zwigzane z ograniczaniem ryzyka dla oséb znajdujacych
si¢ na miejscu, w tym sposob ostrzegania oraz dzialania, jakie osoby ostrzezone
maja podjac.

W dyrektywie przyjeto takze zapisy o efekcie domina. ,,Aby zmniejszy¢ ry-
zyko efektu domina w przypadku zakladéw ulokowanych w taki sposéb lub tak
blisko siebie, ze wzrasta prawdopodobienistwo powaznych awarii lub nasilenia
ich skutkow, prowadzacy zaklady powinni wspolpracowaé w zakresie wymiany
odpowiednich informacji i informowania spolecznosci, z uwzglednieniem s3-
siednich zaktadéw, ktore moga odczué skutki takich awarii”33. Przyjecie takiego

32 Tamze, zatgcznik I1.

33 Dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE z dnia 4 lipca 2012 r. w sprawie
kontroli zagrozen powaznymi awariami zwigzanymi z substancjami niebezpiecznymi, zmieniajaca,
a nastgpnie uchylajaca dyrektywe Rady 96/82/WE z dnia 9 grudnia 1996 r. (Dz. Urz. UE L. 197
2 24.7.2012, 5. 1-37).
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podejscia w UE jest wynikiem analizy skutkow katastrofy w Japonii, ktéra miala
miejsce w 2011 r.

Kryteria zglaszania Komisji powaznej awarii obejmujg m.in. pozar czy uwol-
nienie substancji niebezpiecznej (zgodnie z zakresem wskazanym w dyrektywie),
szkody i obrazenia doznane przez ludzi i szkody w nieruchomosciach, jezeli: awaria
spowodowala bezposrednie szkody w srodowisku, wystapily szkody w mieniu lub
doszlo do wystapienia zniszczen o zasiegu transgranicznym. Komisji nalezy zgla-
sza¢ ponadto ,,awarie lub sytuacje bliskie awariom, ktdre panstwa cztonkowskie
uznajg za szczegolnie interesujgce z technicznego punktu widzenia w kontekscie
zapobiegania powaznym awariom oraz ograniczania ich skutkéw, ktore nie spel-
niajg podanych powyzej kryteriow ilosciowych”34.

Dyrektywa w pkt 19 zapewnia dostep do informacji na temat srodowiska: (...)
»halezy poprawi¢ poziom i jako$¢ informacji udostepnianych spoteczenstwu.
W szczegdlnosci osoby, ktére moga by¢ narazone na skutki powaznej awarii
powinny uzyska¢ wystarczajgce informacje o wlasciwych dziataniach, ktore
nalezy podja¢ w takiej sytuacji (...)". Co istotne jest to wymuszona transpa-
rentno$¢ dzialan, ktora z perspektywy procesu zarzadzania ryzykiem takze
zostala wzieta pod uwage przez UE. Spoteczno$¢ ma by¢ poinformowana za
posrednictwem ogloszen publicznych lub innych odpowiednich srodkéw, w tym
mediéw elektronicznych.

Zgodnie z przyjetym w dyrektywie harmonogramem panstwa cztonkowskie
mialy wprowadzi¢ w zycie przepisy ustawowe, wykonawcze i administracyjne
niezbedne do wykonania danej dyrektywy w terminie do 31 maja 2015 r. Panistwa
cztonkowskie maja stosowac niniejsze przepisy od dnia 1 czerwca 2015 r.

5.3. Zarzadzanie ryzykiem zwigzanym z elektrowniami jadrowymi
- testy wytrzymatosciowe

W wyniku trzesienia ziemi, do ktérego doszlo 11 marca 2011 r. w Japonii, po-
niosto $mier¢ wielu ludzi. Efekt domina, w ktérym jedno zdarzenie moze spowo-
dowa¢ wystapienie innego czy wielu innych zdarzen. W przypadku tej katastrofy
przerdst on oceny ryzyka dokonane przez zaklad jadrowy. Trzesienie ziemi spo-
wodowalo powstanie fali tsunami, ktéra doprowadzita do wypadku w elektrowni
jadrowej Fukushima-Daiichi. Skutki tego wydarzenia byly odczuwalne nawet
w Stanach Zjednoczonych, gdzie stuzby ratownicze badaty dryfujace po oceanie
szczatki zmiecionych z powierzchni ziemi, skazonych domoéw, statkéw i drzew,
ktore stanowily zagrozenie dla srodowiska naturalnego. Stuzby w Europie badaty
na lotniskach osoby powracajace z Japonii pod katem skazenia. Nikt nie zakladat
takiego scenariusza wydarzen dla elektrowni w Fukushimie ani skali organizacji

34 Tamze, zalgcznik IV.
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pomocy w Japonii. Przerosta ona zdolnosci reagowania stuzb kraju dotknietego
kaskadowg katastrofg3>.

Po katastrofie jadrowej w 2011 r. w japonskiej elektrowni jadrowej Fukushima-
Daiichi, Rada Unii Europejskiej w dniach 24-25 marca 2011 r. przyjeta konkluzje
Rady. Tym samym liderzy UE podjeli decyzje o koniecznosci przegladu bezpie-
czenstwa wszystkich unijnych elektrowni jadrowych na podstawie komplekso-
wych, przejrzystych ocen ryzyka i bezpieczenstwa (testy wytrzymalo$ciowe, testy
warunkoéw skrajnych tzw. stress tests). Obawy o ewentualny atak terrorystyczny
na elektrownie atomowe w Europie wymusily pilne prace po stronie Komisji Eu-
ropejskiej, ktora miata podjac¢ si¢ okreslenia zasad, na jakich beda dokonywane
tzw. stress tests.

W listopadzie 2011 r. Komisja przedstawita komunikat do Rady i Parlamentu
Europejskiego dotyczacy sprawozdania okresowego na temat kompleksowych ocen
ryzyka i bezpieczenstwa w odniesieniu do elektrowni jagdrowych w Unii Europejskiej
(testy wytrzymatoéciowe)36. Wezwata do dokonania ,,przegladu bezpieczenistwa
wszystkich unijnych elektrowni jadrowych na podstawie kompleksowych i przej-
rzystych ocen ryzyka i bezpieczenstwa (,testy warunkéw skrajnych”)37. Zasady
dokonywania testow miaty okresli¢ wspdlnie Europejska Grupa Organéw Regula-
cyjnych ds. Bezpieczenstwa Jadrowego (European Nuclear Safety Regulatory Group
ENSREG) oraz Komisja Europejska, szczegdlnie na bazie doswiadczen i wnioskow
po katastrofie w Japonii oraz przy pelnym zaangazowaniu panstw czlonkowskich.
»Oceny te beda przeprowadzane przez niezalezne organy krajowe oraz w ramach
wzajemnej oceny, a informacje na temat ich wyniku oraz wszelkich pdzniejszych
srodkow, ktore zostang podjete, powinny by¢ udostepniane Komisji i na forum
ENSREG oraz podawane do wiadomo$ci publicznej”38. Rada Europejska do konca
2011 r. miala oceni¢ wstepne wyniki ocen prowadzonych na podstawie raportu
Komisji Europejskiej z panstw cztonkowskich.

Szczegodlnego charakteru nabrala takze kwestia zapewnienia bezpieczenstwa
dla elektrowni pozostajacych w sgsiedztwie UE oraz na swiecie, bowiem katastrofa

35> Katastrofy kaskadowe - zdarzenia ekstremalne, w ktorych skutki kaskadowe nasilajg sie w czasie
i powoduja niespodziewane, silne zdarzenia wtorne. Te ostatnie sa co najmniej réwnie powazne, jak
zdarzenie pierwotne i wywierajg silny wptyw na catkowity okres utrzymywania si¢ skutkéw katastrofy.
Wtérne i niespodziewane zdarzenia moga mie¢ powazniejszy wymiar wskutek naruszenia konstrukeji
i funkeji spotecznych, ktére sa od nich zalezne (np. obiekty infrastruktury krytycznej) lub poprzez
nieadekwatno$¢ zastosowanych strategii fagodzacych (takich jak procedury ewakuacji, planowanie
zagospodarowania przestrzennego i strategie zarzadzania kryzysowego). Katastrofy kaskadowe uwi-
doczniajg nierozwigzane problemy podatnosci w spoteczenistwach. W katastrofach kaskadowych mozna
wyrézni¢ jedno lub wiecej zdarzen wtornych, ktére odrdzniaja si¢ od pierwotnego zrédla katastrofy;
Zrédto: G. Pescaroli, D. Alexander, A definition of cascading disasters and cascading effects: Going beyond
the “toppling dominos” metaphor, ,Planet@Risk” 2015, 3(1), s. 58-67 (ttum. wlasne).

36 COM(2011) 784 final z dnia 24 listopada 2011.

37 Tamze.

38 COM(2012) 571 final z dnia 4 pazdziernika 2012.
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w Japonii osiggneta globalne skutki - dryfujace szczatki po tsunami, obawa skazenia
wody pitnej, kwestia bezpieczenstwa zywnosci dostarczanej z UE, kwestia skazenia
obywateli UE wracajacych z Japonii do Europy. ,,Priorytetowe znaczenie zapew-
niania bezpieczenstwa elektrowni jgdrowych nie moze oczywiscie obowigzywac
wylacznie w obrebie naszych granic; UE wystapi o przeprowadzenie podobnych
»testow warunkow skrajnych” w panstwach sasiednich i na calym $wiecie - w od-
niesieniu zaréwno do istniejgcych, jak i planowanych elektrowni; w tym wzgledzie
nalezy w petni zaangazowa¢ odpowiednie organizacje miedzynarodowe; najwyzsze
standardy bezpieczenstwa jadrowego nalezy wdraza¢ i ustawicznie podnosi¢ w UE
i promowa¢ w wymiarze miedzynarodowym”3.

Rada Europejska miala natomiast dokona¢ oceny wynikéw tej analizy. Plan
dzialania Europejskiej Grupy Organéw Regulacyjnych ds. Bezpieczenstwa Ja-
drowego ENSREG zatwierdzono 1 sierpnia 2012 r. 4 pazdziernika 2012 r. Ko-
misja wydata komunikat (COM(2012) 0571)40 dotyczacy kompleksowych ocen
ryzyka i bezpieczenstwa (testow wytrzymatosciowych) elektrowni jadrowych
w Unii Europejskiej oraz dzialan powigzanych. ,Wypadek w elektrowni Fuku-
shima w Japonii w nastepstwie trzesienia ziemi i tsunami w marcu 2011 r. uwy-
puklil wyzwania zwigzane z zapewnianiem bezpieczenstwa jadrowego. Wy-
darzenie to pokazalo, ze reaktory jadrowe musza by¢ chronione nawet przed
wypadkami, ktdre zostaly ocenione jako wysoce nieprawdopodobne. Wydarzenia
w Fukushimie uwidocznily dobrze znane i powracajace problemy: wady konstruk-
cyjne, niedoskonale systemy rezerwowe, bledy ludzkie, nieodpowiednie plany awa-
ryjne oraz stabg komunikacje. UE musi wyciggna¢ wnioski z tego, co stalo sie
w Fukushimie, aby bardziej ograniczy¢ ryzyko incydentéw jadrowych w Europie™!.
Zadania sprawdzajgce okreslono jako celowane testy wytrzymalo$ciowe margi-
nesow bezpieczenstwa elektrowni jadrowych w $wietle wnioskow wyciagnietych
z wydarzen w Fukushimie, zwigzanych z ekstremalnymi zjawiskami naturalnymi,
stanowiacymi zagrozenie dla funkcji bezpieczenstwa elektrowni (np. powodziami,
trzesieniem ziemi, ekstremalnymi zjawiskami atmosferycznymi).

Metodologia zastosowana w testach byta wspolna i wykorzystywana dwutorowo.
Testy pokazaly, ze:

o ,wczterech reaktorach (znajdujacych si¢ w dwdch réznych krajach) operatorzy

maja niespetna godzing na przywrdcenie funkeji bezpieczenstwa w razie utraty
catego zasilania elektrycznego lub ostatecznego ujscia ciepta;

o w 10 reaktorach nie zainstalowano przyrzadéw do pomiaru aktywnosci sej-
smicznej wykorzystywanych na miejscu;

39 Konkluzje Rady Europy (24-25 marca 2011), EUCO 10/1., s. 11.

40 Komisja Europejska, komunikat Komisji do Rady i Parlamentu Europejskiego dotyczacy kom-
pleksowych ocen ryzyka i bezpieczenstwa (testow wytrzymatosciowych) elektrowni jadrowych w Unii
Europejskiej oraz dziatan powigzanych, COM(2012) 571 final z dnia 4 pazdziernika 2012.

41 Tamze.
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 cztery kraje stosujg obecnie dodatkowe systemy bezpieczenistwa w pelni nie-
zalezne od zwyklych systemow bezpieczenstwa, zlokalizowane w obszarach
dobrze chronionych przed zdarzeniami zewnetrznymi, np. systemy bezpie-
czenstwa zabezpieczone przed zagrozeniami zewnetrznymi (ang. bunkered
systems) lub wzmocniony rdzen systemow bezpieczenstwa (ang. hardened
core systems), a piaty kraj bierze t¢ opcje pod uwage;

 sprzet przeno$ny, zwlaszcza generatory dieslowe, potrzebne w razie catkowitej
utraty zasilania, zdarzen zewnetrznych lub powaznych awarii, sg juz dostepne
w siedmiu krajach i bedg instalowane w wiekszosci innych”42.

Kluczowe wyniki testow przedstawialy si¢ nastepujaco:

1. ,,Brakowalo spdjnosci oceny zewnetrznych zagrozen dla bezpieczenstwa
obiektow i zarzadzania tymi zagrozeniami. Na przyklad wytyczne Mie-
dzynarodowej Agencji Energii Atomowej dotyczace obcigzen sejsmicznych
lub wytyczne dotyczace powodzi nie byty wdrazane przez wszystkie panstwa
cztonkowskie.

2. Zakres i doglebno$¢ probabilistycznych ocen bezpieczenstwa (PSA), sto-
sowanych do okreslania bezpieczenstwa reaktoréw jadrowych, bardzo sig
réznity i w niektorych panstwach cztonkowskich powinny zosta¢ niezwlocznie
dostosowane do przyjetych norm miedzynarodowych.

3. Wytyczne dotyczace zarzadzania powaznymi awariami (ang. Severe Ac-
cident Management Guidelines, SAMG), obejmujace wszystkie rodzaje sy-
tuacji, powinny by¢ dostepne we wszystkich elektrowniach jadrowych. Testy
wytrzymalo$ciowe wykazaly, zew kilku panstwach cztonkowskich istnieje
potrzeba aktualizacji i jak najszybszego pelnego wdrozenia SAMG.

4. Konieczna jest poprawa kultury bezpieczenstwa?3. Istnieja luki w zapew-
nianiu kompleksowego i przejrzystego systemu identyfikacji oraz zarzadza-
nia kluczowymi kwestiami bezpieczenstwa. Jaskrawy przyktad Fukushimy
pokazuje, ze zagrozenie ze strony tsunami bylto zanizone, gléwnie w wyniku
dziatania czynnik6éw ludzkich, systemowych i organizacyjnych™4.

42 Tamze.

43 Por. kultura bezpieczenstwa - wzor podstawowych zalozen, wartosci, norm, regut, symboli i przeko-
nan wplywajacych na sposéb postrzegania wyzwan, szans i (lub) zagrozen, a takze sposob odczuwania
bezpieczenistwa i myslenia o nim oraz zwigzany z tym sposob zachowania i dziatania (wspo6ldziatania)
podmiotéw, w rozny sposéb przez te podmioty wyuczonych i wyartykutowanych w procesach szeroko
rozumianej edukacji, w tym réwniez w naturalnych procesach wewnetrznej integracji i zewnetrznej
adaptacji oraz w innych procesach organizacyjnych, a takze w procesie umacniania szeroko (nie tylko
militarnie) rozumianej obronnosci, stuzacych w miare harmonijnemu rozwojowi tych podmiotéw
i osiaganiu przez nie najszerzej rozumianego bezpieczefistwa, z pozytkiem dla siebie, ale i otoczenia.
Zrédlo: M. Cieslarczyk, Kultura bezpieczeristwa i obronnosci, wyd. AP, Siedlce 2011, s. 210.

44 Komisja Europejska, komunikat Komisji do Rady i Parlamentu Europejskiego dotyczacy kom-
pleksowych ocen ryzyka i bezpieczenstwa (testow wytrzymatosciowych) elektrowni jadrowych w Unii
Europejskiej oraz dziatan powigzanych, COM(2012) 571 final z 4 pazdziernika 2012.
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W 2012 r. Parlament przyjal do wiadomosci komunikat Komisji w sprawie te-
stow wytrzymalosciowych i ich wynikéw po wypadku w Fukushimie. Parlament
Europejski 14 marca 2013 r. przyjal rezolucj¢ Parlamentu Europejskiego w sprawie
ocen ryzyka i bezpieczenstwa (testow wytrzymalosciowych) elektrowni jadrowych
w Unii Europejskiej oraz dzialan powiazanych (2012/2830(RSP)). Z zadowoleniem
przyjal takze wysitki podjete przez Komisje i Europejska Grupe Organéw Regu-
lacyjnych ds. Bezpieczenstwa Jadrowego (ENSREG) na rzecz przeprowadzenia
testow wytrzymato$ciowych dla 145 reaktoréw w UE i 20 reaktoréw poza UE4>.
~Wezwal Komisje i panstwa czlonkowskie do zachecania krajéw spoza UE, ktére
maja elektrownie jadrowe, w szczegolnosci krajow sasiadujacych z UE, do prze-
prowadzenia testow wytrzymatosciowych i do podzielenia si¢ ich wynikami.
Podkreslil takze znaczenie miedzynarodowych norm bezpieczenstwa jadrowego
i ochrony jadrowej oraz ich wlasciwego wdrazania. Zauwazajac, ze katastrofy
naturalne, takie jak trzesienia ziemi i tsunami, moga zagrozi¢ bezpieczenstwu
istniejagcych lub budowanych elektrowni jadrowych na terenie Unii i w krajach
sasiadujacych, w ktérych wystepuje wysokie ryzyko trzesien ziemi i tsunami,
jak na przyktad w Akkuyu w Turcji, dodatkowo zwrécil uwage, ze nalezy podjac
wszelkie stosowne dzialania na szczeblu Unii i panstw czlonkowskich, aby nie
dopusci¢ do skladowania odpadéw promieniotworczych w obszarach wysokiego
ryzyka™o.

»Glownym czynnikiem gwarantujacym wysoka jakos¢ zycia w spoteczenstwie
europejskim oraz ochrone naszej infrastruktury krytycznej stalo si¢ bezpieczenstwo,
polegajace na zapobieganiu wspdlnym zagrozeniom i ich usuwaniu™.

5.4. Zarzadzanie ryzykiem w dziedzinie zdrowia Unii Europejskiej

UE prowadzi dzialania majace na celu zapewnienie bezpieczenstwa zdrowotnego
obywateli UE. Ocena mozliwosci wystapienia zagrozenia prowadzona jest w ramach
prac DG SANKO oraz wielu agencji UE.

Traktat o funkcjonowaniu Unii Europejskiej48 przyznaje jej kompetencje do
prowadzenia dzialan majacych na celu wspieranie, koordynowanie lub uzupel-
nianie dzialan panstw czlonkowskich w obszarze ochrony i poprawy zdrowia
ludzkiego. Traktat z Lizbony w art. 168 odnosi si¢ do zdrowia publicznego. Co
wazne, ustosunkowuje si¢ takze do dowodéw naukowych, danych, jako podstawy
oraz uzasadnienia dla prowadzonej polityki czy wprowadzanych srodkéw. Art. 168
okresla dokladniej ,,dzialanie Unii, ktére uzupelnia polityki krajowe, nakierowane
jest na poprawe zdrowia publicznego, zapobieganie chorobom i dolegliwosciom

45 Rezolucja Parlamentu Europejskiego w sprawie ocen ryzyka i bezpieczenistwa (testéw wytrzyma-
tosciowych) elektrowni jadrowych w Unii Europejskiej oraz dzialan powigzanych (2012/2830(RSP)).
46 Tamze.

47 Strategia bezpieczenistwa wewnetrznego UE, s. 13.

48 Traktat o funkcjonowaniu Unii Europejskiej (Dz. Urz. UE C 83/123 z 30.03.2010).
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ludzkim oraz usuwanie Zrodel zagrozen dla zdrowia fizycznego i psychicznego.
Dzialanie to obejmuje zwalczanie epidemii, poprzez wspieranie badan nad ich
przyczynami, sposobami ich rozprzestrzeniania si¢ oraz zapobiegania im, jak
réowniez informacji i edukacji zdrowotnej, a takze monitorowanie powaznych
transgranicznych zagrozen dla zdrowia, wczesne ostrzeganie w przypadku takich
zagrozen i ich zwalczanie”. Co wigcej, Parlament Europejski i Rada (stanowigc
zgodnie ze zwykla procedurg ustawodawczg i po konsultacji z Komitetem Eko-
nomiczno-Spotecznym i Komitetem Regionéw) moga rowniez ustanowi¢ srodki
zachecajace, sklaniajace do podejmowania dziatan w obszarze ochrony i poprawy
zdrowia ludzkiego, w szczegolnosci do zwalczania epidemii transgranicznych oraz
srodki dotyczace monitorowania powaznych transgranicznych zagrozen dla zdro-
wia, wczesnego ostrzegania w przypadku takich zagrozen, a takze ich zwalczania,
z wylaczeniem jakiejkolwiek harmonizacji przepiséw ustawowych i wykonawczych
panistw cztonkowskich#?.
W zakresie ryzyk zwigzanych ze zdrowiem i bezpieczenstwem zywnosci UE
kieruje sie zasadami, ktore oparte s na nastepujacych dokumentach referencyjnych:
o EU Commission: Communication on Consumer Health and Food Safety (1997);
o EU Commission: Communication on Collection and Use of Expertise (2002),
e EU Food Law (2002);
» EU Commission Decision establishing Scientific Committees in the field of Con-
sumer Safety, Public health and the Environment (2004, revised 2008);

o Decyzja Parlamentu Europejskiego i Rady nr 1082/2013/UE z dnia 22 paz-
dziernika 2013 r. w sprawie powaznych transgranicznych zagrozen zdrowia
oraz uchylajaca decyzje nr 2119/98/WE (2013).

W ramach prac KE (DG SANKO) oraz OECD odbywaja sie konferencje The EU
Risk Analysis Approach and the Perspectives for a Global Risk Assessment Dialogue,
ktérych celem jest dostarczenie rzetelnej informacji na temat zasad, priorytetow
oraz struktury zarzadzania ryzykiem na poziomie UE.

Koncepcja oceny ryzyka i zarzadzania ryzykiem w dziedzinie zdrowia w UE
obejmuje nastepujace elementy>9:

o ocene ryzyka (ang. risk assessment);

o zarzadzanie ryzykiem (ang. risk management);

o przekazywanie informacji o ryzyku (ang. risk communication).

W ramach niniejszej analizy skupiono si¢ na ocenie ryzyka. W reagowaniu na
transgraniczne kryzysy zdrowotne ocena ryzyka jest pierwszym dzialaniem. Ini-
cjatywa UE dot. bezpieczenstwa zdrowotnego ma na celu szybkie uruchomienie

49 Tamze, art. 168.

50 Por. Komisja Europejska, wniosek dotyczacy decyzji Parlamentu Europejskiego i Rady w sprawie
powaznych transgranicznych zagrozen zdrowia, COM(2011) 866 final z dnia 08 grudnia 2011 oraz
decyzja Parlamentu Europejskiego i Rady nr 1082/2013/UE z dnia 22 pazdziernika 2013 r. w sprawie
powaznych transgranicznych zagrozen zdrowia oraz uchylajaca decyzje nr 2119/98/WE (Dz. Urz. UE
L 293205.11.2013, 5. 1-15).
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mechanizmdw jego oceny. W ramach tej inicjatywy uaktywniany jest proces two-
rzenia ekspertyz przez agencje unijne zwigzane ze zdrowiem. Maja one zapewni¢
UE najlepsze wsparcie eksperckie i naukowe w procesie zarzadzania ryzykiem.
Komisje wspieraja w tym procesie nastepujace agencje unijne i miedzynarodowe:
1. Europejskie Centrum ds. Zapobiegania i Kontroli Choréb - European Centre
for Diseases Prevention and Control (ECDC),
2. Europejski Urzad ds. Bezpieczefistwa Zywnosci — European Food Safety
Authority (EFSA),
3. Swiatowa Organizacja Zdrowia - World Health Organisation (WHO).
Propozycja wniosku — decyzji Parlamentu Europejskiego i Rady w sprawie po-
waznych transgranicznych zagrozen zdrowia z dnia 8 grudnia 2011 r.°! byta od-
powiedzig UE na potrzebe dzialan w obszarze bezpieczenstwa zdrowotnego. Unia
sformulowala wnioski z dos§wiadczen po kryzysach zdrowotnych, ktére wydarzyty
sie wlatach: 2009 (pandemia HIN1), 2010 (chmura pytu wulkanicznego nad teryto-
rium UE po wybuchu wulkanu Eyjafjallajokull w potudniowej Islandii) oraz 2011
(skazenie zywnosci bakterig E. coli), co pozwolilo jej lepiej zarzadzaé ryzykiem
w przypadku wirusa ebola w latach 2014-2015. Juz w 2013 r. Parlament Europejski
i Rada przyjety decyzje nr 1082/2013/UE z dnia 22 pazdziernika 2013 r. w sprawie
powaznych transgranicznych zagrozen zdrowia oraz uchylajaca decyzje nr 2119/98/
WE52. Z powyzszej decyzji wynika, ze ,,powazne transgraniczne zagrozenie zdro-
wia oznacza zagrazajace zyciu lub w innym stopniu powazne ryzyka dla zdrowia
o pochodzeniu biologicznym, chemicznym, srodowiskowym lub nieznanym, ktdre
rozprzestrzenia si¢ lub wigze ze znacznym ryzykiem rozprzestrzenienia sie ponad
granicami krajowymi panstw czlonkowskich i ktére moze wymagac koordynacji
na szczeblu unijnym, aby zagwarantowa¢ wysoki poziom ochrony zdrowia ludz-
kiego. Decyzja przyznaje, ze panstwa czlonkowskie odpowiadajg za zarzadzanie na
szczeblu krajowym kryzysami w dziedzinie zdrowia publicznego. Jednak srodki
podejmowane indywidualnie przez panstwa czlonkowskie moga zaszkodzi¢ in-
teresom innych panstw cztonkowskich, jesli beda niespdjne ze soba lub oparte na
rozbieznych ocenach ryzyka. Cel koordynacji reagowania na poziomie unijnym po-
winien zatem dazy¢ do zagwarantowania, miedzy innymi, ze srodki podejmowane
na poziomie krajowym beda proporcjonalne i ograniczone do ryzyka dla zdrowia
publicznego zwigzanego z powaznymi transgranicznymi zagrozeniami zdrowia”.
Zapowiedzig pdzniejszej wspolpracy przy wybuchu wirusa eboli byty niniejsze
zapisy: ,,nalezy propagowac wspolprace z panstwami trzecimi i organizacjami
miedzynarodowymi w dziedzinie zdrowia publicznego; jest ona szczegolnie wazna
dla zagwarantowania wymiany ze WHO informacji na temat srodkéw podjetych

51 Komisja Europejska, wniosek dotyczacy decyzji Parlamentu Europejskiego i Rady w sprawie po-
waznych transgranicznych zagrozen zdrowia, COM(2011) 866 final z dnia 08 grudnia 2011.

52 Decyzja Parlamentu Europejskiego i Rady nr 1082/2013/UE z dnia 22 pazdziernika 2013 r. w sprawie
powaznych transgranicznych zagrozen zdrowia oraz uchylajaca decyzje nr 2119/98/WE (Dz. Urz. UE
L 293/1205.11.2013).
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na podstawie niniejszej dyrektywy. W szczegélnosci w interesie Unii moze by¢
zwlaszcza zawieranie umow o wspolpracy miedzynarodowej z panstwami trzeci-
mi lub organizacjami miedzynarodowymi, w tym WHO, aby sprzyja¢ wymianie
odpowiednich informacji z systeméw monitorowania i ostrzegania o powaznych
transgranicznych zagrozeniach zdrowia”.

Wzmocnienie roli UE w reagowaniu na kryzysy zdrowotne (2009-2011) bylo
wiec sumg doswiadczen, w tym pandemii HIN1, reagowania na chmure pytu wul-
kanicznego nad terytorium UE po wybuchu wulkanu Eyjafjallajokull oraz skazenia
zywnosci bakterig E. coli, a decyzja z 2013 r. zawierala propozycje spdéjnych ram
reagowania ze strony UE w razie powaznej sytuacji kryzysowej dotyczacej zdrowia
publicznego.

Wejscie w zycie Traktatu z Lizbony wzmocnito podstawy prawne UE do przeciw-
dziatania powaznym transgranicznym zagrozeniom zdrowia na szczeblu unijnym.
Obecnie UE moze podejmowac dzialania w tym obszarze, z wylaczeniem jakiejkol-
wiek harmonizacji przepiséw ustawowych i wykonawczych panstw cztonkowskich.
Aby usprawnic¢ przekazywanie miedzy panstwami cztonkowskimi istotnych infor-
macji i danych do oceny ryzyka innego niz choroba oraz monitorowania pojawiajg-
cych sie zagrozen, ustanowiony zostal system wczesnego ostrzegania i reagowania
- sie¢ dorazna na potrzeby takiej sytuacji. W decyzji rozszerzono zakres istniejacego
systemu wczesnego ostrzegania i reagowania tak, aby obejmowal on wszystkie po-
wazne zagrozenia zdrowia, a nie wylgcznie choroby zakazne, jak to miato miejsce
wczesniej. Wprowadzono koordynacje opracowywania krajowych i europejskich
ocen ryzyka dla zdrowia publicznego w sytuacji kryzysowej w przypadku zagrozen
biologicznych, chemicznych, srodowiskowych oraz tych nieznanego pochodzenia>3.

Wniosek Komisji bazowat na wspétpracy istniejacych struktur, jednak propo-
nowal rozszerzenie dokonywanej oceny ryzyka oraz koordynacje srodkow tak, aby
poza chorobami zakaznymi obejmowaly one wszystkie zagrozenia zdrowotne wy-
wolane czynnikami biologicznymi, chemicznymi lub srodowiskowymi. Na przykiad
istniejaca sie¢ nadzoru epidemiologicznego nad chorobami zakaznymi, do ktorej
wlaczone sg KE, Europejskie Centrum ds. Zapobiegania i Kontroli Chorob (ECDC)
oraz organy krajowe, we wniosku rozszerzono o inne powazne transgraniczne
zagrozenia dla zdrowia: ,w celu przekazywania istotnych informacji i danych do
oceny ryzyka oraz monitorowania pojawiajacych sie zagrozen ustanowiona zostanie
sie¢ dorazna na potrzeby sytuacji, w ktérych panstwo cztonkowskie powiadamia
0 powaznym zagrozeniu innym niz choroba zakazna”>*. We wniosku wprowadzono
koordynacje opracowywania krajowych i europejskich ocen ryzyka dla zdrowia
publicznego w sytuacji kryzysowej w przypadku zagrozen biologicznych, chemicz-
nych, srodowiskowych oraz nieznanego pochodzenia.

53 Komisja Europejska, wniosek dotyczacy decyzji Parlamentu Europejskiego i Rady w sprawie
powaznych transgranicznych zagrozen zdrowia, COM(2011) 866 final z dnia 8 grudnia 2011, s. 3.
>4 Tamze.
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Uzasadnienie UE bazuje na wiedzy o lukach w systemie bezpieczenstwa zdro-
wotnego. Unia ocenita sytuacje i stwierdzila, Ze ,istnieja krajowe oceny ryzyka dla
zdrowia, ale mogg nie by¢ kompleksowe i spojne, jesli rozwazac je z perspektywy
UE, i nie istnieje obecnie mechanizm umozliwiajacy skoordynowane podejscie na
szczeblu UE. Brak oceny ryzyka dla zdrowia publicznego na poziomie UE prowadzi
do rozbiezno$ci pomiedzy panstwami czlonkowskimi w ocenie ryzyka zwiazanego
z danym zagrozeniem, dokonywania oddzielnych ocen ryzyka przez poszczegélne
panstwa i stosowania niespdjnych srodkéw na szczeblu UE. Aby ocena ryzyka dla
zdrowia publicznego na poziomie unijnym powodowanego przez powazne tran-
sgraniczne zagrozenia byla spojna, a takze kompleksowa z perspektywy zdrowia
publicznego, nalezy w skoordynowany sposéb zgromadzi¢ dostepne zasoby wiedzy
specjalistycznej poprzez odpowiednie kanatly lub struktury, zaleznie od rodzaju
zagrozenia. Ocena ryzyka powinna by¢ oparta na solidnych dowodach naukowych
oraz niezaleznej wiedzy specjalistycznej i przekazywana przez agencje unijne zgod-
nie z ich misjg lub przez grupy ekspertéw ustanowione przez Komisje™>.

Ponadto wczesniejsze rozporzadzenie (WE) nr 851/2004 Parlamentu Europej-
skiego i Rady z dnia 21 kwietnia 2004 r. ustanawialo Europejskie Centrum ds. Za-
pobiegania i Kontroli Choréb (ECDC). Ma ono kompetencje nadzoru i oceny ryzyka
zagrozen dla zdrowia ludzkiego ze strony chordb zakaznych i choréb nieznanego
pochodzenia. W zakresie zapobiegania transgranicznym zagrozeniom zdrowia
Komisja Europejska wspolpracuje z rzadami panstw czlonkowskich. Swoistg role
w zarzadzaniu ryzykiem odgrywa Komitet Bezpieczenstwa Zdrowia®, ktérego
zadaniem jest koordynowanie srodkéw w zakresie bezpieczenstwa zdrowotnego
podejmowanych w UE. Komitet powotano w 2011 r. po atakach terrorystycznych.
Komitet ds. Bezpieczenstwa koordynuje ocene ryzyka dla zdrowia publicznego
izarzadzanie w przypadku powaznych transgranicznych zagrozen zdrowia®’. Moni-
toring powaznych transgranicznych zagrozen zdrowia innych niz choroby zakazne
opiera si¢ jednak na systemach monitorowania panstw cztonkowskich, a dostepne
informacje s3 wymieniane za posrednictwem EWRS.

Jak stwierdza sie w raporcie Europejskiego Trybunatu Obrachunkowego?8: ,,wy-
buch epidemii eboli w Afryce Zachodniej stanowil nietypowa kleske zZywiotowa
z punktu widzenia Unijnego Mechanizmu Ochrony Ludnosci. Komisja i agencje
UE zareagowaly szybko na pierwsze doniesienia o eboli: Europejskie Centrum
ds. Zapobiegania i Kontroli Choréb (ECDC) rozestalo szybka ocene ryzyka w mar-
cu 2014 r.; Europejskie Mobilne Laboratorium zostalo zainstalowane w regionie
w kwietniu; miedzy kwietniem a sierpniem 2014 r. epidemia stanowita kilkakrotnie

55 Tamze.

56 Komitet ustanowiony podstawie konkluzji prezydencji z dnia 15 listopada 2001 r. w sprawie bio-
terroryzmu.

57 Tamze.

8 Europejski Trybunat Obrachunkowy, Sprawozdanie specjalne nr 33/2016, Unijny Mechanizm Ochrony
Ludnosci - koordynacja reagowania na kleski zywiotowe poza terytorium UE byla zasadniczo skuteczna.
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przedmiot dyskusji na forum Komitetu ds. Bezpieczenstwa Zdrowia, a szereg glow-
nych podmiotéw partnerskich DG ECHO szybko zmobilizowalo srodki finansowe.
ECDC wnioslo istotny wklad w dzialania podjete przez UE w zwigzku z wybuchem
epidemii eboli, dokonujgc tzw. szybkich ocen ryzyka oraz koordynujac oddelego-
wanie ekspertow ds. epidemiologii z ECDC i panstw czlonkowskich do regionu
dotknietego tg katastrof”. Jednak w dniu 8 sierpnia 2014 r. WHO oglosilo stan
zagrozenia zdrowia publicznego o zasiegu miedzynarodowym. KE aktywowala
w dniu 14 sierpnia 2014 r. Unijny Mechanizm Ochrony Ludnosci na prosbe WHO.
Whiosek obejmowal m.in. zespoty medyczne (Foreign Medical Teams FMTs), w pelni
wyposazone centra do opieki zarazonych wirusem ebola, ambulansy, lekarzy oraz
materialy medyczne. W dniu 30 sierpnia 2014 r. Rada Europejska wezwala do wigk-
szej koordynacji i przyjecia kompleksowych ram reagowania na zagrozenie ebolg.
Dopiero w pazdzierniku 2014 r. powotano do zycia grupe zadaniowg ds. boli, a pod
koniec pazdziernika Rada Europejska mianowata komisarza ds. pomocy humani-
tarnej i zarzadzania kryzysowego koordynatorem UE ds. eboli. Jego zadaniem byto
zapewnienie koordynacji dziatan dot. tego kryzysu na szczeblu politycznym. Na
zwienczenie prac UE w zakresie zwalczania wirusa eboli w marcu 2015 r. w Brukseli
zostala zorganizowana konferencja darczyncow. Celem bylo podsumowanie prac
nad zwalczaniem wirusa, okreslenie dalszych krokow w jego eliminacji oraz prze-
dyskutowanie procesu odnowy w panstwach dotknietych jego skutkami. W dniach
12-14 pazdziernika 2015 r. w Luksemburgu zorganizowano kolejng konferencje Les-
sons learned for public health from the Ebola outbreak in West Africa — how to improve
preparedness and response in the EU for future outbreaks. Reagowanie na kryzys
wywolany wirusem ebola pozwolilo UE wypracowaé nowe techniki zarzadzania
kryzysowego. W opinii komisarza ds. zdrowia i bezpieczenstwa zywnosci, kryzys
wywolany wirusem ebola byl testem dla systemu przygotowania UE na sytuacje
kryzysowe, ktore okreslala decyzja PE i Rady 1082/2013/UE z dnia 22 pazdziernika
2013 r. w sprawie powaznych transgranicznych zagrozen zdrowia.

Obecny program UE w dziedzinie zdrowia zawiera wiele dziatan zwigzanych
z ostrzeganiem, oceng ryzyka i monitorowaniem niektdérych zagrozen zdrowia.
Od 2014 r. dziala program ,,Zdrowie na rzecz wzrostu gospodarczego” na lata
2014-2020, w ktdrym w celu szczegdétowym nr 4, méwigcym o ochronie obywateli
przed transgranicznymi zagrozeniami dla zdrowia, Komisja przyznatla, ze w jej
opinii nalezy zwigkszy¢ poziom gotowosci i koordynacji w sytuacjach kryzysowych
zwigzanych z transgranicznymi zagrozeniami dla zdrowia. Przyjete w 2014 r. roz-
porzadzenie Parlamentu Europejskiego i Rady (UE) nr 282/2014 z dnia 11 marca
2014 r. w sprawie ustanowienia 3. Programu dziatan Unii w dziedzinie zdrowia
(2014-2020)°° wskazalo, ze ,,program powinien wspiera¢ skoordynowane $rodki

59 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 282/2014 z dnia 11 marca 2014 r.
w sprawie ustanowienia 3. Programu dziatan Unii w dziedzinie zdrowia (2014-2020) oraz uchylajace
decyzje nr 1350/2007/WE (1) (Dz. Urz. UE L 86/3, t. 57 2 21.03.2014, s. 1).
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publiczne przeznaczone na zdrowie na szczeblu Unii, aby odnie$¢ si¢ do réznych
aspektow transgranicznych zagrozen zdrowia, bazujac na planowaniu i reagowaniu,
rzetelnej i wiarygodnej ocenie ryzyka, a takze solidnym schemacie zarzadzania
ryzykiem i sytuacjami kryzysowymi”60,

5.5. Zarzadzanie ryzykiem na wypadek kryzysow zwigzanych
z zywnoscia
Rozporzadzenie (WE) NR 178/2002 Parlamentu Europejskiego i Rady z dnia 28
stycznia 2002 r.6! ustanowito ogdlne zasady i wymagania prawa zywnosciowego,
powolato Europejski Urzad ds. Bezpieczenistwa Zywnosci oraz ustanowito proce-
dury w zakresie bezpieczenstwa zywnosci®2. Jednym z obszaréw objetych rozpo-
rzadzeniem jest analiza ryzyka, w ramach ktérej przyjeto nastepujaca terminologie:

« ,ryzyko oznacza niebezpieczenstwo zaistnienia negatywnych skutkow dla
zdrowia oraz dotkliwos¢ takich skutkéw w nastepstwie zagrozenia;

« analiza ryzyka oznacza proces skladajacy sie z trzech powigzanych elementow:
oceny ryzyka, zarzadzania ryzykiem i informowania o ryzyku;

« ocena ryzyka oznacza proces wsparty naukowo, sktadajacy sie z czterech
etapow: identyfikacji zagrozenia, charakterystyki niebezpieczenstwa, oceny
ekspozycji i charakterystyki ryzyka;

« zarzadzanie ryzykiem oznacza proces, roznigcy sie¢ od oceny ryzyka, polegajacy
na zbadaniu alternatywy polityki w porozumieniu z zainteresowanymi stronami,
wzigciu pod uwage oceny ryzyka i innych prawnie uzasadnionych czynnikow,
i w razie potrzeby — na wybraniu stosownych sposobéw zapobiegania i kontroli;

 informowanie o ryzyku oznacza interaktywng wymiane informacji i opinii
podczas procesu analizy ryzyka, dotyczaca zagrozen i ryzyka, czynnikow
zwiazanych z ryzykiem i postrzeganiem ryzyka, miedzy oceniajacymi ryzyko,
zarzadzajacymi ryzykiem, konsumentami, przedsiebiorstwami Zywnoscio-
wymi i paszowymi, srodowiskiem naukowym i innymi zainteresowanymi
stronami, z uwzglednieniem wyjasnienia wnioskoéw z oceny ryzyka i powodow
decyzji w zakresie zarzgdzania ryzykiem;

 zagrozenie oznacza czynnik biologiczny, chemiczny lub fizyczny w zywnosci
lub paszy, badz stan zywnosci lub paszy, mogacy powodowa¢ negatywne
skutki dla zdrowia”®3.

60 Tamze.

61 Dz. Urz. L 31201.02.2002.

62 Tamze,s. 1.

63 Rozporzadzenie (WE) nr 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia 2002 r.
ustanawiajgce ogdlne zasady i wymagania prawa zywno$ciowego, powolujgce Europejski Urzad ds.
Bezpieczenistwa Zywnosci oraz ustanawiajgce procedury w zakresie bezpieczeistwa zywnosci (Dz. Urz.
UE L 31201.02.2002, s. 1-24).
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W przypadku, gdy Komisja zidentyfikuje zaistnienie powaznego bezposred-
niego lub posredniego ryzyka dla zdrowia ludzkiego, pochodzacego z zywnosci
i pasz, a ryzyku temu nie mozna zapobiec, wyeliminowac¢ je lub zredukowa¢
poprzez obowiazujace przepisy, lub w przypadku, gdy ryzyko nie moze by¢ ade-
kwatnie uregulowane wyltacznie w drodze stosowania art. 53 i 5464, to Komisja
Europejska powiadamia niezwlocznie panstwa czlonkowskie i Urzad ds. Bezpie-
czenistwa Zywnosci. Powolany Europejski Urzad ds. Bezpieczenstwa Zywnosci
jest niezaleznym naukowym zrédtem porad, informacji i informowania o ryzy-
ku w celu polepszenia zaufania konsumenta. Aby promowa¢ spdjnos¢ miedzy
funkcjami oceny ryzyka, zarzadzaniem ryzykiem i informowaniem o ryzyku,
wzmocnione powinno by¢ powigzanie miedzy oceniajacymi ryzyko i zarzadza-
jacymi nim.

System Wczesnego Ostrzegania o Niebezpiecznych Produktach Spozywczych
i Srodkach Zywienia Zwierzat (Rapid Alert System for Food and Feed - RASFF)
powstal w 1979 r. Jego celem jest wymiana informacji pomiedzy kompetentnymi
instytucjami zajmujacymi sie bezpieczenstwem zywnosci. W sytuacjach potencjal-
nie kryzysowych i kryzysowych pozwala komunikowac sie w czasie rzeczywistym
pomiedzy DG SANKO a panstwami czlonkowskimi. W 2002 r. istniejacy System
szybkiego alarmowania utworzony w ramach dyrektywy Rady 92/59/EWG z dnia
29 czerwca 1992 r. w sprawie ogdlnego bezpieczenstwa produktéw rozszerzono
o pasze. Natomiast w wyniku kryzyséw w 2011 r. (zakazenie bakterig e-coli, skutki
awarii w elektrowni Fukushima) Komisja Europejska usprawnila system RASFF
poprzez uruchomienie iRASFF - platformy powiadamiania online, ktéra pozwala
skuteczniej przygotowac sie do sytuacji kryzysowej i nig zarzadzac6>.

Rozporzadzenie (WE) nr 178/2002 Parlamentu Europejskiego i Rady z dnia
28 stycznia 2002 r. ustanawia ogoélne zasady i wymagania prawa zywnosciowego,
powotuje Europejski Urzad ds. Bezpieczenistwa Zywnosci oraz ustanawia proce-
dury w zakresie bezpieczenstwa zywnosci. Zgodnie z art. 17 tego rozporzadzenia
»w przypadku, gdy prawo zywno$ciowe ma na celu redukcje, wyeliminowanie
lub unikniecie ryzyka utraty zdrowia, trzy powigzane ze sobg sktadniki analizy
zagrozen — ocena zagrozen, zarzadzanie zagrozeniami i komunikacja zagrozen

64 Art. 53 moéwi o $rodkach nadzwyczajnych dla Zywnosci i pasz pochodzacych ze Wspdlnoty lub
przywozonych z panstwa trzeciego, natomiast art. 54 o innych $rodkach nadzwyczajnych podejmo-
wanych przez panstwa czlonkowskie. Rozporzadzenie (WE) NR 178/2002 Parlamentu Europejskiego
i Rady z dnia 28 stycznia 2002 (Dz. Urz. UE L 31 z 01.02.2002, s. 1-24).

65 Istotna statystyka: W 2011 r. w ramach RASFF ztozono 9 157 powiadomien dotyczacych nie-
zgodnoéci z unijnymi przepisami dotyczacymi zywnosci, z czego 617 dotyczyto powaznych zagrozen.
Wigkszo$¢ powiadomien stanowila dziatania nastepcze (5 345), lecz zarejestrowano takze 3 812 nowych
powiadomien. (...) Sposréd 3 812 nowych powiadomien: 3 139 dotyczyto Zywnosci, 361 - pasz, za$
312 - materiatow przeznaczonych do kontaktu z zywnoscia. Niektére z najczesciej zglaszanych pro-
blemoéw odnosity si¢ do aflatoksyn w paszach, suszonych owocow i orzechéw oraz migracji substancji
chemicznych z wyrobéw kuchennych pochodzacych z Chin - informacja prasowa stuzb Komisji
Europejskiej 12/806.
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- zapewniajg systematyczna metodologie dla okreslenia efektywnych, wspoimier-
nych i skierowanych we wlasciwym kierunku $rodkéw lub innych dziatan, majg-
cych na celu ochrone zdrowia™®. Jednak ,,uwaza sie, Ze naukowa ocena ryzyka nie
moze, w pewnych przypadkach, samodzielnie dostarczy¢ wszystkich informacji,
na ktdrych nalezy opiera¢ decyzje w zakresie zarzadzania ryzykiem oraz, ze inne
czynniki zwigzane z rozpatrywang sprawg powinny by¢ brane pod uwage w sposéb
prawnie uzasadniony, facznie z czynnikami spolecznymi, gospodarczymi, zwigza-
nymi z tradycjg, etycznymi i srodowiskowymi oraz mozliwoscig ich kontroli”¢7.

5.6. Zarzadzanie ryzykiem nielegalnej imigracji — FRONTEX

Analiza ryzyka jest podstawa dzialania agencji FRONTEX. Analizuje ona dane
dotyczace bezpieczenstwa, sytuacji politycznej, ekonomicznej, socjologicznej, rozwo-
ju technologii, prawa oraz czynnikow srodowiskowych, ktdre to wszystkie moga mie¢
wplyw na bezpieczenstwo na granicach zewnetrznych UE. FRONTEX otrzymuje
dane z panstw czlonkowskich, prowadzi monitoring mediéw, korzysta takze z innych
zrodel, w tym spoza UE. Celem tych wszystkich dzialan jest uzyskanie przez UE jak
najbardziej rzeczywistej i rzetelnej oceny sytuacji na granicach zewnetrznych UE.

Agencja FRONTEX opracowata wlasny zintegrowany model analizy ryzyka©8,
tzw. CIRAM (Common Integrated Risk Analysis Model). Jego idea powstata podczas
spotkania Rady UE w Sewilli w 2002 r. Do opracowania wspdlnego modelu oceny
ryzyka, pozwalajacego stworzy¢ wspolny zintegrowany model analizy ryzyka, ktory
stuzylby zwalczaniu nielegalnej imigracji, wzywat szczegélnie pkt 32. konkluzji
Rady. Celem bylo prowadzenie systematycznej oceny sytuacji w zakresie kontroli na
granicy. Propozycja ta zostala uzgodniona w Elsinore 22 lipca 2002 r. z Komitetem
SCIFA+ (Strategic Committee on Immigration, Frontiers and Asylum), z udziatem
szeféw stuzb zajmujacych si¢ kontrolg graniczng.

Wspélny zintegrowany model analizy ryzyka (CIRAM) powstal w 2002 r.
w ramach prac grupy roboczej Sekretariatu Generalnego Rady Unii Europejskiej
i przyczynit si¢ do powstania Helsinki Risk Analysis Centre, ktéremu powierzono
polaczenie wspdlnych ocen ryzyka na szczeblu Unii Europejskiej. CIRAM byt
opracowywany pod auspicjami Finlandii, prace w systemie rozpoczeto 28 stycznia
2003 .69

66 Rozporzadzenie (WE) nr 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia 2002 r.
ustanawiajace ogolne zasady i wymagania prawa Zywnosciowego, powolujace Europejski Urzad ds. Bez-
pieczefistwa Zywnosci oraz ustanawiajgce procedury w zakresie bezpieczeristwa zywnosci (Dz. Urz. UE
L 31201.02.2002).

67 Tamze, art. 19.

68 Agencja FRONTEX w ramach CIRAM umozliwia ocene wzglednego ryzyka stwarzanego przez
rézne zagrozenia, dokonujac ich identyfikacji i analizy.

69 Za:S. Carrera, The EU Border Management Strategy FRONTEX and the challenges of irregular im-
migration in the Canary Islands, CEPS Working Document, nr 261, 2007.
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CIRAM stwarza agencji FRONTEX podstawe do koordynacji dziatan dla wspol-
nie prowadzonych operacji na granicach zewnetrznych UE. Ocena sytuacji jest klu-
czowa dla podjecia reakcji przez FRONTEX. CIRAM jest stosowany przez agencje,
jak iinne panstwa czlonkowskie. W zaleznosci od poziomu, w systemie wspotpra-
cujg stuzby graniczne, celne w ramach systemu Schengen, jak i krajowe instytucje
wspolpracujace z krajami sgsiadujagcymi z UE. Analiza ryzyka jest stosowana nie
tylko do przygotowania operacji FRONTEX. Jest takze wykorzystywana jako sys-
tem wspierania decyzji, wyznaczania priorytetdw pracy oraz rozwijania polityki
prac agencji. FRONTEX w ramach analizy ryzyka prowadzi analize strategiczng
ianalize operacyjng. Analiza strategiczna prowadzona jest na podstawie informacji
z roznych zrodet z panstw cztonkowskich i spoza UE, agencji UE, organizacji mie-
dzynarodowych, mediéw. Na ich podstawie FRONTEX opracowuje obraz sytuacji,
probuje przeanalizowac jej rozwdj, trendy nielegalnej migracji czy przestepczosci
zorganizowanej, w tym handlu ludZzmi. W razie koniecznosci podjecia dziatan
przez UE FRONTEX we wspolpracy z panstwami cztonkowskimi moze rozpocza¢
konkretne dziatanie czy operacje. Analiza ryzyka w ramach CIRAM obejmuje trzy
wyznaczniki: zagrozenie (ang. threat), podatno$¢ (ang. vulnerability), rozumiang
jako zdolnos¢ systemu do unikniecia zagrozenia oraz wplyw (ang. impact), ktory
jest okreslany jako potencjalna konsekwencja zagrozenia.

Analiza zagrozenia jest prowadzona pod katem jego natezenia (ang. magnitude)
oraz prawdopodobienstwa (ang. likelihood) wystapienia. Elementami branymi pod
uwage przy analizie zagrozenia s tzw. modus operandi, fakty, informacje typu: kto,
kiedy, gdzie oraz opis trendow i przypuszczen (ang. trends and predictions) w ujeciu:
wzrost, spadek, sytuacja stabilna, dane historyczne. Kolejne elementy obejmuja tzw.
push factors, czyli czynniki wywolujace nielegalng migracje w krajach pochodzenia
imigrantow oraz trasy przekraczania granic czy przerzutu pod katem ich trudnosci
i odleglosci. Ostatni element to tzw. access to facilitation, czyli dostep do mozliwosci
nielegalnego przekroczenia granicy.

Zalezno$ci pomiedzy poszczegdlnymi elementami badane sg ze wzgledu na po-
ziom podatno$ci’® (ang. level of vulnerability) dla Unii Europejskiej, danego wjazdu
do panstwa czlonkowskiego oraz miejsca opuszczenia UE. W tym obszarze bada sie
np. stopien szczelnosci granicy ze wzgledu na obszar, infrastrukture, mozliwosci
oraz ruch. Badane sg takze dzialania operacyjne pod katem personelu, szkolenia,
interoperacyjnosci’! oraz efektywno$¢ zastosowanych srodkéw, jak i tzw. pull fac-
tors — czynnikow zachecajacych do migracji (np. dostep do pracy, bezplatna opieka
medyczna, bezptatny dostep do szkot).

70" Poziom podatnosci - warto$¢ podatnosci lub suma podatnosci.

71 Interoperacyjno$¢ - mozliwo$¢ wspdldziatania réznych odrebnych organizacji na rzecz osiggniecia
uzgodnionych i korzystnych dla wszystkich stron celéw, przy jednoczesnym dzieleniu sie informacjami
i wiedza pomiedzy tymi organizacjami. Zrédlo: na podstawie art. 2 decyzji nr 922/2009/WE Parla-
mentu Europejskiego i Rady z dnia 16 wrzesnia 2009 r. w sprawie rozwiazan interoperacyjnych dla
europejskich administracji publicznych (ISA) (Dz. Urz. UE L 260 z 3.10.2009).
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W analizie ryzyka pod katem wplywu rozpatruje si¢ sytuacje na granicy i sytu-
acje wewnetrzng danego kraju czlonkowskiego (ang. border and internal security),
zdolnosci do poradzenia sobie z ruchem oso6b (ang. ability to manage legitimate
passenger flow at border) oraz wptyw czynnikéw ludzkich (ang. humanitarian
impact). Zaleznosci te przedstawia rys. 5.

RYZYKO

Natezenie Poziom podatnosci Poziom wptywu zagrozenia
i prawdopodobienstwo (wjazdu/opuszczenia UE, kraju) (wjazdu/opuszczenia UE, kraju)

Stopien szczelnosci granicy Bezpieczenstwo na granicy
ze wzgledu na obszar, i bezpieczenstwo wewnetrzne
infrastrukture, mozliwo$ci oraz ruch

Modus operandi

Kto? Gdzie? Kiedy? Zdolnos¢ zarzadzania przeptywem
Dziatania operacyjne (personel, ruchu osobowego na granicy
szkolenia, interoperacyjnosc)
Trendy i przypuszczenia (wzrost,
spadek, sytuacja stabilna dane

historyczne) Efektywno$c
zastosowanych srodkéw

Wplyw czynnikéw ludzkich

Czynniki wymuszajace
Czynniki zachecajace

Trasy (trudnos¢ i odlegtosc),
dostep do utatwien

Rys. 5. Analiza ryzyka w ramach CIRAM
Zrédto: FRONTEX, Western Balkans, Annual Risk Analysis 2012.

Najbardziej istotnym wydarzeniem w rozwoju systemu CIRAM 2.0 bylo
przyjecie w 2011 r. podejscia zarzadczego do wykonywanej w agencji FRONTEX
analizy ryzyka, ktdére zdefiniowano jako funkcje zagrozenia, podatnosci oraz
wplywu.

W ramach dzialajacego systemu ICONet w Sieci Analizy Ryzyka FRONTEX
(FRAN) przyjeto nastepujace wskazniki dla dokonywanych przez FRONTEX analiz
ryzyka FRAN:
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1A: wykrycie préb nielegalnego przekroczenia granicy pomiedzy punktami kon-
troli granicznej,

1B: wykrycie prob nielegalnego przekroczenia granicy na punktach kontroli
granicznej,

2: wykrycie podejrzanych sprawcéow,
3: wykrycie nielegalnego pobytu,

4: odmowy wjazdu,

5: aplikacje o azyl,

6:

falszywe dokumenty (EDF-RAN),
7A: decyzje o odestaniu nielegalnie przebywajacych obywateli krajow trzecich,
7B: skuteczne odestanie nielegalnie przebywajacych obywateli krajow trzecich.

Panstwa cztonkowskie co miesigc uzupelniajg dane w zalacznikach przygotowa-
nych przez Dzial Analizy Ryzyka FRONTEX (ang. FRONTEX Risk Analysis Unit).
FRONTEX przygotowuje takze tzw. tailored risk analysis (specjalnie dostosowana
analize ryzyka, ktéra moze dotyczy¢ np. skutkéw nielegalnej imigracji z danego
kraju, regionu itp.).

Analiza operacyjna FRONTEX prowadzona jest stale takze poprzez system
raportowania wydarzen na granicach zewnetrznych UE. Eksperci FRONTEX po-
przez wyznaczone centra koordynacyjne w panstwach cztonkowskich przesylaja
informacje dotyczace danych operacji i podejmowanych dziatan. Wszelkie dane
tego rodzaju, miejsce, czas, ocena sytuacji na miejscu sg wykorzystywane w Tacti-
cal Focused Assessment (TFA), ktory ma wspomoc najlepszy sposob realizacji misji
Search And Rescue (SAR) w zakresie nielegalnych imigrantow.

W ramach analizy ryzyka FRONTEX wspoétpracuje operacyjnie z innymi krajami
np. w ramach FRAN z krajami spoza UE, w ramach WB RAN z krajami Batkanéw
Zachodnich oraz EB RAN Ekstern Borders Risk Analysis Network z krajami gra-
niczacymi z UE na Wschodzie UE. Te sieci wspotpracy umozliwiaja dokonywanie
regularnego przegladu ryzyka na granicach zewnetrznych UE w cyklu pétrocznym
oraz rocznym. Z kolei wspétpracujace agencje spoza UE moga korzystac z wiedzy
oraz metodologii FRONTEX w procesie zarzadzania ryzykiem.

W podsumowaniu dot. implementacji zapisow Strategii bezpieczeristwa we-
whetrznego ujeto zadania Frontex, ktéry w ,,$cistej wspotpracy ze stuzbami panstw
czlonkowskich odpowiedzialnymi za zarzadzanie granicami, rozwija sie¢ analizy ry-
zyka oraz dostarcza regularne i dorazne analizy ryzyka w odniesieniu do nielegalnej
migracji na granicach zewnetrznych UE”72. Prowadzenie analiz operacyjnych jest
podstawa do podjecia decyzji i dziatan na poziomie strategicznym dla samej agen-
¢ji FRONTEX, Komisji Europejskiej, panstw cztonkowskich, miedzynarodowych

72 Komisja Europejska, komunikat Komisji do Parlamentu Europejskiego i Rady, Drugie sprawozdanie
na temat realizacji strategii bezpieczenstwa wewnetrznego UE, COM(2013) 179 final z dnia 10.04.2013.
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instytucji stojacych na strazy prawa, zajmujacych sie kwestiami nielegalnych imi-
grantéw czy handlu ludZzmi.

W grudniu 2011 r. Komisja przedstawila wniosek ustawodawczy w sprawie eu-
ropejskiego systemu nadzoru granic (EUROSUR), ktéry ma zapewnic¢ panstwom
cztonkowskim oraz agencjom UE wspdlne ramy wymiany informacji w czasie
zblizonym do rzeczywistego oraz ramy wspolpracy miedzy réznymi organami na
poziomie krajowym i europejskim w celu zwalczania nielegalnej migracji i przestep-
czos$ci transgranicznej. EUROSUR przyczyni si¢ rowniez do wzmocnienia ochrony
i ratowania zycia migrantéw. Uruchomienie sieci EUROSUR bylo zaplanowane na
1 pazdziernika 2013.

5.7. Mechanizm Ochrony Ludnosci

W decyzji Rady z dnia 8 listopada 2007 r. ustanawiajacej wspélnotowy mecha-
nizm ochrony ludnosci (przeksztalcenie) znalazty sie zapisy, ze ogdlnym celem
mechanizmu jest zapewnienie — na wniosek — wsparcia w przypadku powaznych
sytuacji nadzwyczajnych oraz ulatwienie lepszej koordynacji interwencji pomoco-
wych podejmowanych przez panstwa cztonkowskie i Wspdlnote, z uwzglednieniem
szczegolnych potrzeb odizolowanych, najbardziej oddalonych i innych regionéw lub
wysp na terenie Wspélnoty. W 2011 r. we wniosku dotyczacym decyzji Parlamentu
Europejskiego i Rady w sprawie unijnego Mechanizmu Ochrony Ludnosci przypi-
sano zapobieganiu znaczenie rownorzedne z dziataniami stuzacymi zapewnieniu
gotowosci oraz reagowaniem i zawarto przepisy majace na celu dalszy rozwdj oceny
ryzyka w dziedzinie strategii ochrony ludnosci. Wniosek wprowadza nowy rozdziat
poswiecony zapobieganiu w celu zwigkszenia znaczenia unijnych ram politycznych
w zakresie zapobiegania oraz skutecznego polaczenia ich z dzialaniami na rzecz
zapewnienia gotowosci i dzialaniami w zakresie reagowania. W ramach rozwijania
toczacych si¢ prac w zakresie oceny ryzyka oraz w celu zagwarantowania skutecznej
wspolpracy w zakresie mechanizmu na panstwa czlonkowskie nalozony zostaje
obowigzek przekazania Komisji Europejskiej plandéw zarzadzania zagrozeniami
do konca 2016 r. (art. 6).

1. Aby zapewni¢ skuteczng wspoétprace w ramach Mechanizmu panstwa czlon-
kowskie przekazuja Komisji swoje plany zarzadzania zagrozeniem.

2. Plany zarzadzania zagrozeniem uwzgledniaja krajowe oceny zagrozenia oraz
inne wlasciwe oceny zagrozenia i sg spdjne z innymi wlasciwymi planami
obowiazujacymi w danym panstwie czlonkowskim.

3. Panstwa czlonkowskie zapewniajg najpdzniej do konca 2016 r. przygotowa-
nie swoich planéw zarzadzania zagrozeniem oraz przekazanie ich Komisji
w najbardziej aktualnej formie”73.

73 Art. 6. wniosku w sprawie decyzji Parlamentu Europejskiego i Rady w sprawie unijnego Mecha-
nizmu Ochrony Ludnoéci, COM(2011) 934 final z dnia 20 grudnia 2011.
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Plany te stanowig istotny instrument planistyczny oraz przyczyniaja si¢ do spdj-
nej polityki zarzadzania zagrozeniami nakreslonej w unijnej Strategii bezpieczeristwa
wewnetrznego. Zgodnie z planem przeglad zagrozen dokonany na szczeblu Unii
Europejskiej w oparciu o krajowe oceny ryzyka zapewni warto$¢ dodang w formie
udoskonalonego planowania scenariuszy i planowania ewentualno$ciowego w celu
optymalnej koordynacji europejskich dziatan w zakresie reagowania, zapewnienia
gotowosci i zapobiegania. Wartoscig dodang UE jest zwiekszona skuteczno$¢ dzia-
tan dzieki wyzszej gotowosci oraz bardziej spdjnej polityce zarzadzania ryzykiem
wystapienia klesk i katastrof.






6. ZARZADZANIE RYZYKIEM W OBSZARZE
BEZPIECZENSTWA ZEWNETRZNEGO
UNII EUROPEJSKIE]

W grudniu 2003 r. Rada Europejska przyjela Europejskg strategie bezpieczeristwa,
w ktorej zostaly zawarte nastepujace trzy podstawowe cele UE: wniesienie wkladu
w stabilizacje i dobre rzadzenie w najblizszym sasiedztwie Unii, tworzenie porzadku
miedzynarodowego opartego na efektywnym multilateralizmie oraz przeciwdziatanie
zagrozeniom - zaréwno nowym, jak i tradycyjnym. W Strategii podkreslono, ze UE
ponosi odpowiedzialno$¢ za bezpieczenstwo miedzynarodowe i powinna odgrywac
wazng role w jego zapewnianiu. Jako zagrozenia, jakim Unia musi si¢ przeciwstawic,
wymieniono konflikty regionalne, terroryzm, proliferacj¢ broni masowego razenia
oraz mozliwo$¢ jej uzycia przeciw terytorium UE, upadajace panstwa i wybuchajace
w nich oraz w ich sasiedztwie konflikty, a takze przestepczo$¢ zorganizowanal. Od
czasu przyjecia Strategii nastapilo wiele zmian instytucjonalnych, przyjeto Traktat z Li-
zbony oraz wigczono do UE nowe panstwa. Zmienilo si¢ takze otoczenie oraz rodzaj
zagrozen wokol UE. Skutki wiosny arabskiej byty odczuwalne w Europie. W obliczu
zagrozen czesciowo pochodzacych spoza obszaru UE zasadnicze znaczenie dla pro-
wadzenia skutecznej polityki bezpieczenstwa ma wzmocniona wspotpraca z podmio-
tami z obszaru bezpieczenstwa zewnetrznego, panstwami trzecimi i organizacjami.

W takiej sytuacji istotna staje si¢ rola ESDZ, utworzonej zgodnie z zapisami Trak-
tatu z Lizbony. Zgodnie z mandatem okreslonym dla Wysokiego Przedstawiciela
UE ds. do spraw wspdlnej polityki zagranicznej i bezpieczenstwa oraz dla Europej-
skiej Stuzby Dzialan Zewnetrznych, aby umozliwi¢ Wysokiemu Przedstawicielowi
prowadzenie europejskiej polityki bezpieczenstwa i obrony (EPBiO), struktury
zarzadzania kryzysowego UE mialy zosta¢ czg$cig stuzby, z pelnym uwzglednie-
niem ich cech charakterystycznych. Struktury te mialy stworzy¢ jednostke, ktora
bedzie bezposrednio podlega¢ wysokiemu przedstawicielowi i pozostanie pod jego
kierownictwem. Zmiany te dokonywaty si¢ od 2010 r. i zgodnie z decyzja Rady
z dnia 26 lipca 2010 r. (2010/427/UE) Dyrekcja ds. zarzadzania i planowania kryzy-
sowego, Komdrka Planowania i Prowadzenia Operacji Cywilnych, Sztab Wojskowy
Unii Europejskiej i Centrum Sytuacyjne Unii Europejskiej (SITCEN) podlegaja

1 http://www.msz.gov.pl/pl/c/MOBILE/polityka_zagraniczna/polityka_bezpieczenstwa/europejska_po-
lityka_bezpieczenstwa_i_obrony_esdp/europejska_strategia_bezpieczenstwa/ [dostep: pazdziernik 2017].
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bezposrednio Wysokiemu PrzedstawicielowiZ. Dawniej w ramach Sekretariatu
Generalnego Rady UE w strukturze zarzadzania kryzysowego funkcjonowal m.in.
Joint SITCEN (Wspoélne Centrum Sytuacyjne), w ktérym dokonywano oceny ryzyka
na potrzeby dziatan prowadzonych takze poza UE. Dawne komorki , kryzysowe”
Sekretariatu Generalnego Rady UE zostaly przeniesione do ESDZ: Dyrekcja ds.
Zarzadzania Kryzysowego i Planowania (CMPD), Komoérka Planowania i Prowa-
dzenia Operacji Cywilnych (CPCC), Sztab Wojskowy Unii Europejskiej (SWUE),
Dzialy bezposrednio podlegajace dyrektorowi generalnemu Sztabu Wojskowego
Unii Europejskiej (DGEUMS), Dyrekeja ds. Koncepcji i Zdolnosci, Dyrekcja ds.
Wywiadu, Dyrekcja ds. Operacji, Dyrekcja ds. Logistyki, Dyrekcja ds. Systemow
Lacznosci i Informacji, Centrum Sytuacyjne Unii Europejskiej (SITCEN). Ponadto
z Dyrekcji Generalnej ds. Stosunkéw Zewnetrznych do ESDZ wiaczono platforme
kryzysowa i koordynacje polityczng w ramach WPZiB. W strukturze Crisis Respon-
se and Operational Coordination w ESDZ funkcjonowaly Crisis Response Planning
and Operations, EU Situation Room, Consular Crisis Management oraz INTCEN
EU Intelligence Analysis Centre (dzialy: Analysis oraz General and External Re-
lations). Nastapila ewolucja dawnego SITCEN, ktére zajmowalo si¢ oceng ryzyka
w ramach zadan ESDZ, niemniej jednak jednym z obszaréw powigzanych jest takze
prowadzony monitoring sytuacji wewnetrznej UE. ,,Europejska Stuzba Dzialan
Zewnetrznych dysponuje strukturami rozporzadzajacymi oceng sytuacji, informa-
cjami w zakresie danych wywiadowczych lub spraw wojskowych, jak réwniez siecig
przedstawicielstw, ktore moga pomdc przeciwdziala¢ zagrozeniom oraz kleskom
lub katastrofom na terytorium panstw cztonkowskich lub sytuacjom kryzysowym
o wymiarze zewnetrznym”3. INTCEN sktadalo sie z dwoch wydzialow:

o Wydziatlu Analiz - ktéry jest odpowiedzialny za dostarczanie strategicznej
analizy bazujacej na wkladzie dostarczanym przez agencje wywiadowcze i in-
formacyjne w panstwach czlonkowskich. Wydziat podzielony jest na obszary
tematyczne oraz geograficzne;

o Dzialu Reakeji Ogdlnych i Zewnetrznych, zajmujacym si¢ zapytaniami ad-
ministracyjnymi oraz czerpigcym informacje z ogélnodostepnych Zrédet.

Zadania INTCEN byly takie jak dawnego SITCEN w Sekretariacie General-

nym Rady Unii Europejskiej*. Ponadto rola EU INTCEN byla zwigzana przede
wszystkim z przygotowywaniem ocen ryzyka i zagrozen dla bezpieczenstwa ze-
wnetrznego UE. Jednak jak pokazaly kryzysy bezpieczenstwo zewnetrzne (np.

2 Decyzja Rady z dnia 26 lipca 2010 r. okreslajaca organizacje i zasady funkcjonowania Europejskiej
Stuzby Dziatan Zewnetrznych 2010/427/UE ( Dz. Urz. UE L 201 z 03.08.2010).

3 Wspdlny wniosek Decyzja Rady w sprawie ustalen dotyczacych zastosowania przez Unie klauzuli
solidarnosci JOIN/2012/039 final-2012/0370 (NLE).

4 Z wylaczeniem nastepujacych: kwestie konsularne przeniesiono do Crisis Response; Operational
Coordination Managing Directorate takze wiaczono do Crisis Response, z kolei Operational coordi-
nation Managing Directorate (zwane ComCen) przesunieto do Managing Directorate for Resources
(Dzial IT).
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kryzys migracyjny ) ma wplyw na bezpieczenstwo wewnetrzne, dlatego tez z ana-
liz ESDZ korzystaja tez inne instytucje UE: Komisja Europejska oraz panstwa
cztonkowskie. ESDZ kieruje si¢ podejsciem koniecznosci poinformowania o za-
grozeniach strony zainteresowane — oczywiscie z poszanowaniem zasad udostep-
niania informacji niejawnych (limited lub SECRET UE/EU SECRET). Ponadto
EU INTCEN bylo czescig tzw. Single Intelligence Analysis Capacity (SIAC), ktora
faczyta wywiad cywilny EU INTCEN oraz wywiad wojskowy EUMS INT DIR.
W ramach SIAC zaréwno wklad przygotowywany przez strone cywilng, jak
i wojskowa byl wykorzystywany do calosciowej analizy ryzyka. Wszystkie pan-
stwa czlonkowskie byly proszone o przekazywanie informacji do EU INTCEN
w zalezno$ci od mozliwosci wywiadowczych oraz woli wspolpracy z EU INT-
CEN. Informacje byly przygotowane do poziomu TRES SECRET UE/EU TOP
SECRET. INTCEN czerpie takze informacje z Rady Unii Europejskiej, Ko-
misji oraz delegacji UE. W trakcie prac w 2012 r. w ESDZ ustanowiono réw-
niez blizsze powigzania miedzy Europejska Stuzba Dzialan Zewnetrznych
a odpowiednimi organami (takimi jak np. Europol i FRONTEX).

W 2017 r. w SDZ w ramach EU Intelligence and Situation Centre funkcjo-
nuja 4 wydzialy: Open Source Intelligence, Situation Room, Consular Crisis
Management.






7. PRZYKEADOWE PROJEKTY BADAWCZE
Z ZAKRESU OCENY RYZYKA

»0d 2007 r. Komisja wydata w sumie na 7. Program Ramowy w dziedzinie badan
nad bezpieczenstwem kwote rzedu 1,4 mld euro. Wsparcie finansowe otrzymato
ponad 250 projektéw, dotyczacych migedzy innymi ochrony ludnosci przed zagro-
zeniami zwigzanymi z materialami chemicznymi, biologicznymi, radiologicznymi,
jadrowymi i wybuchowymi (CBRJW) i sytuacjami wywotanymi dziatalnoscia
czlowieka lub kleskami zywiolowymi, ochrony infrastruktury krytycznej, zdolnosci
w zakresie zarzadzania kryzysowego czy inteligentnego nadzorowania granic na
morzu i ladzie™L.

UE przeznacza takze znaczne $rodki na projekty badawcze, ktére obejmuja
badania nad poszczegélnymi rodzajami zagrozen wystepujacymi w Europie, np.
powodziami, pozarami laséw, osuwiskami ziemi, suszami, trzesieniem ziemi, ak-
tywnoscig wulkanow. Z perspektywy niniejszej analizy istotne sg przyktady trzech
projektow, ktore obejmuja zlozone oceny ryzyka:

o KULTURIsk - Knowledge-based approach to develop a cULTUre of RISK

prevention;

o MATRIX - New Multi-HAzard and MulTi-RIsK Assessment MethodS for
Europe;

o CATALYST - Capacity Development for Hazard Risk Reduction and Ada-
ptation.

7.1. KULTURIisk

Projekt KULTURisk (2011-2013) zakladat zastosowanie naukowego podejscia
do rozwoju obszaru prewencji ryzyka (ang. risk prevention). Tragiczne w skutkach
wydarzenia i katastrofy wzmocnily przekonanie o koniecznosci zajecia si¢ tym
obszarem, w celu ograniczenia strat w ludziach oraz zmniejszenia szkdd ekonomicz-
nych. KULTURisk miat wypracowa¢ metodologie i przedstawic¢ korzysci wynikajace
z polozenia nacisku na techniki prewencji, zastosowane w roéznych przypadkach
o zréznicowanym kontekscie socjoekonomicznym, w ktérych wystepuja zagrozenia
zwiazane z wodg. Metoda wypracowana w ramach projektu miata pomdc oceni¢, do

1 Informacja prasowa KE, http://europa.eu/rapid/press-release_IP-13-317_plhtm?locale=FR.
[dostep: marzec 2015].
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jakiego stopnia dzialania prewencyjne beda efektywniejsze niz pomoc udzielana po
wystapieniu zdarzenia i dzialania naprawcze. Projekt mial na celu rozwdj kultury
rozumianej jako myslenie i dzialanie w obszarze ryzyka, aby dzigki zastosowaniu
odpowiednich srodkéw unaoczni¢ korzysci z zajecia si¢ oceng ryzyka. Rozwdj kul-
tury prewencji wymaga pamieci o przeszltych katastrofach i wiedzy na ich temat,
komunikacji i zrozumienia mozliwosci aktualnych i przysztych zagrozen, swiado-
mosci wlaczenia analiz ryzyka do dzialan oraz przygotowania na przyszle zdarzenia.
Szczegolowe cele projektu:

1. Przeglad srodkow zapobiegania w obszarze zagrozen zwigzanych z woda, ze
szczeg6lnym naciskiem na techniki komunikacji.

2. Rozwoj metodologii zwigzanej z ryzykiem do oceny réznych srodkéw pre-
wencyjnych na wypadek wystepowania réznych zdarzen.

3. Udowodnienie, ze stosowanie sSrodkéw prewenciji jest efektywniejsze z punktu
widzenia czynnikow spolecznych i ekonomicznych w przypadku réznego
rodzaju zagrozen zwigzanych z woda (powodzie, osuwiska ziemi).

4. Promowanie kultury prewencji poprzez uzycie przyktadow z projektu:

a) zwigkszenie w spoleczenstwie $wiadomosci ryzyka poprzez lepsza komu-
nikacje,

b) wyksztalcenie w mieszkancach poprawnej, odpowiedzialnej postawy
w kontekscie postrzegania ryzyka,

c) szkolenia dla ekspertéw, stuzace doskonaleniu tworzenia oceny socjo-
ekonomicznej i uczace jej uwzgledniania w analizie ryzyka dla zagrozen
zwigzanych z woda.

Analiza zlewni dwoch rzek, ktdre przeptywaja przez wiele krajow Europy: Soczy
-Isonzo i Dunaju pozwolifa na analize aspektow transgranicznych. W tym projek-
cie wida¢ podejscie UE, ktore polega na rozpatrywaniu catosciowo dorzeczy oraz
zlewni, a nie tylko na zapobieganiu powodzi na danym odcinku rzeki w jednym
z krajow cztonkowskich. W ramach projektu analizie poddano szes¢ przypadkéw,
ktére zostaly wykorzystane do pokazania wartosci wlaczenia analizy ryzyka, takze
na poziomie Unii Europejskiej, do polityki zapobiegania katastrofom naturalnym.
Zastosowane w projekcie srodki, techniki oraz metodologia mialy pozwoli¢ na
uwzglednienie zmian w zakresie uzytkowania terenu, gospodarki przestrzennej
oraz wplywu zmian klimatu.

7.2. MATRIX

Projekt MATRIX - New Multi-Hazard and Multi-Risk Assessment Methods
for Europe, realizowany w latach 2010-2013 w ramach 7. Programu Ramowego
przez Narodowe Centrum Badawcze Nauki o Ziemi, mial na celu wypracowanie
narzedzi do analizy zagrozen i oceny ryzyka na potrzeby Unii Europejskiej. W sktad
konsorcjum weszto 12 instytucji z 10 krajow UE. Gléwne cele projektu obejmowaly
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okreslenie oraz przedstawienie, w jakich warunkach ztozona ocena ryzyka (ang.
multi-type risk assessment) przynosi lepsze efekty od analizy ryzyka danego zagro-
zenia (ang. single-type hazards) oraz dostarczenie bazy wiedzy do przeprowadzania
zlozonej oceny ryzyka w Europie.

Zgodnie z obserwacjami zalozen projektu poczynionymi przez jego realizato-
réw pewne obszary w Europie s3 narazone na ryzyko wystgpienia katastrof na-
turalnych i zdarzen w okreslonych kombinacjach. Analiza oraz ocena zagrozen
i ryzyka nie powinny opierac si¢ na jednostkowej ocenie jednego zagrozenia, ale
zawsze uwzglednia¢ takze inne zagrozenia z nim powigzane. Trzesienie ziemi,
erupcje wulkanu, osuwiska ziemi, tsunami, pozary, $niezyce czy powodzie moga
by¢ wywolane jednymi czynnikami i wptywac na wystgpienie kolejnych. Obecnie
zjawiska te sg traktowane przez naukowcéw w oderwaniu od innych, a jak pokazuje
rzeczywisto$¢, wystepuja takze w potaczeniach, np. silne opady deszczu powoduja
osuwiska ziemi. Ponadto zjawiska naturalne wystepuja na okreslonych obszarach,
w okreslonym czasie, a dodatkowo sa trudne do przewidzenia. Miejsca wystepowa-
nia danych zdarzen (powodzie, trzesienia ziemi, erupcje wulkanow) sa tatwiejsze do
okreslenia. Szczegolnie wazne dla projektu bedzie za$ zebranie i zharmonizowanie
elementow trudnych do przewidzenia. W projekcie badane sa nastepujace obszary:

1. Poréwnywalno$¢ zagrozen i ryzyk (ang. comparability of hazards and risks)
- w ramach MATRIX zaplanowano rozwiniecie metod, ktére pozwola na
analize ilosciowa ryzyka powigzanego z réznymi zagrozeniami.

2. Efekt domina/efekt kaskadowy (ang. domino/cascade effects) — w tym przy-
padku jedno zdarzenie moze spowodowa¢ wystapienie innego czy wielu in-
nych zdarzen. Projekt badal relacje pomiedzy réznymi typami zdarzen oraz
dokonat ich pomiaru.

3. Podatno$¢ wystgpienia zdarzenia w czasie? (ang. time-dependent vulnerability)
- ta kwestia jest szczegdlnie wazna w przypadku, kiedy uwaza si¢, ze rézne
typy ekstremalnych zdarzen moga po sobie nastepowac i ze kolejne beda
powodowaly zwiekszenie szkdd na obszarach, ktére zostaly juz dotkniete
poprzednimi zdarzeniami.

Spodziewane efekty projektu objety wypracowanie narzedzi do oceny réznych
rodzajow ryzyka, ktére moga by¢ stosowane przez badaczy zajmujacych sie ka-
tastrofami naturalnymi czy organy ochrony ludnosci w poszczegdlnych krajach.
Dokonano przegladu scenariuszy zdarzen kaskadowych na bazie minionych ka-
tastrof (m.in. trzesienia ziemi oraz tsunami) i stworzono baze wiedzy, ktéra jest
dostepna dla badaczy i kadry zarzadzajacej w przypadku katastrof. Wypracowano
takze wytyczne do oceny réznych rodzajow ryzyka w Europie. Projekt MATRIX
zakladal rozwinigcie metod i narzedzi badawczych, ktére beda przydatne w kon-
tekscie europejskim.

2 Podatnos¢ wystapienia zdarzenia w czasie - oznacza zmienno$¢ charakterystyk podatnosci w czasie,
https://crisma-cat.ait.ac.at/glossary/time-dependent-vulnerability [dostep: marzec 2015].
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7.3. Catalyst

Projekt Catalyst: Capacity Development for Hazard Risk Reduction and Adapta-
tion mial dzieki wspotpracy badaczy i stron zainteresowanych zidentyfikowac wie-
dze i praktyki zwigzane ze zmniejszaniem ryzyka katastrof i naturalnych zagrozen
(ang. natural hazards/disaster risk reduction). Nadrzednym celem bylo zwigkszenie
mozliwo$ci rozwoju tego obszaru poprzez umozliwienie wymiany wiedzy i poprawe
wspolpracy naukowej, identyfikacje luk pomiedzy wystepowaniem naturalnych
zagrozen oraz zmniejszaniem ryzyka katastrof a strong badawcza. Projekt miat
zapewni¢ wsparcie europejskich i miedzynarodowych sieci wspotpracy, a takze
zwigkszy¢ mozliwosci wlaczenia organizacji pozarzadowych (ang. NGO) oraz ma-
tychi$rednich przedsigbiorstw (ang. SME) do dziatan w tych obszarach. Kluczowym
dziataniem Catalyst bylo zebranie stron zainteresowanych, w tym praktykéw oraz
badaczy w think tank, ktéry umozliwil wymiane wiedzy w obszarach wytonionych
jako problematyczne (np. metodologiczne ograniczenia, braki danych, wymiana
najlepszych praktyk). Dzialania wspierane byly poprzez wymiang informacji, m.in.
na stronie internetowej, ktora bedzie stanowita miejsce wymiany wiedzy i zostanie
udostepniona zainteresowanym ekspertom, badaczom i praktykom.



PODSUMOWANIE I WNIOSKI

Globalizacja np. tancuchéw dostaw réznego rodzaju produktéw prze-
mystowych czy Zywnosci, terroryzm, wypadki technologiczne, katastro-
fy naturalne, pandemie, zmiany klimatu, stwarzaja zagrozenia m.in. dla
Unii Europejskiej. Ryzyko wystapienia pewnych zdarzen wymaga wzmo-
zonej wspolpracy i spojnosci UE oraz $wiata naukowego w zakresie analiz
stuzb dbajacych o bezpieczenstwo obywateli. Ryzyko moze by¢ odczuwalne
w wymiarze globalnym (terroryzm, pandemie, skazenie Zywno$ci, zmiany klimatu,
skutki katastrofy jadrowej), w wymiarze wewnetrznym UE (terroryzm, naptyw
nielegalnych imigrantéw do UE), w wymiarze transgranicznym (powodzie, pozary
laséw, awaria elektrowni atomowej w sasiedztwie UE).

Zmieniajgca sie rzeczywisto$¢, w ktdrej obecnie funkcjonujg rozwinigte spote-
czenstwa wymusza na Unii Europejskiej takze dzialanie w wymiarze wirtualnym.
Pewne zdarzenia dziejace si¢ w rzeczywistosci moga by¢ inicjowane w $wiecie
wirtualnym. Przykladami sg np. tzw. flashmob czy zapraszanie kilku tysiecy osob
na urodziny poprzez portal. Z drugiej strony nowe formy komunikacji w sytu-
acjach kryzysowych (np. przekazywanie sobie informacji o miejscu zagrozenia
lub o swoim miejscu przebywania za posrednictwem Twittera, Facebooka lub
SMS-a) otwieraja nowe kanaly wymiany informacji, mozliwe do wykorzystania
przez stuzby porzadkowe i ratownicze. Zmiany w zapisach dyrektywy Seveso III
oraz informowanie spoleczenstwa o zagrozeniach w ramach testow wytrzymalo-
$ciowych jest wynikiem realizacji zapiséw konwencji z Aarhus, dotyczacej dostepu
spoteczenstwa do informacji srodowiskowych, ktore ktadg duzy nacisk na otwarto$¢
i przejrzysto$¢ tych informacji. ,,Zgodnie z konwencja z Aarhus skuteczny udzial
spoleczenstwa w podejmowaniu decyzji jest konieczny, aby umozliwi¢ zaintereso-
wanej spolecznosci wyrazanie, a decydentowi uwzglednianie, opinii i obaw, ktére
moga by¢ istotne dla tych decyzji, zwigkszajac w ten sposéb odpowiedzialnos¢
w ramach procesu podejmowania decyzji i jego przejrzysto$¢ oraz przyczyniajac
sie do zwigkszenia swiadomosci publicznej w zakresie srodowiska oraz poparcia
dla podjetych decyzji”3.

3 Dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE z dnia 4 lipca 2012 r. w sprawie kontroli
zagrozen powaznymi awariami zwigzanymi z substancjami niebezpiecznymi, zmieniajaca, a nastepnie
uchylajaca dyrektywe Rady 96/82/WE, (Dz. Urz. UE L. 197 z 24.07.2012, s. 1-37).
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Juz w2008 r. KE potwierdzala, ze Unia Europejska potrzebuje wiekszej zdolnosci
podejmowania ogdlnych wyzwan w obszarze zapobiegania katastrofom, ogranicza-
nia ich skutkow i reagowania. Kompleksowos¢ i zakres tych wielowymiarowych
wyzwan wymaga szeroko zakrojonego podejscia UE do catoksztaltu zagadnien
zwigzanych z oceng ryzyka wystapienia katastrofy, prognozami, zapobieganiem,
gotowoscia i ograniczeniem skutkow (przed katastrofg i po jej wystapieniu), ko-
ordynacjg réznych obszaréw polityki, instrumentéw i ustug?. W grudniu 2010 r.
KE wydata Staff Working Paper on Risk Assessment and Mapping Guidelines for
Disaster Management, przedstawiajac w nim wytyczne dla panstw cztonkowskich
w zakresie oceny ryzyka oraz mapowania ryzyka, zbierajac i porzadkujac me-
todologie, ale pozostawiajac panstwom wskazdwki. Ocena ryzyka jest kluczowa
dla zapobiegania katastrofom w panstwach czlonkowskich, moze wspomoc za-
pobieganie oraz wzmocni¢ planowanie zasobéw na wypadek reagowania na ka-
tastrofy. Wytyczne majg na celu poprawe spdjnosci ocen ryzyka podejmowanych
w panstwach cztonkowskich oraz mozliwosci ich poréwnywania. Utatwi to wspot-
prace np. w obszarach przygranicznych w przypadku wystapienia podobnego ry-
zyka dla danego terenu. Co wazne, w wytycznych tych porusza si¢ szereg opcji, np.
oceny pojedynczego ryzyka oraz ryzyka uwzgledniajacego wiele zagrozen, efektu
domina i scenariuszy. Wprowadza si¢ tez zmienne do mierzenia ryzyka w postaci
skutkéw dla obszaru.

UE siega do metodologii, ktére stosujg panstwa cztonkowskie, ale takze do
doswiadczen innych krajow — USA, Kanady, Nowej Zelandii. W 2011 r. w Bruk-
seli odbyla sie druga miedzynarodowa konferencja poswiecona ocenie ryzyka
- Global Risk Assessment Dialogue. Jej celem bylo umozliwienie dyskusji na te-
mat priorytetow oceny ryzyka, metod oceny i zasad jej prowadzenia. Spotkanie
odbylo sie w ramach wspotpracy UE z USA i Kanadg. W wyniku spotkan na
forum Global Risk Assessment Dialogue Unii Europejskiej udaje si¢ w wymiarze
globalnym osiggnac przeglad systemow oraz rozumienia oceny ryzyka, wylo-
ni¢ istotne kwestie oraz okresli¢ wyzwania dla przysztych ocen ryzyka, znalez¢
obszary dla dialogu i wspolpracy, a takze wyznaczy¢ priorytety dla przysztych
inicjatyw w tym obszarze.

Zarzadzanie ryzykiem w UE jest koniecznoscig z uwagi na wymog zapewniania
obywatelom oraz mieszkancom UE bezpieczenstwa w wymiarze wewnetrznym
izewnetrznym. UE rozumie role zaplecza naukowego oraz analizy naukowej, ktdre
sg niezbednym elementem poprawnego procesu zarzgdzania ryzykiem. Zasadne jest
wlaczenie innowacji, wynikéw badan oraz technologii do zarzadzania ryzykiem.
Przykladowo nieprzeprowadzenie analizy naukowej zdarzenia lub przeprowadzenie
jej w nieprawidlowy sposob moze spowodowac, ze spoleczenstwo utraci zaufanie do
wydawanych komunikatéw. Przykladem kryzysu, ktorego analiza naukowa byta zle

4 Komisja Europejska, komunikat Komisji do Parlamentu Europejskiego i Rady w sprawie wzmoc-
nienia zdolno$ci Unii do reagowania w przypadku katastrof, COM(2008) 130 final z 5 marca 2008, s. 3.
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zinterpretowana, byt kryzys zwigzany z BSE w Wielkiej Brytanii. Z kolei niepewnos¢
co do czynnika powodujgcego zgony oraz konieczno$¢ przeprowadzenia kolejnych
badan naukowych nad czynnikiem wywotujacym kryzys - jak si¢ okazato w 2011 r.
bakterii E. coli - wprowadzala nieufnos$¢ wsrdd spoleczenstw UE oraz doprowadzita
do znacznych strat finansowych.

Ocena ryzyka powinna by¢ oparta na dowodach naukowych np. w zakresie
ochrony zdrowia ludzkiego i ekosystemow, w przypadku ktérych narazenie na wy-
stapienie negatywnych skutkow dla zdrowia musi by¢ potwierdzane przez analize
czynnikéw powodujacych dane zagrozenie.

Nalezy zaznaczy¢, ze widoczne jest oddzielenie oceny ryzyka (ang. risk assess-
ment) od zarzadzania ryzykiem (ang. risk management). Szczegdlnie widoczne
jest to w podziale, i zadaniach i roli poszczegdlnych instytucji unijnych, ktére
dokonujg ocen ryzyka za posrednictwem agencji unijnych, np. FRONTEX, czy
w przypadku ryzyka kryzysu w dziedzinie zdrowia: EFSA-EMEA-EEA-ECD-
C-ECHA-SCENIHR/SCCP/SCHER oraz SCOEL. Z kolei poziom zarzadzania
ryzykiem i decyzji jest wprowadzony na poziomie Komisji Europejskiej, Rady
Unii Europejskiej, Europejskiej Stuzby Dzialan Zewnetrznych oraz Parlamentu
Europejskiego.

Ocena ryzyka ma zawiera¢ elementy prawdopodobienstwa wystgpienia okre-
slonego zdarzenia, jego skutkéw oraz skali. Jednym z elementéw, ktory jest roz-
patrywany w analizach ryzyka jest tzw. ocena wplywu (ang. impact assessment).
Plany na wypadek wystgpienia danego typu ryzyka muszg by¢ przygotowywane na
najwigksze ryzyko, by¢ na tyle elastyczne, aby mdéc w ich ramach reagowac na wigk-
sze zdarzenia. Ryzyko wystapienia zdarzen rzadkich, o duzej skali oddzialtywania,
jest kwestig, ktora obecnie szczegélnie po katastrofie w 2011 r. w Fukushimie byta
przedmiotem debat na forum UE. Jednak powinna by¢ poddana dalszej analizie.
Nie da si¢ przygotowac zadnej organizacji, nawet ratowniczej, na wszelkie rodzaje
kryzysu. Pewien stopien rzadkich i nietypowych zdarzen zawsze bedzie stanowit
utamek standardowo prowadzonych operacji. Podobnie bedzie w przypadku UE.
Nie mniej jednak w komunikacie (COM(2012)0571)° z dnia 4 pazdziernika 2012 r.
dotyczacym kompleksowych ocen ryzyka i bezpieczenstwa (,testow wytrzyma-
fosciowych”) Komisja stwierdza: ,Wydarzenie to pokazalo, ze reaktory jadrowe
muszg by¢ chronione nawet przed wypadkami, ktére zostaly ocenione, jako wysoce
nieprawdopodobne”. W tym celu powinna zosta¢ nawigzana $cislejsza wspotpra-
ca pomiedzy Komisja, panstwami czlonkowskimi, instytucjami zajmujgcymi sie
zapewnianiem bezpieczenstwa w przypadku zdarzen czy wypadkow jadrowych,
a takze stuzbami ratowniczymi.

5 Komisja Europejska, komunikat Komisji do Rady i Parlamentu Europejskiego dotyczacy komplek-
sowych ocen ryzyka i bezpieczenstwa (,testéw wytrzymatoéciowych”) elektrowni jadrowych w Unii
Europejskiej oraz dziatan powigzanych, COM(2012) 571 final z dnia 4 pazdziernika 2012.
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Na poziomie UE wypracowano metodyki oceny ryzyka i zagrozen m.in. w sto-
sunku do zagrozenia powodziowego, suszy, awarii przemystowych i ochrony infra-
struktury krytycznej. Przyktady wazniejszych opracowan zostaly oméwione w ni-
niejszej analizie w odniesieniu do: powodzi, awarii chemicznych oraz infrastruktury
krytycznej, zagrozen zwigzanych z bezpieczenstwem na granicach zewnetrznych
oraz bezpieczenstwem zdrowotnym. Prace w obszarze oceny ryzyka, oceny zagro-
zen i zarzadzania ryzykiem wida¢ w podejsciu sektorowym. W Unii Europejskiej
obserwowac juz mozna proces podejmowania dziatan w obszarze tzw. ocena ryzyka
uwzgledniajaca wiele rodzajow zagrozen (ang. multi-risk assessment). Dokumenty
strategiczne UE méwig o tym obszarze jako o wyzwaniu. Ponadto Unia Europejska,
sama zainteresowana zagadnieniem i zobligowana dokumentami do dokonania
calo$ciowej analizy zagrozen dla swojego obszaru, wspiera si¢ pracami badawczymi.
Dotyczg one nie tylko poszczegoélnych zagrozen naturalnych czy technologicznych,
ale jak wida¢ w niniejszej analizie — takze ocen bardziej zlozonych, ktére przesta-
wione zostaly na przykladzie projektéw KULTURisk, MATRIX i Catalyst.

Kluczowa dla zrozumienia prac na forum UE w tym obszarze jest zasada pomoc-
niczosci, okreslona wart. 5 Traktatu. ,,Zgodnie z zasadg pomocniczosci, w dziedzi-
nach, ktore nie naleza do jej wylacznej kompetencji, Unia podejmuje dzialania tylko
wowczas i tylko w takim zakresie, w jakim cele zamierzonego dzialania nie moga
zostaé osiggniete w sposob wystarczajacy przez panstwa czlonkowskie, zaréwno
na poziomie centralnym, jak i regionalnym oraz lokalnym, i jesli ze wzgledu na
rozmiary lub skutki proponowanego dziatania mozliwe jest lepsze ich osiggniecie na
poziomie Unii”®. Zasada pomocniczo$ci ma na celu okreélenie odpowiedniego po-
ziomu interwencji w dziedzinach kompetencji dzielonych miedzy UE a panstwami
czlonkowskimi. Ochrona ludnosci jest na przyktad domeng panstw cztonkowskich,
a zadanie UE stanowi wspieranie, koordynowanie lub uzupelnianie ich dziatan.
Zasada pomocniczosci dotyczy dziatan na szczeblu europejskim, krajowym lub
regionalnym. W kazdym z przypadkéw Unia moze interweniowa¢ tylko wow-
czas, jesli jest w stanie dziala¢ skuteczniej niz panstwa cztonkowskie. Przepisy UE
w zakresie oceny ryzyka powodziowego oraz zarzadzania nim sg wlasnie takim
przykladem: ,Jako ze cel niniejszej dyrektywy, a mianowicie stworzenie ram dla
srodkow majacych na celu ograniczenie ryzyka wystgpienia szkod powodziowych,
nie moze by¢ osiagniety w wystarczajagcym stopniu przez panstwa cztonkowskie,
a ze wzgledu na rozmiary i skutki dzialania mozliwe jest jego lepsze osiggniecie na
poziomie Wspolnoty, Wspolnota moze przyjac srodki zgodnie z zasadg pomocni-
czo$ci okres$long w art. 5 Traktatu (...)"7.

Kolejng zasadg jest zasada proporcjonalnosci. Dyrektywa 2007/60/WE Parla-
mentu Europejskiego i Rady z dnia 23 pazdziernika 2007 r. w sprawie oceny ryzyka

6 Art. 5 Traktatu o funkcjonowaniu Unii Europejskiej.
7 Dyrektywa 2007/60/WE PE i Rady z dnia 23 pazdziernika 2007 r. w sprawie oceny ryzyka pow-
odziowego i zarzadzania nim (Dz. Urz. UE L 288/27 z 06.11.2007).
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powodziowego i zarzadzania nim nie wykracza poza to, co jest konieczne do osig-
gniecia tego celu. ,Zgodnie z zasada proporcjonalnosci zakres i forma dziatania
Unii nie wykraczajg poza to, co jest konieczne do osiaggniecia celéw Traktatow.
Instytucje Unii stosujg zasade proporcjonalnosci zgodnie z Protokolem w sprawie
stosowania zasad pomocniczoéci i proporcjonalno$ci™. Podobnie jest w przypadku
dyrektywy Seveso III, zastosowano w niej ten sam zapis: ,Poniewaz cel niniejszej
dyrektywy, mianowicie zapewnienie wysokiego poziomu ochrony zdrowia ludzkie-
go i Srodowiska, nie moze zosta¢ osiaggniety w sposob wystarczajacy przez panstwa
czlonkowskie, natomiast mozliwe jest lepsze jego osiagniecie na poziomie Unii, Unia
moze podja¢ dziatania zgodnie z zasadg pomocniczosci okre§long w art. 5 Traktatu
o Unii Europejskiej. Stanowi ona, Ze niniejsza dyrektywa nie wykracza poza to, co
jest konieczne do osiggniecia tego celu™.

W toku prac problematyczng kwestig okazala si¢ poréwnywalnos$¢ danych,
analiz ryzyka i metodologii stosowanych przez poszczegdlne panstwa cztonkowskie
w ocenach ryzyka. Dlatego prace UE zmierzaja do zapewnienia mozliwosci porow-
nywania danych, koncentrujg si¢ na dokonywaniu analiz ryzyka, ktére nie rozpa-
truja juz tylko jednego zagrozenia, np. wystapienia powodzi czy pozaréw lasow,
ale coraz czgsciej poruszajg tzw. efekt domina dla tancucha zdarzen — wywotanego
jednym zdarzeniem, ktore implikuje wystapienie kolejnego. Efekt domina znalazt
sie w zapisach w przyjetej w 2012 r. dyrektywie Seveso III. ,, Aby zmniejszy¢ ryzyko
efektu domina w przypadku zakltadéw ulokowanych w taki sposéb lub tak blisko
siebie, ze wzrasta prawdopodobienstwo powaznych awarii lub nasilenia ich skutkéw,
prowadzacy zaklady powinni wspétpracowaé w zakresie wymiany odpowiednich
informacji i informowania spofecznosci, z uwzglednieniem sasiednich zakladow,
ktére mogg odczué skutki takich awarii”10. Z kolei niewykluczonym dziataniem
Komisji moze by¢ opracowanie wytycznych dotyczacych bezpiecznych odleglosci
oraz efektu domina (art. 24). W kontekscie efektu domina i zawarcia takich przepi-
séw w dyrektywie trzeba wzig¢ pod uwage takze doswiadczenia UE po katastrofie
w Japonii w 2011 r.

Analizy zagrozen oraz oceny ryzyka wykonujg takze agencje unijne, w ramach
wlasnych kompetencji. Poszczegdlne agencje wypracowaly metodyki oceny ryzyka
i zagrozen w swoich obszarach kompetencyjnych, np. agencja FRONTEX w za-
kresie oceny bezpieczenstwa na granicach zewnetrznych, kryzysu migracyjnego,
DG HOME w zakresie analizy zagrozen UE terroryzmem, DG SANCO w zakre-
sie zagrozen zwigzanych ze zdrowiem, Europejska Stuzba Dzialan Zewnetrznych
w zakresie oceny ryzyka i zagrozen zwigzanych z bezpieczenstwem zewnetrznym
Unii Europejskie;j.

8 Art. 5 Traktatu o funkcjonowaniu Unii Europejskiej.

9 Dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE z dnia 4 lipca 2012 r. w sprawie kontroli
zagrozen powaznymi awariami zwigzanymi z substancjami niebezpiecznymi, zmieniajaca, a nastepnie
uchylajaca dyrektywe Rady 96/82/WE (Dz. Urz. UE L 197/1 z 24.07.2012).

10 Tamize, art. 9.
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Mimo ze w niektérych politykach unijnych zawarto kwestie dotyczace analiz
ryzyka lub rozpoczeto prace nad nimi, wigkszy wysilek na poziomie UE nalezy
skupi¢ na przyjeciu podejscia zintegrowanego zarzadzania ryzykiem (ang. Integrated
Risk Management — IRM), ktére obejmuje prewencje, przygotowanie, reagowanie
oraz odbudowe w przypadku wszystkich zagrozen w Europie.

Jak udowodnila niniejsza analiza zarzadzanie ryzykiem w UE jest ugruntowa-
nym zagadnieniem i praktyka, ktora jest widoczna w ujeciu sektorowym w pracy
poszczegdlnych agencji UE, jak i samych instytucji unijnych. Zarzadzanie ryzykiem
ma dwa wymiary, z jednej strony jest to zadanie instytucji unijnych, ktore stosujg
zarzadzanie ryzykiem w ramach swojej organizacji, jako element systemu zarzg-
dzania. Z drugiej strony zarzadzanie ryzykiem jest powigzane z rolg i zadaniami
powierzonymi instytucjom unijnym np. oceng ryzyka w ramach bezpieczenstwa
wewnetrznego UE czy bezpieczenstwa zewnetrznego UE.

W dokonanej analizie przedstawiono podejscie UE do zarzadzania ryzykiem
powiazanym z obszarem zarzadzania kryzysowego. Jest ono jak najbardziej sek-
torowe, co pokazal przeglad dziatan w ramach Komisji Europejskiej (zarzadzanie
ryzykiem w dziedzinie zdrowia, zywno$ci, bezpieczenstwa na granicach zewnetrz-
nych, katastrof naturalnych i technologicznych) oraz szczegdlnego przypadku oceny
zagrozen prowadzonym przez ESDZ w wymiarze bezpieczenstwa zewnetrznego
UE. Niemniej jednak opisany w zakresie wspotpracy instytucji unijnych przypadek
katastrofy jadrowej pokazuje konieczno$¢ ponadsektorowej oraz ponad instytucjo-
nalnej wspdtpracy w Unii Europejskie;.

Do 2016 r. UE opracowata analize zagrozen, na ktére jest narazona UE. Stuzy¢
temu tez mial wymog przekazania Komisji Europejskiej przez panstwa cztonkowskie
planéw zarzadzania zagrozeniami do konca 2016 r. - zgodnie z zapisami Wniosku
dotyczacym decyzji Parlamentu Europejskiego i Rady w sprawie unijnego Mecha-
nizmu Ochrony Ludnosci. Celem tego przegladu nie bylo zwolnienie ani instytucji
UE ani panstw czlonkowskich z dalszych prac nad przygotowaniem sie na wypadek
danych zagrozen i reagowaniem na nie. Jej wyniki zawarto w dokumencie KE z dnia
23 maja 2017 r. Overview of Natural and Man-made Disaster Risks the European
Union may face (Przeglad zagrozen w UE). Jednym z wnioskéw wskazano, ze lepsze
zrozumienie regionalnego wymiaru pewnych zagrozen poprzez przygotowanie
ocen oraz planowanie na wypadek ich wystgpienia na poziomie regionu, mogloby
wzmocni¢ warto$¢ wspolpracy krajow UE w zakresie zarzadzania na wypadek ka-
tastrof, w tym takich zagrozen jak pandemie, zagrozenia epizootyczne, terroryzm
i przestepstwa cybernetyczne. Ponadto zwracanie uwagi na zaleznosci, powiazania
oraz efekty kaskadowe ryzyka wystapienia danych zdarzen, mogtoby poprawi¢
zarzadzanie kompleksowymi katastrofami poprzez zblizanie instytucji, ktdre sg
odpowiedzialne za reagowanie i zarzadzanie w przypadku wystapienia danych
katastrof. Tu w dokumencie KE podaje si¢ przypadki zalamania kluczowej infra-
struktury, zdarzen epizoiczne czy ekstremalne zdarzenia pogodowe. Dodatkowo
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KE wskazuje na koniecznos$¢ zwiekszania swiadomosci, takze poprzez prowadzenie
badan oraz foresight nt. zmieniajgcego si¢ otoczenia oraz ryzyk, do ktérych KE
zaliczyta m.in. nagly napltyw emigrantéw i migracje, zagrozenia terrorystyczne,
takze pogode kosmiczng czy utrate roznorodnosci. O ile wptyw zmian klimatu
w perspektywie sredniookresowej pojawia si¢ jako zagrozenie, to w perspektywie
dlugoterminowej w panstwach uczestniczacych w Mechanizmie OL, poswigca sie
temu zagadnieniu jeszcze mato uwagill.

Przeglad prac w zakresie analizy ryzyka i zagrozen pokazuje takze zmiane
podejscia UE, podejmowane proby osiggniecia celéw oraz mozliwosci oceny za-
grozen w kontekscie efektu domina czy zagrozen powigzanych, majacych wptyw
na wiele sfer (np. powodzie, obecny kryzys migracyjny w UE). Unia zmierza do
dokonywania oceny ryzyka wynikajacego z zagrozen naturalnych i wywotanych
dzialalnoscia czlowieka, ktére moga wystapi¢ w Europie, ale takze tych, na ktore
narazone sg panstwa cztonkowskie czy sasiadujace regiony. W ramach realizacji
tego celu Unia korzysta ze wspotpracy na forum miedzynarodowym, a takze
korzysta z wynikow prac poszczegoélnych panstw czlonkowskich oraz wiedzy
wypracowywanej w ramach polityki badawczej, w tym takze obecnego programu
Horyzont 2020.

11 Komisja Europejska, Overview of Natural and Man-made Disaster Risks the European Union may
face, SWD(2017) 176 final z dnia 23 maja 2017, s. 71.
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CZESC 1V

ZARZADZANIE RYZYKIEM
W WYBRANYCH PANSTWACH






WPROWADZENIE

W czeéci 111 niniejszego opracowania zawarta zostalta analiza metodyk! oceny
ryzyka stosowanych w innych krajach. Badania literaturowe objety rozwigzania
przyjete w Australii, Irlandii, Niemczech, Szwecji oraz Wielkiej Brytanii. Ich wy-
bdr byt determinowany doswiadczeniem tych panstw w wypracowywaniu wlasnej
metodyki oceny ryzyka na potrzeby planowania kryzysowego. Poddane analizie
dokumenty majg posta¢ przewodnikéw (wytycznych), opisujacych podejscie po-
szczegolnych krajéw do tej problematyki. Wzieto réwniez pod uwage dokumenty
uwzgledniajace wyniki ocen ryzyka przeprowadzanych na szczeblu krajowym.
W ramach dokumentéw poddanych analizie znalazly sig:

1. National Emergency Risk Assessment Guidelines. Commonwealth of Australia
and Each of its States and Territories 2010, pazdziernik 2010 (Australia).

2. A National Risk Assessment for Ireland, Office of Emergency Planning,
grudzien 2012 (Irlandia).

3. A Framework for Major Emergency Management. A Guide to risk Assessment
in Major Emergency Management, styczen 2010 (Irlandia).

4. Method of Risk Analisys for Civil Protection 2011, Federal Office of Civil Pro-
tection and Disaster Assistance, 2011 (Niemcy).

5. Guideto risk and Vulnerability Analyses, Swedish Civil Contingencies Agency,
2012 (Szwecja).

6. Swedish National Risk Assessment 2012, Swedish Civil Contingencies Agency,
2012 (Szwecja).

7. The National Risk Register of Civil Emergencies 2010, (NRR), Cabinet Office,
2010 (Wielka Brytania).

8. National Risk Register for Civil Emergencies 2013 (NRR), Cabinet Office, 2013
(Wielka Brytania).

Omawiane metodyki réznig sie szczegélowoscia prezentowanych tresci, niemniej
jednak zawarte w nich podstawowe zalozenia odnoszace si¢ do rozwigzan w zakre-
sie oceny ryzyka pozwolily na prezentacje podejscia poszczegdlnych panstw oraz
przeprowadzenie analizy poréwnawczej metodyk oceny ryzyka stosowanych w po-
szczegolnych krajach, w ktdrej wzigte zostaly pod uwage ich mocne i stabe strony.

1 W przeciwienistwie do oméwionych w czeéci I metod i zgodnie z definicjami tam zawartymi w tej
cze$ci nalezy mowi¢ o metodykach, poniewaz zebrano tu zbiory zasad, sposobow postepowania (metod)
niezbednych do realizacji zadan z zakresu zarzadzania ryzykiem poszczegdlnych panstw.
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Umozliwily rowniez wskazanie korzysci z ich zastosowania, z uwzglednieniem
potrzeb planowania cywilnego w Polsce. Rozwazone zostaly zaréwno koncepcje
przyjetych metodyk, jak i stosowane techniki i metody oceny ryzyka.



1. ZARZADZANIE RYZYKIEM
W AUSTRALII

Przyczynami katastrof i zdarzen niekorzystnych sa zjawiska naturalne lub
zwigzane z dzialalno$cig czlowieka. W obu przypadkach oddziatuja podobnie:
zagrazaja zyciu, zdrowiu, mieniu i Srodowisku. Naruszaja réwnowage otoczenia
bezpieczenstwa. Finansowe skutki takich zdarzen sg niekiedy bardzo powazne - za-
réwno dla ludzi, jak i ekosystemu. Za tym podazaja straty ekonomiczne, spoteczne,
kulturalne i polityczne. W Australii koszty katastrof naturalnych na przestrzeni
40 lat - 1950-1990 wzrosty pigtnastokrotnie. W latach 1967-1999 rocznie wynosity
$rednio 1,14 mld AUD. Trend wzrostowy utrzymywat si¢ i w 2008 r. straty z tego
powodu osiggnely wielko$¢ 2,49 mld AUD.

Zmiany te wymagaly nowego podejscia, poniewaz wyczerpaly si¢ juz $rodki
techniczne i organizacyjne. Wladze zostaly zmuszone do udzielenia odpowiedzi,
jak ograniczy¢ zdarzenia niekorzystne! i ich konsekwencje. Rzad Australii zdecydo-
wal sie na wstepie zintensyfikowa¢ dzialania na rzecz zapobiegania i odbudowy, co
poszerzyto domene zainteresowan zarzadzania kryzysowego. Oceniono, ze zwigk-
szenie bezpieczenstwa wymaga podjecia 12 reform i wypelnienia 66 rekomendacji
i zobowigzan, w tym ograniczenia ryzyka i szkdd powstajacych z powodu katastrof
naturalnych w przysztodci.

Taka koncepcja budowania bezpieczenstwa zmuszata do wyjscia poza reagowa-
nie i udzielanie pomocy. Nalezalo podja¢ zdecydowane dziatania, uwzgledniajac
analize kosztow i korzysci?, zmniejszenie wrazliwoéci ekspozycji3, uodpornienie

1 Patrz: definicja nas. 139.

2 Analiza kosztéw i korzysci (ang. Cost-Benefit Analysis, CBA) - metoda oceny efektywnosci inwe-
stycji i projektéw bioraca pod uwage calos¢ przewidywanych korzysci i kosztéw, z uwzglednieniem
kosztéw zewnetrznych (np. §rodowiskowych, spotecznych). Zrédto: A. Boardman, D. Greenberg,
A. Vining, D. Weimer, Cost-Benefit Analysis: concepts and practice, Prentice Hall 2010. Wszystkie
korzysci i straty sa wyrazane w jednostkach finansowych i z uwzglednieniem zmiany w czasie (warto§¢
biezgca netto). Do wyceny kosztow i korzysci spotecznych stosuje sie spoleczng stope dyskontowa. CBA
to systematyczny proces obliczania i pordéwnywania korzysci i kosztow projektu, decyzji lub polityki
publicznej (odtad nazywanej projektem). CBA ma dwa cele: 1) ustali¢, czy inwestycja lub decyzja
jest sensowna (uzasadnienie/wykonalnos¢), 2) zapewni¢ podstawy do poréwnywania projektow.
Cel ten obejmuje poréwnanie calosci oczekiwanego kosztu kazdej z opcji do calosci oczekiwanych
korzysci - aby zobaczy¢, czy korzysci przewazaja nad kosztami, a jesli tak, to w jakim stopniu.
Zrédto: http://www.governica.com/Analiza_koszt%C3%B3w_i_korzy%C5%9Bci [dostep: marzec 2015].
3 Patrz: definicja nass. 115.
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spoleczenstwa na zagrozenia i wybdr przedsiewzie¢ umozliwiajacych zminima-
lizowanie kosztow strat — a to wymagalo zdecydowanej zmiany w podejsciu do
zarzadzania ryzykiem. Rozdzial ten przedstawia kierunki, w jakich podazyty te
rozwigzania - od formalnoprawnych do praktyki.

1.1. Narodowe ramy oceny ryzyka

Wazne zmiany w zakresie zarzadzania ryzykiem i informowania o nim podjeto
w 2007 r. Okreslono wtedy Narodowe ramy oceny ryzyka*. Ich produktem tych sa
Narodowe wytyczne oceny ryzyka zdarzen kryzysowych. Kolejnym krokiem byto
sporzadzenie i wdrozenie planu oraz metodyki zarzadzania ryzykiem, co znaczaco
wsparto podjete reformy w skali krajowej. Takie podejscie zapewnilo:

» zwigkszanie swiadomosci ryzyka zagrozen w spoleczenstwie i wdrazanie

przedsiewzie¢ odpowiedniego postepowania z ryzykiem?>,

« standaryzacje oceny ryzyka® i doskonalenie alternatywnych propozycji

ograniczania ryzyka?,

o wzrost przejrzystosci procesu, co ulatwilo jego realizacje w zakresie ocen,

kontroli i modelowania ryzyka w wyniku zdobywania wiedzy i informacji,

» poprawe spdjnosci, pozwalajaca na czytelne poréwnanie réznych obszaréw

geograficznych i kategorii zagrozen.
Dokument miatl stuzy¢ zwiekszeniu spojnosci i jednolitosci metodyki oceny
ryzyka, poprawie jakosci opracowywanych informacji o ryzyku oraz zwiekszeniu
baz analizy ryzyka. Celem poradnika jest dostarczenie metodyki oceny ryzyka,
ktéra:
« umozliwia skupienie uwagi na ryzyku zaréwno na szczeblu samorzadu, jak
i na wyzszych szczeblach,

 jestuzyteczna zaréwno z perspektywy ryzyka wynikajacego ,,z” (konkret-
nego zagrozenia), jak i ryzyka ,,dla” (danej wartosci chronionej), np. ryzyka
pozaru dla danej infrastruktury bez wzgledu na Zrédto pochodzenia ryzyka,

« pozwala wykorzysta¢ podejscie scenariuszowe$,

4 Narodowe ramy oceny ryzyka stanowia istotny punkt odniesienia w procesie realizacji przez rzad
Australii zadan z zakresu zarzadzania ryzykiem w kontekscie zdarzen kryzysowych. Jako dokument
koncepcyjny okreslaja cele i wytyczne w zakresie zarzadzania ryzykiem.

5 Patrz: definicja nas. 106.

6 Patrz: definicja nas. 107.

7 Ograniczanie ryzyka - proces zmniejszajacy ryzyko badz przez zmniejszenie prawdopodobien-
stwa, badZ/i skutkéw wystapienia zdarzenia stwarzajacego zagrozenie Zrédlo: J. Wolanin, Zarys
teorii bezpieczeristwa obywateli, Danmar, Warszawa 2005, s. 177.

8 Podejécie opisano w czeéci I Zagadnienia ogélne z zakresu zarzgdzania ryzykiem, rozdzial 2
Metody wykorzystywane w ocenie ryzyka, podrozdzial 2.13 Analiza scenariuszowa.
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o umozliwia klasyfikacje ryzyka® w zakresie wiarygodnych poziomdéw kon-
sekwencji,

« pozwala identyfikowaé wystepujace ryzyka bedace pod kontrolg oraz te,
ktére wymagajg wdrozenia dodatkowej kontroli lub wzmocnienia istniejacej,

» zapewnia podstawy dla jakosciowej oceny ryzyka oraz uruchomienie bar-
dziej szczegdtowej analizy,

o umozliwia ewaluacje ryzykal® na r6znych poziomach pewnosci,

« zapewnia wyniki poréwnywalne do tych, ktére wynikajg z wymogoéw do-
tyczacych ograniczania ryzyka.

Australijskg metodyke oceny ryzyka rozpoczyna identyfikacja zagrozen i ich
klasyfikacja. Zasadniczo we wszystkich panstwach przyjmuje si¢ od 55 do 65
rodzajow zagrozen, zaklasyfikowanych wedtug zrédet ich powstawania: jako
naturalne i powodowane dzialalnoscig cztowieka. Zagrozenia w tych dwdch ka-
tegoriach dzielone s3 na mniejsze grupy i w grupach lub wedtug rodzaju przypo-
rzagdkowywane samorzadom, regionom, ministerstwom lub rzagdowi. Zapewnia
to przejrzystos¢, precyzuje kompetencje i odpowiedzialnosc.

Zarzadzanie ryzykiem w Australii instytucjonalnie siega 1995 r. i miato do-
tychczas kilka etapdéw rozwoju, w latach: 2000, 2004, 2005, 2008, 2009 i 2010.
Kazdy z etapoéw skutkowal wprowadzeniem lub doprecyzowaniem standardow
w zakresie: zasad, ram (struktur) i proceséw zarzadzania ryzykiem opisanych
w AS/NZS ISO 31000:20009.

Zasady:

1. Kreowanie i ochrona warto$ci. Zarzadzanie ryzykiem, stuzac realizacji

przedsiewzie¢ w obszarze ochrony ludnosci, pozwala osiggnaé bezpieczny
i stabilny poziom zycia w przyjaznym $rodowisku, sprzyjajac gospodarce,
administracji i infrastrukturze.

2. Integracja ze wszystkimi procesami organizacyjnymi. Zarzadzanie ry-
zykiem stanowi gtéwny nurt aktywnosci, najskuteczniejszy w integracji
standardow aktywnosci gospodarczej organizacji, wtadzy i spoleczenstwa.

3. Informowanie o podejmowanych decyzjach. Zarzadzanie ryzykiem wspiera
w $wiadomym podejmowaniu decyzji i ustaleniu priorytetow wzgledem
ograniczonych zasobéw dla dziatan redukujgcych ryzykoll.

4. Dokladne adresowanie niepewnosci. Poprawnie realizowane zarzadzanie
ryzykiem pozwala ogranicza¢ niepewnosc¢.

5. Systematycznos¢, okreslonos¢ i terminowo$¢. Czynniki te gwarantujg spoj-
nos¢, elastycznos$é i adekwatnos$¢ rezultatow.

9 Patrz: definicja nas. 154.
10 Patrz: definicjanas. 114.
11 Patrz: ograniczanie ryzyka, s. 238.
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10.

11.

. Dostepno$¢ najlepszych informacjil2. Informacje gromadzone sg w bazach

danych. Gromadzi si¢ i opracowuje dostepne dane o zagrozeniach, wrazliwo-
$ci ekspozycji na rézne czynniki w ujeciu historycznym i perspektywicznym
oraz zmiany i obserwacje spoteczenstwa z udzialem ekspertéw. Decydenci
powinni by¢ swiadomi ograniczonych mozliwosci baz i zréznicowania opinii
ekspertow (recenzentdéw), w zaleznosci od ich merytorycznego przygotowa-
nia do wykonywania stawianych przed nimi zadan.

Dopasowanie. Metodyka zarzadzania ryzykiem zapewnia zréwnanie potrzeb
spotecznych w zakresie profilu ryzykal3.

Uwzglednienie czynnikéw ludzkich i kulturowych. W zarzadzaniu ryzykiem
nalezy uwzgledniac¢ zdolnosci percepcyjne zaréwno jednostek, jak i powota-
nych do tego zadania zespotow.

Transparentno$¢ i ogélnos¢. Zapewnienie skutecznosci zarzadzania ryzy-
kiem zalezy od angazowania wszystkich interesariuszy!4, w tym decydentow,
w odpowiednim zakresie i kolejnosci.

Dynamika, powtarzalnos¢ i reagowanie na zmiany. Zarzadzanie ryzykiem
zagrozen reaguje na zmiany profilu ryzyka, informacje o zagrozeniach i wraz-
liwosci ekspozycji. Skuteczny monitoring pozwala te zmiany identyfikowa¢
i odpowiednio wczesnie na nie reagowac.

Ulatwienie cigglego doskonalenia. Skuteczne zarzadzanie ryzykiem steruje
doskonaleniem i wdrazaniem strategii, ktore podnosza na wyzszy poziom
organizacje zarzadzania ryzykiem w spoleczenstwie i organach wladzy. Takie
podejscie zapewnia elastyczno$¢ i mozliwosci adaptacyjne spolecznosci.

12 Zgodnie z ISO 31000: pelny przekrdj dostepnych danych oraz informacji na potrzeby biezacych
oraz przyszlych dzialan.

13 Patrz: agregacja ryzyka, s. 120.

14 Patrz: definicjanas. 117.
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Rys. 1. Relacje pomiedzy zasadami, strukturg ramowg i procesem zarzadzania ryzykiem
Zrédto: Opracowanie wlasne na podstawie State Emergency Service, National Emergency

Risk Assessment Guidelines, Hobart 2010, s. 7.

Ramy zarzadzania ryzykiem

Skuteczno$¢ zarzadzania ryzykiem zalezy od efektywnosci struktury zarzadza-
nia, zapewniajacej podstawy organizacyjne, ktére gwarantuja sukcesy na wszystkich
szczeblach organizacyjnych panstwa. Wiasciwie dopasowana struktura zapew-
nia poprawno$¢ obiegu informacji o ryzyku i wykorzystanie jej w podejmowaniu
decyzji na wszystkich szczeblach. Struktura ramowa zarzadzania ryzykiem jest
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przeznaczona do wsparcia integracji zarzadzania ryzykiem i jego rezultatow z poli-
tyka kierownictwa, systemem zarzadzania i podejmowanymi dziataniami. Struktura
ramowa zarzgdzania ryzykiem obejmuje (patrz rys. 2):

o upowaznienie i zaangazowanie kierownictwa,

o procesy ukierunkowane na projektowanie skutecznej struktury ramowej

zarzadzania ryzykiem,

o programy wdrazania struktury i proceséw zarzadzania ryzykiem,

o programy pozwalajace monitorowac i analizowac¢ te dzialalnos¢,

o procesy cigglego wdrazania tej dzialalnosci.

Proces zarzadzania ryzykiem jest opisany w normie ISO 31000:2009 i zgodnie
z nig powinien by¢ integralng cze$cig zarzadzanial>. Powinien by¢ takze zin-
tegrowany z praktyka, kulturg organizacyjna, organizacja spoleczenstwa i jego
profilem ryzyka. W kontekscie zarzadzania kryzysowego zarzadzanie ryzykiem
jest procesem obejmujacym postepowanie z ryzykiem bedagcym wynikiem zdarzen
kryzysowych. Proces zarzadzania ryzykiem jest natomiast usystematyzowang
metoda identyfikacji, analizy i ewaluacji ryzyka w ramach calego procesu oceny
ryzyka oraz podejmowaniem powtarzalnych, racjonalnych i skutecznych dziatan
w ramach postepowania z ryzykiem, wynikajacego z przyjetej strategii zarzadzania
ryzykiem.

Upowaznienie i zaangazowanie

Proces projektowania efektywnej struktury ramowej
zarzadzania ryzykiem:

— zrozumienie kontekstu

— odpowiedzialno$¢

— integracja

— wewnetrzna i zewnetrzna komunikacja i raportowanie

Ciagle Wdrozenie: i
doskonalenie — struktury ramowe;j
struktury ramowej — procesow zarzgdzania

ryzykiem

Monitoring i przeglad struktury ramowe;j

Rys. 2. Struktura ramowa zarzgdzania ryzykiem
Zrédto: Opracowanie wlasne na podstawie State Emergency Service, National...,

dz. cyt., s. 9.

15 Standard zarzadzania ryzykiem wyraznie rozgranicza zarzadzanie i decydowanie.
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Rys. 3. Ogdlny schemat procesu zarzadzania ryzykiem
Zrédlo: Opracowanie wlasne na podstawie State Emergency Service, National...,
dz. cyt., s. 9.

Proces zawiera pig¢ gtéwnych sktadowych (rys. 3), wspieranych przez komuni-
kowanie i konsultacje oraz monitorowanie i przeglad. Ma zastosowanie w kazdej
sytuacji, dotyczacej dowolnego zagrozenia.

Zrozumienie (okreslenie) kontekstul® polega na zdefiniowaniu parametréw,
w jakich bedzie realizowane zarzadzanie ryzykiem. Definiuje si¢ je na podstawie
mozliwosci organizacji lub spolecznosci w calym przekroju zarzadzania ryzykiem.
Uzyteczno$¢ tych dziatan polega na wspdlnym zrozumieniu zakresu procesu i kry-
teriow ryzykal”, na podstawie ktérych ryzyko zostanie zmierzone. Zrozumienie
kontekstu obejmuje szereg dziatan, w tym: okreslenie wyniku, celéw i zadan, zde-
finiowanie zakreséw odpowiedzialnosci, wskazanie kluczowych elementéw, ziden-
tyfikowanie kluczowych dziatan i proceséw oraz stosowanych metod. Okreslenie
kontekstu (zwigzkow) potwierdza ocena skutecznos$ci procesu, rozwazenie decyzji,
ktore trzeba bedzie podjac i wskazanie dostepnych badan, wlacznie z oszacowaniem
potrzebnych zasobow. Zrozumienie kontekstu jest wazne dla identyfikacji, analizy,
ewaluacji ryzyka i kolejnych krokéw zarzadzania ryzykiem. Zapewnia réwniez,
ze przyjete podejscie jest dopasowane do celu i odpowiednie dla spotecznosci i jej
profilu ryzyka.

Identyfikacja ryzykal8 opiera si¢ na bazie informacji odpowiednio wysokiej
jakosci, wiedzy oraz doswiadczeniu kadr i personelu organizacji. Pod uwage bierze
sie zaréwno zagrozenia, jak i wrazliwo$¢ ekspozycji na konkretne ryzyko, ktore
jest badane i opisywane. Rozwazane sg Zrédta ryzykal?, zdarzenia i ich przyczyny,
obszary ich wptywu, a takze mozliwe konsekwencje. Systematyczne i komplek-
sowe podejscie do tych dziatan zapewnia, zZe zadne istotne ryzyko nie zostanie

16 Patrz: definicja na s. 109.
17 Patrz: definicja nas. 115.
18 Patrz: definicja nas. 106.
19" Patrz: definicja nas. 119.
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przypadkowo wykluczone. Zwraca si¢ uwage na udzial ekspertow w tworzeniu
scenariuszy mozliwych zdarzen kryzysowych. Scenariusze te moga uwzglednia¢
dane historyczne lub odwzorowywac podobne zdarzenia. Identyfikacja obejmuje
wszystkie mozliwe ryzyka, bez wzgledu na to, czy sg one pod kontrolg, czy nie,
a takze wszystkie problemy - istniejace i potencjalne, ktére wymagaja rozwigzan
w zakresie ograniczenia ryzyka.

Analiza ryzyka20 stanowi ten element procesu zarzadzania ryzykiem, ktory
pozwala okresli¢ poziom ryzyka2l. Wiedza, bedaca rezultatem analizy ryzyka, jest
bardzo wazna dla okreslenia jego istoty i podjecia decyzji co do dalszego postepo-
wania. W tej fazie uwzglednia sie mozliwe konsekwencje, prawdopodobienstwo
ich wystgpienia oraz istniejagce mechanizmy kontroli, ktére wptywaja na ograni-
czenie ryzyka. Stopien zaufania do metody okreslania poziomu ryzyka ocenia sie
tu, uwzgledniajac takie czynniki, jak réznorodnos¢ opinii ekspertow, niepewnos¢,
dostepnos¢, jakose, liczbe oraz przydatno$¢ danych i informacji lub ograniczenia
w modelowaniu wynikow zdarzen. W tej fazie nalezy dokona¢ wartosciowania
ryzyka przy wykorzystaniu rekomendowanych metod, co umozliwi poddanie ich
dalszej klasyfikacji i hierarchizacji?2, a najwazniejsze z nich obja¢ wtasciwg kontrola.

Ewaluacja ryzyka to etap, w ramach ktdrego poziom ryzyka jest poréwnywany
z kryteriami ryzyka zatwierdzonymi na poczatku procesu, gdy zostal ustanowiony
kontekst. Wynik i cele samego procesu muszg uwzglednia¢ punkt widzenia wszyst-
kich interesariuszy, jak rowniez bra¢ pod uwage skumulowany efekt serii zdarzen,
ktére moga wystapic jednoczesnie. Podkresla si¢ rowniez, ze ewaluacja ryzyka jest
punktem wyjscia do podejmowania decyzji w kwestii dodatkowych analiz ryzyka.
Wyniki ewaluacji wskazg, ktore ryzyko wymaga wzmozonej czujnosci, a ktére nie
potrzebuje szczegdlnej uwagi. Pozwala to okresli¢ ryzyka, ktérymi nalezy sie zajac
- 1w jakim stopniu, oraz te, ktére moga by¢ monitorowane i podlega¢ przegladowi
w ramach istniejagcych mechanizméw kontroli.

Postepowanie z ryzykiem polega na dokonaniu wyboru i oceny $rodkow w celu
modyfikacji ryzyka23 oraz przygotowaniu i wdrozeniu planéw postepowania z ryzy-
kiem, ktdre albo dostarczajg nowych srodkéw kontroli, albo modyfikuja istniejace.
Oznacza to zidentyfikowanie i zaprojektowanie alternatywnych, wlasciwych dziatan,
ewaluacje i ocene ich wyniku oraz wplywu, a takze wdrozenie planéw postepowania
z ryzykiem. Wazne jest przy tym rozwazenie wszystkich bezposrednich i posred-
nich kosztéw i korzysci, zardwno materialnych, jak i niematerialnych, dokonujac
przy tym ich pomiaru w aspekcie finansowym lub pod katem innego kryterium.
Wskazane jest rozwazanie kilku opcji postepowania z ryzykiem, razem badz roz-
facznie. Przedsigwziecia w zakresie postepowania z ryzykiem obejmuja: unikanie,

20" Patrz: definicja nas. 109.

21 Patrz: definicja nas. 115.

22 Patrz: definicja nas. 154.

23 Modyfikacja ryzyka - dzialania podejmowane samodzielnie lub w kombinacji w celu ograniczenia
ryzyka. Zrédlo: opracowanie autorskie.
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podjecie lub zwigkszenie ryzyka, usuniecie zrodta ryzyka, zmiane (konsekwencji
lub prawdopodobienstwa), optymalizacje, przeniesienie, dzielenie oraz zatrzymanie
ryzyka. Wdrozenie procesu postepowania z ryzykiem oznacza, zZe dane ryzyko musi
zosta¢ wlaczone do zestawu stalego monitorowania i przegladu.

Komunikacja i konsultacje?4 dotyczg wszystkich wewnetrznych i zewnetrznych
interesariuszy na wszystkich etapach procesu zarzadzania ryzykiem i stanowig
jego nieroztaczny, podstawowy element. Wazne jest, by upewnic si¢, ze wszyscy ci,
ktérzy powinni by¢ zaangazowani w te dzialania (m.in. osoby odpowiedzialne za
konkretny proces lub jego wynik), sa nie tylko informowani, ale takze wtaczani do
udzialu w tym procesie, aby mogli zrozumie¢, jak podejmowane sg decyzje.

Monitorowanie?? i przeglad2 to jedne z najwazniejszych czynnikéw zarzgdzania
ryzykiem i sg dzialaniem permanentnym. Pozwalajg potwierdzi¢ skutecznos¢ ist-
niejacych mechanizméw kontroli lub jg zakwestionowaé. Monitorowanie i przeglad
konczg cykl zarzadzania ryzykiem i stanowig dopelnienie stusznosci przyjetych
metod, zZrédel danych, rezultatéw i przyczyn podejmowanych decyzji, ktére pod-
legaja regularnej kontroli. Regularnos¢ i systematyczno$¢ kontroli ryzyka pozwala
utrzymac aktualne plany dzialania. Pomocne na tym etapie moga by¢ dziatania
prowadzone w réznych obszarach aktywnosci, np. systemie ubezpieczen. Rezul-
taty kontroli z kolei s3 pomocne w analizie ryzyka oraz w calym procesie oceny
ryzyka. Pozwalajg okresli¢ wplyw wrazliwosci ekspozycji na poziom ryzyka i oce-
ni¢ skutecznos$¢ podejmowanych dzialan w tym zakresie. Monitoruje si¢ réwniez
zmiany w otoczeniu, zagrozenia i inne zdarzenia niekorzystne. Wymaga sig, aby
odpowiedzialno$¢ za kontrole i monitoring byla jasno zdefiniowana, a wszystkie
dziatania dokumentowane i okresowo lub w zaleznosci od sytuacji rejestrowane
i raportowane w ramach procesu przegladu zarzadzania ryzykiem.

1.2. Opis procesu zarzadzania ryzykiem

Metodyka oceny ryzyka to ogdt zasad (metod) stosowanych w tym procesie,
system jasno sprecyzowanych regut i procedur pomocnych w ocenie ryzyka. Proces
ten pod wplywem doswiadczen jest ciggle doskonalony.

Metodyka oceny ryzyka jest zintegrowana w procesie zarzadzania ryzykiem.
Takie podejscie determinuje uzyskanie ostatecznego efektu, czyli oceny ryzyka
w drodze realizacji algorytmoéw i przestrzegania wymaganych procedur postepo-
wania z ryzykiem.

Metodyka australijska jest w calosci zgodna z normg zarzadzania ryzykiem
ISO 31000:2009, co daje gwarancje, ze ocena ryzyka moze prowadzi¢ do decyzji
o podjeciu dalszych analiz, w razie istnienia takiej potrzeby (rys. 4). Punktem wyjscia

24 Patrz: definicja na s. 116.
25 Patrz: definicjanas. 113.
26 Patrz: definicjanas. 113.



246

Czes¢ IV

do podejmowania decyzji jest wprowadzenie elementu metodycznego okreslajacego
stopien zaufania do wyniku ewaluacji ryzyka i w konsekwencji uzyskanej oceny.
Wazne jest przy tym, ze przyjecie decyzji w zwiazku z koniecznoscia realizacji
dodatkowej analizy wigze si¢ z konkretng oceng sytuacji. Jezeli szacunki wskazuja
na wyjatkowo wysoki poziom potencjalnych strat zwigzanych z konkretnym zda-
rzeniem niekorzystnym lub wysoki poziom kosztéw koniecznych dla obnizenia
ryzyka do poziomu dopuszczalnego lub tolerowanego, podjecie decyzji o szczegd-
fowej analizie jest koniecznoscia.

Komunikowanie i konsultacje

Ocena ryzyka

............................................. }
............................................. ’
............................................. ’
—>
Szczegbtowa
analiza

T TAK

Konieczno$¢

dalszej

oceny ryzyka?

v

Okreslenie kontekstu < ............................................. }

A 4

Identyfikacja ryzyka

v

Analiza ryzyka ‘ ............................................. }

v

+ Dynamika scenariuszy.

+ Poziom kontroli;

+ Konsekwencje i prawdopodobiernstwo;
+ Klasyfikacja ryzyka;

+ Zaufanie.

« Cele, zakres, uczestnicy, kryteria,

kluczowe wezly (elementy);

+ Dane, informacje;
+ Zespot oceniajacy ryzyko

+ Scenariusze zagrozen;
« Zdarzenia, zapobieganie i przygotowanie,

reagowanie i odbudowa, konsekwencje;

Monitorowanie i przeglad

Ewaluacja ryzyka ‘ ............................................. }

NIE

Postepowanie z ryzykiem ¢

+ Obnizenie ryzyka do poziomu tak niskiego,
.« jak to jest praktycznie mozliwe;

+ Tolerancja;

+ Punkt decyzyjny.

*

Rys. 4. Metodyka oceny ryzyka wystapienia zdarzen niekorzystnych

Zrédlo: Opracowanie wiasne na podstawie State Emergency Service, National...,

Metodyka oceny ryzyka prezentowana jest jako dwuetapowe podejscie do tej
dziatalnosci, polegajace na zbudowaniu jako$ciowej bazy oceny, ktéra moze by¢
uzupelniona analizami réznych szczebli decyzyjnych, jezeli wyniknie taka potrzeba.

1. Ocena bazowa w celu identyfikacji i szybkiego ukazania ryzyka. Ocena ta
bedzie stosunkowo prosta, jednak procedury moga zosta¢ przeprowadzone
przez osoby o zréznicowanym poziomie umiejetnosci technicznych i dyspo-
nujace czasem w roznym wymiarze.

dz. cyt., s. 13.
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2. Szczegdétowa analiza (gdy jest konieczna) wzmacnia zaufanie do oceny w ogdle

i pozwala sporzadzi¢ doktadng klasyfikacje ryzyka, a takze dokona¢ ewaluacji
ryzyka i opracowania projektu wdrazania strategii postepowania z ryzykiem.
Szczegdlowa analiza moze jednak wymagac specjalnych metod w postaci
wykorzystania rekomendowanych modeli lub scenariuszy zdarzen. Znaczng
ich cze$¢ przedstawiono w rozdziale 2 czesci I publikacji.

Poniewaz takie podejscie pozwala na skalowanie przestrzenne, metodyka moze
by¢ stosowana na wszystkich szczeblach administracyjnych. Inne kluczowe cechy
metodyki wymienione sg ponizej:

stosowanie scenariuszy zdarzen w calym procesie oceny ryzyka,
usystematyzowane podejscie do identyfikacji mechanizméw kontroli i moz-
liwo$¢ zastosowania adekwatnych rozwigzan - przyjecie takich rozwigzan
pozwala na lepsze zrozumienie ewentualnego wptywu na spoteczenstwo po-
jedynczego lub wielu zagrozen i zastosowanie $ciezek wyjscia od zagrozen do
konsekwencji, umozliwiajac szybka identyfikacje wlasciwych przedsiewzigé
w zakresie postepowania z ryzykiem,

dobodr ryzyka w zakresie wiarygodnego poziomu konsekwencji dla okreslo-
nego ryzyka — dobér prawdopodobienstwa w zakresie wiarygodnych konse-
kwencji pozwala zrozumie¢ profil ryzyka danej spolecznosci lub organizacji
w odniesieniu do poszczegolnych zrédet ryzyka,

wystandaryzowane zestawienie opisu konsekwencji i prawdopodobienstw
do zastosowania przez wszystkich uzytkownikéw; takie podejscie pozwala
uzyskac spdjne wyniki w formie klasyfikacji zidentyfikowanych ryzyk z okre-
$leniem $ciezek krytycznych i srodkéw postepowania z ryzykiem,
zastosowanie mechanizmu wyznaczania stopnia zaufania do procesu oceny
ryzyka w celu zidentyfikowania i okreslenia niepewnosci oraz wzmocnienia
procesu podejmowania decyzji w zakresie potrzeb szczegdtowej analizy ryzy-
ka lub wyboru srodkéw postepowania z ryzykiem; ten mechanizm pomaga
unika¢ blednych rezultatéw, wynikajacych np. z subiektywnego postrzegania,
wystandaryzowane zestawienie matryc tolerancji, co moze znalez¢ zastoso-
wanie u wszystkich uczestnikow procesu oceny ryzyka; pomaga to oszacowac
ryzyko w réznym stopniu zaufania i pewnosci.

Ocena ryzyka wedlug wytycznych obowiazujacych w Australii jest najbardziej
efektywna, gdy jest realizowana w formie warsztatéw, podczas ktdrych uczestnicy
(sektor publiczny, prywatny, organizacje pozarzadowe, przedstawiciele spoteczno-
$ci i niektore osoby - autorytety, jednostkowo) prezentujg zagadnienia kluczowe
dla sporzadzenia wszechstronnej listy ryzyk, wynikajacych z biezacej dziatalnosci
i zdarzen kryzysowych - potencjalnych zrédet zagrozen.

Przygotowania do warsztatow sg kierowane przez kontekst, ktory bedzie musiat
zostac ustalony przed oceng. Aby zapewni¢ maksymalng efektywnos¢ procesu,
kazdy czlonek zespotu musi zrozumie¢ tto oceny, specyfike wlasciwego scenariusza
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awaryjnego, podejscie warsztatowe i jego role w procesie. Dlatego tez, po starannym
przygotowaniu oceny, warsztaty muszg podsumowac podjete decyzje, kiedy zostat
ustanowiony kontekst, a gromadzone i weryfikowane informacje wplynely na rozwéj
potencjalu oddziatywania. Zrozumienie tych uwarunkowan w powaznym stopniu
przybliza caty zesp6t do zamierzonego celu, czyli w miare obiektywnej oceny ryzyka.

Same warsztaty powinny zapewnic:

« zgromadzenie wiedzy specjalistycznej odpowiadajacej zakresowi tematu

warsztatow,

« prawidlowos¢ zastosowania oraz dyscypling w przebiegu procesu oceny ryzyka,

 dostep do wlasciwych informacji i baz danych (jeszcze przed warsztatami),

o kreatywno$¢ i zaangazowanie podmiotéw oraz srodowiska w ramach prac

zespolow studyjnych.

Podkreslono, ze prowadzacy warsztaty powinien by¢ doswiadczong, obiektywna
osoba, ktora nie jest zaangazowana w szczegoly tematu i nie nalezy zespotu badawcze-
go. Pozwoli to zwigkszy¢ obiektywno$¢ i pomoc w rozwigzywaniu kolejnych zagadnien.

Warsztaty powinny skutkowac: poglebieniem wiedzy o poszczegélnych etapach
oceny ryzyka, zdobywaniem doswiadczenia w rozwiazywaniu ztozonych zagadnien
w ramach analizowanych scenariuszy zagrozen, doskonaleniem pracy zespolowej,
przygotowaniem personelu — zaréwno uczestnikow warsztatow, jak i obserwatorow.

Proces oceny ryzyka wedtug wytycznych australijskich w praktyce prowadzony
jest wedlug algorytmu. Okreslone dziatania s3 wykonywane w $cisle sprecyzowanej
kolejnosci, a realizacja kolejnego jest kontynuacja poprzedniego. Proces oceny ryzy-
ka poprzedza okreslenie kontekstu (zwigzkdow). To pierwszy krok w kierunku oceny
ryzyka, a jego rzetelna realizacja bedzie miata wplyw na rezultaty oceny. Okreslenie
kontekstu pozwala sprecyzowac cele organizacji i opisa¢ zaréwno wewnetrzne,
jak i zewnetrzne otoczenie brane pod uwage podczas oceny ryzyka. Na tym etapie
okresla si¢ kryteria ryzyka i przyjmuje poziomy ryzyka (dopuszczalny, tolerowany
i inne, jezeli jest taka potrzeba). Okreslajac kontekst, trzeba akcentowaé przede
wszystkim zapewnienie osiggniecia celéw organizacji czy spoteczenstwa. Ocenia
sie przy tym mozliwo$¢ realizacji zadan i kluczowych elementéw, niezbednych do
przeprowadzenia badan ryzyka przed jego wlasciwg oceng.

Na etapie okreslenia kontekstu wtasciciele procesu powinni rozwazy¢ wlasciwosci
i uwarunkowania srodowiska, uwzgledniajac: geografie, klimat, populacje, przemyst,
niezbedne ustugi i infrastrukture krytyczng, a na drugim biegunie - gotowos¢
kryzysowg?2” czy mozliwoéci sprostania potencjalnym zagrozeniom. Wspdlne zro-
zumienie celéw tej oceny jest najwazniejsze dla zapewnienia, ze wszystkie istotne
ryzyka zostaly uwzglednione. Potwierdzenie celéw bedzie wspierato inne aspekty

27 Gotowos¢ kryzysowa pafistwa — oznacza stan zorganizowania panstwa, wszystkich jego struktur,
wladz, ludnosci i terenu do sprostania kazdej katastrofie z wojng wlacznie. Adekwatng do zagrozen
gotowo$¢ kryzysowq panstwa zapewnia wysoki potencjal bezpieczenistwa. Organizacyjnie obejmuje
dyplomacje i gotowo$¢ obronng w skladzie gotowosci cywilnej i militarnej. Zrédto: J. Gotebiewski,
Zarzgdzanie kryzysowe w Swietle wymogéw bezpieczeristwa, SA PSP, Krakow 2011, s. 339-340.
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etapu ustalania kontekstu: okreslenie zakresu, identyfikacje interesariuszy oraz
okreslenie kluczowych elementéw na potrzeby oceny ryzyka.

Okreslenie potrzebnych danych wymaga odpowiedniego uwzglednienia zakresu
oceny ryzyka. Poniewaz zarzadzanie ryzykiem zdarzen kryzysowych moze dotyczy¢
wielu zagrozen, opis zakresu powinien obejmowac szereg zagrozen dla jednego lub
wiekszej liczby zdarzen, ktdre sg istotne dla organizacji badz spotecznosci, wraz
z ich ramami czasowymi, prawnymi oraz granicami geograficznymi.

Zarzadzanie ryzykiem w kontekscie danego panstwa dotyczy wszystkich za-
grozen w granicach administracyjnych, a w pewnym stopniu réwniez poza tymi
granicami. Oznacza to, Ze nalezy wzig¢ pod uwage wszystkie zdarzenia, ktdre moga
by¢ zrédlem zagrozen dla spoleczenstwa o okreslonym stopniu podatnosci.

Kolejnym zagadnieniem jest sprecyzowanie kryteriow ryzyka, ktore wykorzy-
stuje sie podczas analizy i ewaluacji ryzyka. Zalicza si¢ do nich:

« definicje konsekwencji (charakter i rodzaj oraz sposéb pomiaru),

o definicje prawdopodobienstw (rodzaj oraz sposéb pomiaru),

o kategorie poziomu ryzyka (sposob ustalenia),

o definicje stopnia ufnosci,

« kategorie ewaluacji (okreslenie poziomu ryzyka akceptowalnego lub tolerowanego).

Kryteria (opublikowane w Narodowych Wytycznych Oceny Ryzyka Zdarzer Kry-
zysowych?8) stanowig baze do oceny ryzyka, ktora powinna by¢ wykorzystywana
podczas rozwazania kazdego kryterium.

Bardzo waznym zagadnieniem jest okreslenie elementéw kluczowych, ktére za-
pewnig wysoka efektywno$¢ calego procesu oceny ryzyka. Powinny by¢ one dobrane
zgodnie z zakresem i stanowi¢ przedmiot najwyzszej uwagi zespolu oceniajgcego ryzy-
ko. Te elementy to przede wszystkim: zrodla ryzyka, rodzaje konsekwencji, wrazliwos¢
ekspozycji, podatnos$¢ spoteczenstwa. Elementy kluczowe badz ich podzbiory powinny
by¢ mozliwe do zdefiniowania, by umozliwi¢ identyfikacje kazdego istotnego ryzyka.

Proces oceny ryzyka

Pierwszym krokiem oceny ryzyka jest jego identyfikacja, obejmujaca zdefinio-
wanie zrodel ryzyka, zdarzen niekorzystnych i potencjalnych konsekwencji. W tym
procesie wykorzystuje si¢ informacje historyczne, wiedze zatrudnionego personelu,
wiedze ekspertow, analizy obliczeniowe, opinie specjalistow, doswiadczenie ludzi
starszych i potrzeby odbiorcéw (spoteczenstwa). Ujawnia si¢ przy tym dynamika
scenariuszy potencjalnych sytuacji kryzysowych. Znaczacym ultatwieniem sa bazy da-
nych oraz wczesniej przygotowane materialy do wykorzystania podczas warsztatow.

Na etapie identyfikacji ryzyka wykorzystuje sie wszystkie dostepne informacje,
prezentacje, wiedze, do§wiadczenie i materialy zebrane w inny sposéb, np. badania
ankietowe spoleczenstwa. Duzg pomocg moze by¢ otwarta dyskusja prowadzona

28 Opublikowane w Australii w 2010 r.
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w formie zorganizowanej lub w mediach??. Dyskusje mogg sie toczy¢ na réznych
poziomach wiedzy, dos§wiadczenia, przygotowania i w réznych perspektywach,
a niekiedy i w obszarze réznych intereséw — w celu zebrania mozliwie najbardziej
wszechstronnego materialu na potrzeby interpretacji wnioskow.

W identyfikacji ryzyka istotne jest ujawnienie powigzan zrdodet ryzyka i kon-
sekwencji potencjalnych zagrozen. Przydatne narzedzie stanowi diagram muchy
i rejestr ryzyka (tabela 1).

Tabela 1. Rejestr ryzyka (przyktad)

Nr Ryzyko Zrédto Kategoria Fazy zarzadzania kryzysowego
ryzyka zapobieganie/ | reagowanie/
przygotowanie | odbudowa
1 mozliwos¢ | duze opady ludzie spusci¢ wode ze gotowos¢,
wystapienia deszczu infrastruktura zbiornikdw, wnioski,
powodzi wzmocni¢ waly | poprawnos¢
w regionie. .. planéw
2 mozliwo$¢ | powazne ludzie umowy, plany, gotowosc,
gololedzi... | ozigbienie stuzby wnioski,
weryfikacja
itd.

Zrédlo: Opracowanie wlasne na podstawie State Emergency Service, National..., dz. cyt.,
s. 27.

Rekomenduje si¢ wykorzystanie diagramu muchy, w ktérym ujete zostajg zrodta
ryzyka, ich charakter, przyczyny (warunki wystgpienia zagrozenia), skala (wypa-
dek, incydent, katastrofa), kategoria (wptyw dla ludzi, srodowiska, infrastruktury,
gospodarki, administracji, spolecznosci) oraz $rodki kontroli umozliwiajace ogra-
niczenie ryzyka (bariery).

Nastepnie sporzadza si¢ rejestr ryzyka, podajac zrodlo, kategorie i konsekwencje,
np. potencjalna powddz spowodowana nadmiernymi opadami... moze wystapi¢
w dorzeczu... na obszarze (a) ha, zatapiajac (b) miejscowosci, w tym (c) miasteczek
i (d) wiekszych miast. Pod woda moze znalez¢ si¢ (e) zakladéw przemystowych,
w tym..., (f) oczyszczalni $ciekow, (g) stacji paliw i (h) skladéow $mieci. Pow6dz moze
obja¢ (i) ha upraw rolnikéw, (j) lasow i (k) nieuzytkow. Uszkodzeniu moze ulec (1)
km drog, w tym (m) autostrad i drog szybkiego ruchu, (n) mostéw, w tym (o) kolejo-
wych itd. Przewiduje sig, ze powddz moze spowodowac straty w wysokosci (xx) mln
zt, w tym w produkgji..., w rolnictwie..., infrastrukturze..., srodowisku..., ochro-
nie zdrowia..., handlu..., szkolnictwie... itd. Zastosowanie prostych przedsiewzie¢

29 Dyskusja w mediach jest bardzo waznym elementem komunikacji kryzysowej. Rola mediow
w kreowaniu bezpieczenstwa ma dzi§ dwoisty charakter. Przede wszystkim media zapewniaja mozliwos¢
szybkiego rozprzestrzenienia sie informacji, co ma wplyw na skuteczne ostrzeganie i alarmowanie ludnosci.
Wspomagaja réwniez zapobieganie zagrozeniom poprzez edukacje. Z drugiej jednak strony, poprzez rozpo-
wszechnienie niezweryfikowanej informacji, same moga doprowadzi¢ do trudnego do opanowania kryzysu.
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zapobiegawczych i odpowiedniej gotowosci moze ograniczy¢ straty w (y) %. Nalezy
przedsiewzia¢ natychmiast... oraz zapewni¢ gotowos$¢ nastepujacych ogniw syste-
mu... itd. (dla kazdego zagrozenia ta tres¢ moze by¢ inna, zalezna od wielu czynni-
kow). W zakoniczeniu powinno sie okresli¢ formy prowadzanie skutecznych kontroli:
rutynowe, proceduralne lub systemowe okreslajac zakres kazdej z proponowanych.

Drugim powaznym przedsiewzigciem procesu oceny ryzyka jest analiza ry-
zyka. Jest to dzialalno$¢ praktyczna i usystematyzowana, pozwalajaca zrozu-
mie¢ otoczenie i przewidzie¢ poziom ryzyka. Podczas analizy wykorzystuje sie
wczesniej sporzadzone tzw. diagramy muchy, rejestry ryzyka, tablice, matryce
i wystandaryzowane kryteria ryzyka w ramach Narodowych Wytycznych Oceny
Ryzyka Zdarzen Kryzysowych. Wybdr metody analizy ryzyka jest wczesniej okre-
$lony przez kontekst, dostepne zrédla informacji i zastosowany sposéb ich obiegu.
Zazwyczaj stosuje sie metody ilosciowe, jakosciowe lub ilosciowo-jakosciowe,
rzadziej potilosciowe.

Metody jakosciowe polegaja na wykorzystaniu tablic, matryc, nomograméow
i wykresow. Ilosciowe angazujg matematykow, wymagaja uruchomienia programow,
kalkulacji i przeliczen, ktdre pozwolg okresli¢ i zrozumie¢ wiele parametréw ryzyka
prezentowanych liczbowo. Doswiadczenie potwierdza, ze cze$ciej wykorzystuje
sie metody jako$ciowe, poniewaz sg bardziej praktyczne, zdecydowanie prostsze
i bazuja na Scisle sprecyzowanych procedurach.

W tabeli 2 przedstawiono rodzaje prawdopodobienstwa bedace punktem od-
niesienia dla oceny ryzyka zdarzen kryzysowych. Opisana zostata czestotliwos¢
zdarzenia i prawdopodobienstwo jego konsekwencji. W zestawieniu ujeto takze
wystapienie zrodla ryzyka i poszczegdlnych konsekwencji w zakresie sredniego
interwalu ponownego wystapienia i rocznego prawdopodobienstwa nasilenia.

Tabela 2. Tabela prawdopodobienstwa

Poziom Czestotliwos¢ Sredni cykl Roczne
prawdopodobienstwa nawrotu prawdopodobienstwo
nasilenia
prawie pewne raz lub wiecej na rok <3]at >0,3
prawdopodobne raz na 10 lat 3-30 lat 0,031-0,3
mozliwe raz na 100 lat 31-300 lat 0,0031-0,03
matlo prawdopodobne raz na 1000 lat 301-3000 lat 0,00031-0,003
rzadkie raz na 10 000 lat 3001-30 000 lat 0,000031-0,0003
bardzo rzadkie raz na 100 000 lat | 30.001-300 000 0,0000031-0,00003
lat
niewiarygodne mniej niz raz na >300 000 lat <0,0000031
1 mln lat

Zrédto: Opracowanie wtasne na podstawie State Emergency Service, National..., dz. cyt., s. 33.
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Perspektywa 1% rocznego prawdopodobienstwa nasilenia oznacza, ze dane
wydarzenie ma 1% szans wystapienia lub nasilenia kazdego roku. Podczas gdy
wydluza si¢ czas, szansa wystgpienia lub nasilenia zdarzenia o takiej skali wzrasta,
jak wskazano w tabeli 3. Istnieje rowniez mozliwos¢ wystapienia wiecej niz jednego
z tych zdarzen kryzysowych w tym samym roku. Tabela zawiera podsumowanie
prawdopodobienstwa wystapienia zdarzen dla 1% rocznego prawdopodobienstwa
nasilenia w réznych przedziatach czasowych.

Tabela 3. Procentowy rozktad prawdopodobienistwa nasilenia w latach przy szansie 1%

Roczne prawdopodobienstwo nasile- | W roku | W okresie | W okresie | W okresie
nia dla szansy wynoszacej 1% 10 lat 50 lat 100 lat
nie wystapi 99% 90,4% 60,5% 36,6%
tylko raz 1% 9,1% 30,5% 37,0%
dwa razy - 0,4% 7,6% 18,5%
trzy razy - 0,01% 1,2% 6,1%
wiecej niz trzy razy - - 0,2% 1,8%

Zrédto: Opracowanie wlasne na podstawie State Emergency Service, National..., dz. cyt., s. 34.

Matryca ryzyka (tabela 4) prezentuje kombinacje¢ konsekwencji zdarzenia i jego
prawdopodobienstwa stuzacg okresleniu poziomu ryzyka. Poziom ryzyka wraz z uf-
nos$cig w calym procesie oceny i innymi czynnikami okresla potrzebe szczegdtowej
analizy i informuje o postgpowaniu z ryzykiem. Dzieki wykorzystaniu matrycy
ryzyka wszystkie poziomy ryzyka sa odnotowywane w rejestrze ryzyka.

Tabela 4. Matryca ryzyka

Prawdopodobienstwo Konsekwencje

nieznaczne | male | $rednie wysokie | katastrofalne
prawie pewne $redni $redni | wysoki | ekstremalny | ekstremalny
prawdopodobne niski $redni | wysoki wysoki ekstremalny
mozliwe niski niski $redni wysoki wysoki
nieprawdopodobne niski niski $redni $redni wysoki
rzadkie niski niski niski $redni $redni
bardzo rzadkie niski niski niski niski $redni
niewiarygodne niski niski niski niski niski

Zrédlo: Opracowanie wlasne na podstawie State Emergency Service, National..., dz. cyt., s. 35.

Trzeci w kolejnosci krok oceny ryzyka stanowi ewaluacja. Jest to dzialanie po-
legajace na poréwnaniu wyniku analizy ryzyka z przyjetymi kryteriami w celu za-
kwalifikowania ryzyka do odpowiedniej kategorii (poziomu ryzyka akceptowalne-
go, tolerowanego, nietolerowanego). Celem nadrzednym jest dostarczenie danych
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stanowigcych podstawe do podjecia decyzji o dalszym postepowaniu z ryzykiem
(pozostawic, czy zajmowac si¢ nim, a jezeli tak, to w jakim zakresie). Ewaluacja ryzyka
jest podsumowaniem dotychczasowych dziatan (identyfikacji i analizy) i wskazaniem,
ktérym ryzykiem czy grupa ryzyk zajmowac sie dalej, a ktére wymagaja wytacznie
dotychczasowych srodkéw kontroli. Ewaluacja, tak jak identyfikacja i analiza, zalezy
od wiarygodnoséci zebranych informacji30. Zgodnie z zasadg ALARP (rys. 5) ryzyko
akceptowalne powinno trafi¢ do poziomu szeroko akceptowanego ryzyka na wykresie
ALARP. Niektore ryzyka moga by¢ tolerowane, pod warunkiem, Ze sg tak niskie, jak to
praktycznie mozliwe i wchodzg do poziomu tolerowanego (z zastrzezeniem ALARP).

Akceptacja ryzyka przy uwzglednieniu zasady ALARP

Ryzyko, ktére nalezy
natychmiast zmniejszy¢
z wykorzystaniem
dostepnych srodkow
ochronnych

Obszar ryzyka
nieakceptowanego

Ryzyko, ktérego nie mozna

Obszar akceptacji ryzyka zmniejszyé lub ktérego

przy zastosowaniu koszty ograniczenia

zasady ALARP przewyzszajq spodziewane
korzysci

Obszar ryzyka Zapewnienie ryzyka na

akceptowanego tym samym poziomie

Rys. 5. Zasada ALARP
Zrédlo: http://www.ryzykozawodoweonline.pl/proces-oceny-ryzyka-id64.html,
[dostep: marzec 2015].

Dwoma czynnikami, ktére nalezy uwzgledni¢ przy okreslaniu, czy ryzyko jest
nietolerowane, tolerowane z zastrzezeniem ALARP lub szeroko akceptowane, sg
ocena ryzyka oraz stopien ufnosci. Ich powigzanie przedstawiono na matrycach
tolerancji (tabela 5, 6, 7). Poszczegdlne matryce tolerancji nalezy stosowaé w zalez-
nosci od stopnia ufnosci dla konkretnego ryzyka.

Tabela 5. Ewaluacja ryzyka — wysoki poziom wiarygodnosci

Poziom Poziom konsekwencji
prawdopo- . s .
dobienstwa nieznaczny | maly $redni wysoki | katastrofalny
prawie pewne tolerowane | tolero- | tolerowane | nietolero- | nietolerowane
wane wane
prawdopodobne akceptowane | tolero- | tolerowane | tolerowane | nietolerowane
wane

30 Kryteria informacji opisano w czeéci I Zagadnienia ogélne z zakresu zarzgdzania ryzykiem, rozdzial 1
Zarzgdzanie ryzykiem wedtug normy ISO 31000, podrozdziat 1.4 Proces zarzgdzania ryzykiem.



254 Czes¢ IV

Poziom Poziom konsekwencji
prawdopo- . ) . .
dobiernistwa nieznaczny | maly $redni wysoki | katastrofalny
mozliwe akceptowane | akcepto- | tolerowane | tolerowane | tolerowane
wane

nieprawdopodobne | akceptowane | akcepto- | tolerowane | tolerowane | tolerowane

wane

rzadkie akceptowane | akcepto- | akcepto- | tolerowane | tolerowane
wane wane

bardzo rzadkie akceptowane | akcepto- | akcepto- akcepto- tolerowane
wane wane wane

niewiarygodne akceptowane | akcepto- | akcepto- akcepto- akceptowane
wane wane wane

Zrédto: Opracowanie wlasne na podstawie State Emergency Service, National..., dz. cyt., s. 40.

Tabela 6. Ewaluacja ryzyka - sredni poziom wiarygodno$ci

Poziom Poziom konsekwencji
prawdopodobien- ) ) . ] katastro-
stwa nieznaczny maly $redni wysoki
falny
prawie pewne tolerowane tolero- | nietolero- | nietolero- nietolero-
wane wane wane wane
prawdopodobne tolerowane tolero- | tolerowane | nietolero- nietolero-
wane wane wane
mozliwe akceptowane | tolero- | tolerowane | tolerowane nietolero-
wane wane

nieprawdopodobne | akceptowane | akcepto- | tolerowane | tolerowane | tolerowane

wane

rzadkie akceptowane | akcepto- | tolerowane | tolerowane | tolerowane
wane

bardzo rzadkie akceptowane | akcepto- | akcepto- | tolerowane | tolerowane
wane wane

niewiarygodne akceptowane | akcepto- | akcepto- | akceptowane | tolerowane
wane wane

Zrédto: Tamze.
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Tabela 7. Ewaluacja ryzyka — niski poziom wiarygodnosci
Poziom Poziom konsekwencji
prawdopodobien- nieznaczny | maly $redni wysoki katastro-
stwa falny

prawie pewne tolerowane tolero- | nietolero- | nietolero- | nietolerowane
wane wane wane

prawdopodobne tolerowane tolero- | nietolero- | nietolero- | nietolerowane
wane wane wane

mozliwe tolerowane tolero- | tolerowane | nietolero- | nietolerowane
wane wane

nieprawdopodobne | akceptowane | tolero- | tolerowane | tolerowane | nietolerowane
wane

rzadkie akceptowane | akcepto- | tolerowane | tolerowane | tolerowane
wane

bardzo rzadkie akceptowane | akcepto- | tolerowane | tolerowane | tolerowane
wane

niewiarygodne akceptowane | akcepto- | akcepto- | tolerowane | tolerowane
wane wane

Zrodlo: Tamze.

Ostatnim krokiem oceny ryzyka, a wlasciwie jej rezultatem, jest podjecie decyzji
o dalszym postepowaniu z ryzykiem. Punkt decyzyjny wynika z rejestru ryzyka,
ktéry powstal w wyniku oceny ryzyka i jest stale aktualizowany. Decyzja jest tylko
aktem zatwierdzenia wybranej metody postepowania z ryzykiem. Przede wszyst-
kim decyduje si¢ o tym, ktore ryzyka wymagaja poglebionej analizy, a to moze
wynikaé z roznych przyczyn: dynamiki zmian w otoczeniu, w organizacji, zmian
priorytetow, ale przede wszystkim ze zbyt wysokiego poziomu niepewnosci, niskie-
go stopnia zaufania do informacji czy do oceniajgcych, nadmiernych konsekwencji
wystapienia zdarzenia lub kosztéw modelowania ryzyka. Na ostateczng decyzje
umozliwiajaca postepowanie z ryzykiem sklada sie wiele zmiennych, ktére majg
wplyw na dobdr odpowiednich kryteriéow, np. zmiana kategorii wiarygodnosci
informaciji (tabela 5-7).






2. ZARZADZANIE RYZYKIEM W IRLANDII

W ostatnich latach w Irlandii opracowano na potrzeby zarzadzania kryzysowego,
w tym planowania cywilnego, dwa zasadnicze dokumenty: Ramy zarzgdzania po-
waznymi sytuacjami kryzysowymi oraz Narodowg oceng ryzyka Irlandiil. Pierwszy
dokument, o charakterze wytycznych, obszernie opisuje zakres oraz forme prze-
prowadzania przez organy wlasciwe w sprawach zarzadzania kryzysowego procesu
oceny wystepujacych zagrozen. Drugi dokument uwzglednia wyniki oceny ryzyka
na szczeblu krajowym, przeprowadzonej zgodnie z wypracowang metodyka.

W niniejszym rozdziale zaprezentowano irlandzkie doswiadczenia w zakresie
wypracowania i zastosowania elementéw procesu zarzadzania ryzykiem. Celem
rozwazan bylo wskazanie cennych praktyk tego i podkreslenie zalet przyjetego
podejscia.

2.1. Ramy zarzadzania powaznymi sytuacjami kryzysowymi
Narodowa ocena ryzyka Irlandii zostala przygotowana zgodnie z metody-

ka opisang w dokumencie A Framework for Major Emergency Management
z 2010 r. Obejmuje ona cztery etapy (rys. 1):

Etap 1 « Ustanow kontekst. Opisz obszar.
« Zidentyfikuj potencjalne zagrozenia
Etap 2 i udokumentuj.
Etap 3 » Ocen kazde zagrozenie dla potencjalnych
&y konsekwengji i prawdopodobieristwa.
* Sporzadz dla kazdego zagrozenia matryce
Etap 4 ryzyka.

Rys. 1. Schemat procesu oceny ryzyka
Zrédto: Opracowanie wlasne na podstawie A Framework..., dz. cyt., s. 21.

1 Ramy zarzadzania powaznymi sytuacjami kryzysowymi stanowig istotny punkt odniesienia

w zakresie realizacji przez rzad Irlandii procesu oceny ryzyka w kontekécie zdarzen kryzysowych.
Narodowa ocena ryzyka stanowi zas wynik zastosowania powyzszej metodyki.



258 Czes¢ IV

Przedstawiony powyzej schemat procesu oceny ryzykaZ w metodyce irlandzkiej
zawiera trzy podstawowe elementy tego podprocesu, wystepujacego w normie ISO
31000 jako komponent procesu zarzadzania ryzykiem. Sg to: w etapie drugim —
identyfikacja ryzyka3, w etapie trzecim - analiza ryzyka* oraz w etapie czwartym
- ewaluacja ryzyka®. W irlandzkim procesie oceny ryzyka jako pierwszy etap oceny
wykorzystano ustalenie kontekstu, ktory stanowi pierwszy krok w procesie zarza-
dzania ryzykiem zawartym w normie.

Cel pierwszego etapu stanowi opisanie terenu/obszaru, dla ktérego przygotowuje
sie oceng ryzyka. Jest to istotny element, poniewaz podczas jego realizacji dochodzi
do okreélenia (zrozumienia), jaka jest jego podatnos$c® i odporno$¢” w sytuacji zagro-
zenia. Zadanie to, podobnie jak w poprzednich przykladach, jest realizowane przez
zespot ekspertow.

Proces rozpoczyna si¢ od ustalenia warunkdéw, w ktérych podejmuje si¢ ocene
ryzyka (stan wyjSciowy/wejscie). Jednym z zalozen jest wskazanie, ze zespot wy-
konujgcy analize powinien bra¢ pod uwage krajowe, regionalne i lokalne warunki
majace wplyw na zarzadzanie kryzysowe w ich okolicy (na obszarze administro-
wanym przez organ, na rzecz ktorego zespol pracuje). Istotne jest takze, aby zespot
w trakcie badania mégl nawiaza¢ wspotprace z podmiotami mogacymi zapewnic
mu pomoc i dostarczy¢ niezbednych informacji w procesie analizy ryzyka takimi
jak: straz pozarna, inspektor ochrony srodowiska czy instytucje sanitarne. Doku-
ment zwraca uwage, Ze w tej fazie nalezy wzig¢ pod uwage czynniki: spoleczne, $ro-
dowiskowe, przemystowe (infrastruktura) oraz lokalizacj¢ potencjalnych zagrozen.

Drugi etap to identyfikacja zagrozen8. Cze$¢ zagrozen jest zdefiniowana z gory
i traktowana jako pewnik wystepujacy w kazdym regionie (pozary, wypadki drogowe
itp.). Niemniej jednak zaleca si¢, aby w analizie skupiac si¢ na co najmniej duzych
zagrozeniach, czyli obejmujacych zdarzenia nierutynowe, w ktérych podejmowane
przez stuzby dziatania wymagaja uruchomienia znacznych sit i srodkow. Celem
na tym etapie jest dokonanie przegladu i okreslenie ogolnych/typowych zagrozen,
a nastepnie dodanie tych, ktore sg charakterystyczne dla danego regionu. Generalnie
zagrozenia podzieli¢ mozna na cztery rodzaje:

o naturalne,
e W transporcie,

Patrz: definicja na s. 107.

Patrz: definicja na s. 106.

Patrz: definicja nas. 109.

Patrz: definicja nas. 114.

Podatnos¢ - patrz: cze$¢ Il Zarzgdzanie ryzykiem na szczeblu UE, rozdzial 5 Zarzgdzanie ryzy-
kiem nielegalnej imigracji - FRONTEX, s. 208.

7 Odporno$¢ - termin stosowany do opisu nieodlacznej zdolnoéci spotecznosci, stuzb i in-
frastruktury oparcia si¢ konsekwencjom zdarzenia i przywrécenia stanu normalnosci. Zrédlo:
A Framework..., dz. cyt., s. 29. Por.: definicja, s. 115.

8  Por.: identyfikacja ryzyka wg PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

A U1 A W N
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o technologiczne,
o cywilne’.

Do kazdego zidentyfikowanego zagrozenia w kolejnym kroku przypisuje si¢
podmioty, ktore sg na nie narazone.

Etap trzeci — ocena ryzyka to faza, w ktorej zespot podejmuje si¢ rozwazenia
calo$ciowego ryzyka zwigzanego ze zdefiniowanymi uprzednio zagrozeniami.
Podproces ten odpowiada dzialaniom prowadzonym w ramach analizy ryzyka,
zgodnie z normg ISO 31000. Ocena ryzyka rozpoczyna si¢ od analizy potencjalne-
go wplywu (dotkliwos¢ skutkéw dla zycia i zdrowia, mienia i infrastruktury oraz
ochrony srodowiska) stwierdzonych zagrozen. Prawdopodobienstwo wystapienia
zagrozenia nalezy rozwazy¢ i przedstawi¢ na matrycy.

Rodzaj i charakter zjawiska moze by¢ rozpatrywany w trzech aspektach:

« wplywu na zycie, zdrowie i dobrobytu spolecznosci,

o wplywu na gospodarke w zakresie kosztéw/zniszczen infrastruktury, jak

réwniez kosztéw odbudowy lub utraty produkeji gospodarczej,

« spolecznych/oddzialywania na srodowisko.

W uwagach metodyka wskazuje, jak wazne jest uwzglednienie mozliwosci
eskalacji zdarzenia lub jego kombinacji z innymi zagrozeniami. Mimo tego zastrze-
zenia i tak wszystkie wyniki analizy pozostaja jedynie subiektywnymi ocenami
specjalistow / cztonkéw zespotu. Metodyka nie zaklada stosowania zadnych ma-
tematycznych rozwigzan zwigzanych z rachunkiem prawdopodobienstwa (analizg
ilosciowy).

Podobnie jak w przypadku kilku innych metodyk stosowanych przez poszcze-
golne panstwa, w ostatnim — czwartym etapie nastepuje prezentacja wynikow
poprzez umieszczenie kazdego z zagrozen na matrycy ryzyka (5 x 5), uwzgled-
niajacej prawdopodobienstwo wystapienia zdarzenia (od bardzo rzadkiego - raz
na 500 lat do bardzo prawdopodobnego - raz na rok) oraz jego rozmiary/skutki
(od znikomych do katastrofalnych). W normie ISO 31000 etapem poréwnania
poziomo6w ryzykal w celu utatwienia podjecia decyzji jest ewaluacja ryzyka. Do-
kument ten nie narzuca jednak zastosowania w tym celu matryc ryzyka. Matryca
irlandzka dodatkowo podzielona jest wedlug dwoch stref (rys. 2) - pierwsza do-
tyczy zdarzen umiarkowanych, druga zas zdarzen, ktére wymagaja najwyzszego
stopnia gotowosci.

Ocena ryzyka zapewnia podstawe do okreslenia czynnikow determinujgcych
kolejne kroki (w pdzniejszych etapach zarzadzania kryzysowego), zwlaszcza
w zakresie planowania cywilnego oraz ograniczania skutkéw zdarzen. Ocena
ryzyka pomaga takze w wyborze priorytetow dziatan prewencyjnych w obsza-
rach, w ktérych ryzyko wystgpienia zdarzenia jest bardzo prawdopodobne, a jego
konsekwencje beda katastrofalne. Poréwnujac powyzsze z podejsciem ISO 31000,

9 A Framework..., dz. cyt., s. 23.
10 Patrz: definicja nas. 115.
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dostrzegamy ograniczenia zastosowane w metodyce irlandzkiej. Celem zasad-
niczym, na co wskazuje réwniez tytul dokumentu opracowanego przez rzad
Irlandii, jest polozenie nacisku na ocene ryzyka i wypracowanie priorytetow
postepowania z ryzykiem wynikajacym z powaznych sytuacji kryzysowych.
W przypadku normy dotyczy to wszystkich zagrozen, ktére moga wplywac na
osiggniete cele. Natomiast sam proces, cho¢ ubozszy, jest bardzo zblizony do
wprowadzonego przez ISO 31000.

Bardzo
prawdopodobne
raz w roku

Prawdopodobne
raz na 1-10 lat

Mato
prawdopodobne
raz na 10-100 lat
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Bardzo mato
prawdopodobne
raz na 100-500 lat

Nadzwyczaj mato
prawdopodobne
raz na 500+

Nieznaczny Ograniczony Powazny Bardzo Katastrofalny
powazny

Rys. 2. Strefy matrycy ryzyka
Zrédlo: Opracowanie wlasne na podstawie A Framework..., dz. cyt., s. 26.

2.2. Narodowa ocena ryzyka Irlandii

Dokument A National Risk Assessment for Ireland (NRA) z 2012 r. przedstawia
rezultaty krajowej oceny ryzyka. Celem opracowania jest dokonanie analizy eks-
perckiej w poszczegélnych sektorach i dziedzinach dziatalnosci panstwa, ukazujacej
proces rozwoju narodowego postrzegania ryzyka. Analiza ta ma:

o przyczynic si¢ do stworzenia kompleksowej oceny ryzyka i wspélnego rozu-

mienia wyzwan narodowych/spotecznych,

o wesprze¢ w poréwnaniu réznych rodzajow zagrozen z punktu widzenia

narodowego/spolecznego, pozwalajac na ocene ryzyk wedtug wezesniej zde-
finiowanych kryteriéw prawdopodobienstwa i wptywull,

I 'Wplyw - w odniesieniu do normy ISO 31000: konsekwencje.
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« stanowi¢ podstawe do ustalenia priorytetow w zarzadzaniu kryzysowym,
ktdre utatwig koordynacje miedzysektorows i zapewnia rownowage srodkow
na potrzeby zapobiegania i/lub ograniczania ryzykal?,

o zapewni¢ zgodnos¢ z wymaganiami Unii Europejskiej, aby panstwa czlon-
kowskie, opracowujac krajowe strategie zarzadzania ryzykiem, wspieraty
podejscie UE do zapobiegania katastrofom naturalnym i spowodowanym
przez czlowieka i zarzadzania nimi.

Korzystajac z metodyki przygotowanej w ramach Framework for Major Emergency
Management, przeprowadzono narodowg ocene ryzyka. Opracowanie dokumentu ko-
ordynowato Biuro Planowania Kryzysowego. Narodowa ocena ryzyka jest zatwierdzana
przez Grupe Zadaniowa ds. Planowania Kryzysowego wyznaczong przez rzad Irlandii.

Pierwszym dzialaniem byla identyfikacja zagrozen, ktorg przeprowadzono
w grupach tematycznych. Zidentyfikowane zagrozenia poddano ocenie ryzyka.
Zgodnie z wytycznymi metodyki irlandzkiej zagrozenia podzielono na cztery ka-
tegorie: zagrozenia w transporcie, naturalne, technologiczne oraz cywilne. Do
kolejnego etapu zaangazowane zostaly zespoty eksperckie, majgce przeprowadzi¢
analize calosciowego ryzyka, by moc rozpoczac¢ proces oceny ryzyka. Proces ten pro-
wadzg zespoly tematyczne sktadajgce si¢ z ekspertow poszczegdlnych ministerstw
i agencji panstwowych. Kluczem prawidtowosci przebiegu procesu oceny ryzyka
jest ocena prawdopodobienstwa wystgpienia zagrozenia oraz zbadanie konsekwencji
(rozumianych jako konsekwencje wystapienia zdarzenia niebezpiecznego, wyrazone
w postaci negatywnego wplywu na dobro czlowieka, szkody dla srodowiska lub
infrastruktury lub innych pézniejszych konsekwencji — przyp. autora) zidentyfiko-
wanych zagrozen. Oszacowano go na podstawie mozliwie najgorszego scenariusza.
Klasyfikacje wplywu i prawdopodobienstwa przedstawiono w ponizszych tabelach,
ktére wykorzystane zostaly jako baza do podejmowania decyzji w odniesieniu do
wzglednego ryzyka kazdego zidentyfikowanego zagrozenia. W kontekscie wptywu
kryteria oceny zostaly przeskalowane, w celu odzwierciedlenia sytuacji kryzysowych
wymagajacych koordynacji na poziomie krajowym.

Tabela 1. Klasyfikacja prawdopodobienstwa

Lp. Klasyfikacja Prawdopodobienstwo

moze nastapic¢ tylko w wyjatkowych

L skrajnie nieprawdopodobne okoliczno$ciach, raz na 500 lub wigcej lat
nie przewiduje si¢ wystapienia i/lub
brak zarejestrowanych incydentéw lub
5 bardzo nieprawdopodobne niepotwierdzone incydenty i/lub bardzo

niewiele incydentéw w organizacjach, obiektach
i komunikacji; mala szansa wystgpienia, moze
wystapi¢ raz na 100-500 lat

12 Patrz: definicja nas. 238.
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Klasyfikacja

Prawdopodobienstwo

Lp.

nieprawdopodobne

moze wystapi¢ od czasu do czasu i/lub niewiele
razy; rzadko, losowo zarejestrowane przypadki,
stabo potwierdzone incydenty lub niektére
incydenty w jednostkach stowarzyszonych lub
podobnych organizacjach na calym $wiecie;
pewna szansa, sposobnos¢ lub mozliwos¢
wystapienia - moze wystapic¢ raz na 10-100 lat

prawdopodobne

prawdopodobnie wystapi, regularnie
rejestrowane zdarzenia i potwierdzone incydenty;

prawdopodobne wystapienie — raz na 1-10 lat

bardzo prawdopodobne

bardzo prawdopodobne, wysoki poziom

potwierdzonych incydentéw; prawdopodobnie
bedzie wystepowalo czesciej niz raz w roku

odnotowanych zdarzen i/lub wiele

Zrédlo: Opracowanie wlasne na podstawie A National Risk Assessment for Ireland, dz. cyt.,

s. 15.
Tabela 2. Klasyfikacja wpltywu
Lp. Klasyfikacja Wplyw Opis
zycie, zdrowie, ograniczona liczba os6b dotknietych; 0-4
opieka ofiary $miertelne i ograniczona liczba
drobnych urazéw wymagajacych leczenia
] bardzo maly lub pierwszej pomocy
’ wplyw $rodowisko nieznaczne, miejscowe zanieczyszczenia
infrastruktura ponizej 4 mln EUR
spoleczenstwo miejscowe zakldcenie ustug spolecznych
lub infrastruktury (< 48 godz.)
zycie, zdrowie, 4-8 ofiar $miertelnych, znaczna liczba
opieka rannych; powazne urazy hospitalizacyjne,
leczenie wymagane; miejscowe przemieszcze-
nia znacznej liczby osob przez 2-8 dni;
L wsparcie realizowane przez lokalne jednostki
niewielki .
2. wplyw . samorzadu terytorialnego
$rodowisko zanieczyszczenie regionalne, skutki
krotkotrwate
infrastruktura od 4-24 mln EUR
spoleczny spoleczno$¢ funkcjonuje w znacznych
niedogodnosciach
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Lp. Klasyfikacja Wplyw Opis
zycie, zdrowie, | znaczna liczba osdb w obszarze zagrozonym
opieka - wiele wypadkéw smiertelnych (8-20), wiele
powaznych i rozlegtych urazéw (20), znaczna
hospitalizacja; duza liczba oséb przesiedlo-
. nych przez 2-8 dni; do 4000 ewakuowanych;
umiarkowany . .
zasoby regionalne wymagane do wsparcia
3. wplyw :
d. osobistego
$rodowisko duze skutki, skazenia miejscowe w do$¢
dlugim okresie
infrastruktura 24-80 mln EUR
spoleczny spolecznos¢ dziata tylko cze$ciowo, dostepne
tylko niektore ustugi
zycie, zdrowie, 20 do 50 wypadkow smiertelnych,
opieka do 100 powaznych obrazen, do 16 000
ewakuowanych
4. duzy wptyw $rodowisko duze zanieczyszczenia, w dlugim okresie
infrastruktura 80-200 mln EUR
spoleczny spoleczno$¢ dziata stabo, minimalne ustugi
zapewnione
zycie, zdrowie, duza liczba 0s6b miata w obszarze
opieka zagrozonym - znaczna liczba zgonéw
(> 50), znaczne obrazenia, ponad 16 000
ewakuowanych
$rodowisko bardzo duze zanieczyszczenia, rozlegte,
5 bardzo duzy dtugotrwate skutki
' wplyw infrastruktura powyzej 200 mln EUR
spoleczny powazne uszkodzenia infrastruktury
powodujace znaczne zakldcenia lub utrate,
kluczowych ustug przez dtuzszy okres;
spoleczno$¢ nie moze funkcjonowac bez
znaczacego wsparcia

Zrédto: Opracowanie wlasne na podstawie A National Risk Assessment for Ireland, dz. cyt.,
s. 16-17.

Kryteria ryzykal3 (mniej lub bardziej szczegdtowe) nie s narzucone przez nor-
me ISO, zaleca ona jedynie ich adekwatny dobdr, wedlug potrzeb. W metodyce
irlandzkiej zar6wno wplyw, jak i prawdopodobienstwo sklasyfikowano w sposéb
jakosciowy oraz ilo§ciowy, stosujac wystarczajaco precyzyjny opis.

Wynik oceny ryzyka stanowi podstawe dla skutecznego zarzadzania w sytu-
acjach kryzysowych. Takie podejécie, oparte na ocenie eksperckiej i interpretacji
reprezentatywnych i rzetelnych danych, $wiadczy o stosowaniu dobrych prak-
tyk w zakresie analizy zagrozen. Wykorzystanie informacji dotyczacych analizy

13 Patrz: definicja nas. 115.
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zagrozen od regionalnych grup sterujgcych w polaczeniu z danymi zespolu eks-
perckiego ze szczebla centralnego przynosi rownowage w ocenie analizy zagrozen.
Pelna ekspertyza daje solidne podstawy do twierdzenia, Ze calosciowa matryca
ryzyka jest wiarygodna.

Krajowy rejestr ryzyka (National Risk Register — NRR)

Matryce dla kazdej kategorii zagrozen (naturalnych, w transporcie, technolo-
gicznych, cywilnych), jak réwniez zbiorcza matryca ryzyka zostaty przedstawione
ponizej. W przeciwienstwie do zalecent dokumentowania ryzyk zawartych w normie
ISO 31000 Krajowy rejestr ryzyka ma odmienne cele. Dla normy dokumentowanie
stanowi — poza mozliwoscig identyfikacji podjetych dziatan - forme doskonalenia
procesu oraz wykorzystywanych w nim metod i narzedzi. Dokument irlandzki
oprocz inwentaryzacji zidentyfikowanych i poddanych ocenie ryzyk oraz podjetych
dzialan wobec najwazniejszych zagrozen dla Irlandii stanowi¢ ma podstawe do
uruchomienia dziatan zwigzanych z tagodzeniem ryzykal4, a takze planowaniem
i przygotowaniem odpowiedzi na nie.
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Bardzo mato
prawdopodobne

Bardzo niski Bardzo wysoki
A: powo6dz E: sztorm

B: susza F: wysokie temperatury

C: $nieg G: niskie temperatury

D: pyt wulkaniczny

Rys. 3. Narodowa matryca ryzyka — zagrozenia naturalne
Zrédlo: Opracowanie wlasne na podstawie A National Risk Assessment for Ireland,
dz. cyt., s. 18.

14 Patrz: definicja na s. 140.
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H: wypadek powietrzny K: wypadek kolejowy
I: wypadek morski L: wezet komunikacyjny
J: wypadek drogowy

Rys. 4. Narodowa matryca ryzyka - zagrozenia w transporcie
Zrédlo: Opracowanie wlasne na podstawie A National Risk Assessment for Ireland,
dz. cyt., s. 22.
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T: zaktoécenia dostaw energii ~ W: zagrozenie jadrowe
U: materiaty niebezpieczne X: cyberzagrozenie
V: pozar Y: zagrozenie radiacyjne

Rys. 5. Narodowa matryca ryzyka — zagrozenia technologiczne
Zrédlo: Opracowanie wlasne na podstawie A National Risk Assessment for Ireland,
dz. cyt., s. 24.
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M: zniszczenie infrastruktury
krytycznej

N: choroba zakazna

O: choroba zwierzat

P: bezpieczenstwo zgromadzen

Bardzo wysoki

Q: choroby przenoszone przez wode
R: choroby przenoszone przez
pozywienie

S: zaktocenie porzadku publicznego
Z: dziatalno$c¢ terrorystyczna

Rys. 6. Narodowa matryca ryzyka — zagrozenia cywilne

Zrédlo: Opracowanie wlasne na podstawie A National Risk Assessment for Ireland,

dz. cyt., s. 28.
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F: wysokie temperatury
G: niskie temperatury
H: wypadek powietrzny
I: wypadek morski

J: wypadek drogowy

K: wypadek kolejowy

L: wezet komunikacyjny
M: zniszczenie infrastruktury
krytycznej

N: choroba zakazna

Bardzo wysoki

O: choroba zwierzat

P: bezpieczenstwo zgromadzen

Q: choroby przenoszone przez wode
R: choroby przenoszone przez
pozywienie

S: zaktocenie porzadku publicznego
T: zakiocenia dostaw energii

U: materialy niebezpieczne

V: pozar

W: zagrozenie jgdrowe

X: cyberzagrozenie

Y: zagrozenie radiacyjne

Z: dziatalno$¢ terrorystyczna

Rys. 7. Narodowa matryca ryzyka — wszystkie zagrozenia

Zrédlo: Opracowanie wlasne na podstawie A National Risk Assessment for Ireland,

dz. cyt., s. 32.
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Aktualna ocena

Dane z czterech pojedynczych matryc ryzyka zagrozen zostaly skonsolidowane
w narodowej matrycy ryzyka (rys. 7). Matryca prezentuje biezaca ocene wzglednych
ryzyk dla kluczowych zagrozen w Irlandii. Opiera si¢ ona na opinii ekspertow
i interpretacji danych, dostepnych m.in. dzieki wspolpracy ze stuzbami. Matryca
ta powinna by¢ uzywana do prowadzenia dzialan zwigzanych z fagodzeniem ry-
zyka, planowaniem i przygotowaniem na poziomie krajowym i regionalnym. Jest
corocznie aktualizowana, w odpowiedzi na zmiany w otoczeniu ryzyka.






3. ZARZADZANIE RYZYKIEM
W REPUBLICE FEDERALNE] NIEMIEC

Niemiecka metode analizy ryzyka (rozumiang jako systematyczna procedu-
ra okreslajaca prawdopodobienstwo wystapienia pewnych uszkodzen obiektu
podlegajacego ochronie, z uwzglednieniem potencjalnego stopnia zniszczen —
przyp. autora) Federalne Biuro Ochrony Ludnosci i Wsparcia Katastrof (BBK)
przyjeto w dokumencie Method of Risk Analisys for Civil Protection z 2011 r. Jest ona
zaréwno wynikiem badan Biura Federalnego, jak i efektem wymiany dos§wiadczen
pomiedzy wladzami federalnymi oraz osrodkami naukowymi. Zaproponowane
podejicie jest zgodne ze standardami migdzynarodowymi zwigzanymi z zarza-
dzaniem ryzykiem oraz oceng ryzykal, tj. normami ISO 31000 oraz ISO 31010.
Cel przygotowanego dokumentu to wsparcie praktycznego zastosowania metody
analizy ryzyka dla ochrony ludnosci.

W niniejszym rozdziale zawarto analiz¢ rozwigzan zaproponowanych w nie-
mieckiej metodzie analizy ryzyka. Celem rozwazan byto wskazanie cennych prak-
tyk tego kraju w omawianym zakresie oraz blizsze przyjrzenie si¢ niemieckiemu
podejsciu do problematyki ochrony ludnosci.

3.1. Metoda analizy ryzyka w ochronie ludnosci

Dokument Method of Risk Analisys for Civil Protection okresla na wstepie wa-
runki niezbedne do zastosowania powyzszej metody. Po pierwsze, podkresla sie,
ze integralnymi elementami ryzyka sg prawdopodobienistwo i wptyw?2. Prawdopo-
dobienstwo odnosi si¢ do niebezpiecznych zdarzen o pewnym natezeniu3, wptyw
tyczy si¢ zas roznorodnych zniszczen obiektow chronionych, ktére sg spodziewane,
jesli ryzykowne zdarzenie wystapi. Po drugie, proces analizy ryzyka* powinien
wykorzystywa¢ najlepsze dane i informacje, w tym badania naukowe, dane sta-
tystyczne oraz szacunki eksperckie zapewniajace mozliwie najwyzszy poziom

1 Patrz: definicjanas. 107.

2 Wplyw - w odniesieniu do normy ISO 31000: konsekwencje.

3 Natezenie - stopier nasilenia czegos, intensywno$¢. Zrodto: http://sjp.pl/nat%C4%99%C5%BCenie
[dostep: marzec 2015].

4 Patrz: definicja nas. 109.
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wiarygodnosci. Po trzecie, wszystkie kroki procesu analizy ryzyka powinny by¢
wnikliwie dokumentowane w celu zagwarantowania uzyskania jej rezultatow. Po
czwarte, za dopuszczalne uwaza si¢ ograniczenie analizy do tych ryzyk, ktdére kon-
frontowalyby szczebel administracyjny z tak znacznymi wyzwaniami, w ktérych
poradzenie sobie ze zniszczeniami lub podjecie odpowiednich srodkéw zapobie-
gawczych wymagaloby wsparcia poziomu centralnego. Po piate, analiza ryzyka
powinna rozwazac takze zagrozenia, ktére mogg mie¢ swoje zrédlo na zewnatrz
zidentyfikowanego obszaru, jak i te, ktére moga mie¢ wplyw na obszar odpowie-
dzialnosci danej jednostki. Po szdste, analiza ryzyka dla ochrony ludnosci jest
zadaniem ustawicznym. Zastosowana metoda powinna mie¢ zdolno$¢ adaptacji
do nowych warunkéw dziatania w kazdym czasie. Po siddme, metoda jest instruk-
cja do praktycznego dokonywania analizy ryzyka. Ewaluacja rezultatéw oceny
ryzyka i ich implementacji przez administracje sg kolejnymi krokami w procesie
zarzadzania ryzykiem. Po dsme, analiza ryzyka stanowi cze¢s¢ kompleksowego
procesu zarzadzania ryzykiem, ktory zawiera: analize, ewaluacje?, postepowanie
z ryzykiem® oraz monitorowanie” ryzyk.

Celem analizy ryzyka w obszarze ochrony ludnosci jest poréwnanie réznych ro-
dzajow zagrozen za pomoca matrycy ryzyka (rys. 1) i stanowi podstawe dla procesu
planowania cywilnego. Ryzyko definiowane jest w tym dokumencie w odniesieniu
do: ludnosci, srodowiska, gospodarki, zaopatrzenia (w tym dostaw: pradu, gazu,
wody, ustug telekomunikacyjnych) i wartosci niematerialnych (débr kultury czy
zdolnosci utrzymania wladzy). Niemiecka metoda, podobnie jak opisana w czesci
trzeciej szwedzka (rozdzial 4 Zarzgdzanie ryzykiem w Szwecji, podrozdzial 4.2.
Szwedzka narodowa ocena ryzyka 2012), opiera si¢ przede wszystkim na scena-
riuszach i odnosi si¢ do procesu oceny ryzyka dla okreslonych/zdefiniowanych
obiektow lub miejsc. Scenariusze przedstawione w metodzie niemieckiej rdznig sie
diametralnie od ich rozumienia w przypadku analizy scenariuszowej i jej charak-
terystyki, opisanej w czesci I. W metodzie niemieckiej, gdy méwimy o scenariuszu,
mamy na mysli proces obejmujacy zalozenie mozliwych zdarzen lub sekwencji
zdarzen i ich skutkow dla podmiotéw chronionych.

Patrz: definicja nas. 114.
Patrz: definicja na s. 106.
7 Patrz: definicja nas. 113.
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Rys. 1. Matryca ryzyka wykorzystywana przez niemieckie Federalne Biuro Ochrony Ludnosci
Zrédlo: Opracowanie wlasne na podstawie Federal Office of Civil Protection and Disaster
Assistance, Method..., dz. cyt., s. 22.

Budowa scenariusza opiera si¢ na odpowiedziach na zdefiniowane wczesniej
pytania dotyczace przedstawionych ponizej parametréw, ktdére stanowiag pewien
substytut dla podprocesu identyfikacji ryzyka® w normie ISO 31000.

Tabela 1. Parametry i centralne pytania do opisu scenariusza

Parametr Pytania
Zagrozenie Jaki typ zdarzenia jest rozpatrywany?
Miejsce wystapienia Gdzie zdarzenie ma miejsce?
Wymiar przestrzenny Jaki teren jest objety zdarzeniem?
Natezenie Jak silne jest zdarzenie?
Czas Kiedy zdarzenie ma miejsce? (pora roku/pora dnia)
Czas trwania Jak dlugo trwato zdarzenie i jego bezposredni efekt?
Rozwdj Jak sytuacja si¢ rozwija?
Czas potrzebny Czy zdarzenie jest przewidywalne?
do ostrzezenia Czy ludno$¢ jest w stanie si¢ przygotowac na jego przyjscie?
Czy wladze publiczne s3 w stanie si¢ przygotowac na jego przyjscie?
Kogo dotyczy Ktoére podmioty sa dotkniete zdarzeniem? (ludzie, srodowisko,
zdarzenie obiekty itp.)
Podobne zdarzenia Czy w przeszlosci wystapily podobne zdarzenia?
Dalsze informacje Jak przygotowane sa odpowiednie podmioty?
Co jeszcze jest istotne dla scenariusza, ale nie zostato wczeéniej
wspomniane?

Zrédlo: Opracowanie wlasne na podstawie Federal Office of Civil Protection and Disaster
Assistance, Method..., dz. cyt., s. 26.

8 Patrz: definicja nas. 106.
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Tabela 1 opisuje jedynie wstepny proces, ktdry pozwala ustali¢, co ma wplyw na
wydarzenie. Prawdopodobienstwo oraz konsekwencje zostajg okreslone w kolejnych
etapach analizy ryzyka.

Okreslenie prawdopodobienstwa opiera si¢ na pieciostopniowej skali. Klasyfi-
kacja obejmuje kategorie od ,,bardzo mato prawdopodobne” do ,,bardzo prawdopo-
dobne”, ktérym przypisuje si¢ odpowiadajace im statystyczne prawdopodobienstwo
(zgodnie z tabelg 2).

Tabela 2. Przykladowy model klasyfikacji prawdopodobienstwa

Wartos¢ Nazwa klasyfikacji Rocznie Raz na... lat
5 bardzo prawdopodobne =lub<01 10
4 prawdopodobne =lub< 001 100
3 prawdopodobne warunkowo =lub <0001 1000
2 malo prawdopodobne =1lub < 00001 10 000
1 bardzo malo prawdopodobne =lub < 000001 100 000

Zrédlo: Opracowanie wlasne na podstawie Federal Office of Civil Protection and Disaster
Assistance, Method..., dz. cyt., s. 27.

O ile okreslenie prawdopodobienistwa wystapienia zagrozenia stanowi mato zlo-
zony proces (pod warunkiem, zZe dysponuje sie odpowiednimi danymi), wskazanie
konsekwencji zdarzenia jest bardziej zlozone.

Pierwszym krokiem analizy ryzyka w tym zakresie jest doktadny opis miejsca,
dla ktérego bedzie ona przygotowana (wedlug okreslonych parametréw — przykta-
dowe parametry ukazuje ponizsza tabela).

Tabela 3. Przyktadowe parametry charakteryzujace miejsce

Klasa Informacja Mozliwe zr6dla informacji
Ludnos¢ liczba mieszkancow biura statystyczne
gestos$¢ zaludnienia glowny urzad statystyczny
liczba
gospodarstw domowych
Srodowisko obszar chroniony ministerstwo §rodowiska
(rezerwaty przyrody, biura ochrony srodowiska
rezerwaty biosfery,
parki narodowe i krajobrazowe)
obszary rolne wiadza/administracja
wlasciwa w obszarze rolnictwa
biura statystyczne
Gospodarka wydajno$¢ gospodarki wiadza/administracja
wplywy podatkowe wlasciwa ds. ekonomicznych
biura statystyczne
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Klasa Informacja Mozliwe zZrodla informacji
Zaopatrzenie dostawy wody wladza/administracja
wlasciwa ds. ekonomicznych
dostawca
dostawy energii elektrycznej wiadza/administracja
wiasciwa ds. ekonomicznych
dostawca
dostawy gazu wladza/administracja
wlasciwa ds. ekonomicznych
dostawca
dostawy ustug wiadza/administracja
telekomunikacyjnych wiasciwa ds. ekonomicznych
dostawca
Wartosci dobra kultury konserwator zabytkow
niematerialne

Zrédlo: Opracowanie wlasne na podstawie Federal Office of Civil Protection and Disaster
Assistance, Method..., dz. cyt., s. 30-31.

Kolejnym krokiem jest opisanie atrybutéw zdarzenia (wedlug okreslonych pa-
rametrow — patrz tabela 4).

Tabela 4. Przykladowe parametry charakteryzujace zdarzenie?

Kategoria Rodzaj szkody Opis Jednostka

miary

Ludnos$¢ ofiary liczba 0s6b, ktdre poniosty liczba
$mier¢ w wyniku zdarzenia

ranni osoby ranne w wyniku liczba
zdarzenia oraz osoby chore

w wyniku zdarzenia

osoby poszkodowane osoby potrzebujace pomocy liczba

oczekujace pomocy publicznej dluzej niz 14 dni
pow. 14 dni

osoby poszkodowane osoby potrzebujace pomocy liczba

oczekujace pomocy publicznej dluzej niz 14 dni
do 14 dni
Srodowisko straty w obszarach obszary chronione znisz- ha
chronionych czone w wyniku zdarzenia
(rezerwaty przyrody, rezerwa-
ty biosfery, parki narodowe
i krajobrazowe)

9

sistance, Method..., dz. cyt., s. 30-31.

Zrédlo: opracowanie wlasne na podstawie Federal Office of Civil Protection and Disaster As-
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Kategoria Rodzaj szkody Opis Jednostka
miary
Srodowisko straty w zbiornikach obszar wod powierzchnio- km/ha
cd. wodnych wych i mérz ,,zniszczone”
w wyniku zdarzenia
straty w wodach wody gruntowe zanieczysz- ha
gruntowych czone
w wyniku zdarzenia
straty w gruntach grunty rolne zniszczone ha
rolnych w wyniku zdarzenia
Gospodarka straty fizyczne suma wartosci strat zadanych waluta
bezposrednio przez zdarzenie
straty wtorne suma wartosci strat waluta
pojawiajacych sie
po zdarzeniu
(utrata w dostawach itp.)
Zaopatrzenie | zakldcenie dostaw wody czas trwania i obszar liczba godzin/
zakldcenia, liczba oséb dni
dotknietych
zakltocenie dostaw ener- czas trwania i obszar liczba godzin/
gii elektrycznej zakldcenia, liczba 0sob dni
dotknietych
zakldcenie dostaw gazu czas trwania i obszar liczba godzin/
zakldcenia, liczba oséb dni
dotknietych
zakldcenie dostaw ustug czas trwania i obszar liczba godzin/
telekomunikacyjnych zakldcenia, liczba 0sob dni
dotknietych
Wartosci konsekwencje dla bez- rozmiary konsekwencji zasieg
niematerialne pieczenstwa incydentu na bezpieczenstwo
i porzadku publicznego publiczne
(np. protesty publiczne, prze-
moc wobec 0sdb,
ataki na obiekty
konsekwencje polityczne zakres skutkow in- zasieg

cydentu na sektor
polityczno-administracyjnych
(np. wezwanie przez spote-
czenstwo struktur panstwa
do podjecia dziatan lub do
rezygnacji z nich)
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Kategoria Rodzaj szkody Opis Jednostka
miary
konsekwencje stopien utraty zaufania pu- zasieg
psychologiczne blicznego do organéw wladzy

(np. rzadu lub administracji)

zniszczenia dobr kultury

zniszczenia débr kultury
w wyniku incydentu (np. be-
dacych pod ochrong konwen-

¢ji haskiej)

liczba uszko-
dzonych
obiektow
i stopien tych
uszkodzen

Zr6dlo: Tamze.

Kolejnym krokiem jest przypisanie wlasciwych pozioméw konsekwencji, zgodnie
ze wskazang jednostka miary. Tabela 5 wskazuje przyktadowy model bez wskazania
wartosci (symbol ,,_” pokazuje miejsce wskazania warto$ci).

Tabela 5. Model klasyfikacji kategorii Ludnos¢

Kategoria Ludnos¢
Warto$¢ | Okreslenie | Liczba ofiar | Liczba Liczba oséb Liczba oséb
slowne | $miertelnych | Rannych | potrzebujacych | potrzebujacych
pomocy dluzej | pomocy dluzej
niz 14 dni niz 14 dni
5 katastro- >_ >_ > > _ 0sdb
falne przez
> _ godz./dni
4 znaczace - - - _ —_o0s6b
przez
_ - _godz./dni
3 umiarko- - - - _—_os6b
wane przez
_ - _godz./dni
2 niskie - - - _—_o0s6b
przez
_ - _godz./dni
1 nieistotne =lub<_ =lub<_ =lub<_ =lub < _ 0sdb
przez =lub
< _godz./dni

Zrédto: Opracowanie wlasne na podstawie Federal Office of Civil Protection and Disaster
Assistance, Method..., dz. cyt., dz. cyt., s. 33.

Po okresleniu (zgodnie z powyzej wskazanymi zasadami) wartosci wplywu
i prawdopodobienstwa wyniki analizy ryzyka sa wizualizowane na matrycach
ryzyka, w ktérych ryzyka dla poszczegélnych scenariuszy, warunkowane przez
czynniki prawdopodobienstwa i wptywu, ujete zostaly jako punkty.
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Rys. 2. Przyktadowe zestawienie poréwnawcze réznorodnych zagrozen w macierzy
Zrédlo: Opracowanie wlasne na podstawie Federal Office of Civil Protection and Disaster
Assistance, Method..., dz. cyt., s. 41.

Wizualizacja ryzyk dla poszczegdlnych scenariuszy jest ostatnim etapem analizy
ryzyka. Stanowi ona punkt wyjscia dla procesu planowania cywilnego. Niemniej
jednak dokument zaznacza, ze analiza ryzyka nie jest celem samym w sobie, ale
jednym z aspektéw calosciowego zarzadzania ryzykiem. Proces zarzadzania ryzy-
kiem jest zwykle przedstawiany jako cykl, poniewaz po wdrozeniu odpowiednich
srodkéw (plandw i procedur - przyp. autora) dokonywana jest ponowna ocena, ktora
pozwala okresli¢, czy zamierzony cel zostal osiggnietyl?. Ujecie analizy ryzyka jako
centralnego elementu zarzadzania ryzykiem prezentuje rys. 3.

- Uiy,

Ll e
iy e
wdanimrs

o s |

= §:

Rys. 3. Analiza ryzyka jako centralny element zarzadzania ryzykiem (na podstawie
1SO 31000)
Zrédlo: Opracowanie wlasne na podstawie Federal Office of Civil Protection and Disaster
Assistance, Method..., dz. cyt., s. 45.

10 Federal Office of Civil Protection and Disaster Assistance, Method..., dz. cyt., s. 45.
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Nalezy podkresli¢, ze zasady zarzadzania ryzykiem, ktérymi postuguje sie Fe-
deralne Biuro Ochrony Ludnosci (zgodnie z powyzszym rysunkiem), bazujg na
normach wskazanych w implementowanej w Polsce normie PN-ISO 31000:2012
Zarzgdzanie ryzykiem. Zasady i wytyczne.

W dokumencie Method of Risk Analysis for Civil Protection podkreslono, ze
w kontekscie procesu zarzadzania ryzykiem zadaniem organéw odpowiedzialnych
za ochrong ludnosci jest dostarczenie aktualnych i wiarygodnych informacji na
temat zagrozen, ryzyk i dostepnych zdolno$ci w ramach zarzadzania kryzysowego.
Maja one stanowi¢ pomoc dla decydentéw w podjeciu decyzji odnoszacych si¢ do
zarzadzania ryzykiem (np. ustalenie priorytetowych $rodkéw do minimalizacji
ryzykall), planowania kryzysowego (przygotowania na nieuchronne incydenty)
oraz zarzagdzania kryzysowego (dostarczania niezbednych sit i srodkéw). Zalecang
praktyka jest réwniez dialog miedzy kompetentnymi stuzbami, §wiatem nauki,
polityki i sferg publiczng, w tym obywatelami, majacy doprowadzi¢ do identyfi-
kacji ryzyk, stuzacy rowniez pdzniejszej dyskusji o wynikach analizy ryzyka oraz
ewaluacji.

Ponadto w metodyce niemieckiej rekomenduje si¢ i potwierdza mozliwos¢
zastosowania metody na wszystkich szczeblach administracyjnych. Ze wzgledu
na porownywanie wynikow analizy ryzyka na poszczegolnych szczeblach oraz ich
sumowanie na szczeblu centralnym konieczne jest wykorzystywanie wystandary-
zowanych scenariuszy, atrybutéw opisu wptywu, wskaznikéw dla ich operacjona-
lizacji, jak rowniez ztozonosci wartosci progowych dla klasyfikacji prawdopodo-
bienstwa i wplywu. Pod rozwage poddano decydentom ponadto kwestie wsparcia
analizy ryzyka przez technologie informatyczne, tj. uzycie GIS. Maja one pozwoli¢
m.in. na stworzenie przestrzennych analiz i wizualizacje danych na mapach.

11 Patrz: definicja nas. 238.






4. ZARZADZANIE RYZYKIEM W SZWEC(]I

W niniejszym rozdziale oméwione zostang wydane w 2012 r. dwa istotne do-
kumenty: Przewodnik po analizie ryzyka i podatnoscil oraz Szwedzka narodowa
ocena ryzyka?. Odnosza si¢ one do zarzadzania ryzykiem w Szwecji - szczegdlnie
w kontekscie zarzadzania kryzysowego, a w tym planowania cywilnego.

Przewodnik stanowi zrodto wiedzy i wsparcia dla organéw administracji rzado-
wej oraz samorzgdowej, zobligowanych do przeprowadzania oceny ryzyka i podat-
nosci, a takze innych podmiotéw zainteresowanych tg problematyka. Dokument
przedstawia w klarowny sposdb, jak zarzadzac tym procesem analitycznym.

Szwedzka narodowa ocena ryzyka przedstawia rezultaty przeprowadzonej w tym
panstwie krajowej oceny ryzyka. Efekty jej prac byly nastepujace:

o identyfikacja 27 zdarzen narodowych - na podstawie analiz ryzyka i po-

datnosci przeprowadzonych wlatach 2010-2011 przez odpowiednie organy,

« 11 scenariuszy opartych na tych zdarzeniach,

o analiza oraz ocena 7 zdarzen,

« opracowanie procesu i metodologii przeprowadzenia oceny,

« udokumentowanie pracy i doswiadczen Szwedzkiej Agencji ds. Cywilnych
Sytuacji Kryzysowych (MSB) oraz podmiotéw zaangazowanych w zarza-
dzanie kryzysowe.

Analiza podejscia szwedzkiego do zarzadzania ryzykiem oraz podkreslenie war-

tosciowych praktyk i narzedzi stosowanych w tym kraju determinowaty strukture
i cele niniejszego rozdziatu.

4.1. Przewodnik po analizie ryzyka i podatnosci
Wprowadzajac w tematyke, przewodnik opisuje ogdlne cele przygotowania

spoleczenstwa na wystapienie sytuacji kryzysowych oraz rolg analizy ryzyka i po-
datno$ci3* w zarzadzaniu przygotowaniem na stan kryzysowy. Przedstawia takze

1 Swedish Civil Contingencies Agency, Guide to risk and vulnerability analyses, Karlstad 2012,
https://www.msb.se/RibData/Filer/pdf/26267.pdf.

2 Swedish Civil Contingencies Agency, Swedish National Risk Assessment 2012, Karlstad 2012.

3 Patrz: definicja nas. 209.

4 Autorzy przewodnika stosuja i konsekwentnie podkreslaja w dokumencie istotne dla nich ele-
menty: analize ryzyka (jako najwazniejszy podproces oceny ryzyka) i analize podatnosci (jako
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cel przewodnika i docelowe grupy jego odbiorcéw. Gléwne cele bezpieczenstwa
spoleczenstwa, ktdre zgodnie z dokumentem nalezy chroni¢, to:

 zycie i zdrowie populaciji,

« funkcjonowanie spoteczne,

+ zdolno$¢ do utrzymania podstawowych wartosci, takich jak demokracja,

rzady, prawa i wolnosci cztowieka.

Do powyzszych elementéw zalicza si¢ np. zapewnienie opieki zdrowotnej, syste-
mow informacyjnych i komunikacyjnych, dostaw energii, przeptywu dobr i ustug
oraz inne funkcje spoleczne, ktore s3 warunkami funkcjonowania spoteczenstwa
i nie mozna dopusci¢ do ich zatamania.

Cele osiagane poprzez przygotowanie spoleczenstwa na wystapienie sytuacji
kryzysowych to:

o redukeja ryzyka® oraz skutkéw powaznych zakltécen, kryzysow i wypadkow,

« zapewnienie zdrowia i bezpieczenstwa dzieci, kobiet i mezczyzn,

« zapobieganie powstawaniu szkdd w mieniu lub $srodowisku i ograniczanie ich.

Zarzadzanie kryzysowe maltymi zdarzeniami moze stanowi¢ podstawe do
zarzadzania sytuacjami nadzwyczajnymi. W przypadku zdarzen drobnych zré-
dlto informacji stanowia codzienne incydenty, natomiast dla zdarzen duzych
trudno jest pozyska¢ wazne informacje, ktére stanowilyby podstawe do oceny.
Codzienne wypadki to czeste zdarzenia z nieznacznymi badz niewielkimi konse-
kwencjami, np. wypadki w pracy, wypadki drogowe. Takie sytuacje s3 w duzym
stopniu przewidywalne i informacje o nich mozna czerpac ze zgloszen lub badan
statystycznych.

Podmioty zaangazowane muszg rowniez opiera¢ sie na réznych dokumentach
normatywnych, ktére zawierajg wymagania wobec analiz ryzyka. Dotycza one
czesto konkretnych rodzajow zagrozen, ryzyka, zdarzen i sytuacji kryzysowych.
W pracy wstepnej nad analiza wazne jest ustalenie i zdefiniowanie jej punktéw
wyjsciowych.

Analizy mogg by¢ opracowywane wedlug nizej wymienionych dokumentow.
Bardzo istotna jest prawidtowa identyfikacja ryzyka, poniewaz determinuje ona wta-
$ciwy dobdr dokumentu normatywnego, na ktérym analiza ma si¢ opiera¢ (dla zda-
rzen nieprzewidzianych ustawodawstwem autorzy opracowujg wlasne narzedzia):

1. Government Authority Risk Management Ordinance (SFS 1995:1300).

2. Internal Governance and Control Ordinance (SFS 2007:603).

3. Security Protection Act (SFS 1996:627) i Security Protection Ordinance

(1996:633).
4. Civil Protection Act (2003:778) i Civil Protection Ordinance (2003:789).

najwazniejszy podproces oceny podatnoséci). W dalszej czesci rozdziatu dokonano proby ich cha-
rakterystyki.
5 Patrz: definicja na s. 238.
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5. Swedish National Board of Health and Welfare regulations and general guide-
lines on disaster medicine preparedness.
6. Agency regulations in the field of information security.
Ponizej przyblizony zostal caly proces zarzadzania ryzykiem, ktorego wazny
element stanowi analiza ryzyka i podatnosci.

q Metoda,
Punkty startowe SotaicEs=an » perspektywa

dziatalnosci . P
i determinacja

!

. Identyfikacja
Ocena ryzyka « Analiza ryzyka « TeTe Ocena ryzyka

!

Ocena Analiza Wyniki
zdolnosci stabosci i wnioski

!

Kontynuowana
praca, srodki,
plany itd.

Rys. 1. Proces zarzadzania ryzykiem
Zrédlo: Opracowanie wlasne na podstawie Swedish Civil Contingencies Agency, Guide...,
dz. cyt., s. 14.

Schemat Szwedzkiej Agencji ds. Cywilnych Sytuacji Kryzysowych (rys. 1) bazuje
na wzorze trzonu procesu zarzadzania ryzykiem, ktéry zostal opracowany w ra-
mach normy ISO 31000. Dodane zostaly jednak elementy wlasne. Punkty startowe
(wyjsciowe) to nic innego, jak elementy podprocesu ustalenie kontekstu. Proces
oceny ryzyka® z kolei przeniesiono, zgodnie z wytycznymi normy. Novum stanowi
tutaj wprowadzenie oceny podatnosci spotecznosci i podmiotéw w postaci oceny
gotowosci (zdolnosci do przezwyciezenia konsekwencji danego zdarzenia kryzy-
sowego) oraz analizy podatnosci (czyli okreélenia, w jakim stopniu dana warto$¢
chroniona narazona na konkretne ryzyko jest w stanie odeprze¢ badz zniwelowa¢
konsekwencje jego wystapienia). Wyniki i wyciagniete wnioski z tak przeprowadzo-
nych, nastepujacych po sobie krokéw umozliwiaja przejscie do etapu (w normie ISO
31000: podprocesu) postepowania z ryzykiem’, w ktorym wiodaca role przejmuja
decydenci wtasciwi dla danego obszaru administracyjnego.

Patrz: definicja na s. 107.
7 Patrz: definicja na s. 106.
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Rys. 2. Graficzny opis obiegu informacji na temat analizy ryzyka

Zrédlo: Opracowanie wlasne na podstawie Swedish Civil Contingencies Agency, Guide...,

dz. cyt., s. 17.

Cel oceny ryzyka i podatnosci

Autorzy przewodnika wyjasniaja, w jakim celu przeprowadza si¢ oceny ryzyka
i podatnosci, a powdd zblizony jest do tych ujetych w normie ISO 31000 - przede
wszystkim nadrzednego, jakim jest realizacja celéw organizacji (w tym przypadku
panstwa na rzecz bezpieczenstwa spoteczenistwa) oraz m.in.:

zapewnienie spoleczenstwu informacyjnej bazy dotyczacej zagrozen spo-
lecznych,

zapewnienie podstaw do podjecia decyzji decydentom oraz osobom odpo-
wiedzialnym za dzialania operacyjne,

zapewnienie podstawowych informacji dla spolecznego planowania,
whniesienie wkiadu w okreslenie profilu ryzyka dla calego spoleczenstwa.
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Autorzy informujg o mozliwosci utajnienia zawartos$ci analiz ryzyka i podat-
nosci, gdy informacje o stabosciach mogg zosta¢ wykorzystane na szkode agencji.
Wspominajg takze o konflikcie pomiedzy potrzebg utajnienia dokumentu a funkcja
budowania swiadomosci w spoleczenstwie.

Przeprowadzenie analizy ryzyka i podatnosci jest obowigzkiem kazdego z pod-
miotéw zaangazowanych w proces zarzadzania ryzykiem (agencji rzadowych, za-
rzagdow regionéw, gmin i rad regionéw). Przewodnik omawia role podmiotow
zaangazowanych i podzial obowigzkéw w tym obszarze.

Administracja rzadowa — analiza ryzyka i podatnosci

Kazda agencja rzadowa ma okreslony obszar dzialan, a takze obszar (resort), za
ktdry jest odpowiedzialna. Wlasnie za analize ryzyka i podatnosci tych obszaréow
odpowiada administracja rzagdowa.

Obowiazki agencji dotyczace przygotowania do sytuacji kryzysowych uregulo-
wane sg gtéwnie przez dokument Emergency Preparedness Ordinance, jak réwniez
w ramach wytycznych od rzadu.

Podmioty administracji rzadowej podzielone sa na szes¢ obszaréw wspolpracy:

o infrastruktura techniczna,

« transport,

« substancje niebezpieczne,

o bezpieczenstwo ekonomiczne,

« geograficzny obszar odpowiedzialnosci,

« ochrona, ratownictwo i opieka.

Kazda agencja co roku (Emergency Preparedness Ordinance SFS 2006:942) ana-
lizuje, czy w obszarze jej dziatalnoéci pojawily sie stabe punkty, zagrozenia, ktére
moglyby ograniczy¢ jej zdolno$¢ do prowadzenia powierzonych jej zadan. Agencje
musza wzigc szczegoélnie pod uwage:

« sytuacje, ktore pojawiaja sie szybko, niespodziewanie i bez ostrzezenia, lub

czy istnieje zagrozenie badz ryzyko, ze tego typu sytuacja wyniknie,

o sytuacje, ktore wymagaja natychmiastowych decyzji i wspdtpracy z innymi

podmiotami,

 potrzebe utrzymania najwazniejszych funkeji spotecznych,

« zdolnos$¢ do zwalczenia niezwykle trudnych sytuacji w zakresie odpowie-

dzialno$ci agenciji.

Zadaniem agencji rzadowych jest ocena oraz opracowanie analizy ryzyka
i podatnosci. Agencje o szczegdlnej odpowiedzialnosci zgodnie z dokumentem
EPD (2006:942) i agencje wyznaczone przez Agencje ds. Cywilnych Sytuacji
Kryzysowych zobligowane sg przekazac raport opracowany na podstawie analizy
rzadowi.
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Zarzad regionu — analiza ryzyka i podatnosci

Obszar odpowiedzialno$ci zarzadu regionu8 w kwestii opracowania analizy
ryzyka i podatnosci dzieli sie na dwie czesci: obszar wlasnej dziatalnosci oraz geo-
graficzny obszar odpowiedzialnosci.

Geograficzne obszary odpowiedzialnosci znajdujg si¢ na poziomie lokalnym,
regionalnym i krajowym. Na poziomie lokalnym nalezy do gminy, na poziomie
regionalnym do zarzadu regionu, na poziomie krajowym do rzadu.

Zarzad regionu zbiera informacje od gmin w celu przeprowadzenia wlasnej
analizy. Pelni role wspierajaca w tworzeniu analizy ryzyka i podatnosci przez gmi-
ny. Zarzad regionu wspolpracuje z gminami, radg regionu, agencjami rzagdowymi
i partnerami biznesowymi w regionie. Wszystkie gminy przekazujg analize ryzyka
i podatnosci do zarzadu regionu i od tego momentu region pracuje nad tymi samymi
scenariuszami?, a analizy gmin stanowig baze do ogdlnej analizy regionu.

Gmina — analiza ryzyka i podatnosci

Punktem wyj$ciowym do analizy ryzyka przez gmineg jest jej obszar dziatalnosci
oraz obszar odpowiedzialno$ci geograficznej. Gmina musi utrzymac niezbedne
funkcje spoleczne niezaleznie od skali i charakteru sytuacji kryzysowej, a takze
zapewnic¢ zaspokojenie specjalnych potrzeb informacyjnych i wsparcie jednostki
w czasie kryzysu.

Gmina powinna przeanalizowac, jakie sytuacje nadzwyczajne moga zdarzyc sie
na jej terenie w czasie pokoju i jak moga oddziatywac na jej obowigzki. Powinna
zidentyfikowac i przeanalizowac ryzyko oraz podatnos$¢ w obrebie swojego obszaru
geograficznego. To daje jej baze¢ do pracy nad:

1) réznymi podmiotami wspoélpracujacymi w gminie i przejmowaniem koor-

dynacji w dziataniach przygotowawczych i planowaniu,

2) koordynowaniem dzialan podejmowanych przez rézne podmioty w czasie

zdarzenia,

3) koordynowaniem przeptywu informacji do wiadomosci publicznej w takich

warunkach.

Analizy muszg zaklada¢ caly wachlarz zdarzen - incydent, kryzys, wojne. Cel
wyjsciowy to zdolnos¢ do odparcia powaznych zakldcen w funkcjonowaniu spote-
czenstwa. Gmina powinna dysponowac¢ planem zarzadzania, opartym na wynikach
analizy podatnosci. Plan ten musi zosta¢ zatwierdzony przez wszystkich cztonkow
rady gminy co najmniej raz w czasie trwania calej kadencji.

Rada regionu — analiza ryzyka i podatnosci

Rada regionu odpowiedzialna jest za zadania wspdlne dla duzych obszaréw
geograficznych, co wymaga duzych nakladéw finansowych. Najwazniejsze obszary
dziatalnosci to:

8 Odpowiednik zarzadu wojewoddztwa w Polsce.
9 Scenariusze w znaczeniu analogicznym do scenariuszy niemieckich, patrz: s. 270.
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o stuzba zdrowia,

« kontrola zachorowan (80% wydatkdow),

o uslugi stomatologiczne,

o edukacja pielegniarek,

o kultura,

o wsparcie przedsiebiorcow z terenu regionu,

o odpowiedzialnos¢ za rozwdj regionalny.
Rada moze sama wypelnia¢ zadania lub je zlecac.

Analiza ryzyka zawiera m.in. odpowiedzi na trzy najwazniejsze pytania:

e CO moze si¢ stac?

« dlaczego moze to nastapic i jak czesto?

« jakie bedg konsekwencje dla spoteczenstwa?

Prace nad analizg ryzyka i podatnosci

Analiza ryzyka i podatnosci to proces. Istotne jest, by proces ten byl kontrolo-
wany przez koordynatora, ktéry wyznaczy terminy i ktérego zadaniem bedzie praca
na granicy zarzadzania i dziatan operacyjnych. Analiza musi uwzglednia¢ dzialania
wszystkich zaangazowanych podmiotéw. Dobrym rozwigzaniem jest utworzenie
grupy zarzadzania ryzykiem - zloZonej z reprezentantéw kazdego z podmiotéw.

Przed rozpoczeciem oceny ryzyka i podatnosci nalezy ustalic:

« role i obszary odpowiedzialnosci,

« metody i narzedzia pracy,

« zakres prowadzonej oceny ryzyka i podatnosci,

« oczekiwane perspektywy, problemy do rozwigzania.

Elementy oceny ryzyka i podatnosci

Aby uruchomi¢ caty proces oceny ryzyka, nalezy upewnic sie, ze wlasciwie
wyznaczono role i obszary odpowiedzialnosci, odpowiednio dobrano metody i na-
rzedzia pracy, ustalono jasny zakres oceny i postawiono cel calego dziatania, ktdry
umozliwi rozwigzanie po drodze zidentyfikowanych problemow.

Identyfikacja ryzyka10

Nalezy ustali¢, co moze sie wydarzy¢, okresli¢ zrédta ryzykall, proces analizy
musi by¢ udokumentowany. Jako wsparcie w tym dzialaniu mozna wykorzysta¢
wiele dostepnych metod oceny ryzyka.

Warto rozpocza¢ od opisu systemu, ktéry mozna przedstawi¢ na trzy sposo-
by: model strukturalny (podziat na poszczegdlne elementy skladowe organizacji),
model funkcjonalny (podzial na obszary dziatalnosci) oraz model mieszany. Dla
tak opisanego systemu nalezy dokona¢ identyfikacji wewnetrznych oraz zewnetrz-
nych czynnikéw, ktére moga zaburzy¢ system z podzialem na grupy, np. wypadki,

10 Patrz: definicja nas. 106.
11" Patrz: definicja nas. 119.
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katastrofy itp. Dokladnie w ten sam sposob ujmuje to norma ISO 31000, dodajac,
ze bardzo waznym elementem pozwalajacym na zestawienie pelnej listy ryzyk jest
wykorzystanie jak najbardziej aktualnej i rzetelnej informacji.

Analiza ryzyka

Analiza ryzyka opiera sie na odpowiedziach na zadane wczesniej pytania: co sie
moze zdarzy¢? na ile jest to prawdopodobne? jakie moga by¢ skutki? Na pierwsze
pytanie cze$ciowo odpowiada si¢ przy identyfikacji ryzyka. W fazie analizy istotne
jest udoskonalanie opisu scenariusza oraz ocena, jakie jest prawdopodobienstwo
jego urzeczywistnienia. Tak jak przyjeto to w zaleceniach normy ISO 31000, etap
ten prowadzi do zebrania wiedzy umozliwiajacej przeprowadzenie w dalszym kroku
ewaluacji ryzykal2 i podjecie decyzji co do postepowania z nim.

Ocena prawdopodobienstwa

Na potrzeby oceny prawdopodobienstwa réwniez stosuje si¢ szereg metod, ktore
zawierajg roznie przyjeta skale dla wystapienia danego zagrozenia. Wykorzystywane
metody pogrupowane sa w cztery grupy:

 opis jakosciowy prawdopodobienstwa wystapienia zdarzenia,

 opis jako$ciowy za pomocg skali,

 opis ilosciowy za pomocg skali i podzialow,

« opis ilosciowy z wykorzystaniem statystyki.

Ocena skutkow

Ocena skutkéw to wazny element oceny ryzyka. Bez informacji o konsekwen-
cjach danego scenariusza trudno jest wykorzysta¢ analize jako podstawe do podjecia
decyzji. Metody wykorzystywane do oceny skutkéw pogrupowane s3 w cztery grupy:

o opis jakosciowy skutkéw wystapienia zdarzenia,

o opis jako$ciowy z pomocg skali,

o opis ilosciowy z pomocg skali i podzialow,

« opis ilo$ciowy.

Tabela 1. Opis jako$ciowy z pomoca skali

Poziom | Konsekwencje Opis
1 bardzo maly bezposredni wplyw na ziemie, bardzo ograniczo-
ograniczone ne zakldcenia funkeji spotecznych, nieufnos¢ wobec

pojedynczych instytucji spotecznych, bardzo ograniczone
szkody majatkowe i sSrodowiskowe

2 ograniczone umiarkowany bezpo$redni wptyw na zdrowie, ograniczone
zaklocenia funkcji spotecznych, przejsciowa nieufnosé
wobec kilku instytucji spotecznych, ograniczone szkody
majatkowe i srodowiskowe

12 Patrz: definicja nas. 114.
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Poziom | Konsekwencje Opis

3 powazne znaczacy bezposredni lub umiarkowany posredni wplyw
na ziemie, powazne zakldcenia funkeji spotecznych, dalsza
nieufnos$¢ wobec kilku instytucji spotecznych lub zmiana
zachowania, powazne szkody majatkowe
i srodowiskowe

4 bardzo bardzo duzy bezposredni lub znaczacy posredni wplyw
powazne na zdrowie, bardzo powazne zakl6cenia funkcji spolecznych,
dalsza nieufno$¢ wobec kilku instytucji spotecznych lub
zmiana zachowania, bardzo powazne szkody majatkowe

i srodowiskowe

5 katastrofalne Katastrofalny bezpos$redni lub bardzo duzy posredni

wplyw na ziemie, ekstremalne zaktécenia funkcji spo-

fecznych, stata nieufno$¢ wobec instytucji spotecznych

i ogdlna niestabilno$¢, katastrofalne szkody majatkowe
i srodowiskowe

Zrédto: Swedish Civil Contingencies Agency, Guide..., dz. cyt., s. 48.

Tabela 2. Wyniki ilo$ciowej analizy ryzyka

Analiza ryzyka
Scenariusz Czestotliwos$¢ (rocznie) Konsekwencje
scenariusz 1 0,1 10 ofiar $miertelnych
scenariusz 2 0,01 50 ofiar $miertelnych
scenariusz 3 0,005 200 ofiar $miertelnych

Zrédlo: Swedish Civil Contingencies Agency, Guide..., dz. cyt., s. 50.

Ocena ryzykal3

Ocena ryzyka oznacza analiz¢ pozwalajaca na okreslenie, czy poziom danego
ryzykal4 jest akceptowalny, czy nie. Stanowi wlasciwg podstawe do planowania oraz
wdrazania srodkéw ograniczajacych ryzyko. Ocena powinna zawiera¢ analizg zalet
i wad proponowanych rozwigzan i zosta¢ uzupetniona o niezbedne wnioski: czy
dane rozwigzanie powinno zosta¢ zastosowane, czy tez nie, a takze jak znaczacy

13 'W dokumencie zastosowano pojecie oceny ryzyka, jednak etap ten odpowiada ewaluacji ryzyka,
zgodnie z definicjg i opisem w normie ISO 31000.
14 Patrz: definicja nas. 115.
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bedzie spadek ryzyka i jakie beda zwigzane z tym koszty. Norma ISO 31000 dodat-
kowo podkresla istote tego etapu, ktéry wymaga wielkiej doktadnosci i rzetelnosci
w poréwnaniu z kryteriami ryzyka, a w obu przypadkach prowadzi do wypraco-
wania najkorzystniejszych mozliwych rozwiazan dla danego ryzyka.

Matryce ryzyka stanowig powszechne narzedzie ewaluacji ryzyka. Sktadajg sie
one z dwoch polaczonych (najczesciej pigciostopniowych) skali: prawdopodobien-
stwa i skutkow, pozwalajgc na okreslenie poziomu akceptowalnosci danego ryzyka.

Bardzo wysokie
prawdopodobieristwo

Wysokie
prawdopodobieristwo

Srednie
prawdopodobieristwo

Niskie
prawdopodobieristwo

Bardzo niskie
prawdopodobieristwo

Bardzo  Ograniczone Powazne Bardzo Katastrofalne
ograniczone powazne

- Bardzo wysokie ryzyko . Niskie ryzyko
. Wysokie ryzyko Bardzo niskie ryzyko

Umiarkowane ryzyko

<1raz/10 lat

1raz /50 lat

1raz/10 lat

1raz /100 lat

1raz /50 lat

1raz /1000 lat

1raz/100 lat

>1raz/
1000 lat

<5 5-10 10-50 50-100 >100

. Bardzo wysokie ryzyko . Niskie ryzyko
I wysokie nzyko Bardzo niskie ryzyko
Umiarkowane ryzyko

Rys. 3. Przykladowe matryce ryzyka
Zrédto: Opracowanie wlasne na podstawie Swedish Civil Contingencies Agency, Guide...,
dz. cyt., s. 52.
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Metodyka stosowana przez Szwedzka Agencje ds. Cywilnych Sytuacji Kryzysowych
bazuje na wielowymiarowej analizie aktywno$ci (MVA)!>. Metoda ta opiera si¢ na tzw. spo-
tecznej perspektywie, co oznacza, ze podstawa oceny skutkow zdarzenia jest ich wplyw na
spoleczenstwo, przy czym ryzyko definiuje sie dla konkretnych, poszczegdlnych obiektow.

Jest to metoda oparta na procesie budowania scenariuszy na wypadek wystapie-
nia zagrozen. Stanowi niejako udoskonalong analize scenariuszowg przedstawiong
w czescei I, ktorg dodatkowo mozna wspomagaé specjalnym oprogramowaniem16.
Praca jest podzielona i realizowana podczas trzech seminariéw, poswieconych:
identyfikacji, analizie i feedbackowi.

Qll;lent'n,rfikacja  : Analiza _ ' Feedback

sarmoisy, hunboe 1 s oay W analisy Sy
ahkEkre Wi podatneadd ma ARy gho
pachareani afnpheony gagrodenin orag nergaien b me ol
IO e W T S el Ay S D]
pearadienia wohie o I ppirana wiacy
arghranym
e IFTTTS TR

Rys. 4. Metoda MVA
Zrédto: Swedish Civil Contingencies Agency, Guide..., dz. cyt., s. 62.

W trakcie pierwszego seminarium grupa robocza definiuje wartosci, funkcje i obiek-
ty warte zachowania/ochrony. Na tym etapie przywiazuje si¢ duza wage do identyfikacji
réznych dziedzin aktywnosci, np. dostepnych zasobdw czy zaopatrzenia technicznego
systemu. Nastepnie inwentaryzowane sg zdarzenia niekorzystnel” — wraz ze szcze-
gotowy analizg ich konsekwencji, zrodta ryzyka, wskazywane sg zagrozone obiekty.
Ostatnim krokiem tego etapu jest wyliczenie prawdopodobienstwa wystapienia tych
zdarzen oraz ocena konsekwencji zidentyfikowanych wcze$niej zagrozen.

Druga faza koncentruje sie na analizie, podczas ktdrej szczegdtowo przedstawia
sie podatno$¢ na zagrozenia oraz odporno$¢l8 systemu, czyli jego zdolnoé¢ do po-
radzenia sobie z wybranym scenariuszem. Poza okresleniem przebiegu zdarzenia
i nastepujacych po sobie szczegdtowych sytuacji scenariusz powinien wskazywac
mozliwe konsekwencje zdarzenia. Proces tworzenia scenariusza podzielony jest
na trzy etapy. W pierwszym opisuje si¢ dokladnie scenariusz, nastepnie okresla sie
dla niego konieczne zasoby (dostepne sily i $rodki) oraz obowigzki i mozliwosci
poszczegolnych podmiotéw zaangazowanych w zdarzenie. W ostatnim etapie,
przed przystapieniem do trzeciego seminarium, okresla sie niepozadane zmiany,

15 Zrédto: opracowanie wlasne na podstawie Swedish Civil Contingencies Agency, Guide..., dz. cyt.,
S. 62-63.

16 Por.: czes¢ I Zagadnienia ogdlne z zakresu zarzgdzania ryzykiem, rozdzial 2 Metody wykorzysty-
wane w ocenie ryzyka, podrozdzial 2.13 Analiza scenariuszowa.

17" Patrz: definicja na's. 139.

18 Patrz: definicja nas. 115.
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jakie mogg nastapi¢ w trakcie trwania zdarzenia (instytucjonalne, organizacyjne
i spoteczne).

Ostatnig faza jest feedback (tzw. informacja zwrotna), w trakcie ktorego
wyniki analizy sg wykorzystywane do omoéwienia mozliwos$ci poprawy sku-
tecznos$ci zarzadzania sytuacja w przypadku przeanalizowanego konkretnego
scenariusza.

Kolejnym narzedziem wykorzystywanym przez szwedzki system ochrony lud-
nosci jest analiza ryzyka i podatnoéci (ROSA)!°. Metoda ta ktadzie duzy nacisk na
proces zarzadzania ryzykiem?20. Jej cel stanowi przede wszystkim ocena zdolnosci
podmiotu do zarzadzania niepozadanym zjawiskiem. Wskazuje si¢ rowniez, ze
jest ona determinantem poprawy skutecznosci zadan realizowanych w ramach
zarzadzania kryzysowego. Metoda ta w swoich gléwnych zatozeniach odwotuje sie
do postulatu stworzenia stale funkcjonujacego systemu zarzadzania kryzysowego
(system ten jest inaczej definiowany niz w Polsce, bardziej zblizony do proceséow
okreslanych w Polsce mianem cigglo$ci dziatania), ktéry powinien by¢ integralna
czescig normalnej dzialalnosci podmiotu (ryzyko odwoluje sie do proceséw zacho-
dzacych w organizacji).

Pierwszym krokiem jest otrzymanie wsparcia od kierownictwa. Analiza zaczyna
sie od identyfikacji ryzyka i przypisanych im zagrozen. Oceny opierajg si¢ na wiedzy
grupy eksperckiej pracujacej nad danym scenariuszem, a zatem omawiany proces
jest analizg jakosciows.

Kazdy przedstawiciel w grupie zapisuje scenariusze, ktdre moga by¢ zidentyfiko-
wane, a nastepnie obrazuje je prosta metoda prawdopodobienstwa i konsekwencji
w pigciostopniowej skali (matryca ryzyka). Opisy staja si¢ bazg dla dalszej fazy,
czyli pogtebionej analizy.

Dysponujac katalogiem scenariuszy (wraz z przypisanym im ryzykiem), grupa
decyduje, ktore z nich majg zosta¢ poddane dalszej analizie. Odrzucone scenariusze
moga zosta¢ oznaczone jako:

1) zdarzenia typowe, czyli wystepujace dosy¢ czesto (a wiec dla ktorych istnieja

standardowe procedury postepowania),

2) takie, ktorych wystapienie jest na tyle mato prawdopodobne, ze z punktu
widzenia systemu nie jest ekonomiczne podejmowanie jakichkolwiek dziatan
dotyczacych ryzyka.

Wyniki szczegdtowych analiz sg przygotowane i przedstawiane przez grupe ds.
zarzadzania ryzykiem. Nastepnym krokiem jest zebranie wszystkich analizowanych
scenariuszy i stworzenie profilu ryzyka2! podmiotu (systemu lub obiektu), wraz ze
wskazaniem istniejacych stabych punktéw (podatnosci). Aby wizualnie przedstawi¢

19 Swedish Civil Contingencies Agency, Guide..., dz. cyt., s. 63-65.

20 Fundament tej metody zakorzeniony jest w procesie zarzadzania ryzykiem normy ISO 31000.
Patrz szerzej: tamze, s. 190-203.

21 Patrz: definicja na s. 303.
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wyniki, uzywa sie trzech koloréw (dokument nie okresla koloru) odpowiadajacych
trzem poziomom oceny:

wsparcie od
kierownictwa

bardzo dobrej,
dobrej,
niewystarczajacej.
Gi ds. I Gi ds.
za;lqp:za:ia Odp<.)W|et.1n|e zarrzu:dazazia Zarzadzanie
ryzykiem d2alania ryzykiem

identyfikacja
ryzyk
i zagrozen

wybor e 6 propozycja
scenariuszy scenariuszy analiza $rodkow

decyzja

wartosci, funkcje oparte na podstawie w ich whasnych oparte na przez zebranie oparte na
i obiekty warte na kryteriach aspektow dziataniach lub we opracowanych wynikow propozycji
zachowania/ochrony jakosciowych podatnosci wspoipracy z innymi scenariuszach $rodkow

Rys. 5. Metoda ROSA

Zrédto: Opracowanie wlasne na podstawie Swedish Civil Contingencies Agency, Guide...,

dz. cyt., s. 64.

Nastepnie wyniki przedstawiane sg kierownictwu, ktore decyduje, jakie podjaé
kroki. Metoda ta jest do$¢ popularna, szczegolnie w matych gminach. Zaleta jest
to, Ze nie wymaga od tworcow dogtebnej znajomosci metod analizy ryzyka.

Wskazane wyzej narzedzia nie s jedynymi, ktore wykorzystuje szwedzka agen-
cja. Na potrzeby zarzadzania ryzykiem wykorzystywane sg ponadto:

1)

2)

IBERO - narzedzie przygotowane przez Stockholm County Administrative
Board przy wspolpracy z Emergency Preparedness Authority, Swedish Defen-
ce Research Agency oraz Lund University. Wykorzystuje ono przeznaczony
dla poszczegdlnych jednostek administracyjnych system teleinformatyczny
oraz bazodanowy i oparte jest na modutach: ocenie gotowosci dla indywidu-
alnego podmiotu (jednostki administracyjnej), ocenie gotowosci dla kilku
podmiotéw, katalogu zinwentaryzowanych ryzyk i dostepnych zasobow (sit
i $rodkéw) oraz raportowaniu. Metoda bazuje na analizie scenariuszowej22
i jest najblizsza metodzie wypracowanej przez strone niemieckg?3;

wstepna analiza ryzyka (Preliminary Risk Analysis oraz Broad Analysis)
- ogdlna analiza jako$ciowa stosowana przy sporzadzaniu map ryzyka,
skoncentrowana na identyfikacji i scenariuszu ryzyka. Analiza ta jest czesto
stosowana w wielu innych metodach, jako ich pierwsza faza, stanowigca
podstawe dla ustalania priorytetéw do dalszych prac analitycznych. Nie
daje pelnego obrazu ryzyka i nie wskazuje Zadnych luk ani zdolnosci sys-
temu. Za jej pomocg mozna wskaza¢ jedynie ogolne scenariusze oparte na

22 Patrz szerzej: Swedish Civil Contingencies Agency, Guide..., s. 65-66.
23 Patrz:s. 271.
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zidentyfikowanych zagrozeniach, ich mozliwe przyczyny i konsekwencje,
dokona¢ ewaluacji ryzyka oraz przedstawi¢ ogoélne rekomendacje dziatan
redukujgcych konsekwencje24;

3) analiza ,co, jesli?” oraz drzewa bleddow.

W swojej metodyce Szwedzi zwracaja uwage na jeszcze jeden istotny element,
ktory pozwala na umiejscowienie poszczegélnych grup sytuacji (zdarzenia co-
dzienne, duze zdarzenia, kryzysy) na wykresie ryzyka. Zaleznosci pomiedzy tymi
sytuacjami a kategoriami ryzyka: prawdopodobienstwem i konsekwencjami wska-
zuje rys. 6.

N Zdarzenia codzienne
np. wypadki
\samochodowe, kradzieze,
wandalizm
ol
3
L 4
7]
‘g Duze zdarzenia
s np. pozary budynkéw
[} \ publicznych, katastrofy
‘3 lotnicze i kolejowe
o
-]
°
3
(1]
i
[-§
>

Konsekwencje spoteczne

Rys. 6. Zalezno$¢ pomiedzy skala ryzyka a rodzajami zdarzen
Zrédlo: Opracowanie wlasne na podstawie Swedish Civil Contingencies Agency, Guide...,
dz. cyt., s. 12.

4.2. Szwedzka narodowa ocena ryzyka 2012

Szwedzka narodowa ocena ryzyka to dokument uwzgledniajacy wyniki oceny
ryzyka na szczeblu krajowym, przeprowadzonej zgodnie z wypracowang metody-
ka. Jest czescia procesu rozwoju zbiorowej zdolnosci do zapobiegania szczegdlnym
i niekorzystnym zdarzeniom oraz zarzadzania nimi na kazdym poziomie organi-
zacji szwedzkiego spoleczenstwa. Szwedzka ocena ryzyka jest bardziej szczegdtowa
analizg i rozwinig¢ciem identyfikacji ryzyka przeprowadzonej w 2011 r. Na analize
sklada si¢ praca gmin, rad regionéw, zarzadéw regionéw i innych organéw pu-
blicznych, w tym Szwedzkiej Agencji ds. Cywilnych Sytuacji Kryzysowych (MSB),
ktdra jest takze odpowiedzialna za koordynacje pozostatych uzupelniajacych ana-
liz, nieprzeprowadzanych przez wymienione instytucje. Narodowa ocena ryzyka

24 Patrz szerzej: Swedish Civil Contingencies Agency, Guide..., s. 67-68.
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zostala opracowana we wspotpracy z Unig Europejska i jest oparta na wspolnych
wytycznych dla panstw cztonkowskich, ktorych celem jest stworzenie mozliwosci
do rozwiniecia wspélpracy i wymiany doswiadczen w tym obszarze. Zawiera
analize i ocene siedmiu zdarzen. Wstepnie MSB wybrala 200zdarzen, opartych
glownie na analizach ryzyka i podatnos$ci przeprowadzonych w Szwecji przez
podmioty zaangazowane w zarzadzanie sytuacjami kryzysowymi z lat 2010-2011.
Zdarzenia najpierw zostaly ocenione pod katem chronionych warto$ci narodo-
wych, a wskutek tej oceny wyodrebniono 40 zdarzen. Grupe zdarzen oceniono pod
wzgledem prawdopodobienstwa, konsekwencji i niepewnosci. 40 zdarzen ogdl-
nych rozpatrzono pod katem kryteriow zdarzenia narodowego i tym sposobem
wyodrebniono 27 zdarzen narodowych. Na podstawie 27 zdarzen opracowano
11 scenariuszy.

Scenariusze opisujg zdarzenia zréznicowane pod wzgledem miejsca wystgpienia
na terenie Szwecji. Kazdy ze scenariuszy wskazuje na zagrozenie co najmniej jed-
nej chronionej wartosci narodowej, natomiast ogoét scenariuszy musi uwzglednia¢
zagrozenia wszystkich z tych wartosci.

Sa to tzw. czarne scenariusze, co oznacza, ze zakladajg zdarzenia, ktére moga
powodowac powazne lub bardzo powazne skutki i s3 uwazane za realne na pod-
stawie wiedzy eksperckiej w dziedzinie, ktorej scenariusz dotyczy. Scenariusze
powstajace w ramach Szwedzkiej narodowej oceny ryzyka sa spojne z elementami
analizy scenariuszowej opisanej w ramach cze¢sci I i przydatne zaréwno w iden-
tyfikacji ryzyka, analizie ryzyka, jak i ewaluacji. Maja jednak réwniez za zadanie
sprawdzi¢ funkcjonowanie réznych elementéow szwedzkiego systemu ochrony
ludno$ci.

W odniesieniu do wytycznych Komisji Europejskiej2> ocenione scenariusze
prezentowane muszg by¢ w postaci matrycy ryzyka. Pozycja danego scenariusza na
matrycy zalezy przede wszystkim od ocen, na podstawie ktorych zdarzenie zostato
opracowane. Bardziej szczegélowe analizy w przyszlosci moga da¢ nowe, odmienne
wyniki. Matryca ryzyka dla narodowej oceny ryzyka daje obraz polgczonej oceny:
prawdopodobienstwa, konsekwencji, niepewnos$ci26 (prawdopodobienstwa i konse-
kwencji) dla kazdego zdarzenia. Taka matryca nazywana jest matrycg 5x5, poniewaz
sklada si¢ z pieciu kolumn i pieciu rzedéw z 25 mozliwymi kombinacjami oceny
prawdopodobienstwa i wptywu (zob. rys. 7).

25 European Commission, Commission Staff Working Paper, Risk Assessment and Mapping Guide-
lines for Disaster Management, 2010, SEC(2010) 1626 wersja ostateczna (17899/10).

26 Niepewno$¢ - stan, rowniez cze$ciowy, braku informacji zwigzanej ze zrozumieniem lub wiedza
na temat zdarzenia, jego nastepstw lub prawdopodobienistwa. Zrédlo: PN-ISO 31000:2012 Zarzg-
dzanie ryzykiem. Zasady i wytyczne, definicja 1.1, uwaga 5.
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Rys. 7. Matryca ryzyka analizowanych scenariuszy w Narodowej ocenie ryzyka 2012
Zrédto: Opracowanie wlasne na podstawie Swedish Civil Contingencies Agency,
Swedish..., dz. cyt., s. 23.

Ponizej przedstawiono jako$ciowa skale matrycy ryzyka dla prawdopodobien-
stwa i konsekwencji, ze wskaznikami ilo§ciowymi, z wyjatkiem skutkow politycz-
nych i spotecznych, ktére sa opisane wylacznie w sposob jakosciowy.

Tabela 3. Skala prawdopodobienstwa

Skala Skala ilo$ciowa oceny prawdopodobienstwa
jakosciowa
(matryca dolna granica $rodek przedzialu gorna granica
ryzyka)
bardzo > 0,2 w yjeciu 1 w ujeciu 1
wysokie rocznym rocznym (raz do roku)
(> 0,5 raznab5 lat) (raz do roku)
wysokie = 0,02 w ujeciu 0,1 w ujeciu < 0,2 w ujeciu
rocznym rocznym rocznym
(= raz na 50 lat) (raz na 10 lat) (< raznab lat)
$rednie > 0,002 w ujeciu 0,0001 w ujeciu < 0,02 w ujeciu
rocznym rocznym rocznym
(= raz na 500 lat) (raz na 1000 lat) (< raz na 50 lat)
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Skala Skala ilosciowa oceny prawdopodobienstwa
jako$ciowa
(matryca dolna granica $rodek przedzialu gorna granica
ryzyka)
niskie = 0,0002 w ujeciu 0,0001 w ujeciu < 0,002 w ujeciu
rocznym rocznym rocznym
(> raz na 5000 lat) (raz na 1000 lat) (< raz na 500 lat)
bardzo 20 0,0001 w ujeciu <0,0002 w
niskie rocznym ujeciu rocznym
(raz na 10000 lat) (< raz na 5000 lat)

Zrédto: Opracowanie whasne na podstawie Swedish Civil Contingencies Agency, Swedish...,
dz. cyt., s. 23.

Tabela 4. Skala konsekwencji

Skala Skala dla kazdego rodzaju konsekwencji
oceny Skala ilosciowa: Skala ilosciowa: Skala jakosciowa:
konsekwencji konsekwencje konsekwencje ekono- | konsekwencje poli-
(matryca dla czlowieka miczne/dla $rodo- tyczne/spoleczne
ryzyka) wiska
bardzo istotne > 50 martwych > SEK 1 bln bardzo powazny
> 100 ciezko
rannych
istotne 10-49 martwych i/lub | SEK 500 mln - SEK powazny
50-100 cig¢zko 1 bln
rannych
przecietne 2-9 martwych i/lub SEK 100-499 mln powazny
10-49 ciezko
rannych
nieznaczne 1 martwy i/lub SEK 20-99 mln nieznaczny
1-9 ciezko rannych
minimalne brak martwych lub < SEK 20 mln minimalny
ciezko rannych, kilka
drobnych
urazéw

Zrédto: Opracowanie wlasne na podstawie Swedish Civil Contingencies Agency, Swedish...,
dz. cyt., s. 24.

Niepewnos¢ odzwierciedla wiarygodno$¢ danych pomocniczych, na ktérych
zostaly oparte wczesniejsze oceny, czyli szacowany jest poziom zaufania do trafnosci
oceny prawdopodobienstwa i konsekwencji. Dla kazdego zdarzenia niepewnos¢
zostala oceniona zgodnie ze skala, ktéra ma trzy poziomy w matrycy — czarny
(wysoki), szary (Sredni) i bialy (niski).
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Tabela 5. Skala niepewnosci

Oznakowanie Oznaczenie Wyjasnienie,
w matrycy ryzyka niepewnosci uzasadnienie oceny
Jest niewiele statystyk i danych, na ktérych
. wysoka moze bazowac ocena i wystepuje znaczny mar-
gines bledu
; Sa dostepne statystyki i dane. Eksperci rozwa-
O $rednia zaja ocene jako najbardziej zasadna, ale istnieje
margines btedu
Ocena jest oparta na solidnym doswiadczeniu,
O niska statystykach i innych danych. Mozliwe, ze ocena
jest niedokladna, ale to mato prawdopodobne

Zrédlo: Opracowanie wlasne na podstawie Swedish Civil Contingencies Agency, Swedish...,
dz. cyt., s. 24.

Dtuga fala upatéw i ostrzal z broni na terenie szkoty zostaly ocenione wsroéd wybra-
nych zdarzen jako zdarzenia o wysokim prawdopodobienstwie. Oszacowanie prawdo-
podobienstwa dla dlugiej fali upaléw zostato oparte gléwnie na danych dotyczacych
zmian klimatycznych. W ciaggu ostatnich 20 lat (1991-2010) odnotowano w Szwecji
zwigkszong liczbe cieptych miesiecy w porze letniej i fal upatéw w poréwnaniu do po-
przedzajacych ten okres 30 lat (1960-1990). Oszacowanie prawdopodobienstwa strze-
laniny w szkole podobnej do tej opisanej w scenariuszu jest oparte na odnotowanych
juz zdarzeniach: przemoc w szkole ze skutkiem $miertelnym w Szwecji (na dyskotece
szkolnej w 1961 r. - jedna ofiara $miertelna) oraz dwie strzelaniny w szkotach w Fin-
landii. Strzelaning udaremniono réwniez w szwedzkich szkotach (w Malmoe i w Sztok-
holmie). Ponadto wzigto pod uwage czestotliwo$¢ tego typu zdarzen poza granicami
Szwecji (w Europie i na $wiecie). Wysoka ocena prawdopodobienstwa strzelaniny
w szkole wynika réwniez z niewielkich naktadéw potrzebnych do przeprowadzenia
takiego zdarzenia. Bron wykorzystywana w ostrzatach w szkotach jest w Szwecji fatwa
do nabycia, a wspdlczesni przestepcy moga inspirowac si¢ tego typu wydarzeniami
badz nasladowac je, czerpigc wiedze z internetu. Znaczace zakltécenia w nawigacji sa-
telitarnej oraz awaria dostaw wody pitnej w wyniku zanieczyszczenia benzyna zrodla
w Sztokholmie s oceniane jako zdarzenia o bardzo malym prawdopodobienstwie. Na
poziomie systemu nawigacja satelitarna ma zapewniong odpowiednig odpornos¢ na za-
ktécenia, natomiast mogg one wystepowac lokalnie, co jest dos¢ powszechne. Dostawa
wody pitnej w regionie Sztokholmu jest réwniez solidna. W przypadku obu systemow
musialoby zawies¢ kilka zabezpieczen, aby doszlo do wymienionych zdarzen. Prawdo-
podobienstwo wystapienia obu zdarzen zostalo wigc oszacowane jako bardzo niskie.

Jako scenariusze o najwiekszych mozliwych skutkach wytypowano: duzy po-
zar na statku rejsowym, niedobér paliwa prowadzacy do zaklécen w dostawie
zywnosci, usterke tamy na rzece. Wszystkie trzy scenariusze uznano za sytu-
acje prowadzace do najpowazniejszych skutkow, ale kazde ze zdarzen wystepuje
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w innej kategorii konsekwencji (czlowiek, gospodarka/srodowisko, polityczny/spo-
teczny). Scenariusze: niedobdr paliwa prowadzacy do zakiocen w dostawie Zzywnosci
i usterka tamy na rzece niosa znaczace konsekwencje dla gospodarki/$rodowiska, na-
tomiast powazny pozar na statku dla gospodarki/srodowiska i cztowieka. Scenariusz
dotyczacy usterki tamy moze takze prowadzi¢ do powaznych skutkéw dla cztowieka,
ale ocena nosi duze znamiona niepewnosci, gdyz zalezy to od sposobu zarzadzania
sytuacjg. Diuga fala upaléw miataby powazne konsekwencje w kategoriach czlowiek
i gospodarka/$rodowisko, poniewaz scenariusz prowadzitby do cierpienia wielu
ludzi w grupach ryzyka oraz zlozonych skutkéw posrednich (pozaréw, przerw
w dostawie pradu). Za najmniej powazny w skutkach scenariusz uznano awarie
dostaw wody pitnej w wyniku zanieczyszczenia benzyng zrédla w Sztokholmie.
Niesie ona najmniejsze konsekwencje w kategorii: polityczny/spoteczny.

Oceny zaklocen nawigacji satelitarnej i przedluzonej fali upatéw zostaty za-
kwalifikowane jako te o wysokiej niepewnosci oceny. Oznacza to, ze oceny te s3
zanizone albo zawyzone. Analiza dlugiej fali upatow wykazala, Ze zdarzenie to rézni
sie w niepewnosci oceny. Istnieje znaczna liczba danych w resorcie zdrowia, ktéra
wskazywalaby na niskg niepewnos¢ oceny. Jednakze w odniesieniu np. do wptywu
fali upatéw na elektrycznos¢, systemy komunikacyjne i informatyczne, niepewnos¢
oceny jest bardzo wysoka. Osiggnela taki wynik gtéwnie ze wzgledu na niepewnos¢
oceny wplywu fali upaléw na te systemy catosciowo. Moglaby zosta¢ zredukowana
do $redniej, gdyby przeprowadzona zostala bardziej szczegoélowa analiza. W przy-
padku strzelaniny w szkole, niedoboru paliwa prowadzacego do zakldcen w dosta-
wie zywnosci, usterki tamy i duzego pozaru na statku rejsowym niepewnos¢ oceny
oszacowano na srednig. Jedynym zdarzeniem o niskiej niepewnosci oceny jest awaria
dostaw wody pitnej w wyniku zanieczyszczenia benzyng zrédia w Sztokholmie.

Ogodlna ocena ryzyka zdarzen

Matryca ryzyka zapewnia przeglad prawdopodobienstwa, konsekwencji i nie-
pewnosci oceny. W zwiazku z tym jedno z trzech ponizszych zdarzen: niedobor
paliwa prowadzacy do zaklocen w dostawie zywnosci, usterka tamy na rzece oraz
dluga fala upatéw - powinno osiagnac najwyzszy poziom ryzyka. Jest tak, poniewaz
wszystkie zostaly ocenione jako zdarzenia o powaznych lub bardzo powaznych
konsekwencjach oraz od sredniej do wysokiej niepewnosci oceny. Istnieja jednak
duze réznice miedzy ocenami tych zdarzen, ktérych matryca nie bierze pod uwage,
poniewaz skala jest niedostatecznie szczegdtowa i powinna zostac ulepszona. Te trzy
zdarzenia zostaly réwniez ocenione od $redniej do wysokiej niepewnosci oceny, co
znaczy, ze moglo zdarzy¢ sie zawyzenie lub zanizenie faktycznej sytuacji. Dotyczy
to szczegdlnie diugiej fali upaléw, ktorg oszacowano na wysoka niepewnos¢ oceny.
Pozostate dwa wydarzenia majg niska niepewno$¢ oceny. Powazne zakldcenie na-
wigacji satelitarnej nie zostalo wybrane jako zdarzenie o najwiekszym ryzyku. Jest
ono réwniez uwazane za zdarzenie o wysokiej niepewnosci oceny, co oznacza, ze
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ocena prawdopodobienstwa i konsekwencji dla tego zdarzenia mogly zosta¢ zanizone
lub zawyzone. W tym przypadku niepewno$¢ oceny, tak jak w przypadku dlugiej
fali upaltow, jest zalezna od stanu wiedzy. Doglebne analizy stanowig podstawe do
przeprowadzenia ponownej oceny o mniejszej niepewnosci. Zaklocenie dostaw
wody pitnej w zwiazku z zanieczyszczeniem benzyng zrédia w Sztokholmie zgodnie
z przeprowadzong oceng jest zdarzeniem o najnizszym ryzyku sposréd siedmiu
analizowanych. Stwierdzono tak, poniewaz scenariusz ten ma najmniejsze prawdo-
podobienstwo oraz konsekwencje i charakteryzuje si¢ najnizszg niepewnoscig oceny.

Ogdlny proces i metodyka

Praca nad Narodowg oceng ryzyka wylonila sze§¢ krokéw prowadzacych do
osiggniecia zalozonego wyniku:

« okreslenie, co powinno by¢ chronione,

« identyfikacja ryzyka (zdarzen niekorzystnych),

o wybdr zdarzen do analizy,

« opracowanie scenariuszy dla wybranych zdarzen,

« analiza scenariuszy: konsekwencji, prawdopodobienstwa i niepewnosci oceny,

 synteza iocena ryzyka.

Nietrudno zauwazy¢, ze autorzy ze Szwecji rowniez korzystali ze wzoréw w postaci
miedzynarodowych norm, w tym ISO 31000 oraz wytycznych Komisji Europejskiej2’.
Stad wérdd krokéw Narodowej oceny ryzyka nie zabraklo gtéwnych podprocesow sta-
nowigcych komponent procesu zarzadzania ryzykiem, zgodnie ze wspomniang norma.
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BYC

CHRONIONE 3

WYBOR
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4.
OPRACOWANIE

SCENARIUSZA

Rys. 8. Szes$¢ krokdw oceny ryzyka
Zrédto: Opracowanie wlasne na podstawie Swedish Civil Contingencies Agency,
Swedish..., dz. cyt. s. 27.

27 European Commission, Commission Staff Working Paper, Risk Assessment and Mapping Guide-
lines for Disaster Management, 2010, SEC(2010) 1626 wersja ostateczna (17899/10).
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Zawarte w pierwszym kroku warto$ci narodowe podlegajace ochronie to: Zycie
i zdrowie cztowieka, funkcjonowanie spoteczne (funkcjonowanie i cigglos¢ tego,
co znaczgco wplywa na codzienne zycie obywateli, przedsigbiorstw i innych orga-
nizacji - dotyczy to réwniez wiedzy eksperckiej), demokracja, rzady prawa, prawa
i wolnosci czlowieka, mienie prywatne i publiczne, wartos¢ produkcji dobr i ustug,
niepodleglos¢ panstwowa.

Drugi krok obejmuje identyfikacje zdarzen, ktére moga w pewien sposob zagra-
za¢ chronionym warto$ciom albo powodowa¢ negatywne dla nich skutki. Na tym
etapie zdarzenia nie sg okreslane jako ryzyko, ale jako zdarzenia ogélne. Stanowia
one polaczenie chronionej wartosci, zagrozenia i sposobu jego oddzialywania na
te wartos¢. Aby dokona¢ wyboru zdarzenia, ktére bedzie stanowito podstawe do
pdzniejszej analizy rozwoju scenariuszy, MSB sklasyfikowata i skatalogowala ponad
200 analiz ryzyka i podatnosci réznych zdarzen, ktére przeprowadzily agencje rza-
dowe w latach 2010—2011. Na podstawie tego materiatu przeprowadzono warsztaty
z 50 przedstawicielami waznych instytucji i zarzadéw regionéw. Na warsztatach
dokonano przegladu katalogéw zdarzen?8 w celu uzupetnienia ich innymi zdarze-
niami i przeanalizowania sposobow, w ktérych wartosci moglyby by¢ zagrozone.
Uczestnicy mieli takze okazje przedstawi¢ wlasne poglady na temat zdarzen, ktdre
uznali za cenng baze do glebszej analizy. Przedstawiono 113 propozycji, kilka z nich
powielalo te same kwestie przedstawione w rézny sposob. Wybrano 40 zdarzen,
ktére uznano za istotne. Po warsztatach katalog dopracowano i ulepszono na pod-
stawie propozycji uczestnikow.

Przeprowadzenie szczegdélowej analizy 40 wybranych zdarzen nie byto ani moz-
liwe, ani konieczne, dlatego tez na podstawie obecnych warunkow w Szwecji zdecy-
dowano si¢ w kolejnym kroku na przeprowadzenie analizy 5-10 zdarzen rocznie.
Zdarzenia zostaly ocenione na podstawie wstepnych wymogéw (pod wzgledem
spelnienia kryterium kryzysu spolecznego, rozwazenia jako zdarzenie o zasiegu na-
rodowym, a takze ze wzgledu na dotkliwos¢), ktére pozwolity na wybor 27 zdarzen.
W kolejnym etapie na podstawie przegladu zrddet literaturowych nie wykluczono
dalszej liczby zdarzen, dlatego tez przeanalizowano mozliwo$¢ polaczenia?? tych
o zblizonej genezie. W wyniku takiego dzialania z 27 powstalo 7 nowych zdarzen
oraz 11 wczesniej wytypowanych — w sumie 18. Po przeprowadzeniu ponownej
oceny zredukowano liczbe zdarzen do 13. Aby dostosowaé w przyblizeniu liczbe
zdarzen do zalozonej, wykluczono jeszcze dwa zdarzenia. Postanowiono o potrzebie
szczegolowej analizy odrzuconych scenariuszy w kolejnych latach przeprowadzania
oceny ryzyka. Tak uksztaltowala si¢ lista 11 scenariuszy:

« powazne zakldcenia nawigacji satelitarnej,

o ostrzal z broni na terenie szkoty,

28 Katalog zdarzen — uporzadkowany wykaz lub spis zdarzen. Zrodlo: opracowanie autorskie.
29 Np. polaczony scenariusz aktu terrorystycznego z rozproszeniem bomby chemicznej.
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o zakldcenia dostaw wody pitnej w wyniku zanieczyszczenia paliwem zrdédla

wody w Sztokholmie,

o zakldcenia dostaw zywnosci w wyniku niedoboru paliwa,

o duzy pozar na statku rejsowym,

e awaria tamy na rzece,

o dluga fala upatow,

» pandemia spowodowana wirusem grypy A/H5N1 (wirus ptasiej grypy),

o katastrofa nuklearna z emisjg radioaktywna,

o atak terrorystyczny w Sztokholmie (bomby w Sergels i na dworcu centralnym),

« niepokoje spofeczne i zamieszki polityczne).

Uzywajac zdarzen jako punktow wyjsciowych, w dalszym kroku opracowywano
analizy. Aby byly przydatne i uzyteczne na poziomie narodowym, musiaty zosta¢
skonstruowane w podobny sposob. W tym celu MSB opracowala i wdrozyta zmienne
dla scenariuszy. Wazne jest, aby ciag zdarzen w nich zawarty byl wiarygodny nie
tylko dla 0séb zaangazowanych w analize. Kazdy powinien by¢ opracowany jako
czarny scenariusz. Aby scenariusz mogl zosta¢ przeanalizowany, potrzebne jest
wysokie prawdopodobienstwo jego wystapienia, a jego przewidywane skutki musza
by¢ powazne.

Na etapie analizy scenariusze zostaja przeanalizowane pod katem ich prawdo-
podobienstwa, konsekwencji (bezposrednich i posrednich), a takze niepewnosci
oceny. Waznym elementem jest udzial odpowiednio przygotowanych ekspertow,
ktdrzy zapewnig wysoki poziom tych analiz. Oceny konsekwencji s3 opracowywane
z pomocg przewodnika. Konsekwencje oceniane s3 w odniesieniu do narodowych
warto$ci, podlegajacych ochronie. Kazda wartos$¢ chroniona oceniania jest na pod-
stawie jednego lub wigkszej liczby wskaznikow.

Tabela 6. Wskazniki dla wartosci narodowych podlegajacych ochronie

Wartosci chronione Wskazniki

funkcjonalno$¢ spoleczenstwa zakldcenia codziennosci

liczba ofiar $§miertelnych

liczba cigzko rannych/chorych

zycie i zdrowie ludzi —
brak zapewnienia podstawowych potrzeb

liczba 0s6b, ktore musza by¢ ewakuowane

wartoéci ekonomiczne i srodowisko ogodlne skutki ekonomiczne

skutki dla natury i srodowiska

demokracja, praworzadno$¢, prawa niepokoj spoleczny wynikajacy z negatywnych
cztowieka i wolnos¢ zmian zachowania

brak zaufania w instytucjach spolecznych

powazny wplyw na narodowe decyzje polityczne
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Wartosci chronione Wskazniki
demokracja, praworzadnos¢, prawa brak kontroli nad instytucjami publicznymi
czlowiekadi wolnos¢ wplyw na miedzynarodowa reputacje Szwecji
cd.
suwerennos$¢ narodowa brak kontroli nad terytorium kraju

Zrédto: Opracowanie wlasne na podstawie Swedish Civil Contingencies Agency, Swedish...,
dz. cyt., s. 31.

Nastepnie oceniane jest prawdopodobienstwo, konsekwencje oraz niepewno$é
oceny - co zostalo opisane w Przewodniku po analizie ryzyka i podatnosci. W kroku
piatym nastepuje poréwnanie z kryteriami i ewaluacja ryzyka. Celem tego dzialania
jest poréwnanie wnioskéw uzyskanych z wynikéw analizy ryzyka. Rezultaty analiz
zostaja zebrane i zaprezentowane na wspélnej matrycy ryzyka, ktéra pokazuje re-
latywne prawdopodobienstwo, konsekwencje oraz niepewnos¢ oceny na potrzeby
ich poréwnania. Wnioski z ewaluacji ryzyka prowadza do ustalenia priorytetow
postepowania z ryzykiem i okreslenia niezbednych srodkéw do dalszych dziatan
w perspektywie ogélnokrajowej.

W ostatnim kroku nastepuje zebranie zastosowanych metod i narzedzi identy-
fikacji, ewaluacja, ustalenie priorytetéow i przedstawienie propozycji koniecznych
srodkéw na podstawie analizy i ewaluacji ryzyka. Propozycje sa rozwazane i poréw-
nywane z innymi zadaniami MSB w obszarze ochrony ludno$ci oraz przygotowania
na sytuacje kryzysowe.






5. ZARZADZANIE RYZYKIEM
W WIELKIE] BRYTANII

W rozdziale tym analizie poddano dokument National Risk Register (Krajowy
rejestr ryzykal — z lat 2010 i 2013), ktéry obejmuje wiedze z wielu departamen-
tow i agencji odpowiedzialnych za zarzadzanie kryzysowe w Wielkiej Brytanii.
Dokument publikowany jest od 2008 r., wedlug zapiséw zawartych w Strategii
bezpieczeristwa narodowego (UK) i zawiera opis gléwnych kategorii zagrozen oraz
sposobdéw zapobiegania im, a takze ocene ryzyka?, ktorej poswiecono wiecej uwagi.
Analiza dokonywana jest za pomoca oceny konsekwencji i prawdopodobienstwa
wystapienia gtéwnych zagrozen w perspektywie 5 lat, przy czym priorytetem sa
zagrozenia, ktore moga mie¢ bezposredni wplyw na dziatalno$¢ panstwa. Kazdego
roku rzad przeprowadza oceng ryzyka: National Risk Assessment - NRA (Narodowa
ocena ryzyka). Na podstawie NRA publikowany jest National Risk Register of Civil
Emergencies — NRR (Krajowy rejestr ryzyka).

W niniejszym rozdziale zaprezentowano brytyjskie doswiadczenia z zakresu
wypracowania i zastosowania elementéw procesu zarzadzania ryzykiem. Celem
rozwazan bylo wskazanie cennych praktyk tego kraju w omawianym zakresie oraz
podkreslenie dobrych praktyk, mozliwych do wykorzystania na potrzeby polskich

rozwigzan.
5.1. Krajowy rejestr ryzyka
Zgodnie z informacja zawarta w edycji NRR z 2010 r., proces oceny ryzyka wy-

korzystuje historyczne i naukowe dane, modele numeryczne oraz opinie ekspertow.
Kazdy region i spolecznos$¢ w panstwie ma swoj whasny profil ryzyka3. Istniejg trzy

1 Dokument zawiera zgodny z nomenklaturg normy ISO Guide 73:2009 wykaz informacji o zi-
dentyfikowanych ryzykach oraz szeroki opis potencjalnych ryzyk, wraz z opisem dzialan panstwa
zmierzajacych do ich ograniczenia. Gléwnie stanowi jednak podstawe do planowania dla podmiotéw
ijednostek administracji publiczne;.

2 W normie ISO proces ten obejmuje identyfikacje, analize oraz ewaluacje ryzyka, natomiast
w dokumencie brytyjskim zawiera: identyfikacje ryzyka, ocen¢ prawdopodobienstwa ryzyk i ich
konsekwencji oraz poréwnanie ryzyk.

3 Profil ryzyka - opis zestawu ryzyk. Zrédto: ISO Guide 73:2009 Risk Management - Vocabulary,
definicja 3.8.2.5.
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etapy analizy. Pierwszym jest identyfikacja ryzyka?* poprzez konsultacje eksperckie,
co daje obraz potencjalnych zdarzen, wypadkow, zagrozen naturalnych, a takze
atakow, ktore moga spowodowac znaczne szkody i zaktocenia w Wielkiej Brytanii.

W ramach procesu identyfikacji ryzyka do analizy wybierany jest czarny scena-
riusz, czyli scenariusz o wysokim ryzyku wystgpienia (duze prawdopodobienstwo
i konsekwencje), co stanowi podstawe do opracowania scenariusza zdarzen, a wysoce
nieprawdopodobne scenariusze sag wykluczane. W ramach konsultacji ekspertow
z departamentéw rzagdowych opracowano liste okoto 80 rodzajow zdarzen, ktdre
spelniajg definicje naglych zgodnie z ustawg regulujaca planowanie i zarzadzanie
kryzysowe (Civil Contingencies Act 2004). Dalsze 40 widnieje na liscie rezerwo-
wej, cho¢ uznano, ze nie wyczerpuja definicji zdarzen naglych>. W zwigzku z tym
eksperci uwazaja, ze moga wziac je pod uwage w przysztosci i Ze powinny zosta¢
poddane przegladowi®.

Ustanawiajgc kontekst ryzyka’, rozwaza sie nastepujgce kwestie:

1) jakie sg cele w zarzadzaniu ryzykiem?

2) jakie rodzaje ryzyka wymagaja natychmiastowego dziatania? Ktére moga

zostac przyjete?

3) jakie problemy pojawily sie w przesztosci - i jakie byty tego konsekwencje?

4) w jaki sposéb ograniczone zasoby nalezy rozmiesci¢, aby zminimalizowaé

ryzyko?

Biorac pod uwage skutki, uwzglednia sie:

o liczbe ofiar $miertelnych,

e zranieniaiurazy,

 zakldcenia spoleczne, biorgc pod uwage brak uzyskania dostepu do opieki

zdrowotnej lub edukacji, przerwy w s$wiadczeniu podstawowych ustug (dostep
do wody i pradu), a takze konieczno$¢ ewakuacji osob z danego obszaru,

o straty ekonomiczne.

Podjeto rowniez probe oszacowania, jakie konsekwencje psychologiczne dla
spoleczenstwa moga mie¢ katastrofy.

Kolejnym etapem jest ocena prawdopodobienstwa i konsekwencji kazdego ry-
zyka. Do oceny prawdopodobienstwa uzywane sg dane statystyczne, naukowe
i historyczne. Tam, gdzie to mozliwe, w ocenie uwzglednia si¢ rozwdj znanych lub
prawdopodobnych zagrozen w perspektywie najblizszych 5 lat. Ryzyko definiowane
jest wedlug ustalonych kryteriow, a prawdopodobienstwo wystapienia zdarzenia

4 Patrz: definicja nas. 106.

5 Nagly wypadek (ang. emergency): a) zdarzenie lub sytuacja, ktéra powoduje powazne zagrozenie
dla ludzi w Wielkiej Brytanii, b) zdarzenie lub sytuacja, ktéra powoduje powazne zagrozenie dla
$rodowiska w Wielkiej Brytanii lub ¢) wojna lub terroryzm, ktéry powoduje powazne zagrozenie
dla bezpieczenistwa Wielkiej Brytanii. Zrédlo: Civil Contingencies Act 2004, art. 1, ust. 1.

6  Cabinet Office, The National Risk Register of Civil Emergencies (NRR), London 2010, s. 53.
Przeglad - patrz: definicja nas. 113.

7 Patrz: definicja nas. 109.
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okresla sig, biorac takze pod uwage rézne rodzaje ryzyka. Przyjmuje sie skale od
1 do 5. Kombinacja prawdopodobienstwa i konsekwencji wyznacza poziom ryzyka3,
bioragc réwniez pod uwage ramy czasowe, w ktérych dziatanie moze by¢ wyma-
gane — wyzszy wynik wskazywalby na potrzebe szybszego dzialania. Zagrozenia
rozpatrywane sg pod wzgledem ich wystgpienia na terenie catego kraju w ciggu
nastepnych 5 lat. Rys. 1 przedstawia relatywne® prawdopodobienstwo i konse-
kwencje kazdej z glownych grup ryzyka w odniesieniu do caltego kraju. Analiza
wskazuje epidemie grypy jako najwieksze zagrozenie, jednak ryzyko moze réznié
sie w zaleznosci od lokalizacji.
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Rys. 1. Zagrozenia umieszczone na wykresie w kontekscie prawdopodobienistwa
iwplywu
Zrédlo: Opracowanie wiasne na podstawie Cabinet Office,
The National..., dz. cyt., s. 5.

Tam, gdzie to mozliwe, ryzyka przedstawione sa indywidualnie na matrycach.
Ze wzgledu na klasyfikacje niektorych informacji zawartych w National Risk Assess-
ment (NRA), zagrozenia zostaly pogrupowane w kategoriel0 (np. ataki na zattoczone
miejsca). Kategorie oraz ryzyka te przedstawiajg matryce na rys. 2. Ponadto mozna
zauwazy¢, ze obie skale nie sg bezposrednio poréwnywalne ze soba, na przyktad
zagrozenia ,wysokie” niekoniecznie maja ,wieksza niz 50 proc.” szanse wystapienia.
Zagrozenia w gornej prawej ¢wiartce majg ten sam priorytet wystapienia.

Prawa strona matrycy przedstawia prawdopodobienstwo wystapienia ataku
terrorystycznego, lewa za$ — innych zagrozen mozliwych. Dla obu prawdopodo-
bienstwo zakladane jest w perspektywie najblizszych 5 lat.

8 Poziom ryzyka - patrz: definicja nas. 115.

9 Dotyczy prognozy prawdopodobienistwa na najblizsze 5 lat.

10 Kategoria — klasa obiektow majacych okreslone cechy i powigzanych wzajemnymi relacjami.
Zrédlo: http://sjp.pl/kategoria [dostep: marzec 2015].
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Krajowy rejestr ryzyka nie obejmuje:

1) diugoterminowych globalnych zagrozen - takich jak zmiany klimatu czy tez
konkurencja w dostawach energii,

2) ryzyka zwigzanego z naglymi wypadkami wystepujacymi poza granicami
kraju, chyba ze maja one wplyw bezposrednio na ludnos¢ lub $rodowisko
w Wielkiej Brytanii,

3) codziennych zdarzen, takich jak przestepstwa pospolite.

Relatywna wigledna ocena wptywu

sk sredinia iskie Fredhie srednio wysokie wysakie

Wizghedre prawdopodobienstwe wystapleni w kolejryeh 5 latach
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Rys. 2. Podstawowe zagrozenia, na jakie narazona jest Wielka Brytania
Zrédto: Opracowanie wasne na podstawie Cabinet Office, National..., dz. cyt., s. 10.

Wszystkie zagrozenia majace wplyw na bezpieczenstwo narodowe, tacznie
z zagrozeniem katastrofami naturalnymil! oraz atakami terrorystycznymi, obej-
muje dokument niejawny National Security Risk Assessment (NSRA). Wielka

11 Katastrofa naturalna - zdarzenie zwigzane z dziataniem sil natury, w szczegdlnosci wytadowania
atmosferyczne, wstrzasy sejsmiczne, silne wiatry, intensywne opady atmosferyczne, dlugotrwale wy-
stepowanie ekstremalnych temperatur, osuwiska ziemi, pozary, susze, powodzie, zjawiska lodowe na
rzekach i morzu oraz jeziorach i zbiornikach wodnych, masowe wystepowanie szkodnikéw, choréb
roélin lub zwierzat albo choréb zakaznych ludzi albo tez dziatanie innego zywiotu. Zrédlo: art. 3 ustawy
z dnia 18 kwietnia 2002 r. o stanie kleski zywiolowej (Dz. U. z 2002 r. nr 62, poz. 558, z pdzn. zm.).
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Brytania uwazana jest na $wiecie za jednego z pionieréw zarzadzania ryzykiem
w sytuacjach nadzwyczajnych!2.

5.2. Standard zarzadzania ryzykiem FERMA

Specjalisci brytyjscy przyjmuja dwoista perspektywe postrzegania ryzyka - jako
zagrozenia i szansy (ta perspektywa ma réwniez swoje odzwierciedlenie w normie
ISO 31000, dookreslajac definicje ryzyka: niepewnos$¢ powoduje pozytywne badz
negatywne odchylenie od oczekiwan), ale w obszarze bezpieczenstwa zajmuja sie
przede wszystkim zagrozeniami, inaczej - zdarzeniami, ktére moga mie¢ wyltacznie
negatywne (niekorzystne) nastepstwa. Zarzadzanie ryzykiem zostato ukierunko-
wane na zapobieganie szkodom!3 i ich ograniczanie.

Punktem wyjscia dla zarzadzania ryzykiem w obszarze bezpieczenstwa sg zagro-
zenia dla funkcjonowania spotecznosci, wspélnot, rodzin, organizacji. Zagrozenia
dla organizacji i jej dziatalno$ci moga wynika¢ zaréwno z oddziatywania czynnikéw
wewnetrznych, jak i zewnetrznych w stosunku do organizacji. Moze to dotyczy¢
kazdego podmiotu, systemu, spolecznosci, wspolnoty, rodziny.

Rys. 3 prezentuje przyktadowy zbidr czynnikéw ryzykal4. Latwo dostrzec, ze
nie wszystko jest tu jednoznaczne. Wiele czynnikéw ma charakter zaréwno we-
wnetrzny, jak i zewnetrzny, niektdre ryzyka moga wynikac z przyczyn wewnetrz-
nych i zewnetrznych - oba te obszary przenikajg sie lub naktadaja na siebie. Kazda
klasyfikacja jest wynikiem przyjecia jakiejs metody. W prezentowanym przykladzie
(rys. 3) ryzyka te zestawiono w postaci czynnikéw (strategiczne, finansowe, opera-
cyjne, zagrozenial® itd.).

12 Sytuacja nadzwyczajna (ang. emergency) — nagte, gwaltowne, zazwyczaj niespodziewane zda-
rzenie (incydent) lub okolicznosci, ktére z wysokim prawdopodobienstwem lub na pewno spowo-
duja powazny uszczerbek na zdrowiu lub straty w mieniu i wymagaja natychmiastowych dziatan
zapobiegawczych lub naprawczych ze strony odpowiednich stuzb. Zrédlo: PN-EN 15975-1:2011
Bezpieczenistwo zaopatrzenia w wode pitna. Przewodniki zarzadzania kryzysowego i ryzyka. Czes¢ 1:
Zarzadzanie kryzysowe.

13 Szkoda (ang. harm) - uraz fizyczny lub uszczerbek na zdrowiu, uszkodzenie mienia lub degra-
dacja $rodowiska, http://www.ciop.pl/CIOPPortal WAR/appmanager/ciop/pl?_nfpb=true&_pageLa-
bel=P20600158531378294224233&html_tresc_root_id=300001931&html_tresc_id=300001945&ht-
ml_klucz=300001931&html_klucz_spis=, [dostep: marzec 2015].

14 Czynnik ryzyka - okoliczno$¢, stan prawny, stan faktyczny, ktore moga, ale nie muszg wywo-
ta¢ ryzyko wystapienia nieprawidtowosci. Zrodto: § 1 zalgcznika do zarzadzenia nr 80 Wojewody
Mazowieckiego z dnia 9 lutego 2011 r. w sprawie ustalenia polityki zarzadzania ryzykiem w Mazo-
wieckim Urzedzie Wojew6dzkim w Warszawie. Zdarzenie, dziatanie lub zaniechanie, ktére moze
spowodowa¢ wystapienie ryzyka lub tez jego zwickszenie/zmniejszenie. Zrédlo: § 1 zarzadzenia nr
3666/2012 Prezydenta miasta stotecznego Warszawy z dnia 18 grudnia 2012 r. w sprawie systemu
zarzadzania ryzykiem w m. st. Warszawie.

15 To m.in. mozliwo$¢ poniesienia strat z tytutu niekorzystnych uméw, niewywiazania sie z umo-
wy kontrahentéw oraz inne zagrozenia, wlacznie z mozliwoscig odniesienia obrazen lub $mierci
w wyniku zdarzen losowych lub dzialania sit natury.
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Rys. 3. Przykladowy rozktad czynnikéw ryzyka
Zrédto: Opracowanie wlasne na podstawie Standardu zarzgdzania ryzykiem FERMA 2003, s. 4.

Zarzadzanie ryzykiem stanowi o wartosci organizacji systemu, przyczyniajac

sie do realizacji celow organizacji poprzez!©:

1) zapewnienie ram systemowych, dzigki ktérym dziatalnos¢ organizacji bedzie
prowadzona w sposéb spojny i kontrolowany,

2) usprawnienie procesu podejmowania decyzji, planowania i okreslania rankin-
gu priorytetow dzieki uzyskaniu kompleksowej wiedzy na temat dziatalnosci
organizacji, stopnia niepewnosci oraz szans i zagrozen,

3) przyczynienie si¢ do efektywniejszego wykorzystania i alokacji zasobdw,
jakimi dysponuje organizacja,

4) zmniejszenie niepewnos$ci w innych obszarach dziatalnosci niz kluczowe,

16 Standard zarzgdzania ryzykiem FERMA 2003, dz. cyt., s. 5.
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5) ochrong oraz budowanie majatku i wizerunku organizacji (przedsigbiorstwa,
systemu),
6) pomoc w rozwijaniu potencjalu personalnego oraz bazy wiedzy organizacji,
7) poprawe efektywnosci dziatania.
Norma ISO 31000 stawia na uniwersalng definicje, wskazujac, Ze w odniesieniu
do ryzyka sg to przede wszystkim skoordynowane dziatania obejmujgce kierowanie
organizacjg i nadzorowanie jej.

- Cole strategicing Grganizacy "

cena ryryaa

Analiza ryzvka
identyfikacia ryzyka
apis ryayka
porniar reryka

Ewaluacja ryryka

Infommawanie o ryoyku
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Rys. 4. Proces zarzadzania ryzykiem
Zrédlo: Opracowanie wlasne.
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Ocena ryzykal” jest procesem ztozonym. Norma ISO Guide 73:2009 definiuje
ocene ryzyka jako cato$ciowy proces ztozony z identyfikacji, analizy ryzykal® oraz
ewaluacji ryzykal®. Analiza ryzyka jest z kolei procesem zlozonym z identyfikacji
ryzyka, opisu ryzyka i jego pomiaru. Standard FERMA pod pojeciem oceny ryzyka
rozumie analize ryzyka (w ktdrej sktad wchodzg identyfikacja, opis i pomiar ryzyka)
oraz ewaluacje ryzyka.

Identyfikacja ryzyka jest okresleniem stopnia niepewnosci, na jakg jest nara-
zona organizacja — to zupelnie inne podejscie niz w ramach oméwionych metodyk
czy miedzynarodowych norm. Norma ISO 31000 rozumie jg wprost, jako proces
poszukiwania, rozpoznawania i opisywania ryzyka. Proces ten wymaga szczego-
fowej wiedzy na temat samej organizacji, uwarunkowan, w ktdrych dziala oraz jej
prawnego, spolecznego, politycznego i kulturowego otoczenia, a takze dogtebnego
zrozumienia celow strategicznych i operacyjnych organizacji, w tym czynnikow
zasadniczych dla osiagniecia powodzenia oraz zagrozen i szans zwigzanych z re-
alizacjg tych celow. Identyfikacja ryzyka wymaga podej$cia metodycznego, co
powinno gwarantowa¢ uwzglednienie wszelkich istotnych obszaréw aktywnosci
organizacji, a takze wszelkich zwigzanych z tym ryzyk. Identyfikujac ryzyko, okre-
$la sie stopien niepewnosci w kazdym obszarze dziatalnosci. Obszary dziatalnosci
organizacji i podejmowane decyzje mozna podzieli¢ na wiele sposobéw, wedlug
réznych kryteriéw29, np.21:

1. Kwestie strategiczne — zwigzane z dtugofalowymi celami strategicznymi22
organizacji. Moga na nie wptywac takie okolicznosci, jak dostepnos¢ zasobow,
zagrozenia polityczne, zmiany w ustawodawstwie, wizerunek organizacji
oraz zmiany w otoczeniu bezpieczenstwa.

2. Kwestie operacyjne - zwigzane z rozwigzywaniem problemoéw biezacych
organizacji w drodze do realizacji swoich celéw strategicznych.

3. Kwestie alokacji i wykorzystania zasobow zwigzane ze skutecznym zarza-
dzaniem nimi. Wplywaja na nie takie czynniki, jak dostepnos¢ zasobdw, ich
rotacja i wystarczalnos$c.

4. Zarzadzanie wiedzg — kwestie zwigzane ze skutecznym zarzgdzaniem zasoba-
mi wiedzy i ich kontrolg, a takze jej tworzeniem, ochrong i upowszechnianiem
w ramach organizacji.

5. Przestrzeganie przepisow — kwestie zwigzane z przestrzeganiem przepiséw
w zakresie BHP, ochrony $rodowiska, zasad obrotu gospodarczego, ochro-
ny konsumentéw, ochrony danych i warunkéw pracy, a takze obowigzkow
nalozonych przez organy regulacyjne.

17 Patrz: definicja nas. 107.
18 Patrz: definicja na s. 109.
19 Patrz: definicjanas. 114.
20 Patrz: definicja nas. 115.
2L Standard zarzgdzania ryzykiem FERMA 2003, dz. cyt., s. 6.
22 Patrz: definicja na s. 105.
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Identyfikacje ryzyka mozna zleci¢ ekspertom zewnetrznym, jednak spojne, sko-
ordynowane i wsparte wlasciwg komunikacjg dziatania i instrumenty wewnetrzne
mogg si¢ okazac bardziej skuteczne. Sam proces zarzadzania ryzykiem powinien
by¢ bezwzglednie realizowany w ramach organizacji.

Opis ryzyka?23 jest sporzgdzany w celu przedstawienia zidentyfikowanych ryzyk
w czytelnej formie, np. w postaci tabeli, ktdra utatwia przejrzysta prezentacje ich
szacunkowych wartosci. Uzycie wlasciwie zaprojektowanej struktury opisu jest
niezwykle waznym elementem oceny w procesie kompleksowej identyfikacji, opisu
i ewaluacji ryzyka. Rozwazajac konsekwencje i prawdopodobienstwo wystapienia
poszczegolnych ryzyk (przedstawionych w tabeli 1), definiujemy priorytety, tzn.
wybieramy kluczowe dla organizacji ryzyka, ktére wymagaja bardziej szczegotowej
analizy. Identyfikacja ryzyka zwiazanego z dziatalnoscig gospodarczg i podejmo-
waniem decyzji obejmuje ryzyka strategiczne, taktyczne/projektowe i operacyjneZ4.
W obszarze bezpieczenstwa nic si¢ nie zmieni. Zarzadzanie ryzykiem to dziatal-
nos¢, ktdra rozpoczyna sie na etapie projektowym juz w fazie koncepcyjnej i jest
prowadzona przez caly okres realizaciji.

Tabela 1. Opis ryzyka (przyklad)

Parametr ryzyka Opis ryzyka
Nazwa ryzyka
Zakres ryzyka rodzaj, skala, zdarzenia pochodne
Charakter ryzyka z czym jest zwigzane: z wiedzg, prawem, umiejetnosciami
Grupy nacisku zdefiniowanie grup i ich oczekiwan
Ilosciowy opis ryzyka prawdopodobienstwo
Poziom akceptowany potencjalne straty przy zalozonym poziomie nakladéow
Mechanizmy kontroli wystarczalno$¢ istniejacych procedur kontroli
Mozliwo$ci poprawy zalecenia w sprawie modelowania ryzyka

Zrédlo: Opracowanie wlasne na podstawie Standardu zarzgdzania ryzykiem FERMA
2003, dz. cyt., s. 7.

Pomiar ryzyka?2> to okreslenie jego prawdopodobienstwa oraz mozliwych konse-
kwencji. Pomiar ten moze by¢ ilosciowy, potilosciowy lub jakosciowy. Przyktadowo:
skutki (konsekwencje) - zaréwno negatywne (zagrozenia), jak i pozytywne (szan-
se) — mozna podzieli¢ na duze, $rednie lub mate (tabela 2). Prawdopodobienstwo
takze mozna przyja¢ jako duze, $rednie lub mate. Podczas rozwazania zaréwno
szans, jak i zagrozen nalezy je definiowac osobno (tabela 3). Podany sposdb kla-
syfikacji (ujety w metodyce) jest przykladowy, dlatego w przypadku réznych or-
ganizacji wlasciwe moga si¢ okaza¢ odmienne schematy klasyfikowania skutkow

23 Por. profil ryzyka, s. 303.
24 Standard zarzgdzania ryzykiem FERMA 2003, dz. cyt., s. 5.
25 Por. szacowanie ryzyka, s. 115.
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i prawdopodobienstwa ryzyka (w dalszej czgsci tego materialu). Przy zastosowaniu
metody matrycy skutkéw/prawdopodobienstwa (patrz czes¢ I, rozdziat 2, podroz-
dzial 2.15) rekomenduje sie zastosowanie wartosci liczbowych co najmniej w ukta-
dzie 4x4 lub wyzszym, natomiast w celu eliminacji usredniania wynikéw pomiaru
- matrycy o liczbie parzystej.

Tabela 2. Pomiar skutkow

Duze Skutki katastrofy moga przekroczy¢ zdolnosci systemu. Bedzie to mialo
wplyw na strategie i dziatalno$¢ operacyjng organizacji. Mozliwe jest nie-
zadowolenie spoteczenstwa

Srednie Skutki katastrofy na poziomie zdolnosci operacyjnych systemu. Trzeba si¢
liczy¢ z sieganiem po $rodki przeznaczone na inne cele
Male Skutki incydentu wystapia, ale moga si¢ miesci¢ w granicach rezerw
budzetowych panstwa (wojewddztwa). Nie nalezy poodejmowac szczegélnych
dziatan

Zrédlo: Opracowanie wlasne na podstawie Standardu zarzgdzania ryzykiem FERMA
2003, dz. cyt., s. 8.

W podanych przyktadach przyjeto tréjstopniows klasyfikacje prawdopodobien-
stwa i skutkéw. Mozna jednak spotka¢ np. klasyfikacje pieciostopniows, daje ona
dokladniejsze wyniki.

Tabela 3. Prawdopodobienistwo wystapienia zagrozenia26

Prawdopodo-
. Opis Wskazniki
bienstwo P
Wysokie zdarzenie cykliczne | zdarzenie wystepuje w cyklu rocznym, ostatnio
P>0,25 wystapilo 6 miesiecy temu
Srednie zdarzenie cykliczne | zdarzenie wystepuje w cyklu 10-letnim, ostat-
P<0,25 nio wystapito 3 lata temu
Niskie zdarzenie losowe zdarza si¢ bardzo rzadko, ostatnio wystapito
P < 0,02 150 lat temu

Zrédlo: Opracowanie wlasne na podstawie Standardu zarzgdzania ryzykiem FERMA
2003, dz. cyt., s. 8.

W analizie ryzyka wykorzystuje si¢ wiele metod, niektére z nich nadaja si¢ do
analizy ryzyka pozytywnego (szans), inne - do analizy zagrozen, a jeszcze inne moga
by¢ wykorzystane w obu przypadkach?’. Te ostatnie majg charakter uniwersalny.
Wyniki analizy ryzyka stuza opracowaniu profilu ryzyka28. Do kazdego ryzyka
przypisana jest ocena opisujaca jego znaczenie. Profil ryzyka porzadkuje zidenty-

26 Podobng tabele sporzadza sie dla szans.

27 Rekomendowane metody uzyteczne do zastosowania w procesie oceny ryzyka opisano
w czeéci I Zagadnienia ogélne z zakresu zarzqgdzania ryzykiem.

28 Patrz: definicja na s. 303.
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fikowane ryzyka pod wzgledem waznosci dla organizacji i stanowi narzedzie do
okreslenia priorytetow w zakresie postepowania wzgledem ryzyka.

Sporzadzenie profilu ryzyk pozwala przypisac poszczegoélne ryzyka do okreslo-
nych dziedzin dziatalnosci (funkcji kryzysowych). Umozliwia réwniez okreslenie
gtéwnych mechanizméw kontrolnych oraz dziedzin i obszaréw, w jakich nalezy
zwigkszy¢, zmniejszy¢ lub zreorganizowa¢ wydatki zwigzane z kontrolowaniem
ryzyka. Dzieki $cistemu okresleniu odpowiedzialnosci zadne ryzyka nie zostajg
pominiete. Kazdemu ryzyku zostaja przyporzadkowane odpowiednie zasoby me-
nedzerskie, a whaécicielom - obszary zainteresowan ryzykiem?2°.

Wynik analizy ryzyka umozliwia poréwnanie szacunkéw wartosci ryzyka30
z przyjetymi w organizacji (systemie) kryteriami, co stanowi podstawe do wydania
ostatecznej oceny ryzyka, zwigzanych z nim kosztéw, korzysci, wymogoéw praw-
nych, organizacyjnych, szkoleniowych, ekonomicznych spolecznych, a nawet poli-
tycznych. Pozwoli takze sporzadzi¢ prognozy zachowan réznych grup spolecznych.
Ocena ryzyka stanowi podstawe do podejmowania decyzji co do rankingu prio-
rytetéw i przedsiewzie¢ w zakresie modelowania ryzyka, tak by nie przekraczalo
granicy akceptowalnosci. Trzeba zaplanowac¢ i wdrozy¢ dzialania, ktdre sprowadzg
ryzyko do poziomu akceptowanego. Te dzialania pozwolg okresli¢ koszty poste-
powania z ryzykiem i poréwnac je z potrzebnymi naktadami oraz podja¢ decyzje
w sprawach wlasciwych pakietow dziatan w zakresie kazdego nieakceptowanego
ryzyka.

Podejmowane dziatania wzgledem ryzyka oznaczaja wybor srodkéw modyfi-
kujgcych ryzyko i ich racjonalne wdrozenie. Podstawowym dzialaniem jest kon-
trolowanie i ograniczanie ryzyka3l, przy czym zwraca sie uwage na jego unikanie
i przenoszenie. Korzystniejsze jest modelowanie oparte na analizie koszt-efekt.
W opracowaniach standardu podnosi si¢ problem nie do konca zdefiniowanego
finansowania ryzyka32, co wynika z podwéjnego podejscia: 1) finansowania skutkdéw
(ubezpieczenia) czy 2) przeznaczenia srodkow na ograniczanie ryzyka.

Wszelkie podjete dziatania wzgledem ryzyka po jego ocenie powinny jako mi-
nimalny warunek gwarantowa¢33:

o skuteczne i sprawne funkcjonowanie organizacji,

 skuteczne mechanizmy kontroli wewnetrznej,

o zgodno$¢ dziatan z przepisami prawa i innymi obowigzujacymi uregulo-

waniami.

29 Standard zarzgdzania ryzykiem FERMA 2003, dz. cyt., s. 9.

30 Por. poziom ryzyka, s. 115.

31 Patrz: definicja nas. 238.

32 W standardzie termin ,finansowanie ryzyka” odnosi si¢ do mechanizméw, ktdre stuzg finanso-
waniu skutkow ryzyka (np. polisy ubezpieczeniowe). Nie oznacza natomiast generalnie przeznaczania
$rodkow na realizacje dziatan wzgledem ryzyka (tak jak zdefiniowano to w zaleceniu ISO/IEC nr 73,
s. 17, patrz: zalgcznik). Zrédlo: Standard zarzgdzania ryzykiem FERMA 2003, dz. cyt., s. 10.

33 Tamze.
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Reasumujac, proces oceny ryzyka zapewnia skuteczne i sprawne funkcjonowa-
nie organizacji, w pore identyfikujac te ryzyka, ktére wymagaja szczegolnej uwagi
kierownictwa, zarzadu, rzagdu i menedzeréw. To zarzad okresla ciato stanowig-
ce, przyjmuje, jakie dzialania w zakresie modelowania ryzyka sg najwazniejsze
ze wzgledu na potencjalne korzysci dla organizacji, samorzadu, spolecznosci,
wspolnoty, przedsigbiorstwa. Miarg skutecznosci mechanizmoéw kontrolnych jest
zapewnienie sprowadzenia ryzyka do poziomu akceptowanego w wyniku wpro-
wadzenia proporcjonalnych dzialan i zasobéw. Optacalno$¢ mechanizméw kon-
trolnych odnosi sie¢ do poréwnania kosztéw wdrozenia przedsiewzig¢ stuzacych
ograniczaniu ryzyka ze spodziewanymi korzys$ciami ze zmniejszenia tego ryzyka
do zZadanego poziomu.

Racjonalno$¢ proponowanych kosztow ocenia si¢ na zasadzie poréwnan moz-
liwych skutkéow ekonomicznych przy braku jakichkolwiek reakcji z kosztami
proponowanych dziatan, co wymaga dysponowania odpowiednio wiarygodnymi
informacjami i przyjecia odpowiednio szczegélowych zatozen. Na wstepie nalezy
w miare precyzyjnie okresli¢ prognozowane koszty wdrozenia adekwatnych rozwia-
zan, poniewaz stanowic to bedzie baze do okreslenia optacalnosci tych rozwigzan.
Z drugiej strony trzeba ocenic¢ koszty strat wynikajgce z braku jakichkolwiek dzia-
tan. Dysponujac tymi danymi wyjsciowymi, mozna podejmowac decyzje o wdra-
zaniu konkretnych dzialan lub rezygnacji z nich. Nalezy wdraza¢ adekwatne do
sytuacji mechanizmy kontrolne, ktére tez wymagaja naktadow.

Zarzadzanie ryzykiem musi mie¢ podstawy prawa, a szczegdlnie wewnetrzne
procesy kontrolne, ktore powinny zosta¢ wdrozone i funkcjonowa¢ w jak najbardziej
przejrzysty sposob. Bez kontroli trudno jest méwi¢ o jakichkolwiek przedsiewzie-
ciach postepowania z ryzykiem. W sytuacji, gdy koszty ograniczenia ryzyka sg
nieproporcjonalnie wysokie w stosunku do samego ryzyka, zaleca sie elastycznos¢,
jednak z wylaczeniem kwestii zdrowia i zycia ludzkiego.

W codziennym Zyciu stosuje si¢ metody ochrony finansowej przed potencjalnymi
skutkami ryzyka, czego przykladem sg ubezpieczenia (komunikacyjne, zdrowotne,
dziatalnosci gospodarczej ochrony ptodéw rolnych itd.). W tym zakresie firmy
ubezpieczeniowe stosujg rozne wylaczenia, np. nieubezpieczanie zdarzen losowych
lub spowodowanych przez tzw. sity wyzsze. Wiele aktywnosci, np. sportow ekstre-
malnych, ma swoje zasady ubezpieczen. Trzeba jednak zdecydowanie podkreslic,
ze ubezpieczenia to tylko pokrycie straty w razie braku mozliwosci unikniecia
konsekwencji konkretnego ryzyka.

Waznym elementem zarzgdzania ryzykiem jest obieg i wykorzystanie informa-
cji, co obejmuje wiele spraw zwigzanych z dziatalno$cig codzienng. Oznacza to, ze34:

1) organizacja musi mie¢ pelng wiedze o ryzykach, z jakimi ma do czynienia,

2) konieczna jest pelna $wiadomos¢ potencjalnych skutkéw odchylen od zakta-

danych wskaznikéw dla warto$ci organizacji, przedsiebiorstwa,

34 Tamze.
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3) nalezy zapewni¢ odpowiedni poziom $wiadomosci ryzyka wewnatrz
organizacji,

4) organizacja musi wiedzie¢, na ile jest gotowa sprosta¢ wymogom sytuacji
kryzysowej,

5) trzeba rozumie¢ wage zaufania grup nacisku do organizacji,

6) koniecznoscig jest przestrzeganie transparentnych zasad komunikowania sie
ze srodowiskiem (otoczeniem, spoleczenstwem),

7) zapewnienie sprzezenia zwrotnego w zakresie otrzymywania informacji
w zakresie tego, czy proces zarzadzania ryzykiem funkcjonuje wlasciwie
(normalnie),

8) konieczna jest czytelna strategia zarzadzania ryzykiem, w tym koncepcja
prowadzenia racjonalnych dzialan oraz podzialu kompetencji i odpowie-
dzialnosci oraz obowigzkow.

W kontekscie powyzszego najlepiej sens wlasciwego dysponowania informacja
oddaje szdsta zasada zarzadzania ryzykiem normy ISO 31000, ktéra wskazuje na
kluczowe znaczenie dostepu do najlepszych, potwierdzonych informaciji i ich efek-
tywnego wykorzystywania.

Kazdy podmiot, organizacja, instytucja, agencja powinna3>:

1) mie¢ $wiadomo$¢ zagrozen towarzyszacych jej dzialalnosci, potencjalnych
skutkow dla innych obszaréw dziatalnosci, a takze mozliwych konsekwencji,
jakie te zdarzenia mogg mie¢ w innych obszarach i w rezultacie ich wtasnej
dzialalno$ci,

2) dysponowac wskaznikami umozliwiajacymi statg kontrole wynikow prowa-
dzonej dziatalnosci, postepdw w realizacji zalozonych celow i identyfikacje
problemdéw wymagajacych korekt lub interwencji,

3) dysponowac¢ systemami detekcyjnymi, sygnalizujacymi odchylenia od zato-
zen lub prognoz w takim zakresie, aby mozliwe byto podjecie odpowiednich
dzialan,

4) zapewni¢ stale informowanie organéw decyzyjnych o wszelkich zmia-
nach w rodzajach i skali zagrozen lub braku skutecznosci stosowanych
przedsiewziec.

Te iinne zasady reguluje w sposob kompleksowy i uniwersalny norma ISO 31000,

opisana w czesci I Zagadnienia ogblne z zakresu zarzgdzania ryzykiem.

Wszyscy czlonkowie organizacji, do poszczegolnych jednostek wlgcznie,
powinni36:

« by¢ $wiadomi odpowiedzialnos$ci za rodzaj ryzyka lezacy wich kompetencjach,

+ zna¢ metody postepowania w zakresie sprostania wymogom i statego dosko-
nalenia procesu zarzadzania ryzykiem,

35 Tamze.
36 Tamze.
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o mie¢ $wiadomo$¢, w jaki sposob zarzadzanie ryzykiem wynika z kultury

organizacyjnej,

o by¢ $wiadomymi uczestnikami proceséw zarzadzania ryzykiem.

Jest to podejscie zgodne z zasadami normy ISO 31000 opisanymi w cze$ci I Za-
gadnienia ogblne z zakresu zarzgdzania ryzykiem, a takze implementacja struk-
tury ramowej zarzadzania ryzykiem, dla ktdrej okreslone atrybuty nawiazuja do:
swiadomej akceptacji odpowiedzialnosci za wlasne ryzyko, doskonalenia kontroli
oraz strategii postepowania z ryzykiem czy identyfikacji wlasciwych oséb i ich
przygotowaniu w aspekcie odpowiedzialnosci za zarzadzanie ryzykiem, ktérego
sg wlascicielem.



PODSUMOWANIE I WNIOSKI

Roéznorodnosé rozwigzan w metodykach oceny ryzyka przedstawionych w czesci
IIT wynika przede wszystkim z podstaw, ktdre stuzyty ich opracowaniu, a mianowi-
cie wewnetrznych regulacji poszczegdlnych panstw oraz instytucji. Niemniej jednak
poddane analizie metodyki zawieraja réwniez elementy wspolne. Dostrzegamy to
w tych dokumentach, ktére oparto réwniez na wytycznych miedzynarodowych
norm i standardéw w zakresie zarzadzania ryzykiem.

Metodyka niemiecka, australijska, jak réwniez w pewnej czesci szwedzka przy-
gotowane zostaly w zgodzie z norma ISO 31000:2009 Risk Management — Prin-
ciples and Guidelines i ISO/IEC 31010:2009 Risk Management — Risk Assessment
Techniques. Niewatpliwie wykorzystanie tych wytycznych nalezy uzna¢ za mocna
strong wymienionych metodyk. Ich zastosowanie pozwala bowiem na wdroze-
nie dobrych praktyk m.in. w zakresie zasad i wytycznych z zakresu zarzadzania
ryzy potrzeby zarzadzania kryzysowego (planowania cywilnego badz ochrony
ludnosci).

W przewazajacej liczbie poddanych analizie metodyk (réwniez tych, ktére bez-
posrednio nie rekomenduja wykorzystania norm ISO w tym zakresie, tj. Irlandii
oraz Wielkiej Brytanii)3” ocene ryzyka postrzega sie w kontekscie calego procesu
zarzadzania ryzykiem.

Aby przystepnie przedstawic¢ podejscie poszczegdlnych panstw do oceny ryzyka
i wskaza¢ ich mocne oraz slabe strony, dokonano poréwnania rozwigzan stoso-
wanych w wybranych krajach. Za kryterium oceny przyjeto poszczegdlne etapy
omawianych metodyk, w tym ich charakterystyke, wraz ze wskazaniem narzedzi
i metod stuzacych do oceny ryzyka.

Poszczegdlne etapy krajowych metodyk wyréznia zaréwno czegsto odmienna
liczebnos¢, jak i terminologia - z ich nazwami wlacznie. W ponizszej czesci opra-
cowania przesledzono je, ktadac szczegdlny nacisk na identyfikacje ryzyka, analize
ryzyka oraz ewaluacje ryzyka jako elementy wspoélne dla wszystkich zaprezento-
wanych podejs¢, a rozwazania te podsumowano tabelami ilustrujgcymi charakte-
rystyke tych trzech etapdéw na potrzeby przeprowadzenia analizy poréwnawcze;j.

37 Silg rzeczy wystepuja elementy podobne (miedzy przeanalizowanymi metodykami a norma
ISO 31000), jednak nie mozna uznac za pewnik, ze s zbiezne albo jedne czerpig z drugich. Przy-
ktadowo standard FERMA powstat ok. 7 lat przed norma ISO 31000, a nawet przed poprzedniczka
tej normy, ktora opublikowana zostata w 2004 r.
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W metodyce szwedzkiej caly proces rozpoczyna sie od okreslenia rol i odpowie-
dzialno$ci podmiotéw biorgcych udzial w ocenie ryzyka. W metodyce irlandzkiej
pierwszy etap stanowi ustalenie kontekstu organizacji. Pierwsza faza w metodyce
irlandzkiej (ustanowienie kontekstu) oraz niemieckiej (opis zdefiniowanego obszaru)
koncentruje si¢ wokol charakterystyki obszaru objetego oceng ryzyka, zawierajacej
informacje na temat geografii zidentyfikowanego terenu, klimatu, populacji, $ro-
dowiska, zaopatrzenia czy tez gospodarki.

Ponizsza tabela przedstawia poréwnanie poszczegolnych metodyk, z uwzgled-
nieniem etapu identyfikacji ryzyka.

Tabela 1. Identyfikacja ryzyka (zagrozen) w metodykach oceny ryzyka wybranych panstw

Kraj/Etap oceny

ryzyka Identyfikacja ryzyka (zagrozen)

Australia Identyfikacja ryzyka opiera si¢ na odpowiednio wysokiej jakosci in-
formacji, wiedzy i doswiadczeniu kadr i personelu organizacji. Pod
uwage bierze si¢ zaréwno zagrozenia, jak i wrazliwos$¢ ekspozycji na
konkretne ryzyko, ktore jest badane i opisywane. Rozwaza si¢ zrodla
ryzyka kontrolowane rutynowo oraz potencjalne zdarzenia i obsza-
ry ich mozliwych wystapien. Systematyczno$¢ i powszechnos¢ tych
dziatan zapewnia wykluczenie znaczacego ryzyka lub jego powazne
ograniczenie. Zwraca si¢ uwage na udzial w tych dziataniach wysokiej
klasy ekspertéw i tworzenie scenariuszy mozliwych rozwojéow sytu-
acji. Scenariusze wsparte zdarzeniami z przeszto$ci moga wyraznie
wzbogaci¢ wiedze o mozliwych fazach rozwoju sytuacji. Identyfikacja
obejmuje wszystkie mozliwe ryzyka, bez wzgledu na to, czy sa one pod
kontrola, czy nie, a takze wszystkie problemy, istniejace i potencjalne,
ktére wymagaja wdrozenia rozwigzan w zakresie ograniczenia ryzyka.

Irlandia Identyfikacja zagrozen poprzedzona opisem zdefiniowanego obszaru,
klasyfikacja zagrozen w kategoriach: naturalne, transportowe, techno-
logiczne i cywilne, wzigcie pod uwage czarnych scenariuszy.

Niemcy Identyfikacja zagrozen poprzedzona opisem zdefiniowanego obszaru,
opracowanie scenariuszy zdarzen na podstawie wybranych zagrozen,
rozpatrywanie zdarzen w skali narodowej w odniesieniu do najgorszego
mozliwego przypadku

Szwecja Identyfikacja ryzyka jako element analizy ryzyka i podatnosci przepro-
wadzanej przez organy administracji rzagdowej i samorzadowej. Etap
rozpoczety od opisu systemu (danej organizacji), biorgc pod uwage
model strukturalny, funkcjonalny i mieszany wraz z identyfikacja we-
wnetrznych i zewnetrznych czynnikow, ktore moga zaburzy¢ system.
Rozwiniete podejscie scenariuszowe przy zastosowaniu wielu metod,
np. MVA, ROSA. W krajowej ocenie ryzyka scenariusze opisane jako
czarne scenariusze, o duzych skutkach, bedacych zagrozeniem dla co
najmniej jednej wartoéci narodowej
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Kraj/Etap oceny

ryzyka Identyfikacja ryzyka (zagrozen)

Wielka Brytania | Identyfikacja ryzyka poprzez konsultacje eksperckie, wybranie zdarzen
stanowigcych ,,mozliwie najgorszy przypadek”, o wysokim ryzyku
wystapienia (duze prawdopodobienstwo i skutki). Selekcja scenariuszy
wyczerpujacych definicje zdarzenia naglego oraz wykluczenie pozosta-
tych poprzez umieszczenie ich na liscie rezerwowej w celu pézniejszego
poddania ich przegladowi.

Zrédto: Opracowanie wlasne na podstawie poddanych analizie dokumentéw opisujacych
metodyki oceny ryzyka stosowane w wybranych krajach.

Wspolnym etapem dla wszystkich omawianych metodyk jest identyfikacja poten-
cjalnych zagrozen wraz z okresleniem scenariuszy zdarzen niekorzystnych z nimi
zwigzanych. Stanowig one bowiem punkt wyjscia do analizy oraz ewaluacji ryzyka.
Scenariusze sg rozpatrywane w ramach poszczegolnych elementéw oceny ryzyka,
tj. w ramach analizy, w tym szacowania prawdopodobienstwa oraz konsekwencji,
jak réwniez ewaluacji ryzyka. Stad wynika koniecznos¢ ich jak najdokladniejszego
opisania. W poszczegdlnych metodykach oceny ryzyka wskazuje si¢ niezbedne
elementy skladowe scenariusza, takie jak: zdarzenie bazowe (oraz inne zdarzenia
powigzane z nim bezposrednio lub posrednio), ich charakterystyka — zawierajaca
przyczyny wystapienia zdarzenia, konsekwencje danego zdarzenia oraz kontekst
odnoszacy si¢ do okolicznosci jego wystapienia.

Szczegolowo problem opisu scenariuszy potraktowano w metodyce niemieckiej.
Stanowi on odpowiedz na szereg pytan zwigzanych z okresleniem typu zdarzenia
niebezpiecznego, jego wymiaru przestrzennego, natezenia oraz czasu trwania.

W omawianych metodykach wskazuje si¢ na konieczno$¢ skupienia sie na sce-
nariuszach majacych wplyw w skali krajowej, oddziatujacych na wartoéci/zywotne
interesy narodowe oraz bedacych czarnymi scenariuszami. Innowacyjnym roz-
wigzaniem jest opracowywanie scenariuszy zdarzen w ramach cyklu seminariow,
uwzgledniajacych udzial ludnosci w ocenie skutkéw scenariusza zdarzenia (wielo-
wymiarowa analiza aktywnosci MVA w Szwecji).

Nastepnym etapem jest analiza ryzyka, dokonywana zwykle na podstawie danych
historycznych, naukowych, statystycznych oraz szacowania eksperckiego, z uwzgled-
nieniem wskazanych scenariuszy zdarzen. Jej wynikiem s3 dane ilosciowe i jakosciowe.
Analiza wybranych metodyk oceny ryzyka wskazuje na to, ze jest ono szacowane na
podstawie dwoch podstawowych czynnikoéw, tj. prawdopodobienstwa oraz konse-
kwencji. Jedynie w metodyce irlandzkiej ocena prawdopodobienistwa jest czynnoscia
wtorng, po okresleniu konsekwencji. Dodatkowo zwraca si¢ uwage na czynniki: nie-
pewnosci szacowanego wyniku w odniesieniu do obu podstawowych parametréw oraz
podatnosci (ocena), stanowigce cze$¢ catego procesu zarzadzania ryzykiem (Szwecja).

W poddanej analizie metodyce niemieckiej podkresla si¢ koniecznos¢ zagre-
gowania wynikéw wplywu za pomoca obliczenn matematycznych. W przypadku
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Niemiec calosciowy wynik wplywu (konsekwencji) determinowany jest oblicze-
niowo. Poszczegoélne wyniki wartosci wplywu dla poszczegélnych parametrow
wplywu w ramach danej kategorii s3 dodawane i dzielone przez liczbe parametréw
(mozliwe jest rowniez okreslenie wagi dla poszczegdlnych parametréw wplywu).

Tabela 2 prezentuje poréwnanie poszczegélnych metodyk, z uwzglednieniem
etapu analizy ryzyka.

Tabela 2. Analiza ryzyka w metodykach oceny ryzyka wybranych panstw

Kraj/Etap
oceny Analiza ryzyka
ryzyka

Australia | Prawdopodobienstwo: siedmiostopniowa skala ilo§ciowo-jakosciowa ze wskaz-
nikami czestosci/$redniego cyklu interwatu/szansy wystapienia
Konsekwencje: pieciostopniowa skala jako$ciowa ze wskaznikami konsekwencji

Irlandia Prawdopodobienstwo: pieciostopniowa skala jako$ciowa ze wskaznikami
czestosci

Wplywl: ludzie (liczbowo), srodowisko, infrastruktura (straty finansowe),
spoleczenstwo (pieciostopniowa skala jako$ciowa)

Niemcy Prawdopodobienstwo: pieciostopniowa skala jakosciowa ze wskaznikami
czestosci

Wplyw?2: 20 parametréw wplywu w ramach kategorii: czlowiek, srodowisko, gospo-
darka, zaopatrzenie oraz niematerialne (np. polityczne, psychologiczne), rozpatry-
wane pod katem ilo$ciowym, tj. liczba, czas, kwota (oprocz kategorii niematerialne
szacowanej w ujeciu jakosciowym), przyjecie metody agregacji wynikéw wplywu

Szwecja Prawdopodobienstwo: pieciostopniowa skala jakos$ciowa ze wskaznikami
czestosci

Konsekwencje: ludzie (liczba rannych, poszkodowanych), gospodarka/
$rodowisko (kwota strat finansowych), polityka/spoleczenstwo (jako$ciowo)

Wielka Prawdopodobienstwo: pieciostopniowa skala jako$ciowa ze wskaznikami
Brytania czestosci

Konsekwencje: gospodarka, ludzie (ofiary i poszkodowani), wzburzenie spo-
teczne, skutki psychologiczne

Zrédlo: Opracowanie wlasne na podstawie poddanych analizie dokumentéw opisujacych
metodyki oceny ryzyka stosowane w wybranych krajach.

Kolejny etap stanowi ocena ryzyka, obejmujaca zaréwno okreslenie wartosci ry-
zyka na podstawie oszacowanych parametréw prawdopodobienstwa i konsekwencji,
jak réwniez jego wizualizacje. Powszechnym narzedziem stuzacym do tego celu sg
matryce ryzyka. Umozliwiaja one prezentacje zidentyfikowanych ryzyk w formie
poréwnawczej. W wiekszosci z omawianych metodyk przyjmuje si¢ matryce ryzyka
5x5 (Australia: 7x5), obejmujacg pigciostopniowe skale: prawdopodobienstwa oraz
konsekwencji (od 1 do 5). Zaznaczone punkty na matrycy wyznaczaja szacowany
wynik wartoséci ryzyka. W zaleznosci od kraju przyjmuje sie cztery (np. Niemcy)
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lub pig¢ (np. Szwecja) parametréw wartosci ryzyka. W niektorych krajach wartos¢
ryzyka jest szacowana nie tylko na podstawie opisu jakosciowego, ale réwniez ilo-
sciowego, uwzgledniajacego czestos¢ zdarzenia — np. raz na 100 lat w stosunku do
liczby ofiar (Szwecja), jak réwniez mieszanego (ilosciowo-jakosciowego), tj. parame-
tru konsekwencji w skali jako$ciowej 1-5 oraz ilosciowego, okreslajacego czestos¢
w odniesieniu do prawdopodobienstwa zdarzenia (Wielka Brytania). W niektérych
krajach tworzy si¢ oddzielne matryce ryzyka dla poszczegélnych grup zagrozen,
tj. dla zagrozen naturalnych, transportowych, technologicznych oraz cywilnych
(Irlandia), jak réwniez zagrozen intencjonalnych (takich jak ataki terrorystycz-
ne) i pozostalych (Wielka Brytania). W kazdej z metodyk efektem finalnym jest
jednak zbiorcza matryca ryzyka, na ktdrej prezentuje si¢ tacznie wszystkie ryzyka
poszczegdlnych zagrozen (scenariuszy zdarzen), co umozliwia ich poréwnanie.
Oprocz parametru warto$ci ryzyka na matrycach (wykresie) zaznacza si¢ poziom
niepewnosci wyniku (Szwecja).

Tabela 3. Poréwnanie poszczegdlnych metodyk oceny ryzyka z uwzglednieniem etapu
oceny ryzyka

Kraj/Etap
oceny Ocena ryzyka
ryzyka

Australia | Warto$¢ ryzyka: czterostopniowa skala jakos$ciowa
Wizualizacja ryzyka: matryce ryzyka 7 x 5, ocena ryzyka zalezy od wiary-
godnosci informacji.

Irlandia Wartos¢ ryzyka: pigciostopniowa skala jakosciowa
Wizualizacja ryzyka: matryce ryzyka 5 x 5 dla kazdej z czterech kategorii
zagrozen + zbiorcza matryca ryzyka

Niemcy Wartos¢ ryzyka: czterostopniowa skala jakosciowa
Wizualizacja ryzyka: matrycaryzyka5 x 5 dla kazdego scenariusza + zbiorcza
matryca ryzyka

Szwecja Wartos¢ ryzyka: pigciostopniowa skala jako$ciowa

Wizualizacja ryzyka: matryce ryzyka 5 x 5 uwzgledniajace parametry jako-
$ciowe oraz ilosciowe, obejmujace czestos¢ zdarzenia; matryca ryzyka 5x5 (ze
wskaznikiem oceny niepewnosci wynika) w krajowej ocenie ryzyka

Wielka Warto$¢ ryzyka: pigciostopniowa skala

Brytania Wizualizacja ryzyka: matryce ryzyka 5 x 5, uwzgledniajace parametry jako-
$ciowe oraz ilo$ciowe, obejmujace czestos¢ zdarzenia, oddzielne dla zagrozen
intencjonalnych, w tym terrorystycznych, oraz dla pozostalych zagrozen

Zrédlo: Opracowanie wlasne na podstawie poddanych analizie dokumentéw opisujacych
metodyki oceny ryzyka stosowane w wybranych krajach.

W poddanych analizie dokumentach wskazuje si¢, ze na podstawie wynikow
oceny ryzyka decydenci okreslaja, ktore ryzyka wymagaja postepowania z nimi
oraz ustalajg priorytety w reagowaniu. W metodyce szwedzkiej przeprowadza sie
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za$ dodatkowo tzw. ocene podatnosci. Pozwala ona na uzyskanie odpowiedzi na
pytanie, jakie sg stabosci w ramach dostepnych sil i srodkéw niezbednych do re-
dukeji ryzyk i ktore z nich nalezy wzmocni¢. Analiza ta stanowi wiec doskonale
uzupelnienie oceny ryzyka przeprowadzonej we wczesniejszej fazie.

Wsrdd analizowanych metodyk zidentyfikowano szereg narzedzi stanowigcych
wsparcie dla 0s6b prowadzacych ocene oraz analize ryzyka. Szczegélnie duzo
narzedzi, w tym uznane m.in. przez norme ISO/IEC 31010 Risk Management
- Risk Assessment Techniques, przedstawia przygotowany przez Szwedzka Agencje
ds. Cywilnych Sytuacji Kryzysowych dokument Guide to risk and vulnerability
analyses. Warto nadmieni¢, ze sposrdd wskazanych w opracowaniu krajow wszyst-
kie wypracowaly wlasne analizy scenariuszowe: MVA, ROSA, IBERO (propozycje
szwedzkie), dokumenty NRA (w ramach metodyki: irlandzkiej oraz brytyjskiej).
Jezeli spojrzymy na polecane narzedzia zawarte w normie ISO/IEC 31010, to na
potrzeby planowania cywilnego warte polecenia s3 metody jakosciowe: wstepna
analiza ryzyka, analiza ,co, jesli? oraz analiza drzewa bledow. Pierwsza z nich
- wstepna analiza ryzyka ma raczej ograniczone zastosowanie. Pozwala jednak
na zebranie ogolnego pogladu na temat wszystkich zidentyfikowanych zagrozen
i - po wzieciu pod uwage odnotowanych przyczyn, skutkéw oraz prawdopodobien-
stwa — przeprowadzenie oceny i wskazanie propozycji rozwigzan. Z kolei metoda
SWIFT umozliwia wnikliwg analize wszystkich mozliwych przyczyn oraz skutkow
dla szerokiej gamy scenariuszy, co wskazuje na jej uniwersalno$¢. Analiza drzewa
bledow w czytelny sposdb wykazuje powigzanie ze sobg konkretnych skutkdéw
z ich przyczynami. Metoda ta pozwala rowniez na przeprowadzenie w kolejnym
kroku oszacowania prawdopodobienstwa lub czestotliwo$ci wystgpienia w ramach
wykorzystania metody ilosciowej. Powstaly obraz pomaga w zrozumieniu, jak dane
zdarzenie powstaje poprzez nastepowanie po sobie poszczegdlnych czynnikow.
Dzigki temu w dalszej perspektywie mozna podja¢ odpowiednie dzialania zapo-
biegawcze. Narzedziem najpowszechniej wykorzystywanym na potrzeby ewaluacji
ryzyka i prezentacji wynikow sa matryce ryzyka. Te najczesciej stosowane w krajo-
wych metodykach obejmowaly dwie pieciostopniowe skale prawdopodobienstwa
i skutkow (w Szwecji ujeto dodatkowo rozrdznienie trzech stopni niepewnosci
oszacowanego wyniku).

Analiza metodyk oceny ryzyka stosowanych w wybranych krajach wykazala, ze
proces ten, podobnie jak w Polsce, stanowi podstawe planowania na potrzeby zarza-
dzania kryzysowego (ochrony ludnosci). Zaprezentowane w ramach niniejszej czesci
podejscia zawierajg liczne przyklady rozwigzan odnoszacych sie do identyfikacji
zagrozen na szczeblu krajowym, szacowania ryzyka ich wystapienia, jak réwniez
ewaluacji. Czgs$¢ z nich moglaby zosta¢ wykorzystana w warunkach polskich.

Analiza dokumentéw z réznych krajow dowodzi, Ze postrzeganie oceny ryzy-
ka w odniesieniu do calego procesu zarzadzania ryzykiem jest dzisiaj powszech-
ne. W tym ujeciu 6w proces obejmuje takie elementy, jak: ustalenie kontekstu,
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identyfikacja ryzyka, analiza ryzyka, ewaluacja ryzyka, jak réwniez postepowanie
z ryzykiem. Zasadne wydaje si¢ rowniez jego usankcjonowanie prawne w Polsce
(dotychczas obejmuje on wybrane elementy, w tym oceng ryzyka). Tym bardziej,
ze w poddanych analizie metodykach rekomenduje si¢ wykorzystanie wytycznych
wybranych standardow z zakresu zarzadzania ryzykiem, zaréwno rozwigzan wta-
sciwych dla danego kraju, jak i dyrektyw norm o charakterze miedzynarodowym,
np. ISO 31000 oraz ISO/IEC 31010. Mogtyby one zosta¢ zastosowane w odniesieniu
do terminologii, konstrukcji calego procesu zarzadzania ryzykiem, jak réwniez
metod stuzacych do szacowania ryzyka.

W kontekscie wdrozenia w warunkach polskich rozwigzan stosowanych w wy-
branych krajach nalezatoby zastanowi¢ si¢ nad mozliwo$cig rozwiniecia podejscia
scenariuszowego, zgodnie z ktérym scenariusze stanowig punkt wyjscia do analizy
ryzyka, a w zwigzku z tym gtéwny nacisk kladzie si¢ na ich precyzyjny opis, moz-
liwos¢ uzycia wsparcia eksperckiego przy ich przygotowaniu oraz zastosowania
metod i technik stuzacych do opracowania scenariuszy zdarzen, czy tez ich selekcje
poprzez wybodr jedynie ,najgorszych mozliwych scenariuszy”, majacych wplyw
w skali narodowej.

W zwigzku z powyzej wspomniang koncepcja rozszerzenia oceny ryzyka do
calego procesu zarzadzania ryzykiem, wart przemyslenia jest pomyst uzupelnienia
metody oceny ryzyka o element zwigzany z ustaleniem kontekstu wewnetrznego
oraz zewnetrznego organizacji (ktorej dotyczy proces oceny ryzyka), z uwzgled-
nieniem m.in. jej celow, struktury organizacyjnej, sSrodowiska/otoczenia i prawa.
Dzigki temu mozliwe jest okreslenie jej podatnosci, mogacej skutkowaé zwieksze-
niem szacowanej warto$ci prawdopodobienstwa oraz skutkéw, a w konsekwencji
zmiang prognozowanej wartosci ryzyka. Co wiecej, nalezaloby rozwazy¢ mozliwos¢
przedstawienia na matrycy ryzyka sposobdw postepowania z zidentyfikowanymi
ryzykami.

Analiza metodyk stosowanych przez poszczegdlne panstwa, przedstawionych
w czesci I1I, pozwala wyodrebni¢ zalety kazdej z nich:

1. Zaleta metodyki australijskiej jest kompleksowe podejscie do zarzadzania
ryzykiem, przy jednoczesnym wprowadzaniu uniwersalnych i jednolitych
zasad, ram (struktur) i proceséw zarzadzania ryzykiem, zgodnych z doku-
mentami krajowymi i miedzynarodowg norma ISO 31000:20009.

2. Zaleta metodyki irlandzkiej jest zwrdcenie uwagi na wstepie analizy na ko-
nieczno$¢ ustalenia jej kontekstu, tj. opisania terenu/obszaru, dla ktérego
opracowuje sie ocene ryzyka, co pozwala na uzmystowienie sobie wrazliwosci
i podatnosci danego obszaru w sytuacji zagrozenia.

3. Zalete metodyki niemieckiej stanowi odniesienie procesu oceny ryzyka do
precyzyjnie zdefiniowanego obszaru objetego analizg, tj. zdefiniowanych
obiektow lub miejsc, co utatwia pozniejsze okreslenie wplywu, jak réwniez
rozwiniete podejscie scenariuszowe (scenariusze stanowig punkt wyjscia
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do dalszej analizy). Uwage zwraca opracowanie metody agregacji wynikow
wplywu (parametru okreslanego za pomoca szacunkéw ilosciowych i jako-
$ciowych), przekonwertowanego po zsumowaniu do wyniku bliskiego skali
jako$ciowej (dopuszczalnie z utamkami dziesietnymi) w celu prezentacji
wynikow na matrycy ryzyka wraz z oszacowanym prawdopodobienstwem.
. Zaleta metodyki szwedzkiej jest umiejscowienie poszczegélnych grup sy-
tuacji (zdarzenia codzienne, duze zdarzenia, kryzysy) na wykresie ryzyka,
umozliwienie i opisanie wykorzystania wielu przydatnych narzedzi - metod
wspomagajacych ocene ryzyka oraz opracowywanie scenariuszy zdarzen
w ramach cyklu seminariéow, uwzgledniajacych udziat ludnosci w ocenie
skutkow scenariusza zdarzenia.

. Zaleta metodyki brytyjskiej jest duza systematyzacja dziatan zwigzanych
z oceng ryzyka na potrzeby planowania kryzysowego (dokonywana jest ona
w cyklu rocznym). Uwage zwraca takze wykorzystanie wsparcia eksperckiego
na etapie identyfikacji zagrozen, jak rowniez wstepna selekcja scenariuszy
zdarzen w kierunku wykluczenia z dalszej analizy najbardziej nieprawdo-
podobnych z nich (wybdr ,,najgorszego przypadku”, czyli zdarzen o duzym
ryzyku wystapienia, tj. wigzacych sie z duzym prawdopodobienstwem i skut-
kami). Za mocng stron¢ metodyki stosowanej w Wielkiej Brytanii mozna
uznaé podjecie proby oszacowania wptywu psychologicznego niekorzystnych
zdarzen na spoleczenstwo. Ponadto jej zaletg jest rozpatrywanie zagrozen
pod wzgledem ich wystgpienia w perspektywie nastepnych 5 lat.
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ZARZADZANIE RYZYKIEM
W POLSCE






WPROWADZENIE

Zarzadzanie ryzykiem stalo sie nieodzownym elementem wielu galezi aktywno-
$ci panstwa. Dotyczy to w szczegdlnosci dziatalnodci zwigzanych z bezpieczenstwem
pojmowanym w szerokim (rozwiazania dla calego sektora) oraz waskim zakresie
(rozwigzania dla poszczegdlnych instytucji), poniewaz mozemy méwic z jednej
strony m.in. o bezpieczenstwie finanséw publicznych, rozwoju gospodarczego czy
resortow administracji rzadowej i bezpieczenstwie powodziowym, natomiast z dru-
giej strony o bezpieczenstwie konkretnych jednostek terytorialnych i podmiotéw.

W polskim systemie prawnym w sektorze finanséw publicznych obowigzuje
systemowe rozwigzanie zarzadzania ryzykiem w Polsce, ktére swoim zakresem
obejmuje kompleksowe podejscie do ryzyka. Rozwigzania wzmacniajace kontrole
nad wydatkowaniem $rodkéw publicznych wprowadzita ustawa o finansach pu-
blicznych! i zobligowala do ich stosowania szereg podmiotdéw, tj. ministerstwa,
urzedy centralne, banki oraz inne jednostki i instytucje funkcjonujace w obszarze
administracji publiczne;.

W niniejszej czesci przedstawiono metodyki i rozwigzania wykorzystujace ele-
menty zarzgdzania ryzykiem, ktdre byly wdrazane badz obowiazuja w réznych
obszarach dziatalnosci w Polsce. Wszystkie opisane w kolejnych rozdziatach meto-
dyki funkcjonuja bezposrednio lub posrednio w sferze zainteresowan zarzadzania
kryzysowego i planowania cywilnego. Dla podanych przykladéw rozwigzan wyka-
zano powigzanie z wytycznymi uznanych norm w zakresie zarzadzania ryzykiem
badz tez okreslono potrzeby uwzglednienia zaproponowanych w nich rozwigzan.

W rozdziale pierwszym podjeto kwestie zastosowania elementéw zarzgdzania
ryzykiem w dokumentach opracowywanych na podstawie ustawy o zarzadzaniu
kryzysowym (plany zarzadzania kryzysowego, raport o zagrozeniach bezpieczen-
stwa narodowego i plany ochrony infrastruktury krytycznej). Drugi rozdziat na-
wigzuje do rozwazan podjetych w rozdziale pierwszym, jak réwniez w czesci II.
Stanowi on probe przyblizenia metody wdrazania do planowania cywilnego dobrych
praktyk ujetych w normach. Kolejny rozdziat porusza problematyke zarzadzania
ryzykiem powodziowym. Szczeg6lowej analizie poddano opracowang na szczeblu
unijnym metodyke oceny ryzyka dla zagrozen powodziowych. Rozdzial czwarty

1 Ustawa wprowadzona na podstawie przepiséw europejskich, podlegajacych harmonizacji z prawem
polskim, m.in. jako delegacja Rozporzadzenia Rady nr 1466/97/WE z dnia 7 lipca 1997 r. w sprawie
wzmocnienia nadzoru pozycji budzetowych oraz nadzoru i koordynacji polityk gospodarczych.
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rozszerza obszar badan nad zarzadzaniem ryzykiem w kraju, koncentrujac si¢ na
kontroli zarzadczej. Stanowi ona wydzielony komponent, do ktérego stosowania
zobligowane sg m.in. jednostki administracji publicznej, ktorych domeng jest takze
odpowiedzialno$¢ za planowanie cywilne. Daje to mozliwo$¢ nowego spojrzenia
na zagadnienie kontroli zarzadczej — jako dodatkowe kompetencje pracownikow
jednostek administracji rzadowej i samorzadowej w zakresie zarzgdzania ryzykiem.
Rozdzial pigty przedstawia autorska metodyke PomRisc, umozliwiajaca diagnoze
stanu bezpieczenstwa i systemu ratownictwa, ze wskazaniem optymalnych kie-
runkoéw dziatan doskonalacych. Metodyka stanowi przyktad wykorzystania metod
i narzedzi oceny ryzyka oraz zarzadzania ryzykiem. W rozdziale széstym przy-
wolany zostal praktyczny przyklad zastosowania teleinformatycznych narzedzi
wspomagajacych proces oceny ryzyka. Autorzy dokonali charakterystyki modutu
oceny ryzyka oprogramowania RISKO, stuzgcego do budowy planéw zarzadzania
kryzysowego. Ostatni z rozdzialow czesci V podejmuje w sposdb sygnalny kwestie
zarzadzania ryzykiem pozarowym w Polsce. Tematyka ta — bardzo wazna zaréwno
dla bezpieczenstwa narodowego, jak i spofecznosci lokalnych - zostata wlgczona
w obszar zainteresowan projektu badawczo-rozwojowego na rzecz obronnosci i bez-
pieczenstwa panstwa pt. ,Opracowanie systemowych rozwigzan wspomagajacych
prowadzenie dochodzen popozarowych wykorzystujacych nowoczesne technologie,
w tym narzedzia techniczne i informatyczne”.



1. ZARZADZANIE RYZYKIEM
W PLANOWANIU CYWILNYM

System zarzadzania kryzysowego powstal w wyniku wieloletniej dyskusji, kto-
ra toczyla si¢ zar6wno w przestrzeni publicznej, jak i instytucjonalnej. Potrzebe
budowy systemu umozliwiajacego skoordynowanie wszystkich dzialan panstwa,
bez wzgledu na jego wymiar instytucjonalny, podnosili nie tylko decydenci czy
ludzie nauki, ale réwniez organizacje trzeciego sektora (organizacje pozarzagdowe).
Pierwszym aktem prawnym wprowadzajacym do polskiego porzadku prawnego
elementy struktury zarzadzania kryzysowego bylo rozporzadzenie z 3 grudnia
2002 r. w sprawie sposobu tworzenia gminnego zespolu reagowania, powiatowego
i wojewodzkiego zespotu reagowania kryzysowego oraz Rzadowego Zespolu Ko-
ordynacji Kryzysowej i ich funkcjonowania, realizujace delegacje z art. 12 ustawy
o stanie kleski Zzywiotowej. System ukonstytuowat sie 5 lat pézniej, w chwili wejscia
w zycie ustawy o zarzadzaniu kryzysowym.

Wskazane wyzej akty prawne, jak i rozporzadzenia wydane na podstawie ustawy
o zarzgdzaniu kryzysowym z 2007 r., nie podnosily koniecznosci wykorzystywania
w procesie zarzadzania kryzysowego zadnego elementu zarzadzania ryzykiem.
Dopiero kolejne nowelizacje (szczegolnie nowelizacja z 2009 r.) oraz rozporzadzenia
przygotowane na podstawie nowych delegacji ustawowych wprowadzity do porzad-
ku prawnego elementy zarzadzania ryzykiem. Przepisy te okreslily nie tylko pojecie
ryzyka, ale takze mapy ryzyka i oceny ryzykal. Ponadto uzupetnily planowanie
cywilne o dwa dokumenty strategiczne, w ktérych w procesie przygotowywania
niezbedne jest odwolanie si¢ bezposrednio do elementéw procesu zarzadzania ry-
zykiem. Dokumenty te to: Raport o zagrozeniach bezpieczeristwa narodowego oraz
Narodowy Program Ochrony Infrastruktury Krytycznej. Pierwszy z dokumentow
stanowi kluczowy element pozwalajacy zdefiniowac ryzyka dla poszczegolnych
zagrozen ujetych w planach zarzadzania kryzysowego, drugi okresla ogdlne dyrek-
tywy na potrzeby planéw ochrony infrastruktury krytycznej sporzadzanych przez
ich wlascicieli oraz posiadaczy samoistnych.

Od czasu wejécia w zycie tych przepiséw Rzadowe Centrum Bezpieczenstwa
przygotowalo wytyczne okreslajace sposob przygotowania obu dokumentéw. Za-
réwno NPOIK, jak i Procedura opracowania raportu czgstkowego na potrzeby RoZBN

1 Patrz: definicjanas. 107.
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poruszajg problematyke zarzadzania ryzykiem. Niemniej jednak Zadne z nich nie
opiera sie na normach ISO ani ich nie rekomenduje.

Analiza formalna wskazanych wyzej dokumentéw? (charakteryzujacych wy-
korzystywane metodyki) oraz opinie wytwércow dokumentéw planistycznych
wskazujg, ze zalecenia te nie s3 wystarczajace i wciaz poszukiwane sg nowe, bardziej
komplementarne metody. Postulat ten byl wielokrotnie podnoszony podczas procesu
przygotowywania zaréwno pierwszej, jak i drugiej edycji Raportu o zagrozeniach
bezpieczeristwa narodowego.

Badania literaturowe zostaly przeprowadzone w dwoch zasadniczych kierun-
kach. Pierwszy z nich to formalnie obowigzujgce wymogi polskiego prawa w zakre-
sie oceny ryzyka, drugi natomiast skoncentrowal sie na analizie, charakterystyce
i wyodrebnieniu z norm ISO elementéw mozliwych do zastosowania przez system
zarzadzania kryzysowego i spetniajacych jego wymogi formalne.

Biorgc powyzsze pod uwage, mozna wskazac, ze efektem pracy powinno by¢ roz-
wigzanie gléwnego problemu badawczego, ktory mozna scharakteryzowac poprzez
postawienie pytania: czy narzedzie, jakim sa normy ISO (w zakresie zarzadzania
ryzykiem), mozna efektywnie wykorzysta¢ w procesie planowania cywilnego?

Odpowiedz na to pytanie pozwoli w dalszej kolejnosci okresli¢, ktdre z proce-
sow, zasad czy wytycznych rekomendowanych przez ISO moga przyczynic si¢ do
poprawy wykorzystywanych obecnie metod oceny ryzyka.

Wstepne badania literaturowe przeprowadzone przed przystapieniem do za-
sadniczej czesci badan pozwalaja na postawienie gtownej hipotezy badawcze;j.
Oparta ona zostala na spostrzezeniu, ze w dokumentach ISO mamy wskazane
zalecenie dla ogdlnych proceséw postepowania z ryzykiem?3, natomiast organi-
zacja ISO nie podejmuje sie wskazania szczegdélowych zalecen pozwalajacych na
dokonanie samej oceny ryzyka. Hipoteza ta brzmi: normy ISO mozna wykorzy-
sta¢ w procesie planowania cywilnego w zakresie ujednolicenia nazewnictwa
wykorzystywanego przez system zarzadzania kryzysowego oraz przygotowania
procesu oceny ryzyka.

Zarzadzanie ryzykiem traktowane jako element ogdlnych proceséw zachodza-
cych w organizacji nie jest zjawiskiem nowym. W organizacjach biznesowych od
wielu lat stanowi podstawe efektywnego dzialania. Traktowanie czynnika ryzyka*
jako istotnej wytycznej dla planowania dziatan na poziomie strategicznym pozwala
na uwiarygodnienie procesu decyzyjnego, a co za tym idzie — zmniejszenie prawdo-
podobienstwa podjecia blednych decyzji. Dlatego tez, uznajac skutecznosc¢ procesu
zarzadzania ryzykiem, polski ustawodawca wprowadzil do porzadku prawnego
szereg rozwigzan odwolujacych sie wlasnie do tego pojecia.

2 Pod tym pojeciem rozumie sie technike badawcza stuzaca do gromadzenia wstepnych, opiso-
wych, takze ilodciowych informacji o badanej instytucji czy zjawisku, cyt. za: T. Pilch, Zasady badan
pedagogicznych, wyd. Zak, Warszawa 1995, s. 76.

3 Patrz: definicja nas. 106.

4 Patrz: definicja nas. 119 (zrédlo ryzyka).



Zarzadzanie ryzykiem w planowaniu cywilnym 335

Pierwszym aktem prawnym podejmujacym t¢ problematyke w obszarze bez-
pieczenstwa powszechnego byly przepisy implementujace dyrektywe 2007/60/WE
Parlamentu Europejskiego i Rady z dnia 23 pazdziernika 2007 r. w sprawie oceny
ryzyka powodziowego i zarzgdzania nim do ustawy Prawo wodne. Ten szczegdlny
przypadek zastuguje na uwage nie tylko ze wzgledu na szczegétowos¢ rozwigzan,
ale i ich powszechno$¢. Kolejnym aktem prawnym, ktéry odwotuje si¢ do oma-
wianej problematyki, jest ustawa o zarzadzaniu kryzysowym. Nowelizacja ustawy
w 2009 r. wprowadzila obowiazek uzupetnienia planowania cywilnego o nowy,
ramowy w skali kraju dokument analityczny, ktérego podstawe stanowi proces oceny
ryzyka — Raport o zagrozeniach bezpieczeristwa narodowego. Uzupelniono takze
o ten element uregulowania prawne dotyczace ochrony infrastruktury krytycznej.

W niniejszym rozdziale skoncentrowano si¢ na wskazanych wyzej aktach
prawnych. Ogélnym - regulujagcym w sposdb kompleksowy kwestie bezpieczen-
stwa panstwa (ustawa o zarzadzaniu kryzysowym wraz z przepisami wykonaw-
czymi) oraz szczegolnym — podejmujacym kwestie zagrozen powodziowych.
W trakcie badania poddano analizie przepisy prawne powszechnie obowigzujace,
ktére podejmuja kwestie zarzadzania ryzykiem, oraz wskazano elementy mogace
stanowi¢ wytyczne metodyczne dla procesu oceny ryzyka.

1.1. Plany zarzadzania kryzysowego

Zapisy odwolujace si¢ do pojecia ryzyka zostaly wlaczone do porzadku praw-
nego ustawa z dnia 17 lipca 2009 r. o zmianie ustawy o zarzadzaniu kryzysowym.
Nowelizacja ta uzupetnita wymogi dla planowania cywilnego w obszarze planéw
zarzadzania kryzysowego. W odniesieniu do planéw zarzadzania kryzysowego
ustawa zostata uzupetniona o:

o art. 3 pkt 10 ustawy, ktory definiuje pojecie mapy ryzyka - jako ,,mape lub
opis przedstawiajacy potencjalnie negatywne skutki oddzialtywania zagro-
zenia na ludzi, srodowisko, mienie i infrastrukture”,

o art. 5 ust 2 pkt 1 ppkt a, ktdry moéwi, ze charakterystyka zagrozen (bedaca
elementem planu gtéwnego PZK) powinna zawierac takze oceng ryzyka ich
wystapienia (w tym zagrozen dotyczacych infrastruktury krytycznej) oraz
mapy ryzyka i mapy zagrozen®,

5 Ustawazdnia 17 lipca 2009 r. 0 zmianie ustawy o zarzadzaniu kryzysowym (Dz. U. 2009 Nr 131,
poz. 1076, z pdzn. zm.).

6 Zgodnie z art. 3 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. Nr 89,
poz. 590 z pézn. zm.) mapy ryzyka przedstawiajg potencjalnie negatywne skutki oddziatywania
zagrozenia na ludzi, srodowisko, mienie i infrastrukture (te moga przyja¢ réwniez forme opisu),
a mapy zagrozen przedstawiaja obszar geograficzny objety zasiegiem zagrozenia z uwzglednieniem
roznych scenariuszy zdarzen.
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o art. 5a ust 3 pkt 1, ktory okresla jako jeden z elementéw RoZBN charaktery-
styke zagrozen bazujacej na mapie ryzyka.

Nalezy zaznaczy¢, ze zapis ten odnosi sie bezposrednio do Raportu o zagroze-
niach bezpieczeristwa narodowego, natomiast (poprzez zastosowanie ust. 5 art. 5a)
posrednio do planéw zarzadzania kryzysowego. Ustep ten stwierdza, ze kierunki
dzialania wynikajace z wnioskéw z Raportu stanowia element Krajowego planu za-
rzgdzania kryzysowego oraz s3 uwzgledniane w planach zarzadzania kryzysowego.
Praktyczne wykorzystanie tego zapisu skutkuje prostym zabiegiem, polegajacym
na przeniesieniu map ryzyka do plandw zarzadzania kryzysowego.

Omawiajgc problematyke z zakresu zarzadzania ryzykiem w ustawie o zarza-
dzaniu kryzysowym, nalezy zaznaczy¢, ze okresla ona organy wlasciwe w sprawach
zarzadzania kryzysowego, ich zadania i zasady dziatania oraz sposob finansowania
w dziedzinie zarzadzania kryzysowego’. W wymienionych definicjach omawianej
ustawy na szczego6lng uwage zasluguja pojecia:

« ochrony infrastruktury krytycznej, przez ktora nalezy rozumie¢ wszelkie
dzialania zmierzajace do zapewnienia funkcjonalnosci, ciagtosci dziatan
iintegralnosci infrastruktury krytycznej w celu zapobiegania zagrozeniom,
ryzykom lub stabym punktom oraz ograniczenia i neutralizacji ich skutkéow,
a takze szybkiego odtworzenia tej infrastruktury na wypadek awarii8, atakow
oraz innych zdarzen zaklocajgcych jej prawidlowe funkcjonowanie?;

o zdefiniowanej wcze$niej mapy ryzykal0.

Ustawa okresla, ze podstawowym zadaniem z zakresu planowania cywilnego
jest przygotowanie planu zarzadzania kryzysowego. Zgodnie z zapisami ustawy
tworzy sie Krajowy plan zarzgdzania kryzysowego oraz — odpowiednio do szczebli
administracji — wojewodzkie, powiatowe i gminne plany zarzadzania kryzysowe-
go. Plan zarzadzania kryzysowego jest podstawowym dokumentem okreslajacym
zasady dziatania administracji rzadowej oraz samorzadowej, a takze pozostatych
uczestnikow procesu zarzadzania i reagowania kryzysowego na danym terenie. Ele-
mentem skfadowym planu jest plan gtéwny, zawierajacy charakterystyke zagrozen
oraz ocene ryzyka. Obejmuje on réowniez mape ryzyka oraz zadania i obowigzki
uczestnikow zarzadzania kryzysowego (w tym siatke bezpieczenstwa), a takze ze-
stawienie sit i Srodkéw planowanych do wykorzystania w sytuacjach kryzysowych.
Kolejng sktadowg planu jest zespot przedsiewziec¢ na wypadek sytuacji kryzysowych.
Sklada si¢ on z zadan obejmujgcych monitorowanie zagrozen, trybu uruchamia-
nia oraz wspoldzialania sit i srodkéw uczestniczagcych w realizacji planowanych
przedsiewzie¢ na wypadek sytuacji kryzysowych. Ponadto zawiera szereg procedur

7 Art. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590
z pdin. zm.).

8  Patrz: definicja nass. 135.

9 Art. 3 pkt 3 ustawy z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590
z pdzn. zm.).

10 Tamze.
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reagowania kryzysowego, dotyczacych sposobu postepowania w sytuacjach kryzy-
sowych. Kolejnymi sktadowymi planu sg zataczniki funkcjonalne planu gtéwnego.
Jest to zbior dokumentow przedstawiajacych organizacje tacznosci, organizacje
systemu monitorowania zagrozen, ostrzegania i alarmowania, zasad informowania
ludno$ci o zagrozeniach i sposobach postepowania z nimi. Zawiera on réwniez in-
formacje z zakresu organizacji ratownictwa, opieki medycznej, pomocy spotecznej
oraz psychologicznej, wykaz zawartych umoéw i porozumien, jak réwniez zasady
i tryb oceniania i dokumentowania szkdd.

Waznym zapisem omawianej ustawy jest fragment mowiacy, ze kierunki dzia-
tania wynikajace z wnioskéw z Raportu stanowia element Krajowego planu zarzg-
dzania kryzysowego oraz sg uwzgledniane w planach zarzadzania kryzysowego!l.

1.2. Raport o zagrozeniach bezpieczenstwa narodowego

Na podstawie zmian noweli ustawy o zarzadzaniu kryzysowym ustawodawca
wydal takze delegacje dla rozporzadzenia Rady Ministrow z dnia 30 kwietnia 2010 r.
w sprawie Raportu o zagrozeniach bezpieczenstwa narodowego.

Rozporzadzenie w sprawie raportu o zagrozeniach bezpieczenstwa narodowego
nie wprowadzifo nowych wymagan dla procesu zarzadzania ryzykiem, niemniej
jednak wskazalo kategorie zagrozen, ktére powinny zostac objete procesem oceny
ryzykal2. Zdefiniowano je jako zagrozenia: majace wpltyw na funkcjonowanie
i rozwdj panstwa, w tym jego bezpieczenstwo, pozycj¢ migdzynarodows i poten-
cjal ekonomiczno-obronny; skutkujace naruszeniem porzadku konstytucyjnego;
zagrazajace zyciu, zdrowiu, mieniu lub srodowisku; obejmujace terytorium Polski
ijej obywateli lub obywateli innych panstw; wynikajace z podpisanych porozumien
i umoéw miedzynarodowych; wyczerpujace cechy aktu terrorystycznego.

Ustawa o zarzadzaniu kryzysowym w art. 5a okreéla, iz na potrzeby Krajowe-
g0 planu zarzgdzania kryzysowego ministrowie kierujacy dzialami administracji
rzadowej, kierownicy urzedéw centralnych oraz wojewodowie sporzadzaja Raport
o zagrozeniach bezpieczefistwa narodowego. Pracami nad przygotowaniem Rapor-
tu kieruje dyrektor Rzadowego Centrum Bezpieczenstwa. W dokumencie tym
wskazuje si¢ najwazniejsze zagrozenia przedstawione na mapie ryzyka, okresla cele
strategicznel3 oraz priorytety w reagowaniu na wytypowane zagrozenia oraz sily
i $rodki niezbedne do osiagnigcia celéw strategicznych.

11 Art. 5a pkt 5 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590
z pdzn. zm.).

12 Ustawodawca nie przewidzial zasadnosci wlaczenia innych elementéw procesu zarzadzania
ryzykiem.

13 Patrz: definicja nas. 105.
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Rozporzgdzenie w sprawie Raportu o zagrozeniach bezpieczeristwa narodowego'*
okresla sposdb, tryb i terminy jego opracowania. Na potrzeby Raportu przez wla-
$ciwego ministra przygotowywane sg raporty czastkowe, w ktérych sktad wchodza
raporty czastkowe wykonane przez podlegltego kierownika urzedu centralnego.
Raporty czastkowe zawierajg informacje dotyczace wskazania najwazniejszych za-
grozen i skutkéw ich wystgpienia zobrazowane na mapie ryzykal>. Charakter tych
zagrozen cechuje sie istotnym wplywem na funkcjonowanie i mozliwoséci rozwoju
panstwa, a ich skutki moga godzi¢ w bezpieczenstwo panstwa, zagrazac zyciu i zdro-
wiu duzej liczby oséb oraz oddzialywac na sgsiednie kraje. Raport okresla rowniez
cele strategiczne, ktore nalezy osiaggnac¢ w dazeniu do zminimalizowania mozliwosci
wystgpienia zagrozenia, a takze wskazuje sily i srodki niezbedne do ich osiagniecia.

Mape ryzyka, na ktdrej zobrazowane s zagrozenia i ich skutki, wykonuje si¢
w formie mapy topograficznej i elektronicznej — wektorowej. Dane w niej zawarte
przedstawiajg zasieg geograficzny zagrozenia wraz z przypisanym prawdopodobien-
stwem jego wystapienia i oceng skutkéw. Nastepnie opracowywang mape ryzyka
przedstawia si¢ za pomocg tabeli zawierajacej parametry zagrozen z prognozowa-
nymi skutkami oraz w formie opisowej, gdy charakter zagrozenia uniemozliwia
przedstawienie go na powyzszych zasadach.

Raport czastkowy jest systematycznie aktualizowany i przedkladany dyrektorowi
Rzadowego Centrum Bezpieczenstwa nie rzadziej niz raz na 2 lata. Dyrektor RCB
dokonuje aktualizacji Raportu i przekazuje go Radzie Ministrow.

Rzadowe Centrum Bezpieczenstwa opracowato metodyke na potrzeby Rapor-
tu o zagrozeniach bezpieczeristwa narodowego. Metodyka ta wykorzystywana jest
w odniesieniu do zagrozen!®:

« o istotnym wplywie na funkcjonowanie i mozliwo$ci rozwoju panstwa,

a w szczegolnosci mogacych mie¢ istotne znaczenie dla bezpieczenstwa i mie-
dzynarodowej pozycji oraz potencjatu ekonomicznego i obronnego;

. ktorych skutki moga:

godzi¢ w bezpieczenstwo panstwa, jego porzadek konstytucyjny; a w szcze-
golnosci w suwerennos¢, niepodleglos¢ i nienaruszalnos¢ terytorium;

- zagrozi¢ zyciu lub zdrowiu duzej liczby osdb, mieniu w znacznych roz-
miarach albo §rodowisku na znacznych obszarach,

- oddzialywa¢, obok Rzeczypospolitej Polskiej, takze na inne panstwa,

- dotyczy¢ terytorium Rzeczypospolitej Polskiej lub jej obywateli, mimo
mozliwego wystapienia w innym panstwie;

14 Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie Raportu o zagrozeniach
bezpieczenistwa narodowego (Dz. U. Nr 83, poz. 540).

15 Mapy ryzyka nie mozna utozsamia¢ z matrycg ryzyka. Mapy ryzyka obrazuja skutki i sa przy-
gotowywane dla zagrozen o okre$lonym juz prawdopodobienstwie (np. wysokim).

16 Procedura opracowania raportu czastkowego do Raportu o zagrozeniach bezpieczenstwa naro-
dowego, s. 4-5.
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« wystepujacych w rejonach napieé, konfliktow i kryzyséw miedzynarodo-
wych, majgcych wplyw na bezpieczenstwo panstwa lub ktérych potrzeba
monitorowania i eliminacji wynika z podpisanych umoéw i traktatéw mie-
dzynarodowych,

o o charakterze terrorystycznym, mogacych doprowadzi¢ do sytuacji kryzysowe;j.

Proces oceny ryzyka koncentruje si¢ na czterech krokach:

o identyfikacji zagrozen - zgodnie z dziatami administracji rzagdowej,

 opisaniu scenariuszy — wskazanie potencjalnych miejsc wystapienia zagro-
zenia oraz jego typu,

o analizie skutkéw!” - dla ludnosci, gospodarki, mienia, rodowiska, infra-
struktury krytycznej, wraz z danymi graficznymi i tabelarycznymi,

o ocenie ryzykal8 - okreglenie prawdopodobienstwa, skutkéw, wartosci ryzy-
kal® oraz poziomu jego akceptacji.

Prawdopodobienstwo opisuje si¢ wedtug skali, ktorg prezentuje tabela 1:

Tabela 1. Skala prawdopodobienstwa na potrzeby Raportu (...)

Skala | Prawdopo- Opis
dobienstwo
1 |bardzo Moze wystapi¢ tylko wyjatkowych okolicznosciach. Moze wysta-
rzadkie pi¢ raz na piecset lub wiecej lat.
2 | rzadkie Nie oczekuje sig, ze si¢ moze zdarzy¢ i/lub nie jest w ogéle udo-

kumentowana nie istnieje w przekazach ludzi i/lub zdarzenia nie
wystapily w podobnych organizacjach, urzadzeniach, spoteczno-
$ciach i/lub istnieje mata szansa, powdd, czy tez inne okolicznosci
aby zdarzenia mogly wystapi¢. Moga one wystapi¢ raz na sto lat.

3 | mozliwe Moze zdarzy¢ si¢ w okreslonym czasie i/lub mato, rzadko przy-
padkowo zdarzenia, ze s3 udokumentowane lub czastkowo prze-
kazywane w formie ustnej i/lub bardzo mato zdarzen i/lub jest
pewna szansa, powdd, czy tez urzadzenia powodujace, ze zda-
rzenie moze wystapi¢. Moze zdarzy¢ si¢ raz na dwadziescia lat.

4 | prawdopo- Jest prawdopodobne, ze wystapi w wiekszosci okolicznos$ciach i/
dobne lub zdarzenia sg systematycznie dokumentowane i przekazywane
sa w formie ustnej i/lub wystepuje znaczna szansa, powdd, lub
urzadzenia pozwalajace na jego wystgpienie. Moze zdarzy¢ si¢
raz na pie¢ lat.

17" Pod pojeciem skutkow nalezy rozumie¢ konsekwencje, zgodnie z definicjg normy ISO. Patrz: s. 108.

18 Pojecie zastosowano w dokumencie btednie, powinno by¢ rozumiane jako analiza ryzyka. Patrz:
definicja na s. 107.

19 Patrz: definicja nas. 115 (poziom ryzyka).
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Skala | Prawdopo-
dobienstwo

Opis

5 | bardzo praw-
dopodobne

Oczekuje sie, ze zdarzy si¢ w wiekszoséci okolicznosciach i/lub
zdarzenia te sg bardzo dobrze udokumentowane i/lub funkcjonuja
one wérdd mieszkancow i przekazywane sg w formie ustnej. Moze
wystapic raz na rok lub czescie;j.

Zrédlo: Procedura opracowania raportu czastkowego do Raportu o zagrozeniach bezpie-

czeristwa narodowego, s. 14.

Skutki opisywane sg réwniez w pieciostopniowej skali, ale rozpatruje sie je po-
nadto w odniesieniu do: zycia i zdrowia, mienia i Srodowiska (tabela 2).

Tabela 2. Skala konsekwencji na potrzeby Raportu (...)

Skala | Skutki

Kat

Opis
(Z - zycie i zdrowie, M - mienie, S - sSrodowisko)

nieistotne

zZ

Nie ma ofiar $miertelnych i rannych. Nikt lub mala liczba
ludzi zostata przemieszczona na krotki okres czasu (do 2
godzin). Nikt lub niewielka liczba 0os6b wymaga pomocy
(nie finansowej lub materialnej).

Praktycznie bez zniszczen. Brak wptywu lub bardzo nie-
wielki na spoleczno$¢ lokalna. Brak lub niewielkie straty
finansowe.

Niemierzalny efekt w srodowisku naturalnym.

mate

Mata liczba rannych lecz bez ofiar §miertelnych. Wymagana
pierwsza pomoc. Konieczne przemieszczenia ludzi (mniej
niz na 24 godziny). Czes¢ ludzi potrzebuje pomocy.

Wystepuja pewne zniszczenia. Wystepuja pewne utrudnienia
(nie dluzej niz 24 godziny). Niewielkie straty finansowe. Nie
wymagane dodatkowe $rodki.

Niewielki wptyw na §rodowisko naturalne o krétkotrwalym
efekcie.

$rednie

Potrzebna pomoc medyczna lecz bez ofiar §miertelnych.
Niektdrzy wymagaja hospitalizacji. Potrzebne dodatkowe
miejsca w szpitalach oraz dodatkowy personel medyczny.
Przebywanie ewakuowanych ludzi w wyznaczonych miej-
scach z mozliwo$cia powrotu w ciagu 24 godzin.

Ustalenie miejsc zniszczen, ktére wymagaja rutynowej na-
prawy. Normalne funkcjonowanie spolecznosci z niewiel-
kimi niewygodami. Spore straty finansowe.

Pewne skutki w $rodowisku naturalnym lecz krétkotrwale
lub mate skutki o dlugotrwalym efekcie.
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Opis
1 i K
sl Sitd at (Z - zycie i zdrowie, M - mienie, S - §rodowisko)
duze Z | Mocno poranieni, duzo osob hospitalizowanych, duza liczba
0s6b przemieszczonych (wigcej niz na 24 godziny). Ofiary
$miertelne. Potrzeba szczegélnych zasobéw do pomocy lu-
dziom i do usuwania zniszczen.
D M | Spoteczno$¢ czegsciowo nie funkcjonujaca, niektore stuzby
s3 nieosiagalne. Duze straty finansowe. Potrzebna pomoc
Z ZeWnatrz.
. Dlugotrwale efekty w srodowisku naturalnym.
katastro- Z | Duzaliczba powaznie rannych. Duza liczba hospitalizowanych.
falne Ogolne i dlugotrwale przemieszczenie ludnosci. Duza liczba ofiar
$miertelnych. Wymagana duza pomoc dla duzej liczby ludzi.
E M | Rozlegte zniszczenia. Niemozno$¢ funkcjonowania spotecz-
nosci bez istotnej zewnetrznej pomocy.
S

Duzy wptyw na srodowisko naturalne i /lub stale zniszczenia.

Zrédlo: Procedura opracowania raportu czastkowego do Raportu o zagrozeniach bezpie-

czenistwa narodowego, s. 16.

Wyniki analizy prezentowane sg na matrycy (5x5) (rys. 1):

’

PRAWDOPODOBIENSTWO

SKUTKI

Rys. 1. Matryca ryzyka na potrzeby Raportu...
Zrédto: Procedura opracowania raportu czastkowego do Raportu o zagrozeniach

bezpieczenistwa narodowego, s. 17.
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Metody przedstawione w czesci I niniejszej publikacji wskazujg, w jaki sposéb

za ich pomoca mozna/nalezy:

« identyfikowac zagrozenia — metody: SWIFT - ,co, jesli?”, scenariuszowa,
drzewa bledow, drzewa zdarzen, wplywu na dziatalno$¢ (BIA), przyczyn
i skutkéw oraz przyczyn i efektow,

o okresla¢ ich prawdopodobienstwo — metody: SWIFT - ,,co, jesli?”, scenariu-
szowa, drzewa bledéw, muchy (ang. bow tie analysis), wptywu na dzialalnos¢
(BIA) oraz przyczyn i efektow,

« okresla¢ ich konsekwencje — metody: SWIFT - ,co, jesli?”, scenariuszowa,
drzewa btedéw, drzewa zdarzen, muchy (ang. bow tie analysis), wptywu na
dziatalnos¢ (BIA), przyczyn i skutkow oraz przyczyn i efektow,

o okresla¢ poziom ryzyka — metody: SWIFT - ,,co, jesli?”, scenariuszowa,
drzewa btedéw, drzewa zdarzen, muchy (ang. bow tie analysis), wptywu na
dziatalnos¢ (BIA) oraz przyczyn i skutkow,

o prezentowac wyniki analizy - matryca ryzyka.

1.3. Ochrona infrastruktury krytycznej

Zgodnie ze wspomniang juz nowelizacjg ustawy o zarzadzaniu kryzysowym
w odniesieniu do IK dokonano redefinicji pojecia ochrony infrastruktury krytycznej
(réwniez w kwestiach zarzadzania ryzykiem). Obecna tres¢ art. 3 pkt 3 mowi, ze:
»53 to wszelkie dzialania zmierzajace do zapewnienia funkcjonalnosci, ciaglosci
dzialan i integralnosci infrastruktury krytycznej w celu zapobiegania zagrozeniom,
ryzykom lub stabym punktom oraz ograniczenia i neutralizacji ich skutkéw oraz
szybkiego odtworzenia tej infrastruktury na wypadek awarii, atakéw oraz innych
zdarzen zakldcajacych jej prawidiowe funkcjonowanie”.

Nowelizacja z 2010 r. wprowadzila natomiast zapis w art. 6¢. pkt 1 ppkt 2, mo-
wiacy, ze dyrektor Rzagdowego Centrum Bezpieczenstwa przekazuje Komisji Euro-
pejskiej co 2 lata sprawozdanie zawierajace ogélne dane dotyczace rodzajow ryzyka
oraz zagrozen i stabych punktow stwierdzonych w kazdym z systemoéw, w ktérych
zostala wyznaczona europejska infrastruktura krytyczna zlokalizowana na tery-
torium Rzeczypospolitej Polskiej.

Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Narodowe-
go programu ochrony infrastruktury krytycznej uszczegétawia ogélna ocene ryzyka
dla funkcjonowania opisywanego obszaru zadaniowego, poprzez uwzglednienie
w niej podatnoéci na zagrozenie oraz konsekwencje zakldcenia funkcjonowania
infrastruktury krytycznej .

Trzecie z rozporzadzen wydanych na podstawie nowelizacji ustawy odnoszace si¢
do planéw ochrony IK rozszerza metodyke oceny ryzyka o scenariusze. Doktadny
zapis rozporzadzenia brzmi: ,,plan ochrony IK powinien zawiera¢ miedzy innymi
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ocene ryzyka wystgpienia zagrozenia wraz z przewidywanymi scenariuszami roz-
woju zdarzen” . W tym przypadku zdecydowano si¢ wiec na wskazanie nie tylko
potrzeby wykorzystania metodyki oceny ryzyka, ale takze przeznaczonego do tego
procesu narzedzia, jakim jest metoda scenariuszowa.

Na podstawie Narodowego programu ochrony infrastruktury krytycznej tworzone
sg warunki do poprawy jej bezpieczenstwa. Oznacza to podejmowanie dziatan zmie-
rzajacych do zapobiegania, przygotowania i reagowania w sytuacjach zakldcenia
funkcjonowania infrastruktury krytycznej oraz na dziataniach pozwalajacych na
jej odtworzenie.

Program przygotowywany jest przez dyrektora Rzagdowego Centrum Bezpie-
czenstwa przy wspolpracy z ministrami i kierownikami urzedéw centralnych. Na
jego podstawie dyrektor RCB przedstawia co 2 lata sprawozdanie okreslajace dane
dotyczace rodzajow ryzyka, zagrozen i stabych punktéw w europejskiej infrastruk-
turze krytycznej wystepujacej na terytorium Rzeczypospolitej Polskiej.

Mimo przedstawiania pojecia ryzyka w badanym akcie prawnym na etapie
analizy dokumentu nie znaleziono metodyki zarzadzania ryzykiem.

Rozporzadzenie w sprawie Narodowego programu ochrony infrastruktury
krytycznej zgodnie z § 1 okresla sposdb realizacji obowiazkow i wspdtpracy w za-
kresie NPOIK przez organy administracji publicznej i stuzby odpowiedzialne za
bezpieczenstwo narodowe z wlascicielami obiektow, instalacji, urzadzen i ustug
infrastruktury krytycznej, zwanymi operatorami infrastruktury krytycznej. Zgod-
nie z rozporzadzeniem dyrektor Rzagdowego Centrum Bezpieczenstwa opracowuje
kryteria pozwalajace na wyodrebnienie infrastruktury krytycznej. Zalozenia te
przekazywane sg ministrom i kierownikom urzedéw centralnych, ktorzy sktadajg
propozycje wpisania infrastruktury krytycznej w wykazie. Dyrektor RCB wery-
fikuje zestawienie i sporzadza wykaz, okreslajac nazwe i lokalizacje, podlegtos¢
organizacyjng infrastruktury, dane operatora lub zarzadzajacego infrastruktury
krytycznej. Na podstawie tych danych ministrowie wraz z kierownikami urzedéw
centralnych przygotowuja charakterystyke obszaru, propozycje wymagan i standar-
dow pozwalajacych na zapewnienie ciagtosci funkcjonowania IK, ogélng ocene ich
ryzyka, priorytety w zakresie odtwarzania IK, a takze mozliwe sposoby zapobiegania
zakloceniom dziatania oraz propozycje programéw badawczych i rozwojowych
mogacych wplynaé na zwigkszenie bezpieczenstwa IK. Aktualizacja wykazu jest
dokonywana wedlug potrzeb.

Rozporzadzenie w sprawie plandéw ochrony infrastruktury krytycznej okre-
sla sposob tworzenia, aktualizacji oraz strukture planéw ochrony infrastruktury
krytycznej opracowywanych przez wlascicieli obiektow, instalacji lub urzadzen
infrastruktury krytycznej a takze warunki i tryb spetnienia wymogéw posiadania
planu ochrony IK. Plan sporzadza si¢ w wersji papierowej i elektronicznej, zawiera
on nazwe i lokalizacje infrastruktury, dane pozwalajgce na identyfikacje, takie jak
Regon, NIP, KRS, dane osoby odpowiedzialnej za kontakty w zakresie ochrony
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oraz sporzadzajacej plan. Dokumentacja IK do planu zawiera jej charakterystyke
i parametry techniczne, plan z naniesiona lokalizacja (obiektdw, instalacji, systemu)
oraz funkcjonalne polaczenie z innymi obiektami. Ponadto okreslana jest zarow-
no charakterystyka zagrozen oraz ocena ryzyka ich wystapienia z rzeczywistymi
scenariuszami, zaleznos¢ od pozostatych systemow, jak i mozliwosci zakldcenia jej
funkcjonowania. Kolejne warunki, ktére musza by¢ spetnione, to przedstawienie
wariantéw dziatania IK w przypadku jej zagrozenia lub zaktocenia, zapewnienie
ciaglosci funkcjonowania, oraz jej odtworzenia, a takze zasady wspolpracy z cen-
trami zarzadzania kryzysowego oraz organami administracji publicznej. Wyko-
nanie planu wymaga uzgodnien z wlasciwym ministrem lub dyrektorem urzedu
centralnego, wojewodg, komendantem wojewddzkim Panstwowej Strazy Pozarnej,
Policji, dyrektorem regionalnego zarzadu gospodarki wodnej, wojewddzkim inspek-
torom nadzoru budowlanego, lekarzom weterynarii, panstwowym wojewddzkim
inspektorom sanitarnym oraz dyrektorom urzedu morskiego. Uzgodniony plan
przedkladany jest dyrektorowi Rzagdowego Centrum Bezpieczenstwa. Aktualizacje
planéw przeprowadza si¢ wedtug potrzeb, nie rzadziej jednak niz raz na 2 lata. Wy-
konany plan podlega przepisom o ochronie informacji niejawnych lub o ochronie
tajemnicy przedsiebiorstwa.



2. METODA WDROZENIA ZARZADZANIA
RYZYKIEM W PROCESIE PLANOWANIA
CYWILNEGO

Prowadzone w projekcie badania sklonily autoréw do analizy normy PKN-ISO
Guide 73:2012 Zarzgdzanie ryzykiem. Terminologia oraz normy PN-ISO 31000:2012
Zarzgdzanie ryzykiem. Zasady i wytyczne réwniez w kontekscie procesu planowa-
nia cywilnego. Pierwszy dokument gromadzi wiedz¢ na temat definicji ogdlnych
termindw dotyczacych zarzadzania ryzykiem. Kolejny zawiera zasady i wytyczne
dotyczace zarzadzania ryzykiem. Ponadto systematyzuje caly proces zarzadzania ry-
zykiem oraz pokazuje wzajemne zaleznosci poszczegolnych elementéw tego procesu.

Bazujac na ich zawartosci, mozna stwierdzi¢, ze na proces zarzadzania ryzykiem
skladaja sie nastepujace dziatania:

« ustalanie kontekstul,

« ocenaryzykaZ:

- identyfikacja ryzyka3,
- analiza ryzyka4,
- ewaluacja ryzyka?;

 postepowanie z ryzykiem®.

Kazde z tych dziatan powigzane jest rowniez z komunikacjg i konsultacjami”
oraz monitorowaniem? i przegladem?®.

Przedstawione powyzej i zgodne z polska norma nazewnictwo dziatan zawiera
pewna niescistos¢. Na przyklad ,,identyfikacja ryzyka” moze sugerowa¢, ze ,,szacowa-
nia ryzyka”l0 juz dokonano. W rzeczywisto$ci o ryzyku mozemy moéwic¢ dopiero po
kroku ewaluacja. Wezesniejsze etapy dotycza zagrozenia, jego cech i nastepstw. Dlatego

Patrz: definicja nas. 109.
Patrz: definicja na s. 107.
Patrz: definicja na s. 106.
Patrz: definicja nas. 109.
Patrz: definicja nas. 114.
Patrz: definicja na s. 106.
Patrz: definicja na s. 116.
Patrz: definicja nas. 113.
Patrz: definicja nas. 113.
Patrz: definicja na s. 115.
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w dalszej cze$ci niniejszego rozdziatu, w celu unikniecia watpliwosci, beda uzywane
nastepujace okreslenia: ocena ryzyka, identyfikacja, analiza, ewaluacja ryzyka.

Celem badan bylo opracowanie metody oceny ryzyka. Z tego wzgledu zakres
pracy zostal ograniczony do wyzej wymienionych dziatan.

2.1. Metoda wykorzystania norm ISO w zakresie zarzadzania
ryzykiem w planowaniu cywilnym

W wyniku analizy mozliwo$ci wykorzystania norm ISO w procesie planowania
cywilnego wskazano, zgodnie z przepisami polskiego porzadku prawnego, formal-
ne potrzeby systemu zarzadzania kryzysowego w zakresie planowania cywilnego.
Zdefiniowano je jako ogoélne postulaty:

« wlaczenia do planéw zarzadzania kryzysowego procedur oceny ryzyka oraz

przygotowania na ich podstawie map ryzyka,

+ wykorzystania przy ocenie ryzyka metody scenariuszowejll.

Poddajac generalizacji elementy pelnego procesu zarzadzania ryzykiem (zgodne-
go z PN-ISO 31000:2012), wskazano takze procesy, ktore moga zosta¢ wykorzystane
przez system zarzadzania kryzysowego w celu spetnienia tych postulatéw. Procesy
te zawieraja si¢ w ogdlnej wytycznej dla oceny ryzyka i naleza do nich:

o identyfikacja ryzyka,

o analiza ryzyka,

« ewaluacja ryzyka.

Procesy te uporzadkowano w ramach schematu postepowania (rys. 1).

STWORZ
OCENA RYZYKA SYSTEM

IDENTYFIKACJA
RYZYKA

PRAWDOPODOBIENSTWA

A )
1
]
n
| ]
n
| ]

ANALIZA '
| ]
| ]
| ]
| ]
1
I

v
EWALUACJA
RYZYKA

POSTEPOWANIE
Z RYZYKIEM

Rys. 1. Proces oceny ryzyka
Zrédlo: Opracowano na podstawie materiatu szkoleniowego BSI, PN-ISO 31000:2012
Wytyczne w zakresie zarzgdzania ryzykiem korporacyjnym.

11" Metoda ta jest formalnie wymagana jedynie przy analizie na potrzeby ochrony infrastruktury
krytycznej.
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Biorac pod uwage wymagania stawiane przez ustawe o zarzadzaniu kry-
zysowym oraz konieczno$¢ przypisania poszczegélnym krokom narzedzi ba-
dawczych, powyzszg rycine nalezalo rozszerzy¢. Uzupelnienie stanowi zakres
koniecznych badan, ktoére zostaly zrealizowane w trakcie realizacji projektu
nr DOBR/0016/R/ID2/003 (rys. 2).

STWORZ
OCENA RYZYKA SYSTEM

~
.

IDENTYFIKACJA

’ 1
. RYZYKA H
| ] 2 L]
. ] ANIZA H wskazanie
AN EEZAS KUTKOW S S kY | | metod
1 - (narzedzi)
okreslenie . '
sposobu [ Al UAC 1A '
prezentacji — > o . K
wynikéw w formie e cmmee e A . .’
matrycy
okreslenie
0 0 sposobu
<& .
D < prezentacji
wynikéw na mapie
ryzyka

Rys. 2. Prezentacja obszaréw badawczych na podstawie wnioskow
z pierwszego etapu badan
Zrédto: Opracowanie whasne.

Biorac pod uwage powyzsze zalozenia i ograniczenia procesu badawczego, efek-
tem koncowym pracy bedzie rozwigzanie gtéwnego problemu badawczego, ktéry
mozna przedstawi¢ w postaci pytania: jak powinien zosta¢ zaplanowany proces
oceny ryzyka by spetnil wymogi formalne systemu zarzadzania kryzysowego przy
jednoczesnym spetnieniu prakseologicznego celu badania?

Tak postawiony problem bedzie wymagal odpowiedzi na zaprezentowane ponizej
problemy czastkowe:

« jakie metodyki sa stosowane w innych krajach i na ile mozna dokonac¢ ich
implementacji do warunkéw polskich?
« jakie metody oceny ryzyka s3 obecnie wykorzystywane w Polsce?

 naile spelniajg one wymagania stawiane planom zarzadzania kryzysowego?

Wstepne badania literaturowe przeprowadzone przed przystapieniem do zasad-
niczej czesci badania wskazuja, ze:

1. Opublikowane i udostepnione metodyki innych krajéw przedstawiajg rézny
poziom szczegdltowosci prezentowanych tresci. Jedne odwotuja si¢ przede
wszystkim do ogdlnego procesu postepowania przy ocenie ryzyka (Irlandia
i Szwecja), inne (Niemcy) wskazuja szczegdltowe rozwiazania. W zwigzku
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z tym dokumenty te nalezy analizowa¢ w odniesieniu do ISO/IEC 31010 Risk
Management — Risk Assessment Techniques.

2. Nie wszystkie narzedzia oceny ryzyka zawarte w miedzynarodowym stan-
dardzie ISO/IEC 31010 Risk Management — Risk Assessment Techniques moz-
na wykorzysta¢ na potrzeby planowania cywilnego. Cze$¢ narzedzi anali-
tycznych (wszystkie metody ilosciowe) sa przeznaczone do analizy zdarzen
zwigzanych z awariamil? i nie mozna przetransponowac ich na potrzeby
systemu zarzadzania kryzysowego. Dlatego tez przygotowywana metoda
bedzie opierata sie na metodach jakosciowych.

Metodyka Procedury opracowania raportu czgstkowego do Raportu o zagro-
Zeniach bezpieczeristwa narodowego nie jest dokumentem opracowanym z mysla
o sporzadzaniu planéw zarzadzania kryzysowego i jako taka nie jest w petni wystar-
czajaca, by zostata zaimplementowana na potrzeby projektu. Bioragc powyzsze pod
uwage, zdecydowano sie oprze¢ dalsze rozwazania dotyczace procesu zarzadzania
ryzykiem na normie PN-ISO 31000:2012 oraz ISO/IEC 31010.

Wybrana (powyzsza) norma opisuje procesy i ogdlne zasady. Odnoszac si¢ do
kwestii wyboru metodyki oceny ryzyka, zaleca ona aby: ,,organizacja stosowata
narzedzia i techniki identyfikacji ryzyka odpowiednie do jej celow i zdolnosci oraz
ryzyk, na ktére jest narazona™3. Mozliwe do zastosowania metody i narzedzia zostaly
wskazane w normie ISO/IEC 31010 Risk Management — Risk Assessment Techniques.

Mimo pozostawienia organizacji decyzji co do wyboru narzedzi i technik oceny
ryzyka norma ta sugeruje, ktérymi narzedziami, na ktérych etapach oceny ryzyka
nalezy si¢ postugiwac. Metody rekomendowane dla planowania cywilnego wskazuje
tabela 1.

Tabela 1. Metody rekomendowane dla planowania cywilnego przy ocenie ryzyka

Procesy oceny ryzyka
B:I)zte(:;y Analiza ryzyka Ewaluaci
. waluacja
ryzyka Identyfikacja Skutkil4 | FPrawdopodo- | Poziom rYZYka]
bienistwo ryzyka
Analiza ,,co,
. 719 ++ ++ ++ ++ ++
jesli?
Analiza
; ++ ++ + * i
scenariuszy
Analiza
drzewa + - t " *
btedéw

12 Patrz: definicjanas. 135.
13- PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 49.
14 Konsekwencje — w rozumieniu normy ISO 31000.
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Procesy oceny ryzyka
Ny Analiza ryzyka
oceny Identvfikacs - Ewaluacja
ryzyka entyfikacja Skutkil4 Prach!opodo- Poziom ryzyka
bienstwo ryzyka
Analiza
drzewa + ++ + + =
zdarzen
Analiza bow
. - + ++ ++ -
tie
Legenda:
++ - zdecydowanie dotyczy
+ - dotyczy
- — nie dotyczy

Zrédlo: ISO/IEC 31010 Risk Management - Risk Assessment Techniques (thumaczenie
wlasne).

2.2. Szczegobtowy opis procesu z uwzglednieniem istniejgcych
ograniczen formalno-prawnych

Jak juz wczesniej wspomniano, ocena ryzyka to proces, na ktory skladaja sie:
o identyfikacja,

o analiza,

« ewaluacja ryzyka.

Celem procesu identyfikacji ryzyka jest stworzenie pelnej listy zagrozen, wraz
z ich zZrédtami, obszarami wplywow, zdarzeniami, przyczynami oraz nastgpstwa-
mi. Najwazniejszg kwestig dotyczaca tego etapu jest to, aby opracowana lista byla
wyczerpujaca — ryzyka niezidentyfikowane nie sg analizowane w dalszej czgsci
procesu. Do rozwazan przyjeto liste zagrozen i ich podzial na grupy wypracowany
w ramach projektu badawczego.

Celem analizy jest dostarczenie danych wej$ciowych do etapu ewaluacji, czyli
okreslenia warto$ci ryzyka. W tym celu wyodrebnia si¢ szereg aspektow sklada-
jacych sie na proces powstawania, przebiegu i mozliwych oddzialywan zjawiska
(najczesciej niekorzystnego) poddawanego analizie. Nastepnie dokonuje sie war-
to$ciowania kazdego z nich. W zalezno$ci od stopnia szczegélowosci prowadzonej
oceny uwzglednia si¢ szereg aspektéw zaréwno po stronie cech samego zjawiska,
jak i jego oddzialtywan. W dokumencie All Hazards Risk Assessment — Methodo-
logy Guidelines 2012-20131> autorzy uwzglednili nastepujace aspekty: polityczny,

15 All Hazards Risk Assessment — Methodology Guidelines 2012-2013 [dok. elektr.], http://www.
publicsafety.gc.ca/cnt/rsres/pblctns/1l-hzrds-ssssmnt/11-hzrds-ssssmnt-eng.pdf [dostep: luty 2015].
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ekonomiczny, spoleczny, technologiczny oraz prawny i srodowiskowy. W National
Secruity Programme - National Risk Assessment Method Guide 2008 wyszczegdl-
nia si¢ za$ aspekt: terytorialny, materialny, ekonomiczny, ekologiczny, socjalny
i polityczny. Podobne podejscie prezentowane jest rowniez w innych badanych
metodykach oceny ryzyka.

Uogolniajac rézne podejscia do prowadzenia oceny ryzyka i jego nastepstw,
mozna wyroznic trzy etapy postepowania:

1. Okreslenie rodzaju zdarzenia (rozumianego jako wystgpienie lub zmiana
konkretnego zestawu okolicznosci). Na tym etapie okresla si¢ scenariusze
prowadzace do powstania danego zjawiska.

2. Okreslenie sposobu postrzegania zdarzenia (okolicznosci towarzyszacych za-
grozeniu). Na tym etapie nalezy rozwazy¢/okresli¢, jakie czynniki naturalne,
infrastrukturalne oraz spoteczne powoduja, ze zdarzenie jest postrzegane
jako zagrozenie. Analizie poddaje si¢ kazdy ze scenariuszy opracowanych
W pierwszym etapie.

3. Okreslenie nastepstw (konsekwencji, rezultatow zdarzenia). Jest to etap, ktory
pozwala oceni¢, jakie konsekwencje wywoluje dane zdarzenie, uwzgledniajac
poszczegolne obszary oddzialywania: spoleczenstwo (zdrowie i zycie ludzkie),
gospodarka, srodowisko, utrata wizerunku.

Ostatnim etapem oceny ryzyka jest jego ewaluacja, czyli poréwnanie wynikéw
analizy ryzyka z kryteriami pozwalajacymi na jego warto$ciowanie. W wersji naj-
prostszej jest to tabelaryczne przyporzadkowanie prawdopodobienstwa zdarzenia
ijego skutkow, dajace w rezultacie poziom ryzyka. Takie podejscie zostalo zastoso-
wane w ramach opracowywania Raportu o zagrozeniach bezpieczeristwa narodowego.
Oparcie szacowania poziomu ryzyka na jedynie dwoch parametrach nie pozwala na
uwzglednienie ré6znorodnosci zjawisk i zdarzen dotykajacych spolecznoscilokalne.
Jest to zatem zbyt duze uproszczenie, aby mozna bylo je zastosowaé na nizszych
poziomach administracji.

Przedstawiony powyzej proces oceny ryzyka rozni si¢ zasadniczo w zaleznosci
od tego, czy zdarzeniu da si¢ przyporzadkowa¢ prawdopodobienstwo jego wystapie-
nia, czy nie. Ta pierwsza grupa obejmuje zagrozenia naturalne i techniczne (infra-
strukturalne). Dominujgcymi metodami stosowanymi w ocenie ryzyk zwiagzanych
z tymi zagrozeniami sg metody ilo$ciowe, gdzie kazdy z rozwazanych elementow
jest warto$ciowany w drodze obliczenn matematycznych lub przyporzadkowania
do pozycji tabelarycznej.

Zupelnie inaczej przedstawia si¢ proces oceny ryzyka w odniesieniu do ryzyka
zwigzanego z procesami spolecznymi. Zjawiska te majg charakter dlugotrwaty
i przebiegaja z réznym nasileniem w kolejnych jednostkach czasowych. W tej sytuacji
niezwykle trudno jest precyzyjnie okresli¢ okoliczno$ci, czynniki (ang. risk factors)
badz moment, w ktérym proces dotychczas tolerowalny staje si¢ zagrozeniem. Dla tej
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grupy zjawisk w celu przeprowadzenia oceny ryzyka stosuje si¢ metody eksperckie.
Polegaja one na interpretacji przez specjalistow danych statystycznych, raportéw,
kwestionariuszy itp. Wykorzystujac wiedze i doswiadczenie ekspertow, okresla sie
spodziewane konsekwencje i szacuje poziom ryzyka. Wsrdd stosowanych metod
wymieni¢ mozna:

o burze moézgéw - konfrontowanie ze sobg ocen przygotowanych przez réz-
nych ekspertéw,

« grupowanie podobienstw (ang. affinity grouping) — metoda polegajaca na
przyporzadkowaniu zagrozeniom o podobnych cechach podobnego poziomu
ryzyka,

o liste kontrolng (ang. checklist) — poziom ryzyka okreslany jest na podstawie
listy pewnych cech zagrozenia,

o analize scenariuszy (ang. scenario analysis) — dla danego zagrozenia opraco-
wuje si¢ rozne scenariusze, a ryzyko ustalane jest dla scenariusza najbardziej
reprezentatywnego i skrajnego (tzw. czarnego scenariusza),

« analize SWOT - gdzie dokonuje si¢ oceny mocnych (ang. strengths) i stabych
stron (ang. weaknesses) oraz szans (ang. opportunities) i zagrozen (ang. threats)
dla spolecznosci poddanej danemu zagrozeniu,

« analize PEST - metoda pozwalajaca na szacowanie wplywu oddzialywan
zewnetrznych (otoczenia systemowego) na dang spolecznos¢; w jej ramach
poddaje si¢ analizie czynniki polityczne, ekonomiczne, spoteczne i techno-
logiczne; istnieja modyfikacje tej metody, m.in. PESTLE - tam dodatkowo
analizuje sie czynniki prawne i Srodowiskowe,

 sondyiankiety - poziom ryzyka okreslany jest na podstawie badan spotecz-
nych (przykfadowo - badanie poczucia bezpieczenistwa wiréd mieszkancow
moze da¢ wynik skrajnie r6zny od uzyskiwanego na podstawie badan staty-
stycznych zglaszanych przestepstw i wykrywalnosci ich sprawcow).

Biorac pod uwage powyzsze uwarunkowania, w dalszej czesci niniejszego roz-
dzialu zastosowano zréznicowane podejscie do obu tych grup zagrozen. Dla za-
grozen naturalnych i technicznych (infrastrukturalnych) opracowano metodyke
oparta na analizie ilociowej, za$ dla zagrozen spolecznych metodyke opartg na
analizie jakosciowe;j.

Metodyka oceny ryzyka dla zagrozen naturalnych i infrastrukturalnych

Kolejne kroki wykonywane w ramach metodyki zaprezentowane zostaty
narys. 3.
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Identyfikacja
ryzyka

4

Scenariusze

Ocena .
) Scenariusz 1 Ocena
ostrzegania q
P ryzyga u « Scenariusz 2 » nastepstw

4 4

— czestotliwosé
— gwattownosé
— wzburzenie

- skala

Ludzie:

— liczba oséb rannych

- liczba ofiar $miertelnych

— ewakuacja

— pogorszenie warunkéw bytowych
Gospodarka:

— poziom oddziatywania ekonomicznego
Srodowisko:

— straty Srodowiskowe

Wizerunek:

— straty wizerunkowe

Ewaluacja poziomu ryzyka J

Rys. 3. Schemat metody ilosciowej
Zrédlo: Opracowanie wiasne.

Etap identyfikacji ryzyka

Bazujac na zrédtach danych o potencjalnych ryzykach, nalezy sporzadzi¢ wykaz
zagrozen charakterystycznych dla danego terenu, wyodrebniajac z nich zagrozenia
naturalne i infrastrukturalne (dla zagrozen o charakterze spolecznym opracowano
odrebna metodyke postepowania). Identyfikacja potencjalnych ryzyk dokonywana
jest na podstawie danych historycznych, wytycznych lub zalecen wyzszych szczebli,
planéw stuzb reagowania, danych literaturowych oraz obowiazku prawnego.

Etap analizy

Krok 1. Rodzaj ryzyka

Dla kazdego zidentyfikowanego ryzyka nalezy opracowaé wszystkie mozliwe
scenariusze, tj. wskaza¢ potencjalne drogi jego powstania oraz rozchodzenia sig.
Nalezy zwrdci¢ uwage na fakt, ze ryzyko moze mie¢ kilka réznych drég powstawania
i/lub rozchodzenia si¢. W przypadku ryzyka powodzi bedzie to na przyklad szes¢
potencjalnych drog powstania: roztopy, zator, wezbranie, sztorm, nawalny deszcz
czy katastrofa budowli pietrzace;j.
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Dla kazdego scenariusza przeprowadza si¢ oceng postrzegania ryzyka oraz ocene
jego nastepstw.
Krok 2. Ocena postrzegania ryzyka

Na oceng postrzegania ryzyka sktadaja si¢ nastepujace wskazniki:
1. Czgstotliwoé¢ - zalezno$¢ wplywu ryzyka od tego, jak czesto dane zagrozenie
wystepuje na danym poziomie administracji.

Tabela 2. Czestotliwo$c

Wplyw Czestotliwo$¢ wystepowania (co najmniej raz na [lat])
500 lub rzadziej
100
20
5
1

G| W | =

Zrédto: Procedura opracowania raportu czagstkowego do Raportu o zagrozeniach bezpie-
czenistwa narodowego.

2. Gwaltownos¢ - zaleznos¢ wplywu ryzyka od tego, jak szybko dane zja-
wisko sie pojawia, czy mozliwe jest jego monitorowanie oraz ostrzezenie
spoleczenstwa.

Tabela 3. Gwattownosé

Wplyw Gwaltownos¢

zagrozenie pojawiajace si¢ powoli, mozliwe do monitorowania, istnieje

mozliwos¢ ostrzezenia spoteczenstwa z duzym wyprzedzeniem czasowym
) zagrozenie pojawiajace sie powoli, mozliwe do monitorowania, istnieje
mozliwos¢ ostrzezenia spoleczenstwa z malym wyprzedzeniem czasowym
zagrozenie pojawiajace sie szybko, mozliwe do monitorowania, istnieje
3 mozliwos¢ ostrzezenia spoleczenstwa z matym wyprzedzeniem czaso-

wym, pozwalajagcym na podjecie dziatan tylko przez spotecznos¢ do tego
przygotowang

zagrozenie pojawiajace sie gwaltownie, trudne do monitorowania, istnieje
4 mozliwo$¢ ostrzezenia spolteczenstwa z matym wyprzedzeniem czasowym
pozwalajacym na przeprowadzenie ewakuacji wylacznie samodzielnej

zagrozenie pojawiajace si¢ gwaltownie, niemozliwe do monitorowania,
brak mozliwo$ci ostrzezenia spoteczenstwal”

Zrédlo: Opracowanie wlasne.

16 Przykladem takiego zdarzenia jest upadek samolotu na budynki mieszkalne. Zagrozenie takie
jest standardowo rozwazane na trasach dolotowych do lotnisk.
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3. Wzburzenie - zaleznos¢ wplywu ryzyka od tego jak jest ono postrzegane

przez spoleczenstwo nim dotkniete.

Tabela 4. Wzburzenie

Wplyw

Wzburzenie

zagrozenie o znanym charakterze, mieszkancy znaja wzorce prawidlowych
zachowan i posiadajg zasoby wlasne pozwalajace na lagodzenie jego
skutkow!8 lub nie ma potrzeby reagowania na zagrozenie i fagodzenia jego
skutkow

zagrozenie o znanym charakterze, mieszkancy znaja wzorce prawidtowych
zachowan, ale nie posiadajg zasoboéw wiasnych pozwalajacych na tago-
dzenie jego skutkéw (wymagana interwencja stuzb ratowniczych i/lub
administracji)!®

zagrozenie o cze$ciowo znanym charakterze, wymagane jest podanie
mieszkancom wzorcéw prawidlowych zachowan oraz interwencja stuzb
ratowniczych i/lub administracji20

zagrozenie o cze$ciowo znanym charakterze, wymagane jest podanie
mieszkancom wzorcéw prawidtowych zachowan, nie ma mozliwosci zwal-
czenia jego skutkéw w krotkim okresie?!

zagrozenie o niespotykanym charakterze, mieszkancy nie znaja wzorcéw prawi-
dlowych zachowan, brak mozliwosci zwalczenia jego skutkéw w krotkim czasie2?

Zrédto: Opracowanie wiasne.

Tabela 5. Skala

4. Skala - zalezno$¢ wplywu zagrozenia od poziomu administracyjnego, ktory

jest odpowiedzialny za zwalczanie zagrozenia badz jego skutkow.

Wplyw

Poziom administracji

1 gmina

2 powiat

3 wojewddztwo

4 kraj

5 miedzynarodowy?23

Zrédlo: Opracowanie wlasne.

17
18
19
20
21

Przyktadem jest grypa sezonowa.

Przyktadem jest pozar wielkoobszarowy.

Przyktadem sg zagrozenia w poblizu zakladéw stwarzajacych ryzyko awarii przemystowej.
Przyktadem sg zagrozenia radiologiczne.

Przykladem takiego zdarzenia jest wystapienie pandemii nowej, nieznanej choroby, jak np. wirus
AHINI.
22 Dotyczy to zagrozen, dla ktérych konieczna jest wspdtpraca o charakterze ponadnarodowym,
np. migracji spowodowanych konfliktami polityczno-militarnymi.
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Krok 3. Ocena nastepstw

Rozpatrywana jest w czterech kategoriach - ludzie, gospodarka, $srodowisko
i wizerunek.

Kategoria — oddzialywanie na ludzi

Ocena oddzialywania na spoleczenstwo jest uszczegdtowiona przez nastepujace
podkategorie:
1. Ranni - zaleznos¢ wptywu zagrozenia od liczby rannych.

Tabela 6. Ranni
Wplyw Liczba rannych
1 <10
2 <100
3 <500
4 <1000
5 > 1000

Zrédlo: Opracowanie wlasne.

2. Ofiary $miertelne - zalezno$¢ wptywu zagrozenia od liczby ofiar $miertelnych.

Tabela 7. Ofiary $miertelne

Wplyw Liczba ofiar $miertelnych
1 <5
2 <10
3 <100
4 <500
5 > 500

Zrédlo: Opracowanie wlasne.

3. Ewakuacja - zalezno$¢ wplywu zagrozenia od liczby ewakuowanych oséb
oraz czasu jej trwania. Jezeli mozliwe jest wystapienie réznego czasu ewa-
kuacji dla réznych grup poszkodowanych, do oceny skutkéw zagrozenia
bierze si¢ pod uwage grupe o najdluzszym czasie ewakuacji. Uwzgledniajac
spodziewana liczbe oséb do ewakuaciji i czas jej trwania, nalezy z tabeli od-
czytac liczbe obrazujaca poziom wplywu.
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Tabela 8. Ewakuacja

Okres ewakuacji

Liczba oséb
ewakuowanych

<3 dni

< tydzien

< miesiac

< rok

> rok

<10

< 100

<500

<1000

1
2
2
3

> 1000

3

W | W | W DN

W | W W DN

s | W W | W

(S0 S S (A CS R O

Zrédlto: Opracowanie wlasne.

4. Pogorszenie warunkow bytowych - zaleznos¢ wplywu zagrozenia od liczby
0s0b, ktérych warunki bytowe ulegly pogorszeniu oraz czasu trwania tego
stanu; przez pogorszone warunki bytowe nalezy rozumie¢ utrudniony dostep
(lub jego brak) do tak podstawowych ustug, jak jedzenie, woda, prad, posia-
dane $rodki finansowe, opieka medyczna, ogrzewanie, obiekty uzytecznosci
publicznej, drogo, transport publiczny itp.

Tabela 9. Pogorszenie warunkéw bytowych

Okres pogorszonych warunkéw bytowych
Liczba osob <2 dni < tydzien < miesigc < rok > rok
<10 1 2 2 3 3
<100 2 2 3 3 3
<500 2 3 3 3 4
<1000 3 3 3 4 4
> 1000 3 3 4 4 5

Zrédlo: Opracowanie wlasne.

Kategoria — oddzialywanie na gospodarke

Z uwagi na odmienny sposéb ksztaltowania budzetu, wplyw zagrozenia na
gospodarke nalezy rozpatrywac odrebnie w odniesieniu do jednostek samorzadu
terytorialnego i administracji rzagdowej. Jednostki samorzadu terytorialnego dyspo-
nujg budzetem wlasnym zatwierdzanym w drodze uchwaly przez organ stanowigcy
(rade gminy, rade powiatu, sejmik wojewddzki). Dlatego tez wplyw zagrozenia
na gospodarke rozpatrywany jest na podstawie tego, jaki procent budzetu danej
jednostki administracyjnej stanowi kwota wydana na realizacj¢ zadan wlasnych
jednostki administracyjnej zwiazanych z wystapieniem danego zagrozenia, zgodnie

z tabelg 10.
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Tabela 10. Poziom oddzialywania ekonomicznego dla jednostek dysponujacych budzetem
wlasnym (samorzad terytorialny)

Wplyw Koszty
< 0,5% wydatkéw budzetu?*

< 5% wydatkéw budzetu

1
2
3 < 15% wydatkéw budzetu
4 > 15% wydatkow budzetu

brak mozliwo$ci uchwalenia budzetu na kolejny rok - przekroczony indy-

5 . , . S
widualny wskaznik zadluzenia?>

Zrédlo: Opracowanie wlasne.

UWAGA: Zgodnie z wytycznymi ministra administracji i cyfryzacji w sprawie
zasad i trybu uruchamiania $rodkéw budzetu panstwa dla jednostek samorzadu
terytorialnego na zadania zwigzane z przeciwdzialaniem zdarzeniom noszacym
znamiona klesk zywiolowych i usuwaniem ich skutkéw, jezeli straty wywolane
kleska zywiotowa sg nie mniejsze niz 5% planowanych dochodéw wiasnych jed-
nostki na rok bezposrednio poprzedzajacy rok wystapienia kleski zywiotowej,
mozliwe jest otrzymanie dotacji celowej z budzetu panstwa na dofinansowanie
zadan wlasnych zwigzanych z remontem i odbudowa zniszczonych lub uszkodzo-
nych obiektéw budowlanych. Dotacja ta moze sigga¢ 80% kosztow realizacji danego
zadania. Otrzymanie takiej dotacji zmniejsza koszty ponoszone przez jednostke
samorzadu terytorialnego i nalezy ten fakt uwzglednia¢ przy szacowaniu oddzia-
tywania ekonomicznego.

Budzet administracji rzagdowej regulowany jest ustawa budzetowa przyjmowang
przez Sejm. Administracja rzadowa corocznie planuje swoje wydatki, opierajac si¢
na wydatkach roku poprzedniego. Na poziomie poszczegolnych resortéw i poziomie
wojewodzkim nie uwzglednia si¢ natomiast zdarzen o charakterze nadzwyczajnym.
Rezerwami takimi na potrzeby calej administracji dysponuje natomiast Biuro
Usuwania Skutkéw Klesk Zywiotowych. Biuro wspiera dziatania zwiazane z prze-
ciwdzialaniem kleskom zywiolowym i usuwaniem ich skutkéw w dwéch obszarach:

« pomoc jednostkom samorzadu terytorialnego w zakresie odbudowy infra-
struktury,

23 Kwota 0,5% wydatkéw budzetu stanowi minimalng warto$¢ rezerwy celowej przeznaczone;j
na realizacje zadan wlasnych z zakresu zarzadzania kryzysowego. Rezerwe te tworzy si¢ zgodnie
z art. 26 par. 4 ustawy o zarzadzaniu kryzysowym z 2007 r. (Dz. U. Nr 89, poz. 590 z pézn. zm.).

24 0d 1 stycznia 2014 r. jednostka samorzadu terytorialnego nie bedzie mogta uchwali¢ budzetu,
jesli nie bedzie spelniona relacja zwana ,.indywidualnym wskaznikiem zagrozenia” opisana w art. 243
ustawy o finansach publicznych z 2009 r. (Dz. U. Nr 157, poz. 1240). Jesli poniesione koszty sprawiaja,
ze ten wspolczynnik jest przekroczony, to zagrozeniu nalezy przypisa¢ wartoé¢ ,,5”, niezaleznie od
wartoéci ilorazu kosztow do wysokosci wydatkow budzetowych.
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o przyznawanie i wyplacanie zasitkow celowych na pokrycie wydatkow zwig-
zanych z kleska zywiotowa lub ekologiczng (jest to zadanie zlecone z zakresu
administracji rzagdowej realizowane przez samorzad gminny).

Dodatkowo corocznie w budzecie panstwa przewiduje sie rezerwe ogdlng prze-
znaczong na sytuacje nadzwyczajne. Rezerwe t¢ moze uruchomi¢ na wniosek
odpowiedniego dysponenta odpowiednio: minister finanséw (do kwoty 1 mln z1),
prezes Rady Ministréw (do 5 mln zl), Rada Ministréw (calo$¢ rezerwy). W razie
wyczerpania si¢ rezerwy konieczna jest nowelizacja ustawy budzetowej i zwiagzane
z tym zwigkszenie zadluzenia panstwa lub pozyskanie srodkéw zewnetrznych,
np. pomocy Banku Swiatowego, Funduszu Solidarnosci Unii Europejskiej itp.
Wplyw zdarzenia na gospodarke w odniesieniu do jednostek administracji rza-
dowej zawiera tabela 11.

Tabela 11. Poziom oddzialywania ekonomicznego dla jednostek administracji rzadowej
(objetych regulacjami ustawy budzetowej)

Wplyw Koszty

$rodki zaplanowane na dany rok budzetowy wystarczaja na pokrycie
kosztow prowadzenia dziatan i fagodzenia skutkéw zdarzenia

1

zaplanowane $rodki zwiekszone o rezerwy bedace w dyspozycji
Biura Usuwania Klesk Zywiotowych pozwalajg na pokrycie kosztéw,

2 a ewentualne uruchomienie rezerwy ogdlnej budzetu panstwa dotyczy
kwoty nieprzekraczajacej 5 mln zt
3 wymagane jest uruchomienie rezerwy ogdlnej budzetu panstwa
w wysokosci powyzej 5 mln zt (decyzja Rady Ministréow)
4 wysokos¢ kosztodw przekracza rezerwe ogolng — wymagana jest nowelizacja
budzetu panstwa

wysoko$é naktadéow wymaga skorzystania z pomocy Banku Swiatowego

5 lub innych $rodkéw miedzynarodowych (np. Funduszu Solidarnosci Unii

Europejskiej)

Zrédto: Opracowanie wiasne.

Kategoria — oddziatlywanie na srodowisko

Ocena wplywu skutkéw zagrozenia na Srodowisko rozpatrywana jest przez opis
strat Srodowiskowych.

Tabela 12. Straty srodowiskowe

Wplyw Wplyw na §rodowisko
1 matla powierzchnia (kilka hektaréw) skazonego terenu, brak innych
oddziatywan
2 powierzchnia skazonego terenu powyzej 10 ha, brak innych oddziatywan
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Wplyw Wplyw na §rodowisko
utrata rzadkich i/lub zagrozonych gatunkéw lub zdarzenie ma negatywny
3 wplyw na obszar chroniony, niezaleznie od wielko$ci skazonego terenu
(np. park narodowy, obszar Natura 2000 itp.)
4 dlugotrwate zanieczyszczenie wod ladowych, podziemnych, terenéw
rolniczych itp.
5 nieodwracalne zniszczenia §rodowiska (utrata réznorodnosci gatunkowej,
nieodwracalne zmiany krajobrazu, utrata bogactw naturalnych)

Zrédto: Opracowanie wiasne.

Kategoria — oddzialywanie na wizerunek

Wplyw zagrozenia na wizerunek danej spolecznosci okreslany jest na podstawie
opisu strat wizerunkowych wywolanych przez zagrozenie.

Tabela 13. Straty wizerunkowe

Wplyw

Wplyw na wizerunek

krotkotrwaly, dotyczacy do malej grupy ludzi, nie ma wptywu na gospo-
darke danej jednostki terytorialnej, nie wywoluje napie¢ i niepokojow
spolecznych, nie wymaga podejmowania specjalnych dziatan naprawczych

krotkotrwaly, mogacy wywota¢ stan napiecia i niezadowolenia lub
dotyczacy, wielu grup odbiorcéw, nie ma wptywu na gospodarke danej
jednostki terytorialnej, nie wymaga podejmowania specjalnych dzialan
naprawczych

krétkotrwaly, dotyczacy wielu grup odbiorcéw, wywoluje stan napiecia
i niezadowolenia; ma wplyw na gospodarke danej jednostki terytorialnej,
wymaga podjecia specjalnych dziatan naprawczych

dlugoterminowy, dotyczacy wielu grup odbiorcéw, wywoluje dtugotrwaty
stan napiecia i niezadowolenia; ma wplyw na gospodarke danej jednostki
terytorialnej, wymaga podjecia specjalnych dziatan naprawczych

dlugoterminowy, dotyczacy jednoczeénie duzej liczby odbiorcéw, moze
doprowadzi¢ do wybuchu spotecznego niezadowolenia lub ma negatywny
wplyw na gospodarke danej jednostki terytorialnej, wymaga dlugotrwa-
tych dziatan naprawczych

Zrédlo: Opracowanie wlasne.

Etap ewaluacji ryzyka

Ewaluacja - okreslenie poziomu ryzyka poprzez:
« zsumowanie warto$ci wskaznikow dla postrzegania zagrozenia (suma liczb
obrazujacych wplyw z tabel 3 do 6),
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« zsumowanie wartosci wskaznikow dla nastepstw zagrozenia (suma liczb
obrazujgcych wplyw z tabel 7 do 13, przy czym w zaleznosci od rodzaju
jednostki stosuje si¢ jedna z tabel obrazujacych wplyw na ekonomie - tabele
10 albo 11),

o odczyt poziomu ryzyka z tabeli.

Uzyskiwane wartoéci ryzyka2>:

« minimalne (kolor niebieski 1),

« mate (kolor zielony — 2),

o $rednie (kolor zolty — 3),

o duze (kolor czerwony — 4),

« ekstremalne (kolor brunatny — 5).

Tabela 14. Szacowanie warto$ci poziomu ryzyka

NASTEPSTWA ZAGROZENIA

= <
Zz
(GRS
m N
N O
e &
£ Q
83 <15 3 3
~y

> 15 3 3

Zré6dto: Opracowanie wiasne.

Metodyka oceny ryzyka dla zagrozen spotecznych

Dla zagrozen spolecznych, ze wzgledu na brak mozliwosci zastosowania wyzej
wymienionych wskaznikéw, opracowana zostala metoda jakosciowa. Na jej pod-
stawie wlasciwy organ zarzadzania kryzysowego moze przeprowadzi¢ badania
eksperckie i okresli¢ warto$¢ ryzyka zwigzanego z danym zagrozeniem. Grupa
zagrozen spotecznych obejmuje patologie, zmiany demograficzne oraz migracje
ludnosci.

Etap identyfikacji ryzyka

Identyfikacja potencjalnego ryzyka dokonywana jest na podstawie danych hi-
storycznych, wytycznych lub zalecen wyzszych szczebli, plandw stuzb reagowania,
danych literaturowych oraz obowigzku prawnego.
Etap analizy ryzyka

Informacje o tym, ktore instytucje/organy sg zobowiazane do zbierania danych
o poszczegdlnych zagrozeniach spolecznych, przedstawia tabela 15.

25 Procedura opracowania raportu czastkowego do Raportu o zagrozeniach bezpieczenstwa naro-
dowego.
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Tabela 15. Wykaz instytucji dysponujacymi danymi wyjsciowymi

Zagrozenie Organ odpowiedzialny

migracje urzad statystyczny

policja lub organ wydajacy pozwolenie na

test b . .
protesty spoleczne zgromadzenia publiczne

alkoholizm o$rodek pomocy spotecznej
bezrobocie strukturalne urzad pracy
narkomania osrodek pomocy spotecznej
ubdstwo osrodek pomocy spotecznej
czyny o charakterze chuliganskim policja
przestepczo$¢ nieletnich policja
walczace o d(?minach ruchy nieformalne policja
i subkulturowe
niz/wyz demograficzny urzad statystyczny
starzenie si¢ spoleczenstwa urzad statystyczny

Zrédlo: Opracowanie wlasne.

Ze wzgledu na charakter tych zagrozen niemozliwe jest opracowanie metod
ilosciowych stuzacych oszacowania poziomu ryzyka. Nalezy zatem korzystac z ze-
spolu (zespoléw) ekspertéw powolywanych z ww. instytucji. Dane niezbedne do
pracy zespolu mozna pozyska¢ z nastepujacych zrédet:

komisji bezpieczenstwa i porzadku - ktorej zadaniem jest ocena zagrozen
porzadku publicznego i bezpieczenistwa obywateli na terenie powiatu26;
spisow powszechnych - pozwalajacych na okreslenie wielko$ci migracji;
wykazu dzieci objetych obowigzkiem szkolnym - pozwalajacych z duza
dokladnoscig oszacowac zmiane liczby mieszkancow w perspektywie po-
kolenia, a takze przewidzie¢ konieczno$¢ budowania/zamykania szkot, co
przeklada si¢ na wzrost zatrudnienia/bezrobocia; obowigzek informowania
dyrektoréw szkol o zmianach w ewidencji dzieci jest nalozony przez ustawe
o systemie o$wiaty27;

gminnego programu profilaktyki i rozwigzywania probleméw alkoholowych
- jego powstanie zaklada ustawa o wychowaniu w trzezwosci i przeciwdzia-
taniu alkoholizmowi28; na jego podstawie mozna okresli¢ skale problemu
alkoholowego na danym terenie, tzn. oszacowac liczbe 0séb z problemem

26 Ustawa z dnia 5 czerwca 1998 r. 0 samorzadzie powiatowym (Dz. U. Nr 91, poz. 578 z pdzn. zm.).
27 Ustawa z dnia 7 wrze$nia 1991 r. o systemie o$wiaty (Dz. U. Nr 95, poz. 425 z p6ézn. zm.).

28 Ustawa z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwoéci i przeciwdziataniu alkoho-
lizmowi (Dz. U. Nr 35, poz. 230 z pdzn. zm.).



362 Czes¢ V

alkoholowym, liczbe 0séb Zyjacych w otoczeniu takiej osoby oraz skale prze-
mocy domowej spowodowanej tym nalogiem,

o gminnego programu przeciwdziatania narkomanii - jego powstanie zaklada
ustawa o przeciwdzialaniu narkomanii??; na jego podstawie mozna okresli¢
skale problemu narkomanii na danym terenie, tzn. oszacowac liczbe uzalez-
nionych od narkotykéw.

Zespdl, bazujac na tych danych, powinien przeprowadzi¢ analize SWOT, ktdra

przedstawiono w tabeli 16.

Tabela 16. Analiza SWOT

e  skuteczny monitoring
zagrozenia,

e  dobra wspolpraca

Elementy zwigza- ) ;
instytucjonalna,

ne z dziataniami
wlasnymi prowa- | ®  posiadanie narzedzilub

Pozytywne Negatywne
(pomocne w zwalczeniu (utrudniajace zwalczenie
zagrozenia) zagroZenia)
Mocne strony: Stabe strony:

ograniczony monitoring
zjawiska badz jego brak,
brak wspotpracy miedzy
instytucjami zajmujacymi
sie danym zagrozeniem,

e  korzystny stan prawny lub
spodziewane zmiany prawne
sprzyjajace zwalczaniu
zagrozenia,

Czynniki zwigza- | ® mozliwos$¢ wsparcia
instytucjonalnego ze
strony wyzszych szczebli
administracji,

ne z otoczeniem
zewnetrznym

e mozliwos¢ uzyskania
$rodkéw pomocowych lub
opracowania projektow
finansowanych przez
instytucje zewnetrzne.

dzonymi przez programéw redukujacych e  brak narzedzi i srodkéw
dana jednostke dane zagrozenie, finansowych niezbednym do
(gming, powiat, e  wystarczajace $rodki ograniczenia zjawiska,
wojewddztwo) finansowe, e  zagrozenie o charakterze

e malejacy trend zjawiska. narastajgeym.

Szanse: Zagrozenia:

stan prawny nie pozwala
na aktywne zwalczanie
zagrozenia,

nie nalezy oczekiwa¢
wsparcia ze strony
administracji wyzszych
szczebli,

brak mozliwosci uzyskania
zewnetrznych $rodkow
finansowych na realizacje
projektow redukujacych
dane zagrozenie.

Zrédlo: Opracowanie whasne.

29 Ustawa z dnia 29 lipca 2005 r. o przeciwdzialaniu narkomanii (Dz. U. Nr 179, poz. 1485 z pdzn. zm.).
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Po przeanalizowaniu wszystkich powyzszych aspektéw nalezy przyporzadkowac
danemu zagrozeniu poziom ryzyka, korzystajac z ponizszej tabeli.

Tabela 17. Szacowanie wartosci poziomu ryzyka

Ryzyko
1 (minimalne) pojedyncze przypadki monitorowane
2 (mate) zjawisko narastajace, niewymagajace pomocy od wyzszych szczebli

zjawisko narastajace, wymagajace zaangazowania dodatkowych oséb

3 (Srednie) i srodkow finansowych

zjawisko narastajace, wymagajace wsparcia finansowego i organiza-

4 (duze) cyjnego wyzszych szczebli

zjawisko narastajace, powodujgce nieodwracalne negatywne zmiany

> (ekstremalne) spoleczne w ciagu najblizszych 25 lat

Zrédto: Opracowanie wiasne.






3. ZARZADZANIE RYZYKIEM
POWODZIOWYM

W Polsce dyskusja nad zarzgdzaniem ryzykiem powodziowym zostala podjeta
wraz z rozpoczeciem prac nad tzw. dyrektywa powodziows, kiedy w potowie 2004 .
Komisja Europejska zaprezentowata Radzie ds. Srodowiska projekt programu dziatan
dotyczacy zarzadzania ryzykiem wystepowania powodzi na skale europejska. Projekt
zaklfadal, ze panistwa UE powinny wspdtpracowac przy opracowywaniu map zagro-
zenia i map ryzyka oraz wdrazaniu planéw zarzadzania ryzykiem powodziowym.
W tym samym roku w pazdzierniku, podczas spotkania Rady Unii Europejskiej ds.
Srodowiska, uzgodniono, ze osiggniecie tego celu wymaga opracowania dyrektywy
poswigconej kwestiom powodzi. W kolejnym roku grupa ekspertéw Europejskiego
Programu Dziatan w sprawie zarzadzania ryzykiem wystepowania powodzi dopro-
wadzita do opracowania projektu dyrektywy powodziowej. Prace nad dyrektywa
zakonczono w 2007 r. W kwietniu tego roku Parlament Europejski przyjat dyrektywe,
ktdra zostata zatwierdzona w pazdzierniku. Dyrektywa zostata zaimplementowana
do polskiego prawa nowelizacja Prawa wodnego z dnia 5 stycznia 2011 r.

Celem niniejszego rozdzialu jest wskazanie zasad zarzadzania ryzykiem powo-
dziowym opartych o rozwiazania przyjete w dyrektywie powodziowej. W poszcze-
gllnych jego czesciach zostang zaprezentowane glowne zalozenia dyrektywy oraz
proces jej wdrazania, polityka zarzadzania ryzykiem powodziowym oraz metodyka
sporzadzania planéw w tym zakresie. Taka prezentacja tresci pozwala na wskazanie we
wlasciwym $wietle zasad zarzadzania ryzykiem powodziowym na tle ogélnych zatozen
ksztaltowania strategii przeciwpowodziowych. Struktura rozdziatu zostata oparta na
kolejnych etapach realizacji tej strategii, a wigc przygotowaniu: wstepnej oceny ryzy-
ka, map zagrozen i map ryzyka oraz plandw zarzadzania ryzykiem powodziowym.

3.1. Implementacja dyrektywy do polskiego systemu prawnego

Ustawa — Prawo wodne reguluje kwestie zwiazane z gospodarowaniem woda-
mi zgodnie z zasadg zréwnowazonego rozwoju, a w szczegolnosci ksztaltowanie
i ochrong¢ zasobéw wodnych, korzystanie z wéd oraz zarzadzanie ich zasobami.
Gospodarowanie wodami uwzglednia zasade wspolnych interesow i jest realizowane
przez wspolprace administracji publicznej, uzytkownikéw wod i przedstawicieli
lokalnych spotecznosci, tak aby uzyska¢ maksymalne korzysci spoteczne.
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Przepisy tej ustawy odnoszace sie¢ do kwestii zarzadzania ryzykiem powo-
dziowym zostaly wprowadzone w trakcie koniecznej implementacji dyrektywy
powodziowej. Dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady z dnia
23 pazdziernika 2007 r. w sprawie oceny ryzyka powodziowego i zarzadzania nim
wymagala sporzadzenia:

wstepnej oceny
ryzyka * do 22 grudnia 2011 r.
powodziowego

m.ap zagrozenia ® do 22 grudnia 2013 r.
i map ryzyka

planéw zarzadzania

:: > ryzykiem
powo\éz\i/oﬁym dia ¢ do 22 grudnia 2015 r.

obszaréw dorzeczy

Rys. 1. Proces wprowadzania wymogow dyrektywy powodziowej
Zrédlo: Opracowanie wlasne na podstawie dyrektywy 2007/60/WE Parlamentu
Europejskiego i Rady z dnia 23 pazdziernika 2007 r.

Omawiana ustawa zawiera szereg definicji zwigzanych z prawem wodnym.
W termin ryzyka powodziowego wpisuja si¢ nastepujace definicje:
o cele zarzadzania ryzykiem powodziowym - rozumiane jako ogranicze-
nie potencjalnych negatywnych skutkéw powodzi dla zycia i zdrowia ludzi,
srodowiska oraz dziedzictwa kulturowego, jak i dzialalnosci gospodarczejl;

o obszary narazone na niebezpieczenstwo powodzi - rozumie si¢ przez to
okreslenie we wstepnej ocenie ryzyka powodziowego obszaréw, na ktérych
istnieje znaczace ryzyko powodzi2 lub jest prawdopodobne wystapienie zna-
czacego ryzyka powodzi3;

Tamze, art. 16 pkt 4.

Znaczace ryzyko powodziowe — okreélane jest w wyniku oceny ryzyka powodziowego pro-
wadzonej dla obszaréw potencjalnie zagrozonych powodzia, pod katem nastepujacych kryteriow
(wskaznikéw): (i) bezposredni wptyw powodzi na zycie i zdrowie ludzi, (i) wptyw powodzi na obszary
dzialalno$ci gospodarczej wraz z infrastruktura, (iii) skuteczno$¢ istniejacych budowli przeciwpowo-
dziowych, (iv) wplyw rozwoju zagospodarowania przestrzennego na wzrost ryzyka powodziowego.
Zrédto: Krajowy Zarzad Gospodarki Wodnej, Metodyka opracowania planéw zarzgdzania ryzykiem
powodziowym dla obszaréw dorzeczy i regionéw wodnych, Warszawa 2013, s. 6.

3 Art. 16 pkt. 33 ustawy z dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. z 2017 r., poz. 1566); Obszary, na
ktérych wystapienie powodzi jest prawdopodobne — obszary z zasiegami powodzi prawdopodobnych - sa
to obszary wyznaczone glownie na podstawie studiéw ochrony przeciwpowodziowej opracowanych przez

2
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 cele gldwne planow zarzadzania ryzykiem - cele odwolujace si¢ do kolejnych
faz zarzadzania ryzykiem powodziowym: prewencji, ochrony, przygotowania,
odbudowy i analiz*. Dodatkowym celem gléwnym jest rozwdj instrumen-
tow prawnych, finansowych i informacyjnych wspomagajacych wdrazanie
dziatan. Proponowany jako piaty cel gléwny, ze wzgledu na braki w zakresie
wspomagania dzialan poprzez dostosowywanie odpowiednich instrumentow.
Cele gléwne obowigzujg we wszystkich obszarach dorzeczy oraz wszystkich
regionach wodnych>;
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Rys. 2. Wstepna ocena ryzyka powodziowego. Mapa obszaréw narazonych
na niebezpieczenstwo powodzi
Zrédlo: http://www.kzgw.gov.pl/files/file/Materialy_i_Informacje/ WORP/Polska/1.jpg
[dostep: styczen 2015].

o wrazliwo$¢ - odpornos¢ infrastruktury zlokalizowanej w terenach zagrozonych
na podtopienia i zalanie, charakteryzuje stopien przygotowania zagrozonych

regionalne zarzady gospodarki wodnej. Poniewaz zostaly wyznaczone na podstawie modelowania hydrau-
licznego dla przeplywéw o okreslonym prawdopodobienstwie wystapienia, traktowane sg jako powodzie
mogace wystapi¢ w przysztosci, o ktérych mowa w art. 167 ust. 2 pkt 3 ustawy — Prawo wodne oraz w art.
4.2d dyrektywy powodziowej. Zrédlo: Krajowy Zarzad Gospodarki Wodnej, Metodyka..., dz. cyt., s. 6.

4 Wprowadzenie faz zarzadzania ryzykiem powodziowym mozna zinterpretowa¢ jako przyjecie
w pewnym zakresie struktury ramowej niezbednej do celow realizacji tego procesu.

5 Krajowy Zarzad Gospodarki Wodnej, Metodyka..., dz. cyt., s. 8.
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ludzi i obiektéw do powodzi, np. zabezpieczenia indywidualnych obiektow
infrastrukturalnych, stosowanie materialéw budowlanych odpornych na dzia-
tanie wody i filtracji itp. Wrazliwoscig jest takze zdolnos¢ reagowania spotecz-
nosci na zagrozenie, np. korzystanie lub niekorzystanie z systemu ostrzegania®

» ryzyko powodzi - to kombinacja prawdopodobienstwa wystapienia powodzi
i potencjalnych negatywnych skutkéw” powodzi dla zycia i zdrowia ludzi,
srodowiska, dziedzictwa kulturowego oraz dziatalnos$ci gospodarczej8.

3.2. Proces wdrazania polityki zarzadzania ryzykiem

Zgodnie z zapisami ustawy, ochrona przed powodzig lezy w kompetencji zadan
organdéw administracji rzadowej i samorzadowej na podleglym terenie. Realizuje
sie ja przy wykorzystaniu map zagrozenia powodziowego?, map ryzyka powodzio-
wegol0, a takze planéw zarzgdzania ryzykiem powodziowym. Zgodnie z art. 167
przywolanej ustawy na poczatku dla obszaréw dorzeczy przygotowuje sie wstepna
ocene ryzyka powodziowego (rys. 2). ,Opracowanie wstepnej oceny ryzyka po-
wodziowego (WORP) ma na celu oszacowanie skali zagrozenia powodziowego dla
obszaréw dorzeczy oraz identyfikacje znaczacego ryzyka powodziowego na tych
obszarach. Informacje te postuzyty do wskazania odcinkéw rzek, dla ktérych zosta-
ng opracowane mapy zagrozenia powodziowego i mapy ryzyka powodziowego”!1.
Do sporzadzenia oceny konieczne bylo przyjecie ponizszego procesul2:

« zebranie i zestawienie materialéw do wykonania WORP,

« utworzenie wejsciowej bazy danych WORP,

o zlokalizowanie znaczacych powodzi (historycznych i prawdopodobnych),

« zlokalizowanie i zidentyfikowanie obszaréw potencjalnie zagrozonych powodzia,

« wydzielenie obszaréw narazonych na niebezpieczenstwo powodzi,

« utworzenie wynikowej bazy danych WORP,

« opracowanie map wstepnej oceny ryzyka powodziowego.

WORP stanowi jedynie material pogladowy, niewymagajacy danych o wysokiej
doktadnosci, dlatego tez do jego przygotowania wykorzystano dane powszechnie

Tamze.

Pod pojeciem skutkéw nalezy rozumie¢ konsekwencje, zgodnie z definicjg normy ISO nas. 108.
Art. 16 pkt. 48 ustawy z dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. z 2017 r., poz. 1566).
Mapy zagrozenia powodziowego — mapy przedstawiajace obszary narazone na niebezpieczen-
stwo powodzi. Zrédtlo: art. 6 ust. 3 dyrektywy 2007/60/ WE Parlamentu Europejskiego i Rady z dnia
23 pazdziernika 2007 r. w sprawie oceny ryzyka powodziowego i zarzadzania nim.

10 Mapy ryzyka powodziowego — mapy przedstawiajace potencjalne negatywne skutki powodzi.
Zrodlo: art. 6 ust. 5 dyrektywy 2007/60/ WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika
2007 r. w sprawie oceny ryzyka powodziowego i zarzadzania nim.

11 Krajowy Zarzad Gospodarki Wodnej, Raport z wykonania wstepnej oceny ryzyka powodziowego,
Warszawa 2011, s. 4.

12 Tamze,s. 8.

O 0 NN
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dostepne. W trakcie tego etapu dokonano analizy ponad 250 rzek o facznej dtugosci
ponad 15 tys. km. Na mapie kolorem czerwonym zaznaczono obszary narazone
na niebezpieczenstwo powodzi. Wylonienie powyzszych proceséw pozwolilo na

przygotowanie algorytmu dla wstepnej oceny (patrz rys. 3).

Zebranie i zestawienie materiatéow do wykonania WORP

. zrodta informacii: krajowe , regionalne /wojewodzkie i lokalne

. zebranie, pogrupowanie i zestawienie hierarchiczne materiatéw wg typéw powodzi:

o rzecznych
o sztormowych

o] sptywowych, gwattownych, gromadzeniu sie wéd na obszarach bezodptywowych
. analiza danych z zebranych materiatéw oraz wybér danych do dalszych analiz w WORP
z uwzglednieniem sprowadzenia ich do jednego uktadu odniesienia i jednolitej skali

WEJSCIOWA BAZA DANYCH WORP
zgodna z wymaganiami:
. RDW
. WISE

Zlokalizowanie i zidentyfikowanie obszaréw potencjalnie

zagrozonych powodzig wg hierarchicznie przyjetych kryteriow:

1. studiéw ochrony przeciwpozarowej, strategii ochrony
brzegdéw morskich

zlokalizowanie

obszarow
2. powodzi historycznych, wynikéw ankiet
znaczacych 3. analiz geomorfologicznych
powodzi 4. analizy wptywu urzadzen wodnych na bezpieczenstwo

powodziowe
5. prognozy dtugofalowego rozwoju wydarzen, w tym
wptywu zmian klimatu na wystepowanie powodzi

Wydzielanie obszaréw narazonych na niebezpieczenstwo powodzi
W(g hierarchicznie przyjetych kryteriow:
1 bezposredni wptyw powodzi na zycie i zdrowie ludzi
2 wplyw powodzi na obszary dziatalnosci gospodarczej
3.  skutecznos¢ istniejacych budowli przeciwpowodziowych
4

Mapy
pomocnicze
do
rozwigzywania
probleméw
WORP

wplyw rozwoju zagospodarowania przestrzennego na wzrost ryzyka powodziowego

WYNIKOWA BAZA DANYCH WORP
WYJSCIOWA BAZA DANYCH WORP poszerzona o:
. obszary znaczacych powodzi
. obszary potencjalnie zagrozone powodzig
. obszary narazone na niebezpieczenstwo powodzi

Mapy WORP
Dla obszaréw dorzeczy i pasa nadbrzeznego

Rys. 3. Algorytm opracowania wstepnej oceny ryzyka powodziowego

Zrédlo: Krajowy Zarzad Gospodarki Wodnej, Raport z wykonania wstgpnej oceny ryzyka

powodziowego, Warszawa 2011, s. 9.



370 Czes¢ V

Obszary dorzeczy definiuje si¢ jako tereny, z ktérych wody powierzchniowe
splywaja do okreslonej rzeki lub jej doplywow. W Polsce wystepuja dorzecza Wisty,
Odry oraz rzek na terytorium Polski bedacych czescig miedzynarodowych dorze-
czyl3. I wlasnie dla obszaréw dorzeczy Panstwowe Gospodarstwo Wodne Wody
Polskie, zgodnie z art. 16814, opracowuje wstepng ocene ryzyka powodziowego,
ktdéra zawiera mapy obszaréw dorzeczy!>, opis powodzi historycznych i ocene
potencjalnych negatywnych skutkéw powodzi mogacych wystapi¢ w przyszto-
$ci. Ponadto prognozuje si¢ wplyw zmian klimatu na potencjalne wystepowanie
powodzi oraz okresla obszary narazone na niebezpieczenstwo ich wystapienia.
W opracowywaniu dokumentu w zakresie wstepnej oceny ryzyka powodziowego
od strony morza, w tym morskich wéd wewnetrznych, uczestniczy réwniez mi-
nister wlasciwy do spraw gospodarki morskiej. Gotowy projekt wstepnej oceny
ryzyka powodziowego przekazywany jest, zgodnie z obowigzujacym porzadkiem
prawnym, do uzgodnienia w zakresie $réodladowych drég wodnych ministrowi
wlasciwemu do spraw zeglugi srédladowej oraz do zaopiniowania wlasciwym
wojewodom oraz marszalkom wojewddztw. W przypadku obszardéw dorzeczy,
ktérych czesci znajduja sie na terytorium innych panstw cztonkowskich Unii Euro-
pejskiej, przed opracowaniem projektu dokonuje si¢ wymiany niezbednych infor-
macji z wlasciwymi organami tych panstw. Wstepna ocene ryzyka powodziowego
Wody Polskie przedkladaja do zatwierdzenia ministrowi wlasciwemu do spraw
gospodarki morskiej. Zatwierdzony dokument minister przekazuje dyrektorowi
Rzadowego Centrum Bezpieczenstwa. Omawiany dokument podlega przegladowi
co 6 lat, a takze w razie potrzeby aktualizacjil®.

Celem wstepnej oceny jest wskazanie obszaréw potencjalnie narazonych na
powodz, dla ktdrych prowadzone sg dalsze prace zwigzane z procesem zarzadzania
ryzykiem. Proces identyfikacji przedstawia rys. 4.

W przypadku obszaréw narazonych na niebezpieczenstwo wystgpienia powodzi
wymienionych we wstepnej ocenie ryzyka powodziowego konieczne jest sporzadze-
nie mapy zagrozenia powodziowego (zob. rys. 5), zgodnie z art. 169 ustawy z dnia
20 lipca 2017 r. — Prawo wodne.

13 Art. 13 ust. 1 i 2 ustawy z dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. z 2017 r., poz. 1566).

14 Zgodnie z art. 88c ustawy z dnia 18 lipca 2001 r. - Prawo wodne (Dz. U. 2001 nr 115 poz. 1229
z pdzn. zm.) za opracowanie wstepnej oceny ryzyka powodziowego do 31.12.2017 r. odpowiada prezes
Krajowego Zarzadu Gospodarki Wodne;j.

15 Mapy obszaréw dorzeczy przedstawiajg granice dorzeczy, granice zlewni, granice pasa nadbrzez-
nego oraz topografi¢ terenu wraz z jego zagospodarowaniem.

16 Art. 168 ust. 8-10 ustawy z dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. z 2017 r., poz. 1566).
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OBSZAR DORZECZA, PAS NADBRZEZA,
FRAGMENT MIEDZYNAROCDOWY DORZECZA
poziom:

- region wodny
- subregion

L1l

/ MAKSYMALNE STREFY ZALEWOW \

Okreslone na podstawie prac wg hierarchii:

. Mapy

L

Opisy powodzi historycznych, wyniki ankiet
3. Analiza geomorfologiczna

4. Analiza wplywu urzgdzen wodnych na
bezpieczenstwo powodziowe

5. Prognoza diugofalowego rozwoju wydarzen,
w tym wplywu zmian klimatu na wystepowanie
powodzi rzecznych i od strony morza

o /
L1

OBSZARY POTENCJALNIE ZAGROZONE POWODZIA

Rys. 4. Schemat blokowy lokalizacji i identyfikacji obszaréw potencjalnie zagrozonych powodzig
Zrédto: Krajowy Zarzad Gospodarki Wodnej, Raport z wykonania..., dz. cyt. s. 13.

Rys. 5. Fragment mapy zagrozenia powodziowego wraz z glteboko$cig wody (Ostroleka)
Zrédto: http://www.isok.gov.pl/pl/mapy-zagrozenia-powodziowego-i-mapy-ryzyka-
powodziowego [dostep: styczen 2015].
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Zamieszczone w mapie informacje dotycza obszaréw, na ktérych prawdopodo-
bienstwo wystapienia powodzi jest niskie (raz na 500 lat), obszaréw szczegdlnego
zagrozenia powodzig, terenéw narazonych na zalanie w razie przelania si¢ wod
przez korone watu przeciwpowodziowego, a takze jego zniszczenia lub uszkodze-
nia, zniszczenia lub uszkodzenia budowli pietrzacych oraz budowli ochronnych
pasa technicznego. Na omawianej mapie zamieszcza si¢ ponadto zasieg powodzi,
glebokos¢ wody lub poziom zwierciadla wody, a w uzasadnionych przypadkach
- predko$¢ przepltywu wody lub jej natezeniel”. Kolorem niebieskim zaznaczono
tereny bezposredniego zagrozenia powodzig, natomiast fioletowym zalania po-
tencjalnego. Obszary te, zgodnie z art. 169 ustawy — Prawo wodne, uwzglednia si¢
przy sporzadzaniu planu zagospodarowania przestrzennego wojewddztwa, studium
uwarunkowan i kierunkéw zagospodarowania przestrzennego gminy, miejscowego
planu zagospodarowania przestrzennego oraz decyzji o lokalizacji inwestycji celu
publicznego oraz decyzji o warunkach zabudowy.

Dla obszaréw szczegolnie zagrozonych powodzig dodatkowo sporzadza sie mape
ryzyka powodziowego, z danymi zawierajacymi m.in. szacunkowg liczbe miesz-
kancoéw oraz rodzaje dzialalno$ci gospodarczej!. Dane te gromadzi sie przede
wszystkim na potrzeby ewakuaciji (rys. 6).

»Jako granice terenéw zurbanizowanych przyjeto granice dziatek ustugowych,
produkcyjnych i zabudowy mieszkaniowej oraz zasieg zabudowy dla zabudowy
zagrodowej. Liczbe 0sob w tak zdelimitowanych jednostkach mozna uzyska¢ w po-
dziale na: a) mieszkancéw z gminnej ewidencji ludnosci, b) pracownikéw z REGON,
¢) uzytkownikow indywidualnie, w zaleznosci od rodzaju ustug (liczba t6zek w szpi-
talu, liczba miejsc w kinie, liczba miejsc parkingowych dla wielkopowierzchniowych
obiektéw handlowych itd.). W sposob uproszczony liczbe mieszkancéw mozna
oszacowac: a) dla zabudowy jednorodzinnej, mnozac liczbe budynkéw mieszkanio-
wych przez $rednig wielko$¢ rodziny w gminie, b) dla zabudowy wielorodzinnej,
dzielac powierzchnie calkowitg zabudowy przez srednig powierzchnie mieszkania
przypadajgcg na jednego mieszkanca ($rednia dla Polski 24m2/osobe)”1%. Na mapie
zaznacza si¢ rowniez budynki o znaczeniu spolecznym: ztb. — ztobek, przedszk.
- przedszkole, szk. - szkola, P - policja, rem. - straz pozarna, SG - jednostka Stra-
zy Granicznej, szpit. — szpital, san. — sanatorium, d. op. - dom opieki spolecznej,
c. han. - centrum handlowe, H - hotel, d. wyp. - dom wypoczynkowy, d. wych.
- dom wychowawczy oraz z. kar. - zaklad karny.

17" Tamze, art. 169 ust. 3.

18 Tamze, art. 170 ust. 2.

19 T. Majda, P. Waldykowski, J. Adamczyk, M. Grygoruk, Typologia terenéw narazonych na nie-
bezpieczetistwo powodzi, TUP, Warszawa 2012, s. 49.
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Rys. 6. Fragment mapy ryzyka powodziowego — negatywne konsekwencje dla ludnosci
i warto$¢ potencjalnych strat powodziowych
Zrédlo: http://www.isok.gov.pl/pl/mapy-zagrozenia-powodziowego-i-mapy-ryzyka-
-powodziowego [dostep: styczen 2015].

Mapy ryzyka powodziowego prezentuja takze negatywne konsekwencje, ja-
kie moze mie¢ powddz dla srodowiska, dziedzictwa kulturowego i dziatalnosci
gospodarczej (rys. 7). Oznacza si¢ na nich klasy uzytkowania terenu (zabudowa
mieszkaniowa, przemystowa, las, grunty orne itp.), ujecia wody (podziemnej, po-
wierzchniowej, kapieliska itp.), obszary i obiekty dziedzictwa kulturowego (zabytki,
pomniki, skanseny, biblioteki), formy ochrony przyrody (parki narodowe, rezerwa-
ty, obszary Natura 2000) oraz potencjalne ogniska zanieczyszczen (m.in. zaktady
o duzym i zwigkszonym ryzyku wystapienia powaznej awarii, obiekty przemystu:
chemicznego, energetycznego, gospodarki odpadami, sktadowiska odpadéw)20.

20 Art. 170 ust. 2 ustawy z dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. z 2017 r., poz. 1566).
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Rys. 7. Fragment mapy ryzyka powodziowego — negatywne konsekwencje dla
srodowiska, dziedzictwa kulturowego i dzialalnosci gospodarczej
Zrédlo: http://www.isok.gov.pl/pl/mapy-zagrozenia-powodziowego-i-mapy-ryzyka-
powodziowego [dostep: styczen 2015].

Przedstawione powyzej mapy sporzadzaja Wody Polskie, natomiast cz¢s¢ opra-
cowania, w zakresie map od strony morza, w tym morskich wéd wewnetrznych,
zlecana jest do opracowania dyrektorom urzedéw morskich. Gotowe mapy zagroze-
nia powodziowego i ryzyka powodziowego minister wlasciwy do spraw gospodarki
wodnej przekazuje zgodnie z art. 171 ust. 4 Wodom Polskim, Gtéwnemu Geodecie
Kraju, Gléwnemu Inspektorowi Ochrony Srodowiska, dyrektorowi Rzadowego
Centrum Bezpieczenstwa oraz Komendantowi Giéwnemu Panstwowej Strazy
Pozarnej. Opracowane mapy przekazywane sg ponadto wlasciwym wojewodom,
marszatkom, starostom, wojtom (burmistrzom, prezydentom miast) oraz komen-
dantom wojewodzkim i powiatowym (miejskim) PSP, a takze dyrektorom urzedéw
zeglugi $rédladowej, dyrektorom urzedéw morskich, zarzagdcom infrastruktury
kolejowej oraz zarzadcom droég publicznych. Mapy zagrozenia powodziowego oraz
ryzyka powodziowego moga by¢ wykorzystywane na potrzeby zagospodarowania
przestrzennego.
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3.3. Plany zarzadzania ryzykiem powodziowym

W 2011 r. KZGW przygotowal dokument pod nazwa Metodyka opracowania
plandéw zarzgdzania ryzykiem powodziowym dla obszarow dorzeczy i regionow
wodnych. Zgodnie z tym dokumentem proces planowania powinien przebiega¢

w nastepujacy sposob:
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Rys. 8. Schemat procesu planowania w zarzadzaniu ryzykiem powodziowym
Zrédto: Krajowy Zarzad Gospodarki Wodnej, Metodyka opracowania planéw zarzgdzania
ryzykiem powodziowym dla obszaréw dorzeczy i regiondw wodnych, Warszawa 2011, s. 13.
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Wymienione w podrozdziale 3.2. dokumenty, zgodnie z procesem wskazanym
we wstepie podrozdzialu, zostaly juz przygotowane, wciaz trwa natomiast proces
sporzadzania plandw zarzadzania ryzykiem powodziowym. Wykonuje si¢ go na
podstawie map zagrozenia powodziowego oraz map ryzyka powodziowego. Plany
te zawierajg mape obszaru dorzecza, mapy zagrozenia powodziowego oraz mapy
ryzyka powodziowego wraz z opisem wnioskow z analizy tych map, opis celow za-
rzadzania ryzykiem powodziowym, a takze katalog dziatan stuzacych osiagnieciu
celéw zarzgdzania ryzykiem powodziowym, z uwzglednieniem ich priorytetu2l.
W przypadku planéw zarzgdzania ryzykiem powodziowym dla obszaréw dorzeczy
dokumenty te przygotowywane sg przez Wody Polskie w uzgodnieniu z ministrem
do spraw transportu w zakresie infrastruktury transportowej, z wtasciwymi woje-
wodami oraz po zasiggnieciu opinii marszalkéw wojewddztw, a w zakresie $rodlado-
wych drég wodnych z ministrem wlasciwym do spraw zeglugi srédladowej. Minister
wlasciwy do spraw gospodarki morskiej przygotowuje projekty planéw zarzadzania
ryzykiem powodziowym od strony morza, w tym morskich wod wewnetrznych.
Przedstawione plany podlegaja przegladowi w celu aktualizacji co 6 lat.

Metodyka zaklada, ze strukture planu powinny tworzy¢ nastepujace elementy:

o streszczenie w jezyku nietechnicznym,

« wprowadzenie - cele i zakres planu, podstawy prawne, relacje PZRP z innymi

dokumentami,

 opis obszaru planowania - topografia, hydrografia, gleby, geologia, hydrologia,

charakter zagrozenia powodziowego w zlewni, uzytkowanie terenu,

« partnerzy procesu planowania i zasady udziatu spolecznego - analiza inte-

resariuszy, zarzadzanie procesem planowania, zasady udziatu spotecznego,

« podsumowanie wstepnej oceny ryzyka powodziowego,

« ocena zagrozenia powodziowego — wnioski z analiz map zagrozenia powo-

dziowego, dodatkowe analizy, podsumowanie,

« ocena ryzyka powodziowego — wnioski z analiz map ryzyka powodziowego,

dodatkowe analizy, podsumowanie,

« uwzglednienie wplywu zmian klimatu na ryzyko powodziowe,

« analiza obecnego systemu zarzadzania ryzykiem powodziowym,

o cele zarzadzania ryzykiem powodziowym - analiza problemoéw zarzadzania

ryzykiem powodziowym i wnioski, cele zarzadzania ryzykiem powodziowym,
o podsumowanie dzialan i ich priorytety — opis metodyki budowy i oceny wa-
riantow, strategia zarzadzania ryzykiem powodziowym (opis wybranego roz-
wigzania, priorytety w realizacji dziatan, harmonogram, jednostki realizujace
i zrédla finansowania),

« opis zakresu i sposobu koordynacji z ramowg dyrektywa wodna,

21 Tamze, art. 172 ust. 3.
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podsumowanie strategicznej oceny oddzialywania na srodowisko,

podsumowanie procesu konsultacji spotecznych i informowania spoleczen-
stwa — konsultacje spoleczne, informowanie ogoétu spoteczenstwa,

opis zakresu i sposobu wspétpracy miedzynarodowej,

sposob monitorowania postepdw realizacji planu zarzadzania ryzykiem po-
wodziowym,

literatura/zrédla.

Plan powinien takze zawiera¢ zalaczniki:

liste skrotow,

stownik pojec,

liste interesariuszy,

katalog celow,

katalog dzialan,

wstepna ocene ryzyka powodziowego,

mapy zagrozenia powodziowego,

mapy ryzyka powodziowego,

materialy dokumentujace proces konsultacji i udziatu spotecznego,
program dziatan dla planu zarzadzania ryzykiem powodziowym.

Plan jest elementem podprocesu ,,postepowanie z ryzykiem”, dlatego tez powi-
nien odwolywac sie do dzialan ograniczajacych ryzyko powodziowe. Metodyka,
jako narzedzia pozwalajace na okreslenie katalogu planowanych dzialan, definiuje
te dziatania nastepujaco:

Dziatania ograniczajgce
ryzyko powodziowe

[ ]
— 7 N\

[ Odbudowa ]

i wnioski

IN NN

Prewencja [ Ochrona Przygotowanie
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J—

[ Regulowanie odptywu wody ]4—

[

Unikanie zabudowy
Usuwanie zabudowy
Zabezpieczanie obiektow
Prace w korycie, brzegach
i terenach zalewowych
Zarzgdzanie wodami
opadowymi
Plany reagowania
Swiadomos$é ludzi
i ostrzeganie
Odbudowa po powodzi
indywidualna i spotecznosci
systemu
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Rys. 9. Struktura dzialan ograniczajacych ryzyko powodziowe
Zrédlo: Krajowy Zarzad Gospodarki Wodnej, Metodyka..., dz. cyt., s. 40.
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~Wedlug tej klasyfikacji sporzadzony zostal katalog dziatan podstawowych,
czyli takich, ktore bezposrednio wptywaja na wielko$¢ ryzyka powodziowego™22.

W zwigzku z tym, Ze zarzadzanie ryzykiem powodziowym nie dotyczy dzialal-
nosci prowadzonej przez konkretng organizacje i jej otoczenie, a wynika z prawa
europejskiego?3 oraz wewnetrznie stanowionego w poszczegdlnych krajach Unii
Europejskiej, obligujac szereg instytucji do podjecia odpowiednich dziatan w tym
zakresie, nie znalazly tu zastosowania wytyczne ani elementy normy ISO 31000.
Odnoszac si¢ do normy ISO/IEC 31010 Risk Management — Risk Assessment Tech-
niques, dyrektywa powodziowa narzuca natomiast w ramach przygotowania pla-
ndéw zarzadzania ryzykiem powodziowym jedynie przygotowanie analizy kosztow
i korzysci z podjetych dzialan na rzecz osiggniecia celow.

Analizujac uzytecznos$¢ zaprezentowanych w niniejszym rozdziale rozwazan,
nalezy zwroci¢ uwage na ich szczegélny charakter, determinowany przez branzowy
i strategiczny wymiar rozwigzan. Wskazana metoda nie znajduje zastosowania
w innych obszarach zarzadzania ryzykiem wlasnie dlatego, ze zostata przygotowana
dla jednego charakterystycznego zagrozenia. W zwigzku z powyzszym nie mozne
by¢ wykorzystana do pomiaru ryzyk innych zagrozen. Dane bedace wynikiem
oceny ryzyka powodziowego nalezy jednak wzia¢ pod uwage, badajac np. ryzyko
dla bezpieczenstwa narodowego.

22 Krajowy Zarzad Gospodarki Wodnej, Metodyka..., dz. cyt., s. 40.

23 Komisja Europejska przygotowata w latach 2000-2007 w postaci projektu dyrektywy wlasng
metodyke zarzadzania ryzykiem powodziowym, nie odwolujac si¢ do zasad obowiazujacych wowczas
i do§¢ w ograniczonym stopniu rozpowszechnionych norm.



4. ZARZADZANIE RYZYKIEM
W KONTROLI ZARZADCZE])

Kontrola zarzadcza zostata wprowadzona w Polsce przez ustawe o finansach
publicznych, jako wymog harmonizacji prawa krajowego z prawem europejskim,
a takze przede wszystkim z potrzeby przyjecia rozwigzan wzmacniajacych kontrole
nad wydatkami §rodkéw publicznych. Nalezy przy tym podkresli¢, ze wydatkowa-
nie $rodkéw publicznych przez jednostki finanséw publicznych ma bezposredni
zwiazek z: misja, celami i zadaniami danej jednostkil. Tym bardziej nie powinna
dziwic tak szeroka kwalifikacja kontroli zarzgdczej w rozdziale 6 dzialu I ustawy?2.
W rozdziale tym zdefiniowano kontrole zarzadczg oraz sprecyzowano cele, ktore
ma ona spetnia¢. A nalezg do nich:

« zapewnienie zgodno$ci prowadzonej dzialalnosci z przepisami prawa oraz
procedurami wewnetrznymi,

 skutecznos¢ i efektywnos¢ dziatania,

o wiarygodnos¢ sprawozdan,

o ochrona zasobdw,

o przestrzeganie i promowanie zasad etycznego postepowania,

o efektywnos¢ i skutecznos¢ przeptywu informaciji,

o zarzadzanie ryzykiem3.

Zalacznik do komunikatu nr 6 Ministra Finanséw z dnia 18 grudnia 2012 r. tylko
potwierdza powyzszy sposob postepowania, rozszerzajac zapisy ustawy: ,,zarzadza-
nie ryzykiem to procedury i polityki oraz skoordynowane dziatania, podejmowane
zarowno przez kierownictwo jednostki, jak i jej pracownikoéw, ktore poprzez iden-

tyfikacje i analize ryzyka oraz okreslanie adekwatnych reakeji na ryzyko zwiekszajg
prawdopodobienstwo osiggniecia celéw i realizacji zadan™. Przywotana definicja

1 D. Wroblewski, B. Pole¢, Teoria i praktyka zarzgdzania ryzykiem - normy a regulacje w prawie
miejscowym, w: Zarzgdzanie kryzysowe w wymiarze lokalnym. Organizacja, procedury, organy i in-
stytucje, D. Majchrzak (red.), AON, Warszawa 2014, s. 197.

2 D. Wréblewski (red.), Przeglgd wybranych dokumentéw normatywnych z zakresu zarzadzania
kryzysowego i zarzgdzania ryzykiem wraz z leksykonem, CNBOP-PIB, Jézefow 2014, s. 95.

3 Art. 68 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. 22016 r. poz. 1870 z p6zn. zm.).
4 Komunikat nr 6 Ministra Finansoéw z dnia 18 grudnia 2012 r. w sprawie szczegdtowych wytycznych
dla sektora finanséw publicznych w zakresie planowania i zarzadzania ryzykiem (Dz. Urz. MF poz. 56).
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nie jest niczym innym, jak rozwinigciem zarzadzania ryzykiem na potrzeby kontroli
zarzadczej. Proces ten zgodnie z norma ISO 31000 okreslono wlasnie jako ,,skoordy-
nowane dziatania dotyczace kierowania i nadzorowania organizacja w odniesieniu
do ryzyka, ktdre stanowi wpltyw niepewno$ci na cele”™.

Zarzadzanie ryzykiem jako element kontroli zarzadczej istotnie przyczynia
sie do realizacji wyznaczonych celéw jednostki. Obowigzek ten stanowi jednak
$wiadomy kompromis pomiedzy ponoszonymi kosztami zabezpieczenia jednostki
przed potencjalnym ryzykiem a tolerowaniem poziomu ryzyka, jaki kierownicy sg
w stanie zaakceptowac®. Co istotne, z punktu widzenia niniejszej publikacji oraz
przedstawianych w rozdziale rozwazan, podmiotami odpowiedzialnymi za spraw-
ne wdrozenie i funkcjonowanie kontroli zarzadczej s3: wéjt, burmistrz, prezydent
miasta, przewodniczgcy zarzgdu jednostki samorzadu terytorialnego’, jak rowniez
ministrowie i kierownicy jednostek i urzedéw centralnych - organy wiodace badz
pelniace znaczace funkcje w systemie zarzadzania kryzysowego. Ponadto osoby te
jako organizatorzy kontroli zarzadczej w swoich jednostkach, przekazuja w tym
zakresie uprawnienia do swoich pracownikéw. Nalezy wiec domniemywac, ze
w jednostkach tych istniejg kompetencje w zakresie zarzadzania ryzykiem, ktore sg
scedowane na pracownikows, poniewaz dokonujg oni identyfikacji i analizy ryzyka?,
podejmuja zaplanowane dzialania wzgledem ryzyka oraz wdrazajg do stosowania
mechanizmy kontroli ryzyka.

W rozdziale scharakteryzowano metodyki oceny ryzyka wdrozone przez wybra-
ne podmioty centralne oraz jednostki administracyjne na szczeblu wojewodztwa,
powiatu i gminy. Wskazano réwniez potrzebe zmian i udoskonalen w prowadzonych
procesach zarzadzania ryzykiem.

4.1. Zarzadzanie ryzykiem na szczeblu centralnym

Glownym celem niniejszego rozdzialu jest analiza metodyk na podstawie doku-
mentow prawa resortowego w zakresie zarzadzania ryzykiem. Wedtug podrecznika
»Zarzadzanie ryzykiem w sektorze publicznym”, sporzadzonego w ramach srodkéw
projektu UE Transition Facility, ,zarzadzanie ryzykiem to logiczna i systematyczna
metoda ustanawiania kontekstul?, identyfikacjill, analizy!2, oceny!3, dzialania,

5 PN-ENISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne, s. 17.

6 Komunikat nr 6 Ministra Finansow z dnia 18 grudnia 2012 r. w sprawie szczegotowych wytycznych
dla sektora finanséw publicznych w zakresie planowania i zarzadzania ryzykiem (Dz. Urz. MF poz. 56).
7 Art. 69 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2016 r. poz. 1870 z p6zn. zm.).
8 Patrz szerzej: D. Wroblewski (red.), Zagadnienia ogélne z zakresu zarzgdzania ryzykiem i zarzg-
dzania kryzysowego, CNBOP-PIB, Jozefow 2014, s. 25-29.

9 W jednostkach opisanych w niniejszym rozdziale pracownicy prowadza nawet pelny proces
oceny ryzyka oraz w ograniczonym zakresie inne etapy procesu zarzadzania ryzykiem.

10 Patrz: definicja na s. 109.

11 Patrz: definicja nas. 106.

12 Patrz: definicja na s. 109.

13 Patrz: definicja nas. 114 (ewaluacja ryzyka).
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nadzoru oraz informowania o ryzyku w sposdb, ktéry umozliwi organizacji mini-
malizacje strat i maksymalizacje mozliwosci”!4. W praktyce przeklada sie to na:

« mozliwie najszybsza identyfikacje ryzyka zwigzanego z dzialaniem opera-
cyjnym, oceng stopnia wptywu ryzyka na wyniki lub cele organizacji oraz
zastosowanie odpowiednich $rodkéw kontroli ryzyka;

« upewnienie sig, ze srodki kontroli stosowane przez organizacje do zarzadza-
nia ryzykiem bedg skutecznel>.

Mimo Ze na $wiecie tematyka zwigzana z zarzadzaniem ryzykiem jest bardzo
dobrze rozwinigta, w Polsce zagadnienie to znajduje sie dopiero w fazie wprowa-
dzania. Przepis nakazujacy realizowanie zadan dotyczacych zarzadzania ryzykiem
wprowadzony zostal w ustawie o finansach publicznych z dnia 27 sierpnia 2009 r.16
Przepisy te nie precyzujg, w jaki sposob ocena ryzykal” powinna by¢ prowadzona
ani jaki powinien by¢ jej zakres. Dlatego tez resorty wprowadzily te praktyke na
wlasnych zasadach.

Sposréd przeanalizowanych zarzadzen wprowadzajacych zarzadzanie ryzykiem
w ministerstwach i urzedach centralnych najdokladniej przygotowane zostaly
dokumenty w Ministerstwie Spraw Wewnetrznych i Administracji, Ministerstwie
Spraw Zagranicznych oraz w Wyzszym Urzedzie Gorniczym i to wlasnie na nich
w gléwnym stopniu oparto analize metodyk oceny ryzyka.

Zasadniczym celem badan jest analiza zarzadzen wraz z dokumentami uzupet-
niajacymi w wyzej wymienionych jednostkach: przykltadowym urzedzie centralnym
(WUG) i ministerstwach w zakresie wprowadzenia zasad oraz kontroli zarzagdzania
ryzykiem w dziatach administracji rzadowe;j.

Analizie poddano:

« zarzadzenie nr 13 Prezesa Wyzszego Urzedu Gorniczego z dnia 5 lipca 2013 .
w sprawie planowania dziatalnosci oraz zarzadzania ryzykiem w urzedach
gorniczych (tekst jedn. Dz. Urz. WUG z 2015 r. poz. 65);

o zarzadzenie nr 27 Ministra Spraw Zagranicznych z dnia 27 lipca 2016 r.
w sprawie zasad zarzadzania ryzykiem w dziatach administracji rzagdowej
kierowanych przez Ministra Spraw Zagranicznych;

o zarzadzenie nr 15 Ministra Spraw Wewnetrznych i Administracji z dnia
8 kwietnia 2016 r. w sprawie systemu kontroli zarzadczej w dziale admini-
stracji rzadowej — sprawy wewnetrzne.

14 Norma AS/NZS 4360:1999 Risk Management.

15 Ministerstwo Finanséw, Zarzgdzanie ryzykiem w sektorze publicznym. Podrecznik wdrozenia
systemu zarzgdzania ryzykiem w administracji publicznej w Polsce, wyd. Bentley Dennison, Warszawa
2007, s. 8.

16 Rozdziat 6 ustawy o finansach publicznych z dnia 27 sierpnia 2009 r. (Dz. U. z 2016 r. poz. 1870
z p6zn. zm.) - Kontrola zarzadcza oraz koordynacja kontroli zarzadczej w jednostkach sektora
finanséw publicznych.

17 Patrz: definicja nas. 107.
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Celem zarzadzania ryzykiem w ministerstwach jest zwigkszenie prawdopodo-
bienstwa realizacji zalozonych celéw i zadan (w tym poprawa jakosci ich realizacji),
zwigkszenie efektywnosci wykorzystania istniejacych zasobow oraz podniesienie
$wiadomosci podejmowanych decyzji i zwigzanego z tym ryzyka. Wyzszy Urzad
Gorniczy ze wzgledu na specyfike swojego dziatania ma zblizone, nieznacznie
réznigce sie cele. Nalezg do nich: osigganie celow strategicznych, poprawa jakosci
zarzadzania na wszystkich poziomach kierowania oraz doskonalenie proceséow
pracy poprzez optymalne wykorzystanie posiadanych zasobowl8.

Odpowiedzialno$¢ za prawidlowe funkcjonowanie zarzadzania ryzykiem w pod-
danych analizie jednostkach ponosi najwyzsze kierownictwo. We wszystkich po-
wotano jednak wlasciciela ryzykal®, ktory odpowiada na danym poziomie za mo-
nitorowanie ryzyka20. Ponownie osobliwym przypadkiem w calej grupie jednostek
jest WUG, w ktorym dodatkowo powolano funkcje decydenta ryzyka, w postaci
osoby podejmujacej ostateczng decyzje, uwzgledniajaca dane zdarzenie jako ryzyko
oraz przeprowadzenie dla niego oceny i postepowania z ryzykiem?21. Szerszy zakres
odpowiedzialnosci posiadajg wiasciciele ryzyka w MSWiA oraz MSZ. Odpowiadajg
oni praktycznie za caly proces zarzadzania ryzykiem w resorcie, poczawszy od
identyfikacji ryzyka po przygotowanie planéw postepowania z ryzykiem wlgcznie,
ale za wyjatkiem prowadzenia rejestru ryzyka.

W MSZ powolany zostat ponadto Komitet ds. Zarzadzania Ryzykiem, w skiad
ktérego wchodza:

1) przewodniczacy komitetu — dyrektor komodrki organizacyjnej wlasciwej
w sprawach obstugi dyrektora generalnego,

2) pelnomocnik ministra spraw zagranicznych do spraw reformy kontroli we-
wnetrznej, przeciwdzialania naduzyciom i procedur antykorupcyjnych,

3) dyrektorzy albo zastepcy dyrektoréw, komorki organizacyjnej wlasciwej
w przedmiotowych sprawach.

Do zadan Komitetu nalezy dokonywanie analizy i akceptacji wykazu ryzyk?22
w zakresie zgodnosci z zasadami wynikajacymi z przepiséw zarzadzenia, adekwat-
nosci dziatan zapobiegawczych do zidentyfikowanych ryzyk i zadan realizowanych
przez wlascicieli ryzyka, adekwatnosci i kompletnosci rejestru ryzyk z najwazniej-
szymi celami i zadaniami ministra spraw zagranicznych oraz przypisania wlascicieli

18§ 1 ust. 3 zarzadzenia nr 13 Prezesa Wyzszego Urzedu Gorniczego z dnia 5 lipca 2013 r.
w sprawie planowania dzialalnosci oraz zarzadzania ryzykiem w urzedach gérniczych (tekst jedn.
Dz. Urz. WUG z 2015 r. poz. 65).

19" Patrz: definicja na s. 109.

20 Patrz: definicjanas. 113.

21 Patrz: definicja na s. 106; § 2 zarzadzenia nr 13 Prezesa Wyzszego Urzedu Goérniczego z dnia
5lipca 2013 r. w sprawie planowania dziatalnoéci oraz zarzadzania ryzykiem w urzedach gorniczych
(tekst jedn. Dz. Urz. WUG z 2015 r. poz. 65).

22 Nalezy rozumie¢ jako rejestr ryzyk zgodnie z norma ISO 31000.
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ryzyka do poszczegdlnych ryzyk. Komitet dokonuje takze przegladu monitoringu
z realizacji dziatan zapobiegawczych, inicjuje prace nad rejestrem ryzyk na rok
kolejny, przygotowuje informacje na temat procesu zarzadzania ryzykiem w mi-
nisterstwie i placéwkach zagranicznych?3.

Dyrektor generalny, na wniosek przewodniczacego komitetu, powotuje w drodze
decyzji sklad osobowy Komitetu sposrdd pracownikéw komorek organizacyjnych
ministerstwa24, a wlaécicielem ryzyka, ktéry odpowiada za zarzadzanie ryzykiem,
jest kierujacy komorka organizacyjng lub kierownik placéwki zagraniczne;j.

Kazdy pracownik komorki organizacyjnej lub placowki zagranicznej ma
obowigzek zglaszac ryzyka, ktére moga negatywnie wplynac na realizacje celow,
zadan badz wizerunek ministerstwa lub placéwek zagranicznych. W przypad-
ku zglaszania przez kierownikow komorek organizacyjnych zmian w reje-
strze ryzyk po akceptacji Komitetu ryzyka podlegaja procedurze okreslonej
w zarzgdzeniu?>,

W zidentyfikowanych zarzadzeniach, wynikajgcych z obowigzku uregulowania
w jednostkach zasad prowadzenia kontroli zarzadczej, nigdzie nie odnaleziono eta-
pu procesu zarzadzania ryzykiem ,ustalenie kontekstu”, ktdry inicjuje ten proces
zgodnie z norma ISO 31000. Mozna jednak domniemywag, ze jest on realizowany
w ramach zadan wynikajacych z przygotowywania innej dokumentacji zwigza-
nej z funkcjonowaniem jednostek, np. planéw realizacji celow. Wyodrebnione sg
natomiast etapy identyfikacji, analizy, ewaluacji i postepowania z ryzykiem oraz
dokonywania monitorowania i przegladu26. Zostaty one zawarte w trzech opraco-
wanych zarzadzeniach (MSWiA, MSZ i WUG) dotyczacych zarzadzania ryzykiem
badz sg przez te podmioty wybidrczo realizowane.

Identyfikacja ryzyka

W zarzadzaniu ryzykiem nie zostata opracowana jedna, uniwersalna metoda
identyfikacji ryzyka. Kazda organizacja powinna opracowa¢ wlasna metode,
biorgc pod uwage wlasne doswiadczenie, wielko$¢ i charakter organizacji. Wobec
tego najczesciej korzysta sie z kombinacji kilku metod (kwestionariuszy i burzy
mozgow).

W MSZ brakuje szczegbélowo opisanej procedury identyfikacji ryzyka. W za-
rzadzeniu wskazano natomiast, co nalezy bra¢ pod uwage podczas tego procesu:

 ryzyka zwigzane ze zmianami w ministerstwie lub w jego otoczeniu,

23§ 5 ust. 1 zarzadzenia nr 27 Ministra Spraw Zagranicznych z dnia 27 lipca 2016 r. w sprawie
zasad zarzadzania ryzykiem w dzialach administracji rzadowej kierowanych przez Ministra Spraw
Zagranicznych.

24 Tamze, § 6.

25 Tamze, § 17.

26 Patrz: definicjanas. 113.



384 Czes¢ V

« ryzykazwigzane z obowigzkiem zapewnienia efektywnego i skutecznego nad-
zoru nad jednostkami podlegtymi ministrowi, w szczegdlnosci placowkami
zagranicznymi,

« zagrozenia zidentyfikowane w dokumentach planistycznych i sprawozdaw-
czych komorek organizacyjnych i placowek zagranicznych,

« ustalenia audytu, kontroli wewnetrznych i zewnetrznych w ministerstwie,

« ryzyka zasygnalizowane przez Komitet Audytu (...),

« wyniki samooceny kontroli zarzadczej przeprowadzanej na potrzeby oswiad-
czenia ministra o stanie kontroli zarzadczej za dany rok?”.

W MSWiA wyniki przeprowadzonej identyfikacji ryzyka odnotowuje si¢ w zbior-

czym arkuszu calej analizy ryzyka (zalacznik nr 3 do zarzadzenia) w odniesieniu
do konkretnego celu i zadania jednostki.

Tabela 1. Arkusz analizy ryzyka

Cel | Zadanie Identyfikacja Analiza Ewaluacja | Postepowanie
ryzyka ryzyka ryzyka (7) | zryzykiem (8)
~ S ><
z | z
=~ | I
S 1E | _|g)z

2 1% 18 12|k

3 3 ] ~ |& =

= Z 2. Z | =

o 8-4 =] & g

N o B2 |glsa
2 =) S

S |8 |Eg|8|8|8T

N S al|o || an

*

W kolumnie wprowadza si¢ punktowg ocene dla konsekwencji.
W kolumnie wprowadza si¢ punktowg ocene dla prawdopodobienstwa.

*o%

Zrédlo: Zatacznik nr 3 do zarzadzenia nr 15 Ministra Spraw Wewnetrznych i Administra-
cji z dnia 8 kwietnia 2016 r. w sprawie systemu kontroli zarzadczej w dziale administracji
rzadowej — sprawy wewnetrzne.

W WUG identyfikacja ryzyka realizowana jest w kontekscie przyjetych celow
i zadan na podstawie: aktualnego planu strategicznego, zadan operacyjnych jed-
nostki na dany rok i planu pracy - w zaleznosci od poziomu planowania?28.

27§ 10 zarzadzenia nr 27 Ministra Spraw Zagranicznych z dnia 27 lipca 2016 r. w sprawie zasad
zarzgdzania ryzykiem w dziatach administracji rzagdowej kierowanych przez Ministra Spraw Za-
granicznych.

28§10 zarzadzenia nr 13 Prezesa Wyzszego Urzedu Gérniczego z dnia 5 lipca 2013 r. w sprawie
planowania dzialalno$ci oraz zarzadzania ryzykiem w urzedach gorniczych (tekst jedn. Dz. Urz.
WUG z 2015 1. poz. 65).
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Analiza ryzyka

Koniecznos¢ analizy ryzyka wynika z potrzeby lepszego zrozumienia charakteru
zidentyfikowanego ryzyka, na ktére narazona jest organizacja. Aby identyfikacja
ryzyka przyniosta odpowiednie rezultaty i umozliwila okreslenie przysztej metody
zarzadzania nim, nalezy okresli¢ przyczyne kazdego zidentyfikowanego ryzyka
oraz jego pozniejsze oddzialywanie. W tym przypadku wykorzystuje si¢ matryce
prawdopodobienstwa oraz matryce oddzialywania. W pierwszej kolejnosci szereguje
sie prawdopodobienstwa wystapienia zagrozenia, a nastepnie kazdemu zagrozeniu
przypisuje si¢ odpowiednig wartos¢. W WUG matryca sklada si¢ z czterech po-
ziom6w prawdopodobienstwa i czterech pozioméw wpltywu?2?, natomiast w MSZ
prawdopodobienstwo oraz wptyw sktadaja z pieciu pozioméw. Przy ocenie wplywu
brane sg pod uwage zaréwno skutki materialne, jak i niematerialne. Poziom ryzyka3°
mierzy si¢, mnozac wartosci prawdopodobienstwa wystapienia zdarzenia oraz jego
ewentualnego skutku3l.

Tabela 2. Matryca okreslania istotnosci ryzyka

Prawdopodobienstwo Wplyw
bardzo maly (2) duzy (3) bardzo
maly (1) duzy (4)
nikle prawdopodobienstwo (1) 2 3 4 5
raczej nie wystapi (2) 3 4 5 6
raczej wystapi (3) 4 5 6 7
prawie pewne 5 6 7 8

Zrédlo: Zalacznik nr 4 do zarzadzenia nr 13 Prezesa Wyzszego Urzedu Gérniczego z dnia
5 lipca 2013 r. w sprawie planowania dziatalnosci oraz zarzadzania ryzykiem w urzedach
gorniczych (tekst jedn. Dz. Urz. WUG z 2015 r. poz. 65).

W MSWiA wsparciem dla urzednika w merytorycznym uzupelnieniu arkusza
analizy ryzyka (przedstawionego w tabeli 1) jest zestaw pomocniczych tabel, opisu-
jacych wartosci: nastepstw, prawdopodobienstwa, poziomu ryzyka, czyli wielkosci
ryzyka (réwniez ewaluacji i postepowania z ryzykiem, co zostalo opisane w dalszej
czesci podrozdziatu) wraz ze wskazaniem sposobu liczenia wartosci.

29 Rozumianego jako okreslenie konsekwencji dla realizowanych celéw i zadan.

30 Patrz: definicja nass. 115.

31§ 11 zarzadzenia nr 27 Ministra Spraw Zagranicznych z dnia 27 lipca 2016 r. w sprawie zasad
zarzgdzania ryzykiem w dziatach administracji rzadowej kierowanych przez Ministra Spraw Za-
granicznych.

§ 11 ust. 5 zarzadzenia nr 13 Prezesa Wyzszego Urzedu Gérniczego z dnia 5 lipca 2013 r. w sprawie pla-
nowania dziafalnoéci oraz zarzadzania ryzykiem w urzedach gorniczych (tekst jedn. Dz. Urz. WUG
22015 r. poz. 65).
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Arkusz analizy ryzyka okresla32:

1. Zdarzenie — wystgpienie lub zmiana konkretnego zestawu okolicznosci.

2. Nastepstwo — konsekwencje, rezultat zdarzenia majacy wplyw na cele.

Oceniajac prawdopodobienstwo nalezy przeanalizowac:

skale potencjalnych strat finansowych, zobowigzan finansowych;

warto$¢ majatku narazonego na utrate badz uszkodzenie;
odpowiedzialno$¢ prawng wynikajaca z niezgodnosci z przepisami prawa,
z postanowieniami umow, istnienia (badz nie) procedur regulujacych dany
proces;

skale zaklocen organizacyjnych - wplyw na mozliwos¢ realizacji celow i zadan;
wplyw na wizerunek;

stosowane (badz nie) mechanizmy kontroli oraz ich skuteczno$¢.

Nastepstwo powinno zosta¢ ocenione w skali od 1 do 5 (tabela 3)33.

Tabela 3. Ocena nastepstw ryzyka

Poziom | Ocena (N) Opis

nieznaczne | Zdarzenie objete ryzykiem powoduje nieznaczng strate finanso-
wa lub krétkotrwate zakldcenia lub opdznienie w wykonywaniu
zadan. Nie wplywa na wizerunek. Skutki zdarzenia mozna tatwo
usunac.

mate Zdarzenie objete ryzykiem powoduje niewielka strate finan-
sowa, niewielkie zakldcenia lub opdznienie w wykonywaniu
zadan. Nie wptywa na reputacje. Skutki zdarzenia mozna tatwo
usungc.

$rednie Zdarzenie objete ryzykiem powoduje znaczna strate posiadanych
zasobow, ma negatywny wplyw na efektywnos¢ dzialania, jakos¢
wykonywanych zadan, reputacje. Z wystapieniem zdarzenia obje-
tego ryzykiem moze si¢ wigzac trudny proces przywracania stanu
poprzedniego.

powazne | Zdarzenie objete ryzykiem powoduje brak realizacji kluczowego
zadania lub osiggniecia konkretnego zatozonego celu, powazna
strate finansowa i reputacji, ciezki uszczerbek na zdrowiu osob.
Z wystapieniem zdarzenia objetego ryzykiem wiaze si¢ dtugotrwa-
ty i trudny proces przywracania stanu poprzedniego.

32 Zatgcznik nr 3 do zarzadzenia nr 15 Ministra Spraw Wewnetrznych i Administracji z dnia
8 kwietnia 2016 r. w sprawie systemu kontroli zarzadczej w dziale administracji rzadowej — sprawy
wewnetrzne.

33 Tamze.
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Poziom | Ocena (N) Opis

katastrofalne | Zdarzenie objete ryzykiem powoduje brak realizacji kluczowych
zadan albo osiggania zalozonych celéw - powazny uszczerbek w za-
kresie jakosci wykonywanych zadan, powazna strata finansowa albo
na reputacji, utrate Zycia osdb. Z wystapieniem zdarzenia objetego
ryzykiem wiaze sie dtugotrwaly i trudny proces przywracania stanu
poprzedniego.

Zrédlo: Zatacznik nr 3 do zarzadzenia nr 15 Ministra Spraw Wewnetrznych i Administra-
cji z dnia 8 kwietnia 2016 r. w sprawie systemu kontroli zarzadczej w dziale administracji
rzagdowej - sprawy wewnetrzne.

1. Prawdopodobienstwo — mozliwo$¢, szansa wystapienia zdarzenia.

Oceniajac prawdopodobienstwo nalezy przeanalizowac:

dotychczasowe doswiadczenia - czgstos¢ wystepowania danego zdarzenia,
liczbe i intensywno$¢ dziatan podejmowanych w ramach procesu,

liczbe komorek organizacyjnych i innych podmiotéw zaangazowanych
w realizacje zadan w danym obszarze - potrzebe wspdldziatania, wspotpra-
cy przeptywu informacji,

zmiany technologiczne, organizacyjne, kadrowe w danym obszarze (ich cze-
stos¢, zakres, istotno$¢), wchodzace zmiany przepiséw prawnych,

poziom uregulowania prawnego danego obszaru regulacjami o r6znym cha-
rakterze34.

Prawdopodobienstwo powinno zosta¢ ocenione w skali od 1 do 5 (tabela 4).

Tabela 4. Ocena prawdopodobienstwa ryzyka

Poziom Ocena (P) Opis
Znikome Zdarzenie objete ryzykiem moze wystapic¢ jedynie
w wyjatkowych okolicznosciach.
2 Mato prawdopodobne | Istnieje niewielkie prawdopodobienistwo wystapienia
zdarzenia objetego ryzykiem.
3 Prawdopodobne Zdarzenie objete ryzykiem moze wystgpi¢
w okreslonych przypadkach.
4 Bardzo Wrystapienie zdarzenia objetego ryzykiem jest bardzo
prawdopodobne prawdopodobne.
- Prawie pewne Oczekuje sig, ze zdarzenie objete ryzykiem wystapi.

Zrodlo: Tamze.

34 Tamze.
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Poziom ryzyka - wielkos¢ ryzyka lub kombinacji ryzyk. Poziom ryzyka wyra-
zony jest w postaci kombinacji nastepstw oraz ich prawdopodobienstwa.

Poziom ryzyka to iloczyn oceny nastepstw (N) i prawdopodobienstwa (P)3>
(tabela 5).

Tabela 5. Poziom ryzyka

Prawcli;l;:)?;lt)‘i‘::iig\)ro (P) 1 2 3 4 >
1 1 2 5
2 2 4 10
3 3 6 9 12 15
4 4 8 12 16
5 5 10 15

Zrédlo: Tamze.

1. Ewaluacja ryzyka (istotno$¢ ryzyka — wg zalacznika ministerstwa).

2. Postgepowanie z ryzykiem.

Ewaluacja ryzyka

Punktowa ocena ryzyka umozliwia uporzadkowanie rodzajow ryzyka wedlug
ich wagi lub kryteriéow matrycy punktowej oceny ryzyka. Dla réznych wartosci
iloczynu prawdopodobienstwa i wptywu okresla si¢ odpowiednie reakcje. Ryzyka
o duzym prawdopodobienstwie wystapienia i duzym oddzialywaniu (wysokie) wy-
magaja pilnej uwagi organizacji. Ryzyka o matym prawdopodobienstwie i duzym
oddzialywaniu oraz matym oddziatywaniu i duzym prawdopodobienstwie wysta-
pienia ($rednie, znajdujace si¢ w srodku matrycy oceny ryzyka) nalezy omawia¢
i monitorowa¢. W pewnych wypadkach organizacja moze podja¢ dalsze dziatania.
Ryzyka o malym oddzialywaniu i matym prawdopodobienstwie (niskie) stanowia
najmniejsze zagrozenie dla organizacji. O tym, do jakiej kategorii nalezy zaliczy¢
dane ryzyko Ministerstwo Spraw Zagranicznych oraz Wyzszy Urzad Gorniczy
decyduja we wlasnym zakresie, wedtug sporzadzonych analiz ryzyka3°.

Rezultatem sporzadzenia hierarchizacji3” jest rejestr ryzyk, ktory byl brany
pod uwage podczas aktualizacji czy tez tworzenia nowych planéw. Obecnie jest

35 Tamze.

36§ 12 zarzadzenia nr 27 Ministra Spraw Zagranicznych z dnia 27 lipca 2016 r. w sprawie zasad
zarzgdzania ryzykiem w dziatach administracji rzadowej kierowanych przez Ministra Spraw Za-
granicznych.

§ 11 ust. 5 zarzadzenia nr 13 Prezesa Wyzszego Urzedu Gorniczego z dnia 5 lipca 2013 r. w spra-
wie planowania dziatalnosci oraz zarzadzania ryzykiem w urzedach gérniczych (tekst jedn. Dz. Urz.
WUG z 2015 r. poz. 65).

37 Patrz: definicja na s. 154.
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on tworzony réwniez niezaleznie dla plandw: strategicznych, operacyjnych i pla-
now pracy.

Analogiczne podejscie przyjeto w MSWiA. Kryteria ustalone w tej jednostce
prezentuje ponizsza tabela.

Tabela 6. Ewaluacja ryzyka

Kryteria
Poziom Ryzyko
1-5 male
6-9 $rednie

10-16
orazgdzieP=1,N=5

Zrédlo: Zatacznik nr 3 do zarzadzenia nr 15 Ministra Spraw Wewnetrznych i Administra-
cji z dnia 8 kwietnia 2016 r. w sprawie systemu kontroli zarzadczej w dziale administracji
rzadowej - sprawy wewnetrzne.

duze

Postepowanie z ryzykiem

Po dokonanej ocenie ryzyka organizacja musi rozwazy¢ wszystkie mozliwe dziala-
nia stuzace kontroli tego ryzyka. W MSZ stosuje si¢ nastepujace sposoby postepowania
z ryzykiem: tolerowanie ryzyka, transfer ryzyka, przeciwdzialanie oraz przesuniecie
w czasie. Ryzyko jest akceptowalne jedynie w przypadku oszacowania niskiego pozio-
mu. Dla Wyzszego Urzedu Goérniczego stosuje si¢ dzialania polegajace na: eliminacji,
redukcji, wdrozeniu planu rezerwowego, przeniesieniu oraz akceptacji ryzyka.

MSWiA w zakresie postepowania z ryzykiem przyjmuje analogiczne podej-
$cie, jak w pozostalych jednostkach, stosujac jednak wtasne kryteria, ktdre zostaly
przedstawione w ponizszej tabeli.

Tabela 7. Postepowanie z ryzykiem

Poziom Ryzyko Postepowanie z ryzykiem
wedlug kolejnos$ci rozwazanych
do podjecia dzialan
1-5 male 1. tolerowanie
6-9 . . 1. tolerowanie
$rednie . .
2. zapobieganie
10-16 1. zapob}eganl.e
. 2. przeniesienie
(gdzie . . .
P-1 duze 3. tolerowanie (wraz z pisemnym
N=5) uzasadnieniem)

4. unikanie
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Poziom Ryzyko Postepowanie z ryzykiem
wedlug kolejnos$ci rozwazanych
do podjecia dzialan

1. unikanie

2. przeniesienie

3. zapobieganie

4. tolerowanie (wraz z pisemnym
uzasadnieniem)

20-25

Zrédlo: Zatgcznik nr 3 do zarzadzenia nr 15 Ministra Spraw Wewnetrznych i Administra-
cji z dnia 8 kwietnia 2016 r. w sprawie systemu kontroli zarzadczej w dziale administracji
rzadowej — sprawy wewnetrzne.

Decyzje dotyczacg postepowania z ryzykiem podejmuje wiasciciel ryzyka. Wta-
$ciciel ryzyka monitoruje i nadzoruje realizacj¢ planu postepowania z ryzykiem,
a w przypadku modyfikacji postgpowania z ryzykiem podejmuje odpowiednie
dzialania zapobiegawcze. Plan postepowania z ryzykiem sporzadza si¢ zgodnie
ze wzorem okre$lonym w zalaczniku nr 4 do zarzgdzenia3s.

Tabela 8. Plan postepowania z ryzykiem

Cel | Zada- | Zda- |Poziom | Po- | Dziala-| Termi- | Odpo- | Informacje

nie rzenie | ryzyka | stepo- nia ny wie- | o realizacji
wania dzialni
Zryzy-
kiem

Zrédlo: Zatacznik nr 4 do zarzadzenia nr 15 Ministra Spraw Wewnetrznych i Administra-
cji z dnia 8 kwietnia 2016 r. w sprawie systemu kontroli zarzadczej w dziale administracji
rzadowej - sprawy wewnetrzne.

Witasciciel ryzyka monitoruje ryzyko i o wszelkich nowych zdarzeniach, zmia-
nach prawdopodobienstwa i mozliwych nastepstwach informuje koordynatora
celu, ktéry odnotowuje zmiany w rejestrze ryzyk. Wzdr rejestru ryzyk stanowi
zalgcznik nr 5 do zarzadzenia nr 15 Ministra Spraw Wewnetrznych i Administra-
¢ji z dnia 8 kwietnia 2016 r. 32 Koordynator celu przekazuje ocene ryzyka i plan
postepowania z ryzykiem do biura ministra, a w razie zaistnienia ryzyka (ktére
zagraza realizacji celéw okreslonych w planie dzialalno$ci ministra) informacja
jest przekazywana takze do nadzorujacego cztonka kierownictwa ministerstwa,

38§13 zarzadzenia nr 15 Ministra Spraw Wewnetrznych i Administracji z dnia 8 kwietnia 2016 r.
w sprawie systemu kontroli zarzadczej w dziale administracji rzadowej — sprawy wewnetrzne.
39 Tamze, § 14.
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z jednoczesng informacja o podjetych dzialaniach majacych ograniczy¢ skutki
zmaterializowania sie ryzyka40.

Tabela 9. Rejestr ryzyk

Cel Zadanie Zdarzenie Informacje o zmateria-
(nalezy wskaza¢ wszystkie lizowaniu si¢ ryzyka
zidentyfikowane zdarzenia) | i podjetych dzialaniach

Zrédlo: Zatacznik nr 5 do zarzadzenia nr 15 Ministra Spraw Wewnetrznych i Administra-
¢ji z dnia 8 kwietnia 2016 r. w sprawie systemu kontroli zarzadczej w dziale administracji
rzagdowej - sprawy wewnetrzne.

Monitorowanie i przeglad

W zarzadzaniu ryzykiem bardzo waznym elementem jest monitoring, ktory
powinien obejmowac:

o dokonanie przegladu w celu okreslenia, czy ryzyko uleglo zmianie,

« sprawdzenie, czy punktowa ocena ryzyka jest wcigz odpowiednia,

« zapewnienie skutecznosci dotychczasowych mechanizméw kontrolnych,

» weryfikacje czy dziatania zapobiegawcze sg realizowane.

W przypadku resortu MSZ i WUG monitoring oraz raportowanie prowadzone
sg regularnie. W Wyzszym Urzedzie Gérniczym dokonuje si¢ przegladu planow
dwa razy do roku, natomiast w Ministerstwie Spraw Zagranicznych do 31 marca
kazdego roku?l.

W resorcie spraw wewnetrznych corocznie kierownicy komoérek organizacyj-
nych oraz kierownicy jednostek skadaja do nadzorujacego ich cztonka kierownic-
twa ministerstwa o§wiadczenie czastkowe o stanie kontroli zarzadczej w swoich
dzialach, ktéry nastepnie przedklada zbiorcze o§wiadczenie do zatwierdzenia
ministra2.

W przypadku analizowanych jednostek szczebla centralnego dokumenty doty-
czace oceny ryzyka zostaly cze$ciowo oparte na strukturze ramowej zaproponowa-
nej w normie ISO 31000 badz sg z nig tozsame. Poniewaz norma ta zawiera ramy;,

40 Tamze, § 15.

41 §161§ 19 zarzadzenia nr 27 Ministra Spraw Zagranicznych z dnia 27 lipca 2016 r. w sprawie
zasad zarzgdzania ryzykiem w dzialach administracji rzadowej kierowanych przez Ministra Spraw
Zagranicznych.

§ 191§ 20 zarzadzenia nr 13 Prezesa Wyzszego Urzedu Gorniczego z dnia 5 lipca 2013 r. w sprawie pla-
nowania dziafalnoéci oraz zarzadzania ryzykiem w urzedach gorniczych (tekst jedn. Dz. Urz. WUG
22015 r. poz. 65).

42 Tamze, § 16.
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procesy i zasady dotyczace procesu oceny ryzyka majace pomodc w ujednoliceniu
procesow zarzadzania ryzykiem, zarowno MSWiA, MSZ, jak i WUG mogty wlasnie
na niej oprze¢ swoje systemy zarzadzania ryzykiem.

Pierwszym charakterystycznym elementem normy ISO 31000 wykorzysta-
nym w systemach zarzadzania ryzykiem jest struktura ramowa. Zawiera ona
pie¢ niezbednych atrybutéw opisanych w czesci pierwszej, zostala skutecznie
zaimplementowana do tych jednostek. Zaréwno w MSWiA, MSZ, jak i WUG
wyzej wymienione atrybuty sa opisane szczegdtowo w kontekscie dziatalnosci
resortow.

Kolejnym elementem normy ISO 31000, ktéry pojawia si¢ w dokumentach
dotyczacych zarzadzania ryzykiem w resortach, jest zblizony proces zarzadzania
ryzykiem. Sktada si¢ on z identyfikacji, analizy, ewaluacji, podejmowania decyzji,
postepowania z ryzykiem, monitorowania i przegladu. Przedstawione jednostki
prawie kazdemu etapowi procesu zarzadzania ryzykiem po$wiecajg jeden paragraf
z informacja, co na danym etapie nalezy wykonac¢ oraz jaki powinien by¢ przewi-
dywany skutek tych dziatan.

4.2. Zarzadzanie ryzykiem w wojewodztwie, powiecie i gminie

Jednostki samorzadu terytorialnego wprowadzily w obszarach swojej dziatalno-
$ci dokumenty wdrazajace procesy zarzadzania ryzykiem. Akty prawne o charak-
terze zarzadzen w przewazajacej czesci zawierajg elementy zarzadzania ryzykiem
funkcjonujgce w ramach kontroli zarzadczej*3, a stosowane dla nich nazewnictwo
obejmuje miedzy innymi tzw. polityki, zasady, wytyczne i procedury.

W niniejszym podrozdziale przedstawiono metodyki z zakresu zarzadzania
ryzykiem, ktére wdrozono w jednostkach samorzadu terytorialnego wojewodztwa
mazowieckiego — wytypowanego do przeprowadzenia badan oraz analiz w pro-
jekcie ,,Zintegrowany system budowy planéw zarzadzania kryzysowego w oparciu
o nowoczesne technologie informatyczne™4. W zwigzku z powyzszym na szczeblu
wojewddzkim przeanalizowanym dokumentem bylo zarzadzenie nr 587 wojewody
mazowieckiego z dnia 14 grudnia 2016 r. w sprawie systemu kontroli zarzadczej
w Mazowieckim Urzedzie Wojewddzkim w Warszawie. Na szczeblu powiatowym
analizie poddano zarzadzenie nr 828/2015 Prezydenta Miasta Stolecznego War-
szawy z dnia 10 czerwca 2015 r. w sprawie systemu zarzadzania ryzykiem w m.
st. Warszawie. Spo$rod mazowieckich gmin wybrano Karczew, gdzie metodyke
ujeto w zarzadzeniu Nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 roku
w sprawie wprowadzenia polityki zarzadzania ryzykiem.

43 Patrz: D. Wroblewski (red.), Zagadnienia ogdlne z zakresu zarzgdzania ryzykiem i zarzgdzania
kryzysowego, CNBOP-PIB, Jozefow 2014, s. 24.

44 D. Wréblewski (red.), Przeglgd wybranych dokumentéw normatywnych z zakresu zarzgdzania
kryzysowego i zarzgdzania ryzykiem wraz z leksykonem, CNBOP-PIB, Jézefow 2014, s. 108.
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Celem prowadzonych w ramach projektu analiz wybranych dokumentéw zrédto-
wych z zakresu zarzadzania ryzykiem bylo wyselekcjonowanie uzytecznej wiedzy
oraz diagnoza stanu, obejmujaca uregulowania zwigzane z zarzadzeniem ryzykiem
w samorzgdzie terytorialnym#>, w tym zawarte w nich metodyki.

Nawigzujac przy opisie prawa miejscowego do normy ISO 31000, nalezy zwrdcié
uwage na znaczne rozbieznosci i ograniczenia w stosowaniu zarzadzania ryzykiem.
W aktach prawa miejscowego dostrzegamy mnogo$¢ terminologii. Zaden z doku-
mentéw nie uwzglednia wszystkich aspektéw w celu kompleksowego wdrozenia
zarzadzania ryzykiem. Norma ISO 31000 okresla meritum danej definicji, ktorg
mozna elastycznie wykorzysta¢ dla kazdej sfery dziatalnosci organizacji.

Norma ISO prezentuje dokltadnie sprecyzowany cel, na podstawie ktérego mozna
oceni¢ skutecznos¢ realizowanych dziatan. Do podstawowych celow zarzadzania
ryzykiem zaliczono dzialania organizacyjne oraz dziatania doskonalgce, szerzej
przedstawione w czedci II Zagadnienia ogdlne z zakresu zarzqdzania ryzykiem,
rozdziale 1 Zarzgdzanie ryzykiem wedtug normy ISO 31000, podrozdziale 1.1 Norma
ISO 31000:2009 - zakres i przeznaczenie. Poprzez wasciwe ukierunkowanie na cele4®
organizacja bedzie w stanie, bez wzgledu na charakter oraz zakres dziatalnosci,
wytyczy¢ szczeble swojego rozwoju.

Scharakteryzowane w podrozdziale zarzadzenia administracji wojewodzkiej
i terenowej uwidaczniajg znaczace réznice we wprowadzanych regulacjach w odnie-
sieniu do procesu zarzadzania ryzykiem ujetego w normie ISO 31000. Akty prawa
miejscowego, ktore przygotowano na podstawie standardow kontroli zarzadczej,
wprowadzity takie elementy jak: identyfikacja ryzyka, analiza ryzyka®’, odpowiedz
badz reakcja na ryzyko oraz raportowanie o ryzyku i jego monitorowanie4$. Ostatnie
zmiany dokumentdw przeanalizowanych jednostek ujednolicity tryb raportowania
na: roczne i niezwloczne??. Jedynym catkowicie zbieznym zaleceniem zgodnym
z norma jest w jednostkach administracyjnych czestotliwo$¢ monitorowania ryzyka
w okresie przed, w trakcie oraz po przeprowadzeniu procesu zarzadzania ryzykiem.

45 Tamze.

46 Tu rekomenduje si¢ na potrzeby definiowania celéw m.in. wykorzystanie metodyki SMART
(Simple, Measurable, Achievable, Relevant, Timely): prosty (zrozumienie nie powinno stanowic¢
klopotu, sformutowanie powinno by¢ jednoznaczne i niepozostawiajace miejsca na luzng interpre-
tacje), mierzalny (sformulowany tak, by mozna byto liczbowo wyrazi¢ stopien realizacji celu lub
przynajmniej umozliwi¢ jednoznaczng ,sprawdzalnos$¢” jego realizacji), osiagalny (realistyczny),
istotny (cel powinien by¢ waznym krokiem naprzéd, jednocze$nie musi stanowi¢ okreslong war-
tos¢ dla tego, kto bedzie go realizowal), okreslony w czasie (cel powinien mie¢ dokladnie okreslony
horyzont czasowy, w jakim zamierzamy go osiagna¢).

47 Zarzadzenie prezydenta m.st. Warszawy zastepuje analize ryzyka oceng ryzyka, podczas ktorej
wyznaczany jest poziom ryzyka.

48 D. Wroblewski, B. Pote¢, Teoria i praktyka zarzqgdzania ryzykiem — normy a regulacje w prawie
miejscowym, w: Zarzgdzanie kryzysowe w wymiarze lokalnym. Organizacja, procedury, organy i in-
stytucje, D. Majchrzak (red.), AON, Warszawa 2014, s. 210.

49 Raportowanie biezace w razie zaistnialych incydentéw.
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Szczebel wojewodzki

Zarzgdzenie>? wprowadza do stosowania przez uczestnikéw wdrozonego systemu
zarzadzania ryzykiem podstawowa terminologie w tym zakresie. Autorzy dokumentu
zdefiniowali podmioty uczestniczace w procesie zarzadzania ryzykiem, a takze takie
pojecia jak: ryzyko, zarzadzanie ryzykiem, czynniki ryzyka, istotno$¢ ryzyka czy
akceptowany poziom ryzyka>l.

Zarzadzanie ryzykiem ustalone przez wojewode wigze si¢ $cile z planem dzia-
talnosci urzedu wojewddzkiego i realizacja celow, zadan oraz miernikéw w nim
ujetych. Zarzadzanie ryzykiem odbywa si¢ poprzez:

o identyfikacje ryzyka,

« ocene ryzyka (w tym analize i ewaluacje ryzyka),

o reakcje na ryzyko?2,

e monitorowanie.

Identyfikacja i ocena ryzyka obejmuje rozpoznanie oraz analize czynnikéw
ryzyka poprzez przypisanie im odpowiedniego parametru wplywu na dziatanie
i prawdopodobienstwa wystgpienia®3. Zidentyfikowane ryzyka podlegaja katego-
ryzacji na ryzyko operacyjne (krotkookresowe) i ryzyko strategiczne (dtugookre-
sowe), a nastepnie podlegaja one ocenie pod katem istotnosci dla realizacji celow.
Do oszacowania prawdopodobienstwa i skutkow potencjalnych zdarzen stosowana
jest skala ocen w przedziatach punktowych od 1 do 3.

Ewaluacja ryzyka jest oparta na trzech poziomach istotnosci ryzyka, do ktorych
zostang przyporzadkowane ryzyka po ich identyfikacji i analizie>. Do poziomu
ryzyka nieznacznego zakwalifikowano ryzyko akceptowalne, ktére nie wymaga
podjecia dzialan przeciwdzialajacych. Dla ryzyka umiarkowanego oraz powaznego
kierownicy jednostek sg zobligowani do podjecia stosownych dzialan przeciwdzia-
tajacych oraz zaplanowaniu reakcji na ryzyko.

W zarzadzaniu ryzykiem w urzedzie wojewodzkim przewidziano nastepujace
sposoby postepowania z ryzykiem: ograniczanie, tolerowanie, unikanie, a takze
dzielenie sie ryzykiem?>. Mozna zauwazy¢, ze dzialania te s3 niemalze tozsame
z opcjami przywotanymi przez norme ISO 31000 (kolejno jw.: dzielenie si¢ ryzykiem,
podjecie ryzyka na podstawie $wiadomej decyzji, zmiana prawdopodobienstwa
lub nastepstw oraz usuniecie zrodla ryzyka, unikanie ryzyka). Ponadto dla ryzyk
przekraczajacych akceptowalny poziom nalezy planowac i wdraza¢ odpowiednie

50 Zarzadzenie nr 587 wojewody mazowieckiego z dnia 14 grudnia 2016 r. w sprawie systemu
kontroli zarzadczej w Mazowieckim Urzedzie Wojewodzkim w Warszawie.

51 Tamze, § 2.

52 Nalezy rozumie¢ jako postepowanie z ryzykiem wedtug normy ISO 31000.

53§16 zarzadzenia nr 587 wojewody mazowieckiego z dnia 14 grudnia 2016 r. w sprawie systemu
kontroli zarzadczej w Mazowieckim Urzedzie Wojewodzkim w Warszawie.

54 Tamze, § 17.

55 Tamze, § 20.
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mechanizmy przeciwdzialajace ryzyku w postaci monitoringu okresowego lub
cigglego°®. Monitorowanie oraz raportowanie o zidentyfikowanych zagrozeniach
odbywa si¢ na kazdym szczeblu zarzadzania. Arkusze identyfikacji i oceny ryzy-
ka oraz raporty z zarzadzania ryzykiem stanowig narzedzia wykorzystywane do
przygotowania corocznych planéw audytu”.

W wojewddztwach na potrzeby analizy ryzyka wykorzystywane sa m.in. arkusze
identyfikacji badZ identyfikacji i oceny ryzyka - przykltad wskazano ponizej. Innymi
stosowanymi dokumentami ramach kontroli zarzadczej sg takze rejestry ryzyka.

Tabela 10. Arkusz identyfikacji i oceny ryzyka
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Zrédto: Zalacznik Nr 6 do zarzadzenia Nr 587 Wojewody Mazowieckiego z dnia 14 grud-
nia 2016 r.

Szczebel powiatowy

Ramy dziafania systemu zarzadzania ryzykiem w Warszawie prezydent ustanowit
zarzgdzeniem?8, ktore przedstawia przede wszystkim terminologie, zakres zadan i obo-
wigzkow uczestnikéw systemu®?, zasady identyfikowania ryzyka oraz dokonywania
jego oceny, zasady okreslania reakeji na ryzyko, zasady identyfikowania i raportowania
incydentow, zakres i sposéb monitorowania oraz raportowania ryzyka®0.

56 Tamze, § 19.

57 Tamze, § 13 ust. 7.

58 Zarzadzenie nr 828/2015 Prezydenta miasta stotecznego Warszawy z dnia 10 czerwca 2015 r.
w sprawie systemu zarzadzania ryzykiem w m. st. Warszawie.

9 Uczestnikami systemu zarzadzania ryzykiem miasta stolecznego Warszawy sg wszyscy pracow-
nicy jednostek, biur, dzielnic i urzedéw. Za poziom koordynowania systemem odpowiedzialny jest
Pelnomocnik ds. ryzyka i wladciciele procesow przekrojowych, za poziom zarzadzania strategicznego
- Prezydent m.st. Warszawy, jego zastepcy, Sekretarz i Skarbnik przy wspétpracy Pelnomocnika ds.
ryzyka, za poziom zarzadzania operacyjnego — dyrektorzy biur, burmistrzowie i kierownicy jednostek.
60 D. Wroblewski (red.), Zagadnienia ogdlne z zakresu zarzgdzania ryzykiem i zarzgdzania kryzy-
sowego, CNBOP-PIB, Jozefow 2014, s. 26.
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Pierwszym etapem procesu zarzadzania ryzykiem jest identyfikacja ryzyka
w odniesieniu do celéw i zadan wyznaczonych przez jednostke. Wykorzystuje si¢ tu
wyniki monitorowania realizacji zadan, sposdb organizacji i zarzadzania jednostka
oraz jej komoérkami, jako§¢ wewnetrznych i zewnetrznych regulacji prawnych, uwa-
runkowania makroekonomiczne, uwarunkowania spoteczno-polityczne, informacje
o incydentach czy tez ustalenia z przeprowadzonych audytéw i kontroli®l. Wéréd
analizowanych czynnikéw potencjalnych ryzyk pod uwage brane sg zaréwno te
o charakterze wewnetrznym, jak i zewnetrznym.

Kazde zidentyfikowane ryzyko podlega ocenie w pieciostopniowej skali w odnie-
sieniu do prawdopodobienstwa jego wystapienia oraz sily oddziatywania. Iloczyn
tych czynnikéw stanowi o poziomie danego ryzyka, uzyskane wyniki po uwzgled-
nieniu hierarchizacji odnotowuje sie w rejestrze ryzyka%2.

Tabela 11. Rejestr ryzyka
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Zrédlo: Zalacznik nr 4 do zarzadzenia nr 828/2015 Prezydenta miasta stolecznego
Warszawy z dnia 10 czerwca 2015 r. w sprawie systemu zarzadzania ryzykiem w m.st.
Warszawie.

Wiasciciele ryzyk po ich przeanalizowaniu sa zobowigzani okresli¢ sposéb
reakcji na dane ryzyko. Przewidziano nastepujace dziatania: akceptacje, dzielenie

61§14 zarzadzenia nr 828/2015 Prezydenta miasta stolecznego Warszawy z dnia 10 czerwca 2015 1.
w sprawie systemu zarzadzania ryzykiem w m.st. Warszawie.
62 Tamze, § 16.
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sie, unikanie badz ograniczanie ryzyka. Wyzej wskazane dzialania w istocie ni-
czym nie r6znia si¢ (mimo zastosowania zblizonych poje¢) od wymienionych
w przykladzie szczebla wojewodzkiego i odpowiadaja tym okreslonym przez
norme ISO 31000, jak réwniez komunikat nr 6 ministra finanséw - stanowiacy
wytyczne w zakresie zarzadzania ryzykiem dla sektora finanséw publicznych. De-
cyzja o wyborze jednego ze sposobéw reakcji powinna by¢ umotywowana analizg
kosztéw podjecia lub ograniczenia ryzyka®3. Nalezy w tym celu wykorzystac takze
matryce ryzyka (rys. 1), ktora prezentuje akceptowalny oraz nieakceptowalny
poziom ryzyka.

SILA
ODDZIALYWANIA
KATASTROFALNE
POWAZNE
SREDNIE
MALE
4 5
NIEZNACZNE :
ZNIKO- NISKIE SRED- WYSO- BARDZO PRAWDOPODO-
ME NIE KIE WYSO- BIENSTWO
KIE WYSTAPIENIA
kolor:
. ) . . . . bardzo wysoki
poziom ryzyka: niski $redni wysoki (nieakceptowalny)

Rys. 1. Matryca ryzyka
Zrédlo: Zalacznik nr 3 do zarzadzenia nr 828/2015 Prezydenta miasta stolecznego
Warszawy z dnia 10 czerwca 2015 r. w sprawie systemu zarzadzania ryzykiem
w m.st. Warszawie.

63§19 zarzadzenia nr 828/2015 Prezydenta miasta stolecznego Warszawy z dnia 10 czerwca 2015 1.
w sprawie systemu zarzadzania ryzykiem w m.st. Warszawie.
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Czterostopniowa skala oznaczona na mapie kolorami wskazuje dzialania do
podjecia dla kazdego z pozioméw ryzyka. W przypadku ryzyka oszacowanego na
poziomie bardzo wysokim uznano za niezbedne przeprowadzenie szczegoélowej
analizy i sporzadzenie planu postgpowania z ryzykiem w celu podjecia dalszych
dzialan, stosujac liste wyboru decyzji jn.:

 rezygnacja z realizacji celu;

o przesunigcie w czasie realizacji celu;

« realizacja celu w ograniczonym zakresie;

» wdrozenie dziatan sprowadzajacych ryzyko do akceptowalnego poziomu

wraz z ustanowieniem osoby odpowiedzialnej za realizacje dziatan;

« realizacja celu przy akceptacji ryzyka o poziomie bardzo wysokim bez

uruchamiania dodatkowych dziatan zmniejszajacych ryzyko®4.

System zarzadzania ryzykiem w Warszawie podlega biezacemu monitorowaniu,
corocznym przegladom oraz doskonaleniu. Raportowanie ryzyk sprzezone jest
$cidle ze strukturg urzedu miasta i odbywa si¢ poprzez przekazywanie w $cisle
okreslonych terminach rejestréw i raportow ryzyk. Od kierownictwa jednostek
do dyrektoréw biur i burmistrzéw, nastgpnie do Pelnomocnika ds. ryzyka, ktory
przedkiada raport ryzyka za rok ubiegly i rejestr ryzyka za rok biezacy do zatwier-
dzenia: Prezydentowi m.st. Warszawy, jego zastepcom, Sekretarzowi i Skarbnikowi.

Szczebel gminny

W gminie Karczew zarzadzeniem®> burmistrza wprowadzona zostata polityka za-
rzadzania ryzykiem. Odpowiedzialno$¢ za wlasciwg realizacje postanowien dokumentu
ponosza wszyscy pracownicy urzedu miejskiego oraz jednostek organizacyjnych. W do-
kumencie objasnione zostaly podstawowe pojecia niezbedne do prawidlowego stosowania
metodyki zarzadzania ryzykiem. Za realizacje systemu zarzadzania ryzykiem odpowiadaja
odpowiednio: Burmistrz Karczewa — na poziomie strategicznym, kierownicy jednostek
oraz inne osoby na stanowiskach kierowniczych - na poziomie operacyjnym, koordy-
nator ds. kontroli zarzadczej i wlasciciele ryzyk — na poziomie koordynacji systemem®®.

To wlasnie na najnizszym poziomie wlasciciele ryzyk, nadzorujac prowadzone
przez siebie procesy, odpowiadaja za:

o dentyfikacje®” i ocene ryzyka (w odniesieniu do celéw i procesow),

64 Tamze.

65 Zarzadzenie nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 r. w sprawie wprowadzenia
polityki zarzadzania ryzykiem.

66§ 3 zalgcznika do zarzadzenia nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 r. w spra-
wie wprowadzenia polityki zarzadzania ryzykiem.

67 Dokument jako etap zarzadzania ryzykiem wyodrebnia identyfikacje ryzyka, jednakze nie wy-
stepuje ona w wykazie poje¢ przywolanych w zarzadzeniu - gdzie zdefiniowano natomiast analize
ryzyka jako identyfikowanie i opisywanie ryzyka oraz oszacowanie wielkosci jego oddzialywania
i prawdopodobienistwa przy uwzglednieniu skutecznoéci istniejacych mechanizméw kontroli. Fak-
tycznie etap ten obejmuje zgodnie z rozumieniem normy ISO 31000: identyfikacje i analize ryzyka.
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o okreslenie reakcji na ryzyko®8,

o wdrazanie dziatan zaradczych,

« biezgcg wspodlprace z koordynatorem ds. kontroli zarzadczej

« gromadzenie, analize i raportowanie informacji o ryzykach®®.

Identyfikacja ryzyka dokonywana jest w odniesieniu do wszystkich zadan na
dany rok budzetowy przy rozwazeniu wewnetrznych oraz zewnetrznych czynnikow
ryzyka. Do zidentyfikowanego ryzyka przyporzadkowywany jest obszar ryzyka”o,
np. utrzymanie drdg i transport zbiorowy dla zadania: transport i komunikacja.

Kazde ryzyko wprowadzane zostaje do rejestru ryzyka — przyklad ponizej.

Tabela 12. Rejestr ryzyka

Kod | Zadania/ | Obszar | Cel | Ryzyko Ocena Reakcja na | Wlasciciel
obszary ryzyka ryzyka ryzyko ryzyka
dzialalnosci (punktowa)

Zrédlo: Zatacznik nr 2 do Polityki zarzadzania ryzykiem — zarzadzenie nr 18/2015 Bur-
mistrza Karczewa z dnia 30 stycznia 2015 r. w sprawie wprowadzenia polityki zarzadzania
ryzykiem.

Wrhasciciele ryzyk niezwlocznie po identyfikacji ryzyk dokonuja punktowej oce-
ny w skali od 1 do 3 w kontekscie skutkéw oraz prawdopodobienstwa wystagpienia
kazdego z nich.

Tabela 13. Prawdopodobienstwo wystapienia ryzyka

Prawdopodobienstwo Opis Wartos¢
prawdopodobienstwa
w skali punktowej
wysokie Zdarza sie cze$ciej niz raz na rok 3
$rednie Zdarza si¢ raz na rok lub rzadziej 2
niskie Nie zdarzylo sie 1

Zrédto: Zatacznik nr 3 do Polityki zarzadzania ryzykiem — zarzadzenie nr 18/2015 Bur-
mistrza Karczewa z dnia 30 stycznia 2015 r. w sprawie wprowadzenia polityki zarzgdzania
ryzykiem.

68 Nalezy rozumie¢ jako postepowanie z ryzykiem wedtug normy I1SO 31000.

69§ 5zalgcznika do zarzadzenia nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 r. w spra-
wie wprowadzenia polityki zarzadzania ryzykiem.

70 Tamze, § 6.
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Tabela 14.

Skutki wystapienia ryzyka

Skutek Opis Wartos¢ Proponowane dzialania
prawdopodobienstwa naprawcze
w skali punktowej
wysoki | Duza istotno$¢. Praw- 3 polityka, strategia zarzadza-
dopodobienstwo po- nia ryzykiem,
waznych konsekwen- analiza ryzyka w obszarach
Gji’4, w tym takze narazonych na wystapienie
finansowych. Wymaga ryzyka,
natychmiastowych organizacja szkolen,
dzialann naprawczych samoocena ryzyka,
ze strony kierownictwa dzialalnos¢ audytu.
é$redni | Srednia istotno$¢. Ocze- 2 monitorowanie ryzyka po-
kuje sie¢ przeciwdzia- przez wdrozone kontrole,
fania ze strony kie- funkcja kontrolna gléwnego
rownictwa i personelu ksiegowego,
pracowniczego. procedury, instrukcje,
dziatalnos¢ audytu.
niski | Mala istotnos¢. Prze- 1 samoocena

ciwdziatanie zalezy od
decyzji kierownictwa.
Monitorowanie ryzyka
wskazane. Racjonalny
dobo6r mechanizméw
kontroli - uwzglednia
sie koszty na wprowa-
dzenie dodatkowych
kontroli

kontrole wewnetrzne,

funkcja kontrolna gléwnego
ksiegowego,

biezace przeglady kierownictwa,

Zrédto: Tamze.

Na tym etapie okreslony zostaje poziom ryzyka w wyniku iloczynu punktowej
oceny prawdopodobienstwa i skutkdow.

Tabela 15. Poziom istotnosci ryzyka

Ryzylzg_“;;'sokle Zdarza si¢ czgsciej niz raz na rok
RYZYIZ;_S;;dme Zdarza si¢ raz na rok lub rzadziej
Ryzy(l;(i 2r;lskle Nie zdarzyto sie

Zrodlo: Tamze.

71 Dokument tworzy nowe pojecia: prawdopodobienistwo wystapienia/prawdopodobienstwo konse-
kwencji - niezgodnie ze sztuka, terminy te powinny zosta¢ ujete jako prawdopodobienstwo i skutki
(konsekwencje), gdyz takie znaczenie wnosza w proces oceny ryzyka.
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Po przeprowadzonej ocenie ryzyk, dokonywana jest ich hierarchizacja od naj-
wyzszego poziomu do najnizszego i tak zostaje wprowadzona do rejestru ryzyk”2.
W kolejnym etapie ,reakcja na ryzyko” wilasciciel ryzyka przypisuje do poszcze-
golnych ryzyk jedno z nastepujacych dziatan: akceptacje, dzielenie sig, unikanie
lub ograniczanie. Wybdr decyzji powinien wigzac si¢ z rozwazeniem zaréwno
potencjalnych kosztow, jak i korzysci z podjecia ryzyka oraz akceptowalny poziom
ryzyka, ktory przedstawiany jest na mapie ryzyka”3.

SKUTEK

| PRAWDOPODOBIENSTWO |

Rys. 3. Mapa ryzyka
Legenda’4:
1) poziom niski - kolor zielony — akceptowalny poziom ryzyka, zaplanowanie i wdrozZenie
dziatan zaradczych zalezy od decyzji wladciciela ryzyka;
2) poziom $redni - kolor z6tty — akceptowalny poziom ryzyka, konieczno$¢ statego moni-
torowania poziomu ryzyka;
3) poziom wysoki — kolor pomaranczowy - akceptowalny poziom ryzyka, wymog stalego
monitorowania poziomu ryzyka oraz konieczno$¢ zaplanowania dzialan zaradczych do
ewentualnego wdrozenia.

Zrodlo: Tamze.

W ramach raportowania ryzyk kierownicy jednostek, osoby zatrudnione na sta-
nowiskach kierowniczych, wlasciciele proceséw w wyznaczonym w roku terminie sa
zobowigzani przedtozy¢ koordynatorowi ds. kontroli zarzadczej rejestry ryzyk oraz
raporty z przegladu ryzyk. Koordynator na podstawie zebranych informacji przygo-
towuje zbiorczy rejestr ryzyk gminy Karczew oraz zbiorczy raport z przegladu ryzyk.

72§ 7 zalgcznika do zarzadzenia nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 r. w spra-
wie wprowadzenia polityki zarzagdzania ryzykiem.

73 Tamze, § 8.

74 Tamze.



5. METODYKA DIAGNOZOWANIA
SYSTEMOW REAGOWANIA POMRISC
- ELEMENTY ZARZADZANIA RYZYKIEM

W latach 2008-2009 na zlecenie wiadz Samorzadu Wojewddztwa Pomorskiego
CNBOP podjelo si¢ realizacji zadania badawczego pt. ,,Koncepcja funkcjonowania
Regionalnego Zintegrowanego Systemu Ratownictwa Wojewddztwa Pomorskiego”
na podstawie strategii wojewddztwa pomorskiego zawartej w regionalnym progra-
mie operacyjnym dla tego wojewddztwa na lata 2007-20131.

Celem gléwnym realizacji tematu byta ocena funkcjonujgcego systemu ratownic-
twa oraz przedstawienie podstaw funkcjonowania Regionalnego Zintegrowanego
Systemu Ratownictwa na terenie wojewddztwa pomorskiego, ktére pozwolilyby
na kompleksowa diagnoze stanu bezpieczenstwa oraz podniesienie jego poziomu,
zwlaszcza w tych elementach, ocenionych jako najbardziej narazone na ryzyko.

Niepewno$¢ i ryzyko to zjawiska wlasciwe zaréwno dla samej organizacji ukie-
runkowanej na osigganie zalozonych celéw zwigzanych z prowadzona dziatalno-
$cia, jak i jej otoczenia zewnetrznego. W zaleznosci od $rodowiska, w jakim dziata
oraz od jego podmiotéw, organizacja prowadzi procesy planowania, kierowania
i kontroli dzialalno$ci, majace na celu zmniejszenie wplywu ryzyka na jej wyniki.
Ze wzgledu na niebywalg dynamike czynnikéw, od ktorych zalezy efektywnosé
dziatania organizacji, we wspélczesnym $wiecie wzrasta zainteresowanie teoriami
dziatania w warunkach kryzysu, wskazujacymi sposoby ograniczania niepewnosci
i redukowania ryzyka.

Nowatorskie podejscie zespotu projektowego? do realizacji zadania polegato
na badaniu ankietowym wszystkich podmiotéw deklarujacych che¢ uczestnictwa
w systemie: administracji, stuzb oraz ekspertéw. Identyfikacji, analizie i ocenie (pod
katem rekomendacji zmian - przyp. autora) poddano obszary ludzkiej dziatalnosci
i potencjalne zdarzenia majace wplyw na bezpieczenstwo. Badania okazaly sie
polem do wykorzystania specjalistycznej wiedzy zespotu projektowego w zakresie
zarzadzania ryzykiem, w wyniku czego powstala unikatowa w Polsce metodyka

1 D. Wréblewski (red.), Koncepcja regionalnego zintegrowanego systemu ratownictwa wojewédztwa
pomorskiego, s. 23.

2 Zespotautorski w sktadzie: kierownik projektu — D. Wréblewski, zespot - E.W. Roguski, A. Ko-
todziej-Saramak, D. Kwiatkowski, J. Prasula, T. Sowa, T. Wilczynski, R. Zakrzewski.
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oceny ryzyk i ich interpretacji: PomRisc3. Metodyka ta okazata sie¢ kompletnym
i systemowym podej$ciem do diagnozowania systemu ratownictwa, jako elementu
zarzadzania ryzykiem na terenie wojewddztwa pomorskiego.

Gloéwnym problemem poruszonym w niniejszym rozdziale jest diagnoza rze-
czywistego stanu bezpieczenstwa poprzez analize ryzyka, ktora postuzyta do mo-
nitorowania zmian i uzyskanych efektéw poprzez wyniki opracowane w ramach
realizacji badan z tematu badawczego nr 4092/DB/20084.

5.1. Koncepcja funkcjonowania Regionalnego
Zintegrowanego Systemu Ratownictwa Wojewoédztwa
Pomorskiego (RZSR WP)

W utrzymaniu prawidiowego i zréownowazonego rozwoju kazdego regionu
bardzo wazne s3 kwestie bezpieczenstwa, minimalizacji potencjalnych zagrozen
oraz sprawne i skuteczne dzialanie w przypadku ich wystapienia. Opracowano
wiele metod wykorzystywanych podczas oceny ryzyka?, jednakze brakowalo ta-
kiej, ktéra bytaby odpowiednio dopasowana do potrzeb zdiagnozowania stanu
elementow systemu ratownictwa wojewodztwa pomorskiego. Narzedziem, ktore
wspomogto identyfikacje obszaréw ryzyka® — zaréwno zagrozen, jak i szans, byta
wypracowana w ramach realizacji projektu, relatywnie obiektywna metodyka Po-
mRisc”. Warunkiem realizacji projektu ,,Koncepcja funkcjonowania Regionalnego
Zintegrowanego Systemu Ratownictwa Wojewddztwa Pomorskiego” bylo objecie
systemu analizg wszystkich podmiotéw w nim uczestniczacych oraz aspektow
jego funkcjonowania.

Przedmiot badan zespotu projektowego stanowily nastepujace zagadnienia:

o analiza ryzyka$, przeprowadzona wedtug odpowiedniej metodologii ba-

dawczej;

« diagnoza obecnego stanu elementéw w systemu ratownictwa (np. zasoby,

infrastruktura, wyposazenie, lokalizacja placowek);

« analiza stabych ogniw systemu (brakujace lokalizacje, deficyty infrastruktury

i wyposazenia, wyposazenie, zasady integracji) - w $§wietle analizy ryzyka
oraz diagnozy;

3 Rozwinigcie skrétu PomRisc - Pomorska Regionalna Integracja Systeméw Cywilnych, RZSR WP.
4 Umowazdn. 05.05.2008 r. na wykonanie projektu pt. ,Koncepcja Funkcjonowania Regionalnego
Zintegrowanego Systemu Ratownictwa Wojewo6dztwa Pomorskiego”.

5 Patrz: definicja nas. 107.

6 Patrz: definicja nas. 119.

7 E.W.Roguski, D. Wrdblewski, Diagnostyczna metoda oceny ryzyk i systeméw reagowania PomRisc
jako narzedzie programowania zmian doskonalgcych systemy bezpieczetistwa i ich monitorowania,
BiTP Vol. 12 Issue 4, 2008, 3.

8  Patrz: definicja nas. 109.
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o docelowa (catosciowa) wizja zintegrowanego systemu ratownictwa w woje-
wodztwie pomorskim - sie¢ placowek, standardy wyposazenia, narzedzia,
zasady integracji itp.;

» rekomendacje w sprawie priorytetowych potrzeb inwestycyjnych wskazanych
do wspdtfinansowania z Regionalnego Programu Operacyjnego Wojewddz-
twa Pomorskiego (RPO WP), uporzadkowanych rankingowo wedtug takich
kryterlow, jak np.:

stopien pilnosci przedsiewziecia,

- kluczowe znaczenie dla funkcjonowania systemu jako calosci,

- waga finansowa (koszty przekraczajace biezace mozliwosci zaintereso-
wanej jednostki organizacyjnej),

- brak mozliwosci finansowania z innych zrédet niz RPO (uwzglednienie
uwarunkowan wynikajacych z demarkacji pomiedzy ré6znymi mechani-
zmami finansowymi).

W ramach realizacji zadania przygotowano pakiet formularzy skierowanych do
podmiotéw majacych funkcjonowaé w ramach systemu. Ich zasadniczym celem
bylo zebranie i przetworzenie informacji w kontekscie istotnych potrzeb i proble-
mow, z jakimi sie borykaja oraz nadanie im priorytetow realizacji. Ankiety objety
trzy obszary kluczowe dla funkcjonowania RZSR WP. Ocenie kwalifikacyjnej pod-
dano: gotowos¢ do realizacji inwestycji oraz calkowitego wykorzystania srodkow
(ocena wykonalnosci), celowos¢ inwestycji w kontekscie RZSR WP oraz zdolno$¢
do obnizania potencjalnych ryzyk na danym terenie (ocena strategiczna)®.

5.2. Metody badawcze wykorzystane na potrzeby analizy oceny
ryzyka PomRisc10

Podstawg do opracowania eksperckiej metodyki PomRisc byta szeroka analiza
literatury krajowej i zagranicznej oraz norm i metod, w tym miedzy innymi:

 Australian/New Zealand Standard Risk Management AS/NZS 4360:200411,

« Handbook Risk Management Guidelines HB 436:2004,

» Governance, Risk Management and Control Assurance HB 254-2005,

« J. Wolanin, Zarys teorii bezpieczeristwa obywateli. Ochrona ludnosci na czas
pokoju, Warszawa 2005,

o Schutz kritischer Infrastrukturen — Risiko- und Krisenmanagement. Leitfaden
fiir Unternehmen und Behorden, Bundesministerium des Innern, Berlin,

9 D. Wrdblewski (red.), Koncepcja..., dz. cyt., s. 23.

10 Patrz szerzej: PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne.

I Patrz: AS/NZS 4360 Zarzadzanie ryzykiem (ostatnie zmiany dokonane w 2004 r.), po raz pierwszy
opublikowana w 1995 r.
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o Protection of Critical Infrastructures — Baseline Protection Concept Recom-
mendation for Companies, Federal Ministry of the Interior, Berlin.

Podstawe stanowila takze ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. nr 89, poz. 590) oraz projekt normy Standard zarzgdzania
ryzykiem12 — ISO 3100013.

Realizacja zadania oparta zostala na zbiorze ankiet, zawierajacych pytania do-
tyczace elementow technicznych, funkcjonalnych, powigzan miedzy podmiotami
iich zakresu odpowiedzialnosci, z mozliwoscig wskazania kluczowych ogniw i pod-
stawowych bledéw systemu na tle wystepujacych i potencjalnych zagrozen. Ankiety
skierowane byly do terenowych organéw administracji samorzadowej i ekspertow
oraz podmiotéw deklarujacych uczestnictwo w Regionalnym Zintegrowanym Sys-
temie Ratownictwa Wojewddztwa Pomorskiego!4.

Oceng oparto na metodyce PomRisc w odniesieniu do kryterium adekwatnosci
systemu do potencjalnych i kinetycznych ryzyk wystepujacych na konkretnym
rozpatrywanym obszarze administracyjnym. Dotyczyla ona w szczegolnosci:

« gotowosci do realizacji inwestycji oraz wykorzystania w petni srodkéw (ocena

wykonalnosci);

o celowosci inwestycji w kontekscie RZSR WP;

+ zdolnosci do obnizania potencjalnie istniejacych ryzyk na danym terenie
(ocena strategiczna)l?;

 oceny systemow reagowania;

o szacowania ryzykal® poprzez tworzenie aktualnych matryc ryzyka i powia-
zania informacji zaréwno z procedurami w powigzaniu z bazami infrastruk-
turalno-sprzetowymi oraz kapitatem ludzkim;

o procedur operacyjno-logistycznych podmiotéw;

« instytucji $wiadczacych ustugi w zakresie ratownictwa i ochrony ludnosci,
jak réwniez okreslenia sposobu postgpowania w sytuacjach zagrozenia na
obszarze.

Na podstawie wyzej wymienionych dokumentéw sporzadzono matryce ry-
zyk, w ktorych wskazano 10 wybranych ryzyk - najistotniejszych dla bezpieczen-
stwa mieszkancéw, niezakidconego funkcjonowania i rozwoju gminy, powiatu,
wojewddztwa, wystepujacych na terenach wlasnych i sasiadujacych. Nastepnie
uszeregowano je od najwazniejszych do mniej waznych z punktu widzenia wtasnego
podmiotu, polityki gminy, powiatu, wojewddztwa. Podczas kwalifikowania ryzyka
zespol projektowy w duzej mierze korzystal z wlasnej wiedzy (w tym wlasnych

12° 1SO 31000:2009 Risk Management — Principles and Guidelines zastepuje AS/NZS 4360:2004.
13- Miedzynarodowy Komitet Normalizacyjny (International Organization for Standarization)
13 listopada 2009 r. opublikowatl standard ISO 31000:2009 Risk Management — Principles and
Guidelines.

14 EW. Roguski, D. Wréblewski, Diagnostyczna metoda..., dz. cyt., s. 2.

15 D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 23.

16 Patrz: definicja nas. 115.
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baz danych) i wiedzy pozyskanej od podmiotéw. Wskazane ryzyka ograniczono
do zdarzen destrukcyjnych wywolujacych straty i uszeregowano wedlug rodzaju:

« wypadki i katastrofy w komunikacji i transporcie,

« awarie infrastruktury technicznej (wodno-kanalizacyjnej, energetycznej,

gazowej itd.);

o pozary wedlug rodzajow;

 Kkleski i zagrozenia naturalne (powodzie, pozary laséw, gradobicia, silne

wiatry, nadmierne opady atmosferyczne, oblodzenia, silne mrozy i susze itp.);

« awarieikatastrofy budowlane, w tym dotyczace budowli hydrotechnicznych;

« awarie i katastrofy chemiczne;

« awarie i katastrofy ekologiczne oraz radiacyjne;

« zagrozenia biologiczne (epidemie, epizootie, epifitozy);

« utoniecia itp.

Po zidentyfikowaniu ryzyk oszacowano dwa parametry ryzyka, tj. prawdopo-
dobienstwo lub czestos¢ wystepowania oraz wielkos¢ strat powodowanych przez
okreslone ryzyko. Nastepnie wypelnione przez podmioty matryce ryzyk poddano
analizie i segregacji w rozbiciu na powiaty, tworzac jedng zbiorczg matryce dla da-
nego powiatu. Matryca zbiorcza uwzgledniala najbardziej niekorzystne zdarzenie
i wszystkie kategorie (zdrowie i bezpieczenstwo, straty materialne, srodowisko
naturalne, spoleczne/dziedzictwo kulturowe, spoteczenstwo/rzad/reputacja/mass
media, kategoria cywilnoprawna)”.

Wykonawcy badan zidentyfikowali 17 rodzajéw zagrozen. Brali przy tym pod
uwage miejsce danego zagrozenia w hierarchii, liczbe wskazan (dot. danego za-
grozenia w powiecie) oraz warto$¢ punktowa wielkosci strat i czestosci zdarzenia
z matrycy!8.

Projekt ,Regionalne zarzadzanie bezpieczenstwem — narzedzia wspomagajace
zarzadzanie — PomRisc” zostal wdrozony na terenie wojewddztwa pomorskiego
w 2009 r. i byl jednym z narzedzi wykorzystywanych do oceny stopnia zaawan-
sowania integracji systemu ratownictwa na szczeblu wojewodzkim, powiatowym
i gminnym.

5.2.1. Zarys systemu bezpieczenstwa w wojewoédztwie pomorskim

Zdaniem zespolu projektowego jedng z najlepszych metod oceny stanu bezpie-
czenistwa jest identyfikacjal®, analiza i ewaluacja ryzyka20. Przed przystgpieniem do

wykonania procedury oceny ryzyka nalezy zebra¢ informacje dotyczace omawiane-
go terenu, czyli dokona¢ identyfikacji zagrozen, a nastepnie identyfikacji ryzyka21.

17 E.W. Roguski, D. Wréblewski, Diagnostyczna metoda..., dz. cyt., s. 5.
18 Patrz szerzej: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 25.

19 Patrz: definicja na s. 106.

20 Patrz: definicjanas. 114.

21 D. Wrdblewski (red.), Koncepcja..., dz. cyt., s. 1.
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Skuteczno$¢ w zapewnieniu bezpieczenstwa mieszkancom uzalezniona jest
w duzym stopniu od sposobu zarzadzania bezpieczenstwem poprzez zarzadzanie
ryzykiem i ratownictwem. Ocena funkcjonujgcego systemu ratownictwa w woje-
wodztwie pomorskim oparta zostala na kryterium zgodnosci systemu w odniesieniu
do kinetycznych i potencjalnych zagrozen wystepujacych na konkretnie rozpatry-
wanym obszarze administracyjnym?22.

Na terenie wojewddztwa funkcjonuje wiele podmiotéw $wiadczacych ustugi ra-
townicze dla mieszkancow i osob przebywajacych na jego terenie. Kazdy z podmiotow
dziata we wlasnym otoczeniu prawnym, najczesciej na podstawie ustaw, rozporza-
dzen, zarzadzen lub innych regulacji formalnoprawnych. Stan otoczenia prawnego
podmiotéw ratowniczych oraz praktyka prowadzg do zjawiska zwanego hermetyza-
cja. Oznacza to, ze kazdy z podmiotéw w naturalnym procesie dostrzega wylacznie
swoje potrzeby, stuzace realizacji jego zadan, w celu zaspokajania swoich potrzeb.
Takie podej$cie jest sprzeczne z teorig zarzadzania i pojeciem kontekstu — otoczenia.
W wyniku tego podmioty nie odczuwajg potrzeby wspotdzialania i zespolenia?3.

Gléwnym zadaniem w tworzeniu i rozwijaniu RZSR WP bylo stworzenie me-
chanizméw umozliwiajacych i wspierajacych tworzenie i rozwijanie funkcjonalnych
relacji pomiedzy podmiotami w celu uzyskania zjawiska synergii w swiadczeniu
ustug ratowniczych dla poszkodowanych.

Wszystkie dziatania zmierzaly do tego, aby system charakteryzowal sie otwar-
toscig, kontekstowoscia, dynamicznoscia, droznoscia, elastycznoscig, sterowalno-
$cia 1 synergicznos$cig. Wyzej wymienione cechy systemu, stanowigce efekt analiz
przedmiotowego opracowania, zdefiniowaty tworzony RZSR WP24,

Zakres prac obejmowal:

1) analize ryzyka, przeprowadzong wedlug odpowiedniej metodologii badawczej;

2) diagnoze obecnego stanu elementow systemu ratownictwa, a w szczegolnosci:

a) zasobow,
b) infrastruktury,
C) wyposazenia,
d) lokalizacji placowek;
3) analize stabych ogniw systemu - w $wietle analizy ryzyka i diagnozy,
a w szczegdlnosci:
a) brakujacych lokalizacji,
b) deficytow infrastruktury i wyposazenia,
¢) poziomu wyszkolenia;
4) ocene propozycji (przedstawionych przez podmioty) zasad funkcjonowania
kazdego z podmiotéw ratowniczych w Regionalnym Zintegrowanym Systemie
Ratownictwa Wojewodztwa Pomorskiego (RZSR WP) wraz z uzasadnieniem,

22 Tamze.
23 Tamze,s. 6.
24 Patrz szerzej: D. Wréblewski (red.), Koncepcja. .., dz. cyt., s. 7.
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przy zalozeniu realizacji wymagan formalnych i funkcjonalnych, zdolnych do
osiggniecia wskaznikow okreslonych w kierunku wsparcia 7.2 Regionalnego
Programu Operacyjnego Wojewddztwa Pomorskiego 2007-2013;

5. okreslenie schematow funkcjonalnych kazdego z podmiotéw ratowniczych
zdefiniowanych w RZSR WP;

6. docelowg (calosciowg) wizja RZSR WP, w szczegolnosci na podstawie wnio-
skow i propozycji w zakresie:

a) sieci placowek,

b) standardéw wyposazenia,
c) narzedzi i zasad integracji,
d) poziomu wyszkolenia, itp.;

7. opracowanie zintegrowanego schematu funkcjonowania wszystkich pod-
miotéw ratowniczych w RZSR WP;

8. oszacowanie kosztow uczestnictwa kazdego z podmiotéw ratowniczych
w RZSR WP na podstawie docelowej wizji tego systemu;

9. rekomendacje w kwestii priorytetowych potrzeb inwestycyjnych uporzadko-
wanych rankingowo w ujeciu przestrzennym i przedmiotowym na tle obsza-
réw szczegodlnie zagrozonych w relacji do zdiagnozowanych deficytéw (m.in.
obiektowych, organizacyjnych, sprzetowych), wedtug takich kryteriow jak np.:
a) stopien pilnosci przedsiewzigcia,

b) kluczowe znaczenie dla funkcjonowania systemu jako catosci,
c) waga finansowa (koszty przekraczajace biezace mozliwosci zaintereso-
wanego podmiotu)2>.

5.2.2. Diagnoza stanu bezpieczenstwa w wojewoédztwie pomorskim26

Wiedza uzyskana w toku oceny funkcjonujacego systemu, poprzedzonej szcze-
gbétowa identyfikacja zagrozen, pozwolita na opracowanie strategii zmniejszenia
prawdopodobienstwa ich wystapienia, tagodzenia ich przebiegu po uaktywnieniu
oraz usuwania skutkéw. Dzigki uzyskanym informacjom mozliwe bylo takze opra-
cowanie procedur zarzadzania bezpieczenstwem podmiotu i optymalizacji jego
proceséw informacyjno-decyzyjnych?’.

Zespol projektowy wykorzystal dane historyczne, czyli dane o awariach, wy-
padkach i innych zdarzeniach destrukcyjnych, ktére miaty miejsce na omawianym
terenie28. Zakres tych danych obejmowat zagadnienia dotyczace ogdlnej wiedzy na
temat omawianego obszaru (charakterystyka terenu, charakterystyka aktualnej

25 Patrz szerzej: D. Wréblewski (red.), Koncepcja. .., dz. cyt., s. 23-24.

26 Opracowanie na podstawie: E-W. Roguski, D. Wréblewski, Diagnostyczna metoda..., dz. cyt.,
s. 3-8.

27 Patrz szerzej: D. Wroblewski (red.), Zagadnienia ogolne z zakresu zarzgdzania ryzykiem i zarzg-
dzania kryzysowego: analiza wybranych przepisow, CNBOP-PIB, Jozeféw 2014, s. 20-24.

28 Patrz: PN-ISO 31000. Identyfikacja ryzyka moze obejmowa¢ dane historyczne, analizy teore-
tyczne, pozyskane opinie, opinie ekspertéw oraz potrzeby interesariuszy.
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sytuacji, substancji niebezpiecznych, warunkéw hydrologiczno-meteorologicznych,
struktury spolecznej i demograficznej, zagospodarowania przestrzennego, podmio-
tow tworzgcych system bezpieczenstwa itp.).

Otrzymane informacje umozliwily przeglad dotychczas zaistniatych sytuacji
- ryzyk kinetycznych?®. Dane historyczne stanowig istotne zZrédlo wiedzy o za-
grozeniach, negatywnych skutkach i ewentualnych przyczynach niekorzystnych
zdarzen. Inne z tych danych pozwalaja na identyfikacje i wyodrebnienie zrédet
i miejsc najbardziej narazonych na zagrozenia - ryzyk potencjalnych30.

Informacje dotyczace identyfikacji i analizy ryzyk, oszacowanie ich wielkosci
i hierarchizacja3! mogg mie¢ wptyw na podejmowanie wszelkich decyzji zwigzanych
z ochrong ludno$ci oraz tworzenie lokalnej polityki bezpieczenstwa32. Aby zapewnic¢
prawidlowos¢ oceny ryzyk, poza dziataniami analitycznymi i probabilistycznymi,
prowadzono dialog miedzy spoleczenstwem a wladzami réznych szczebli podziatu
administracyjnego, stuzbamii podmiotami $wiadczacymi ustugi dla ludnosci w za-
kresie ratownictwa oraz srodowiskami ekspertow. Takie podejscie do problemu po-
zwolilo na wybdr optymalnej drogi poprawy bezpieczenstwa mieszkancodw poprzez
okreslenie kierunku dzialan w zakresie ograniczenia liczby zdarzen niekorzystnych
(dziatania czysto profilaktyczne) oraz negatywnych skutkow zdarzen niekorzystnych
(dzialania gléwnie operacyjne, ale i prewencyjne).

Identyfikacja i ocena wielko$ci ryzyka33 sg czeécig procedury zarzadzania
bezpieczenstwem. Na ich podstawie mozna przystapi¢ do tworzenia planéw ra-
towniczych, procedur informowania, ostrzegania, alarmowania, wyboru drég do
przewozenia substancji niebezpiecznych, doskonalenia powigzan organizacyjnych,
planowania inwestycji i zakupdw inwestycyjnych dla elementéw systemu bezpie-
czenstwa oraz planowania szkolen doskonalgcych. Po zakonczeniu procesu identy-
fikacji ryzyk nalezy dokona¢ ich wstepnej hierarchizacji i zdecydowac¢ o kierunku
dziatan skierowanych na kazde z nich34.

Szacowanie ryzyka3> polega na okre$leniu wielkosci ryzyka, z uwzglednie-
niem prawdopodobienstwa jego wystapienia, strat i innych konsekwencji przez
nie wywolanych oraz skutkéw socjologicznych, spoteczno-ekonomicznych

29 Ryzyko kinetyczne - zrédlo badz miejsce uwolnienia zagrozenia o okreslonych skutkach. Zrédto:
E.W. Roguski, D. Wréblewski, Diagnostyczna metoda..., dz. cyt., s. 4.

30 Ryzyko potencjalne - zrédto badz miejsce najbardziej narazone na zagrozenie o okreslonych
skutkach. Zrodto: E-W. Roguski, D. Wroblewski, Diagnostyczna metoda..., dz. cyt., s. 4.

31 Patrz: definicja na s. 154.

32 D. Wréblewski, Zarzgdzanie ryzykiem jako element ksztattowania bezpieczeristwa lokalnego,
Szkolenie podstawowe dla: starostow, wojtéw, burmistrzow i prezydentéw miast wojewddztwa
dolnoélaskiego z zakresu ochrony ludnoéci i obrony cywilnej ,,Zarzadzanie w stanach zagrozen
i doskonalenie systemu ochrony ludno$ci”, Jézeféw 2011.

33 Patrz: definicja na s. 115 (poziom ryzyka).

34 Patrz szerzej: D. Wroblewski (red.), Zagadnienia ogélne..., dz. cyt., s. 20-24.

35 E.W. Roguski, D. Wréblewski, Diagnostyczna metoda..., dz. cyt., s. 3.
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i srodowiskowych36. W praktyce stosowane sg dwie metody szacowania ryzyka:
jakosciowa i ilo$ciowa.

Umiejetno$¢ szacowania ryzyka stanowi wazne narzedzie, niezbedne do prawi-
dlowego zarzadzania ryzykiem. W praktyce daje mozliwos¢ przewidywania rozwoju
sytuacji i wpltywu niekorzystnych zdarzen na stan bezpieczenstwa spotecznosci.

5.3. Identyfikacja i ocena wielkosci ryzyka

Celem tego etapu bylo stworzenie wyczerpujacej listy ryzyk, opartej na tych zda-
rzeniach, ktére moga tworzy¢, stymulowac, zapobiega¢, przeszkadzaé, przyspieszac
lub opdzniac osigganie celow. Badaniu poddano zrodla ryzyka, obszary wplywow,
zdarzenia (lacznie ze zmianami okolicznos$ci) oraz ich przyczyny i potencjalne
nastepstwa. Wykorzystanie danych dotyczacych omawianego obszaru (charakte-
rystyka terenu, charakterystyka aktualnej sytuacji, substancji niebezpiecznych, wa-
runkoéw hydrologiczno-meteorologicznych, struktury spolecznej i demograficznej,
zagospodarowania przestrzennego, podmiotéw tworzacych system bezpieczenstwa
itp.) dato wyczerpujacy obraz identyfikacji ryzyk i oceny wielkosci ryzyka.

Wnioski ptynace z identyfikacji ryzyk i oceny wielkosci ryzyka sa nieodzowna
czescig procedury zarzadzania bezpieczenstwem oraz sg niezbedne do przeprowa-
dzenia kolejnych krokow:

o tworzenia plandéw ratowniczych,

o wyboru drdég do przewozenia substancji niebezpiecznych,

¢ tworzenia procedur informowania, ostrzegania i alarmowania,

o tworzenia planéw obrony cywilnej i zarzadzania kryzysowego,

o doskonalenia powigzan organizacyjnych,

« planowania inwestycji i zakupdw inwestycyjnych dla elementéw systemu

bezpieczenstwa,

 planowania szkolen doskonalgcych3”.

Korzystajac z metodyki PomRisc, zidentyfikowano 17 ryzyk istotnych w kon-
tekscie powiatow:

« ataki terrorystyczne,

« skazenia radiacyjne,

« gradobicia,

« niewypaly,

« mrozy, $niezyce, oblodzenia,

o susze,

« naruszenia porzadku publicznego,

e utonigcia,

o wichury,

36 Patrz szerzej: D. Wréblewski (red.), Zarzgdzanie ryzykiem. Przeglgd wybranych metodyk,
CNBOP-PIB, Jozeféw 2015, s. 37-41.
37 Na podstawie: E.W. Roguski, D. Wréblewski, Diagnostyczna metoda..., dz. cyt., s. 8.
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o powodzie i podtopienia,
o skazenia chemiczne,
o katastrofy ekologiczne,

e awarie,
o katastrofy budowlane,
e pozary,

o zakazenia masowe,
« wypadki komunikacyjne.

Hierarchiczny rozktad wielkosci wymienionych ryzyk w kazdym z 20 analizowanych
powiatow przedstawial si¢ inaczej, co bylo scisle zwigzane z lokalnymi specyfikami
zagrozen. Zgodnie z teorig analizy ryzyka na potrzeby projektu przyjeto zalozenie,
ze wielko$¢ poszczegolnych ryzyk jest ekwiwalentem punktowym zaleznosci czesto-
$ci (prawdopodobienstwa) wystepowania danego ryzyka na rozpatrywanym terenie
i przewidywanych skutkéw uwolnionego (kinetycznego) ryzyka. W wyniku takiego
podejscia stworzono zespdt map terytorialnego rozktadu czastkowych ryzyk obszaro-
wych (dla kazdego ryzyka oddzielna mapa). Poziomy ryzyka sa oznaczone kolorami,
ktore — uszeregowane malejaco — oznaczaja: kolor czerwony - ryzyko nieakcepto-
wane, kolor zotty - ryzyko tolerowalne, kolor zielony - ryzyko akceptowalne, kolor
bialy - ryzyko pomijalne. Mapy te tworzono z wykorzystaniem danych z poziomu
powiatowego. Z racji sposobu ich tworzenia obrazuja one ryzyka postrzegane w per-
spektywie powiatowej. Standardowe podejscie do analizy ryzyka terenu wojewodz-
twa oraz mapowania ryzyka okazaly sie w ujeciu wojewddztwa niewystarczajace.
Aby lepiej zobrazowa¢ poziom ryzyk na terenie wojewodztwa i tym samym trafniej
sformulowa¢ rekomendacje dziatan zapobiegawczych, korygujacych lub doskonalg-
cych system reagowania, autorzy stworzyli zespdt matryc zbiorczych, ktére podlegaly
przeksztalceniom38.

Do sformulowania rekomendacji niezbedna byta wizualizacja wzgledna wiel-
kosci ryzyk w kontekscie powiatow i wojewodztwa, ktére budowaly relacyjna
przestrzen ryzyka. Przeksztalcenia te mialy umozliwi¢ opracowanie matryc re-
komendacji dziatan z perspektywy powiatéw oraz wojewddztw. Warto dodac,
ze w metodyce wielko$¢ ryzyka zobrazowana za pomoca koloru jest podczas
przeksztalcen niezmienna i stanowi staly poziom odniesienia. Ostateczna analiza
matryc rekomendacji dziatan w powigzaniu z wnioskami z diagnozy systemu
reagowania prowadzi do sformufowania kierunkéw strategicznych poprawy bez-
pieczenstwa na rozpatrywanym terenie. W zaleznosci od szczegétowosci prowa-
dzonych analiz wnioski moga dotyczy¢ dziatan o charakterze strategicznym albo
operacyjnym?3°.

Mape administracyjng ryzyk wojewddztwa wykonano na podstawie analizy ma-
tryc wypelnionych przez podmioty deklarujace udziat w RZSR WP. Uzupelnieniem

38 E.W. Roguski, D. Wréblewski, Diagnostyczna metoda..., dz. cyt., s. 24.
39 Tamze, s. 24-25.
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mapy administracyjnej ryzyk wojewodztwa pomorskiego sg graficzne wizualizacje
w postaci ,,pozioméw bezpieczenstwa”.

PUCKI POZIOMY BEZPIECZENSTWA
41%
71%
29%
WEJHEROWSKI
LEBORSKI 71% 24%
41%
SEUPSKI 20%
94%
KARTUSKI
% GDANSKI NOWODWORSKI
41%
65% ’
BYTOWSKI
6% KOSCIERSKI MALBORSKI
71% 41%
TCZEWSKI ~ SZTUMSKI
59% 29%
CHOJNICKI STAROGARDZKI
9%
47%
CZLUCHOWSKI KWIDZYNSKI
4% 59%

Rys. 1. Mapa terytorialnego rozkiadu poziomu bezpieczenstwa wojewodztwa
pomorskiego
Zrédto: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 53.

W celu uzyskania poréwnywalnosci ryzyk w powiatach z perspektywy wo-
jewodztwa stworzono mape terytorialnego rozkladu ryzyk obszarowych, ktéra
przedstawia rys. 2.

PUCKI POZIOMY RYZYKA
59%
29% ’
71%
WEJHEROWSKI
LEBORSKI 20% 76%
59%
SLUPSKI 71%
6%
KARTUSKI
29% coansk)  NOWODWORSKI
59%
35% ’
BYTOWSKI
24% KOSCIERSKI MALBORSKI
20% 59%
TCZEWSKI ~ SZTUMSKI
41% 1%
CHOUNICKI STAROGARDZKI
53% L%
CZLUCHOWSKI KWIDZYNSKIL
53% 1%

Rys. 2. Mapa terytorialnego rozkladu ryzyk obszarowych wojewodztwa pomorskiego
Zrédlo: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 54.
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Rys. 3a. Mapy terytorialnego rozktadu ryzyk czastkowych wojewddztwa pomorskiego — cz. 1/2
Zrédto: D. Wréblewski (red.), Koncepgja..., dz. cyt., s. 5.
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Rys. 3b. Mapy terytorialnego rozktadu ryzyk czastkowych wojewddztwa pomorskiego - cz. 2/2
Zrédlo: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 5.
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Ponizej w celach pogladowych przedstawiono matryce ryzyk powiatu
kwidzynskiego.

Tabela 1. Matryca ryzyk — pow. kwidzynski (przyklad)

Wielkos¢ 1 2 3 4 5
strat . . .
nie- |ograniczone | powaine bardzo katastrofalne
Czestosé istotne powazne
A | sporadyczne
B rzadkie katastrofy
budowlane

C czeste
D | bardzo czgste pozary
E ustawiczne

(permanentne)

ryzyko akceptowalne

ryzyko tolerowalne

ryzyko nietolerowalne

Zrédlo: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 66.

Kolejnym etapem bylo sporzadzenie mapy administracyjnej ryzyk wojewodz-
twa40 pomorskiego. Na mapie tej zaznaczono procentowe poziomy ryzyka i bezpie-
czenstwa w danym powiecie.

W sklad poziomu bezpieczenstwa wchodzily ryzyka pomijalne (kolor biaty)
i akceptowalne (kolor zielony), a w skiad poziomu ryzyka - ryzyka tolerowalne
(kolor z61ty) i ryzyka nietolerowane (kolor czerwony).

40 Mapa administracyjna ryzyk wojew6dztwa — graficzne zobrazowanie na podstawie matryc
bazujacych na danych z poziomu powiatowego, przedstawiajace procentowy poziom ryzyka i bez-
pieczefistwa. Zrédlo: na podstawie D. Wréblewski (red.), Koncepcja Regionalnego Zintegrowanego
Systemu Ratownictwa Wojewddztwa Pomorskiego, s. 30.
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Rys. 4. Przyktad mapy administracyjnej ryzyk dla wybranych powiatéw
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z wojewddztwa pomorskiego
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Zrédlo: D. Wroblewski (red.), Koncepcja..., dz. cyt., s. 49.
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Rys. 5. Hierarchiczna tablica ryzyk (perspektywa wojewodzka) [%]
Zrédlo: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 55.
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Zrédlo: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 56.
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Rys. 7. Hierarchiczna tablica ryzyk (perspektywa powiatowa) [%]
Zrédlo: D. Wréblewski (red. ), Koncepgja..., dz. cyt., s. 57.

Nastepnie sporzadzono hierarchiczng tablice ryzyk?#! oraz hierarchiczng ta-
blice rekomendacji dziatan podnoszacych poziom bezpieczenstwa42. Tablice

41 Hierarchiczna tablica ryzyk - narzedzie priorytetyzujace dziatania w zaleznosci od hierarchii
ryzyk, przedstawiajace procentowy rozklad poziomu zidentyfikowanego ryzyka dla poszczegélnych
powiatow. Zrédto: D. Wroblewski (red.), Koncepcja..., dz. cyt., s. 17-18.

42 Hierarchiczna tablica rekomendacji dzialan podnoszacych poziom bezpieczenstwa — narzedzie
priorytetyzujace dzialania w zaleznosci od hierarchii ryzyk, przedstawiajace rekomendowane dziatania
techniczne i nietechniczne wzgledem zidentyfikowanych ryzyk dla poszczegdlnych powiatéw. Zrédto:
D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 17-18.
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te postuzyly jako instrument pomocniczy podczas wyboru rekomendowanych
inwestycji43.

Matryce ryzyk w rozbiciu na powiaty

Hierarchizacji zagrozen dokonano na podstawie analizy matryc wypetnionych
przez podmioty, biorgc pod uwage liczbe wskazan (dotyczacych danego zagrozenia
w powiecie) oraz warto$¢ punktowa — iloczyn (miejsce przeciecia wielko$ci strat
i czestosci zdarzenia) z matrycy. Ponizej zamieszczono trzy przykladowe matryce
ryzyk dla powiatu bytowskiego i miasta Sopotu na prawach powiatu#4.

Tabela 2. Matryca ryzyk — powiat bytowski (przyklad)

ryzyko akceptowalne

ryzyko tolerowalne

ryzyko nietolerowalne

Zrédto: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 60.

Wielko$¢ 1 2 3 4 5
strat
.. . . bardzo
‘2 nieistotne | ograniczone | powazine ) katastrofalne
Czestosé powazne
k £
A | sporadyczne atast.ro y
ekologiczne
B rzadkie
C czeste pozary
D bardzo
czeste
ustawiczne
E (perma-
nentne)

Hierarchizacja zagrozen pod wzgledem czestotliwosci wskazania:
zakazenia masowe,

pozary,

« wypadki komunikacyjne,

43 Patrz szerzej: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 393.
44 D. Wroblewski (red.), Koncepcja..., dz. cyt., s. 60.
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« katastrofy ekologiczne,
o powodzie i podtopienia,
o wichury,

o katastrofy budowlane,

o skazenia chemiczne,

e awarie,
o mrozy, $niezyce, oblodzenia,
e susze,

 naruszenia porzadku publicznego.

Tabela 3. Matryca ryzyk — Sopot, miasto na prawach powiatu (przyklad)

Wielkos¢ 1 2 3 4 5
strat - - bard
nie- ograni- . ardzo
. . & powaine . katastrofalne
Czestosé istotne czone powazne
skazenia
radiacyjne,
A d .
sporadyczne ataki
terrorystyczne
katastrofy
B rzadkie budowlane,
utoniecia

awarie,
zakazenia
C czeste Hasowe,
naruszenia
porzadku
pub
D bardzo
czeste
E ustawiczne
(permanentne)

ryzyko akceptowalne

ryzyko tolerowalne

ryzyko nietolerowalne

Zrédto: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 79.
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Hierarchizacja zagrozen pod wzgledem czestotliwosci wskazania:
o powodzie i podtopienia,

e pozary,

« wypadki komunikacyjne,
e awarie,

o wichury,

o katastrofy budowlane,

o katastrofy ekologiczne,

o skazenia chemiczne,

o zakazenia masowe,

« naruszenie porzadku publicznego,
e utonigcia,

 skazenia radiacyjne,

o ataki terrorystyczne.

Mapy ryzyk4>

Na podstawie matryc ryzyk realizatorzy projektu opracowali mapy ryzyk. Poni-
zej przedstawiono dwie przykladowe mapy zagrozen dla pozaréw oraz wypadkow
komunikacyjnych.
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/

ryzyko pomijalne

ryzyko akceptowalne

ryzyko tolerowalne

ryzyko nietolerowalne

Rys. 8. Mapa terytorialnego rozkladu ryzyk czastkowych wojewoddztwa pomorskiego
- pozary
Zrédlo: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 90.

45 D. Wroblewski (red.), Koncepcja..., dz. cyt., s. 81-90.
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WYPADKI KOMUNIKACYJNE

ryzyko pomijalne

ryzyko akceptowalne

ryzyko tolerowalne

ryzyko nietolerowalne

Rys. 9. Mapa terytorialnego rozkladu ryzyk czastkowych wojewodztwa pomorskiego
- wypadki komunikacyjne
Zrédto: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 96.

5.4. Diagnoza systemu reagowania jako komponentu zarzadzania
ryzykiem

Ryzyko w uproszczonym podejsciu obejmuje skutki i prawdopodobienstwo lub
czesto$¢ zdarzenia. Diagnoza stanu elementdw systemu ratownictwa wojewodztwa
pomorskiego pozwolita na szczegétowe okreslenie stabych i silnych elementow
systemu zaréwno w skali wojewddztwa, jak i poszczegdlnych powiatow.

Dla osiggnigcia gléwnego celu osi priorytetowej Regionalnego Programu Ope-
racyjnego dla wojewddztwa pomorskiego w zakresie zintegrowanego systemu ra-
townictwa kluczowe znaczenie majg nastepujace podmioty:

« Panstwowa Straz Pozarna,

o ochotnicze straze pozarne,

 policja,

o Morska Stuzba Poszukiwania i Ratownictwa SAR,
« pogotowie ratunkowe, szpitale oraz SOR,

o straze miejskie oraz gminne,

o Straz Graniczna,

« inspektoraty ochrony srodowiska,



422 Czes¢ V

« inspektoraty nadzoru budowlanego,

« inspektoraty weterynarii,

o stacje sanitarno-epidemiologiczne,

o Wodne Ochotnicze Pogotowie Ratunkowe,
 centra zarzadzania kryzysowego.

Kazdy z wymienionych podmiotéw dziata we wlasnym otoczeniu prawnym,
tj. najczesciej na podstawie ustaw, rozporzadzen, zarzadzen lub innych regulacji
formalnoprawnych.

W zwigzku z szybkim rozwojem naszego kraju regulacje te byly i s tworzone na
réznych etapach, dlatego czesto mamy do czynienia z nakladaniem si¢ kompetencji
lub niewypelnieniem pelnego obszaru potrzeb. Ponadto na terenie wojewodztwa
istnieja podsystemy reagowania, takie jak krajowy system ratowniczo-gasniczy wo-
jewodztwa pomorskiego. Podsystemy te jednak nie gwarantujg petnego zespolenia
i integracji i obejmuja ograniczong liczbe wyzej okreslonych podmiotow4e.

Gléwnym zadaniem w tworzeniu i rozwijaniu Regionalnego Zintegrowanego
Systemu Ratownictwa Wojewodztwa Pomorskiego bylo wytworzenie mechanizméw
umozliwiajacych i wspierajacych tworzenie oraz rozwijanie skutecznych relacji
pomiedzy podmiotami w celu uzyskania zjawiska synergii w §wiadczeniu uslug
ratowniczych dla potrzebujacych.

Podejscie do diagnozy zwykle ograniczane jest do indywidualnej analizy pod-
systemo6w, ma charakter dorazny i wycinkowy, a nie systemowy i kompleksowy.
Podejmowane préby diagnozowania wybranych elementéw wspolnego dziatania,
ograniczaly si¢ do wspolnych ¢wiczen i manewrdw doskonalacych wspoétdziatanie
i koordynacje. Niedoskonalosci wspoétdziatania i koordynacji podczas reagowania
byly tagodzone przez podmioty w ramach dzialalnosci informacyjno-prasowe;.
W projekcie rozwigzano ten problem poprzez stworzenie matrycy zgodno$ci4’.

W skali wojewddztwa zaobserwowano, ze do silnych elementéw zaliczaja sie:
liczba jednostek interwencyjnych, rozlokowanie jednostek interwencyjnych, czas
dojazdu, wspoéldziatanie, koordynacja i wyszkolenie stuzb ratowniczych. Stabymi
elementami systemu sg natomiast: stan kadrowy, system powiadamiania ludnosci
oraz §wiadomos¢ spoteczna. Pozostate elementy systemu mozna sklasyfikowa¢
jako akceptowalne. Diagnoza ta wskazuje, ktdre elementy systemu nalezy przede
wszystkim wzmacnia¢48,

Nalezy podja¢ dzialania zmierzajace do minimalizacji ryzyka w rozumieniu
systemu bezpieczenstwa funkcjonujacego na danym terenie, doskonali¢ zabezpie-
czenia techniczne i nietechniczne zmniejszajace prawdopodobienstwo wystapienia

46 EW. Roguski, D. Wréblewski, Diagnostyczna metoda oceny ryzyk i systemdéw reagowania PomRisc
jako narzedzie programowania zmian doskonalgcych systemy bezpieczetistwa i ich monitorowania,
BiTP Issue 4, 2008, s. 10-11.

47 E.W. Roguski, D. Wréblewski, Diagnostyczna metoda..., dz. cyt., s. 13-14.

48 Tamze,s. 17.
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zdarzenia oraz reagowanie, pozwalajace na ograniczenie rozmiaru strat spowodo-
wanych uwolnionym zagrozeniem.

Dzialania z obszaru doskonalenia reagowania powinny by¢ realizowane w fa-
zach zapobiegania, przeciwdzialania i odbudowy (w rozumieniu faz zarzadzania
kryzysowego), ale weryfikacja przyjetych rozwigzan technicznych, organizacyjnych,
prawnych i finansowych dokonywana jest w fazie reagowania i powinna by¢ mie-
rzona. Wérod przykladowych wskaznikéw mozna wymieni¢ wskazniki czasowe,
jako$ciowe i efektywnosciowe?.

5.4.1. Diagnoza kluczowych elementéw systemu RZSR WP

Badania dotyczyly czterech kluczowych kategorii, nazwanych kapitatem: §wiado-
mosci strategicznej, technicznym, nietechnicznym i ludzkim. Podzial na cztery rodza-
je kapitatu ultatwil formutowanie zadan stuzacych doskonaleniu systemu reagowania
w kontekscie strategicznym, za$ zidentyfikowanie kluczowych elementéw w ramach
grup ulatwilo analiz¢ danych i na ich podstawie formutowanie wnioskéw w kontekscie
stabych i silnych stron oraz kierunkéw doskonalenia systemu reagowania.

W ramach tych kategorii badaniu poddano elementy uporzagdkowane tematycz-
nie w takich grupach jak np.: organizacja, zasoby ludzkie i informacyjne, infrastruk-
tura, wyposazenie, lokalizacja placéwek, szkolenie i edukacja0.

Organizacja

Rys. 10 przedstawia sumaryczny rozklad takich elementéw organizacji jak prze-
woz materialéw biologicznych, transport sanitarny, koordynacja i wspoldziatanie.

Organizacja
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Rys. 10. Diagnoza obecnego stanu elementdw systemu ratownictwa wojewddztwa
pomorskiego — organizacja
Zrédto: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 13.

49 Tamze,s. 13.
50 Tamze,s. 17.
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Zasoby

Rys. 11 obrazuje sumaryczny rozktad zasobow, takich jak dokumenty strategiczne,
plany i procedury operacyijne, liczba jednostek interwencyjnych, bazy danych oraz
stan kadrowy.
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Rys. 11. Diagnoza obecnego stanu elementéw systemu ratownictwa wojewodztwa
pomorskiego — zasoby
Zrédlo: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 8.

Infrastruktura

Na rys. 12 przedstawiono sumaryczny rozklad elementéw infrastruktury, ta-
kich jak system powiadamiania i alarmowania ludnosci, stanowiska kierowania
i koordynacji, centra zarzadzania kryzysowego, teleinformatyka oraz zintegrowana
facznosc.

Infrastruktura

H system powiadamiania
i alarmowania ludnos$ci

O stanowisko kierowania
i koordynacji

O centra zarzadzania
kryzysowego

B teleinformatyka

Rys. 12. Diagnoza obecnego stanu elementéw systemu ratownictwa wojewodztwa
pomorskiego - infrastruktura
Zrédlo: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 9.
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Wyposazenie
Rys. 13 przedstawia sumaryczny rozklad cech wyposazenia: jego ilosci i jakosci.

Wyposazenie
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Rys. 13. Diagnoza obecnego stanu elementdw systemu ratownictwa wojewddztwa
pomorskiego — wyposazenie
Zrédto: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 11.

Lokalizacja placéwek

Na rys. 14 zobrazowany zostal sumaryczny rozklad elementéw systemu okresla-
jacych lokalizacje, czas dojazdu i rozlokowanie jednostek interwencyjnych.

Lokalizacja placéwek
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Rys. 14. Diagnoza obecnego stanu elementdw systemu ratownictwa wojewddztwa
pomorskiego - lokalizacja placowek
Zrédto: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 12.
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Szkolenie i edukacja

Rys. 15 pokazuje sumaryczny rozklad kolejnych elementéw systemu, czyli cech
szkolenia/edukacji.

Szkolenia/Edukacja

45%

O poziom przygotowania do
akcji nadzwyczajnych
B $wiadomos$¢ spoteczna

B wyszkolenie stuzb

Rys. 15. Diagnoza obecnego stanu elementéw systemu ratownictwa wojewodztwa
pomorskiego — szkolenia/edukacja
Zrédlo: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 14.

5.4.2. Analiza systemu

Zespot projektowy dokonal analizy w oparciu o materialy (formularze) nadestane
przez wybrane podmioty zaangazowane w tworzenie RZSR WP.

Na podstawie wypetnionych formularzy wraz z uzasadnieniem wyszczegolnio-
nych wczesniej potrzeb i okreslonych priorytetéw dokonano zestawienia danych
tabelarycznych w zaleznosci od terytorialnego zasiegu dziatania danego podmiotu,
wedtug ponizszej kolejnosci:

o podmioty prowadzace dzialalnos¢ w skali wojewodztwa,

« podmioty prowadzace dzialalnos¢ w skali powiatow,

« podmioty prowadzace dziatalnos¢ w skali miast na prawach powiatu.

Z analizy wynika, ze do stabych ogniw systemu nalezy zaliczy¢ brak dodatkowych
lokalizacji dla jednostek interwencyjnych. Najwiecej potrzeb w tym zakresie zgto-
sily podmioty zajmujace sie ratownictwem medycznym, Panstwowa Straz Pozarna,
ochotnicze straze pozarne oraz policja. Deficyt obejmujacy potrzeby infrastruktu-
ralne poszczegolnych podmiotéw dotyczyl gléwnie prac remontowych i moder-
nizacyjnych i innych dziatan majacych na celu poprawe sytuacji w tym duzych
potrzeb w zakresie wyposazenia. Podobnie przedstawia si¢ sytuacja, jezeli chodzi
o potrzeby szkoleniowe w zakresie specjalistycznych kurséw i szkolen. Z punktu
widzenia prawidlowego funkcjonowania RZSR WP potrzeby te zdaniem autoréw
sa w pelni racjonalnel.

51 Tamze, s. 135-165.
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Lokalizacja placéwek
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Rys. 16. Diagnoza obecnego stanu elementdw systemu ratownictwa wojewddztwa
pomorskiego — lokalizacja placowek
Zrédto: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 107.

Bez wzgledu na charakter systemu wazna jest §wiadomos$¢ wzordw, na jakich
opiera si¢ rozpatrywany system reagowania. Jest to szczegdlnie wazne w strukturach
wielopodmiotowych, w odniesieniu do celu nadrzednego, czyli misji i wizji, a wiec
docelowego obrazu systemu reagowania. Brak jednoznacznej misji i wizji oraz prio-
rytetow systemu moze prowadzi¢ do rozpraszania energii podmiotéw, a w skrajnych
sytuacjach do dzialania niezgodnie z zalozonymi priorytetami systemu reagowania
oraz potrzebami uzytkownika koncowego. Warto doda¢, ze promowanie zorganizo-
wanego i systemowego myslenia o bezpieczenstwie moze prowadzi¢ do wytworzenia
sie kultury bezpieczenistwa>2, definiowanej w organizacji i zarzgdzaniu jako zestaw
warto$ci i norm, ktére wytyczaja okreslony sposéb myslenia, mowienia i dziatania
zwigzanego z bezpieczefistwem?3.

W ramach badan dotyczacych kapitatu technicznego badaniu poddano elementy
majace wplyw na:

 sprawne zarzadzanie informacjg oraz sitami i érodkami systemu reagowa-
nia (stanowiska kierowania i koordynacji, centra zarzadzania kryzysowego,
teleinformatyka i zintegrowana faczno$¢),

» poziom i jako$¢ nasycenia systemu sitami i srodkami (liczba jednostek
ratowniczych oraz prawidlowos¢ ich rozlokowania, ilos¢ i jako$¢ wypo-
sazenia),

« system powiadamiania i alarmowania ludno$ci.

Elementy nietechniczne podzielono na dwie zasadnicze grupy. Do pierwszej

zaliczono elementy zwigzane z prawidlowym dzialaniem wlasnym i wspoétpraca
z innymi podmiotami, np. dokumenty strategiczne, plany i procedury operacyjne,

52 Patrz: definicja nass. 111.
53 E.W. Roguski, D. Wréblewski, Diagnostyczna metoda..., dz. cyt., s. 17.
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bazy danych. Druga grupe stanowily elementy zwiazane ze wspdlnym dziataniem,
do ktérych zaliczono koordynacje i wspdtdziatanie. Ostatnig za$ grupe tworzyly
takie elementy jak czas dojazdu jednostek oraz poziom przygotowania do akgji.
W odniesieniu do kapitatu ludzkiego analizowane byty dokumenty dotyczace
stanu kadrowego, wyszkolenia stuzb i swiadomosci spolecznej. Najwigksze znacze-
nie w ocenie partnerstwa i komplementarno$ci maty podmioty wchodzace w sktad
powiatow oraz funkcje, jakie moga pelni¢ w razie wystapienia okreslonych zagrozen,
a takze podzial tych podmiotéw na komorki organizacyjne i wykonywane przez nie
zadania. Rozpatrujgc poszczegolne zagrozenia, mozna okresli¢, jakie porozumienia
nalezy zawrze¢, jakie podmioty w razie jakiego zdarzenia petnia funkcje wiodaca
i wspomagajaca oraz jakie uzgodnienia pomiedzy poszczegolnymi podmiotami
na terenie powiatu zostaly juz zawarte lub jaka jest potrzeba ich wprowadzenia>4.

5.4.3. Docelowa (catosciowa) wizja RZSR WP na podstawie
dotychczasowych wnioskéw

Z badan jasno wynika, ze elementem, ktéry w ramach docelowej wizji systemu
wymaga wprowadzenia najwiecej zmian, jest organizacja. Na nastepnych pozycjach,
jezeli chodzi o zakres koniecznych zmian, sklasyfikowane zostalo planowanie, szko-
lenie/edukacja, wyposazenie, zasoby, infrastruktura i lokalizacja placowek. Graficzne
przedstawienie zmian sugerowanych przez podmioty systemu przedstawia rys. 17°°.
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Rys. 17. Wskaznik oczekiwanej potrzeby zmian sugerowanych przez podmioty systemu
Zrédto: D. Wréblewski (red.), Koncepcja..., dz. cyt., s. 273.

>4 D. Wroblewski (red.), Koncepcja Funkcjonowania Regionalnego Zintegrowanego Systemu Ratow-
nictwa Wojewédztwa Pomorskiego, s. 188-190.
55 Tamze, s. 273.
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Rekomendacje w kontekscie potrzeb zarzadzania
na rozpatrywanym terenie>6

ryzykiem

Rekomendacje w kontekscie potrzeb zarzadzania ryzykiem mozna sformutowac
na podstawie wnioskéw z diagnozy systemu reagowania oraz wnioskéw z badania
kierunkdw i sity oczekiwanych zmian. Proces formulowania rekomendacji zostat
podzielony na: sformulowanie rekomendacji podmiotowych, przedmiotowych,
technicznych, nietechnicznych, kapital ludzki oraz §wiadomosci strategiczne;j.

Rekomendacje podmiotowe

Rekomendacje podmiotowe obejmuja wytypowane podmioty tworzace i mogace

tworzy¢ (rozbudowywac) system reagowania, jak np.:
o administracja rzqdowa,
o administracja samorzqdowa,
« organizacje pozarzadowe,
o jednostki sektora finanséw publicznych,
 przedsigbiorcy,
o zwie}zki i stowarzyszenia,
« Panstwowa Straz Pozarna,
o ochotnicze straze pozarne,
 policja,
o Morska Stuzba Poszukiwania I Ratownictwa SAR,
» pogotowie ratunkowe, szpitale oraz SOR;
o straze miejskie i gminne,
o Straz Graniczna,
« inspektoraty ochrony srodowiska,
o inspektoraty nadzoru budowlanego,
o inspektoraty weterynarii,
« stacje sanitarno-epidemiologiczne,
«  Wodne Ochotnicze Pogotowie Ratunkowe,
« centra zarzadzania kryzysowego.

Rekomendacje przedmiotowe

Rekomendacje przedmiotowe obejmuja rozwigzania stu
reagowania, do ktérych mozna zaliczy¢:

1. Wyposazenie:
a) pojazdy i kontenery specjalistyczne,
b) statki powietrzne i ptywajace,
c) sprzet/urzadzenia, w tym plywajace,
d) materialy,
e) $rodki;

56 Patrz szerzej: E.W. Roguski, D. Wroblewski, Diagnostyczna metoda

z3ce poprawie systemu

..., dz. cyt.
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2. Lokalizacja placéwek:
a) nowe inwestycje,
b) adaptacja istniejacych;
3. Infrastruktura:
a) remonty i modernizacja,
b) termomodernizacja,
c) teleinformatyka,
d) systemy powiadamiania i alarmowania ludnosci,
e) zintegrowana facznos¢;
4. Szkolenia/edukacja:
a) kursy i szkolenia specjalistyczne,
b) programy edukacyjne.

Rekomendacje dziatan technicznych i nietechnicznych

Wymienione rekomendacje techniczne i nietechniczne stuzg powigzaniu zi-
dentyfikowanych i zhierarchizowanych ryzyk oraz wnioskéw z diagnozy systemu
reagowania z konkretnymi dziataniami zapobiegawczymi, korygujacymi i dosko-
nalgcymi. Najczesciej dziatania techniczne wigzg si¢ ze zwiekszonymi naktada-
mi finansowymi w poréwnaniu do nietechnicznych, opartych na rozwigzaniach
i usprawnieniach organizacyjnych, ktére moga mie¢ nizsze koszty. Do rekomendacji
dziatan nietechnicznych mozna zaliczy¢ kapital ludzki oraz budowanie §wiadomosci
strategicznej®’.

Podzial na rekomendacje techniczne i nietechniczne powstat z uwagi na fakt, ze
z rekomendowanymi dziataniami wigzg si¢ wymierne koszty finansowe.

»Aby dokona¢ wyboru odpowiedniego sposobu postepowania z ryzykiem, nalezy
wzigé pod uwage potencjalne koszty w kontekscie uzyskiwanych uzytecznosci. Nie
jest to jednak warunek konieczny. Norma zaleca wziecie pod uwage réwniez tych
ryzyk, ktore trudno jest uzasadni¢, biorgc pod uwage jedynie ekonomiczno$¢ wy-
boru. Nalezy rozpatrywa¢ réwniez tzw. ryzyka dotkliwe (o duzych, negatywnych
nastepstwach, ale o niskim prawdopodobienstwie)”>8.

System monitorowania skutecznosci zmian

Kolejnym etapem po wdrozeniu rekomendacji dzialan powinno by¢ monito-
rowanie efektéw dzialan i poréwnywanie ich z wczes$niej przyjetymi zalozeniami.
Zardéwno monitorowanie®?, jak i przeglad® powinny by¢ planowang czeécig procesu
zarzadzania ryzykiem w organizacji i obejmowac regularne weryfikowanie lub
nadzér wszystkich aspektéw procesu zarzadzania ryzykiem. Rezultaty monitoro-

57 Patrz szerzej: tamze, s. 110.

58 Patrz: cze$¢ I, Zagadnienia ogolne z zakresu zarzqdzania ryzykiem, rozdziat 1 Zarzgdzanie ry-
zykiem wedtug normy ISO 31000, podrozdzial 1.4. Proces zarzgdzania ryzykiem.

59 Patrz: definicja nas. 113.

60 Patrz: definicjanas. 113.
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wania i przegladu powinny by¢ dokumentowane oraz raportowane na zewnatrz
i wewnatrz, jesli jest to uzasadnione. Zalecane jest takze, aby byly uzywane réwniez
jako dane wejsciowe do przegladu struktury ramowej zarzgdzania ryzykiem6!.

Z tego wzgledu warto ustali¢ zestaw wskaznikow w kontekscie sformulowanych
celow i oczekiwanych efektéw oraz rozwazy¢, kto bedzie monitorowal, co i kiedy
bedzie podlegalo monitorowaniu oraz o jakie wskazniki: dotychczasowe, nowe
i wezesniej niemonitorowane. Najczesciej kazdy z podmiotéw uczestniczacych
w systemie ma wlasny system zbierania i analizowania danych, konstruowany dla
zaspokajania wlasnych wewnetrznych potrzeb organizacyjnych, a nie stuzagcy mo-
nitorowaniu i diagnozowaniu systemu reagowania w kontekscie potrzeb zarzadza-
jacego bezpieczenstwem na szczeblu powiatu czy wojewddztwab2.

Jezeli przyjmiemy zalozenie, ze systemy reagowania oraz systemy bezpieczenstwa
powszechnego petnig funkcje ustugows, nalezy rozwazy¢ wykorzystanie do wdro-
zenia strategii poprawy bezpieczenstwa narzedzia zwanego strategiczng kartg wyni-
kow. Strategiczna karta wynikow stuzy do przeksztalcenia wizji i strategii organizacji
w zestaw indywidualnych celéw i wskaznikéw, zrozumiatych dla pracownikéw na
wszystkich szczeblach organizacji oraz do monitorowania etapow realizacji rozpi-
sanej w ten sposob strategii. Narzedzie to wykorzystywane jest gldwnie w biznesie
izajego pomocg m.in. monitoruje si¢ wyniki w perspektywach: finansowej, klienta,
proceséw wewnetrznych oraz rozwoju. Warto doda¢, ze na $wiecie sg przyklady
zastosowania strategicznej karty wynikow na potrzeby administracji publicznej®3.

Realizujgc temat badawczy pt. ,,Koncepcja funkcjonowania Regionalnego Zinte-
growanego Systemu Ratownictwa Wojewddztwa Pomorskiego”, zespdt autorski za
posrednictwem ankietowej formy wywiadu zgromadzil material, ktérego najwieksza
wartoscig jest eksperckie podejscie do problemu, uzyskane dzieki bezposredniej
wspolpracy z zaangazowanymi podmiotami i stuzbami. Material ten jest niezwykle
cenny ze wzgledu na wieloplaszczyznowe podejscie do problemu, uzyskane poprzez
zebranie opinii roznych stuzb i instytucji bedacych ekspertami w dziedzinie ratow-
nictwa. Metodyka PomRisc jako narzedzie do oceny ryzyka, zawierajace elementy
przydatne w wytyczaniu kierunkéw rozwoju bezpieczenstwa, moze by¢ wykorzy-
stywana w pracach zespolow zarzadzania kryzysowego, budowania planéw oraz
zespolow zaréowno badawczych, jak i praktykow.

61 Patrz: definicja nas. 105.

62 Patrz szerzej: EW. Roguski, D. Wroblewski, Diagnostyczna metoda oceny ryzyk i systemow
reagowania PomRisc jako narzedzie programowania zmian doskonalgcych systemy bezpieczeristwa
i ich monitorowania, BiTP Issue 4, 2008, s. 25.

63 Tamze.






6. NARZEDZIA TELEINFORMATYCZNE
WSPOMAGAJACE OCENE RYZYKA
NA PRZYKLADZIE OPROGRAMOWANIA
RISKO

Gléwnym efektem projektu badawczo-rozwojowego pt. ,Zintegrowany system
budowy planéw zarzadzania kryzysowego w oparciu o nowoczesne technolo-
gie informatyczne” finansowanego przez Narodowe Centrum Badan i Rozwo-
ju (umowa nr DOBR/0016/R/1D2/2012/03), realizowanego w latach 2012-2015
jest oprogramowanie ,,RISKO - wspomaganie tworzenia planéw zarzadzania
kryzysowego”.

Oprogramowanie RISKO jest samodzielnym oprogramowaniem wspomagaja-
cym tworzenie planéw zarzadzania kryzysowego dla gmin, powiatow i wojewodztw,
umozliwiajacym gromadzenie i zarzgdzanie informacjami potrzebnymi do spraw-
nego zarzadzania zasobami, takze podczas sytuacji kryzysowej. Uzyskane wyniki
badan zostaly zaimplementowane do modelu laboratoryjnego oprogramowania
RISKO, wykonanego w metodyce wytwarzania oprogramowania SCRUM. Zasto-
sowana metoda unifikuje proces tworzenia planéw, ulatwia wymiane informacji
pomiedzy jednostkami administracyjnymi opracowujacymi Plany Zarzadzania
Kryzysowego (PZK). Centralizacja rozwigzania (serwerowa wersja aplikacji dostep-
na dla uzytkownika przez internet) unifikuje forme i tres¢ generowanych w nim
PZK.

6.1. Oprogramowanie RISKO

Za zasadnicze elementy architektury oprogramowania nalezy wskazacl: system
gltéwny jako zbidr katalogéw danych, w tym planéw zarzadzania kryzysowego;
modul mapowy stuzacy do geolokalizacji informacji wprowadzonych w katalogach
danych, bedacy réwniez wspdlna platforma do tworzenia przez uzytkownika map
zagrozen i ryzyka; modul plany bedacy centralnym miejscem tworzenia PZK,

1 D. Wréblewski, M. Kedzierska, B. Pole¢, Zintegrowany system budowy planéw zarzgdzania kry-
zysowego w oparciu 0 nowoczesne technologie informatyczne, w: Zarzgdzanie kryzysowe w wymiarze
lokalnym. Organizacja, procedury, organy i instytucje, D. Majchrzak (red.), wyd. AON, Warszawa
2014, s. 373.
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wykorzystujac dane ze wszystkich katalogow systemu; modut wydrukéw umozliwia-
jacy generowanie dokumentéw PDF z dostepnych danych zebranych w katalogach;
modut administracyjny do zarzadzania systemem oraz jego uzytkownikami, stow-
nikami referencyjnych danych i szablonami; modut komunikacyjny pozwalajacy na
generowanie komunikatéw kryzysowych; modul baza wiedzy stanowigcy dodat-
kowe zrdédlo aktualnych informacji na temat zarzadzania kryzysowego w postaci
ujednoliconego stfownika poje¢ oraz wykazu aktow prawnych. Ponadto w systemie
zdefiniowano trzy gléwne role uzytkownikow:

1. Administratora - posiadajgcego uprawnienia umozliwiajace konfiguracje sys-
temu oraz zarzgdzanie stownikami i uzytkownikami na poziomie centralnym
(przewidziano réwniez role administratora regionalnego, ktory zarzadzalby
stownikami i uzytkownikami na swoim obszarze odpowiedzialnosci).

2. Planisty - posiadajacego uprawnienia do funkcjonalnosci systemu umozli-
wiajgcych przygotowanie planu zarzadzania kryzysowego dla obszaru, do
ktérego jest przypisany dany uzytkownik (dodatkowo mozliwos¢ podgladu
planéw zarzadzania kryzysowego oraz podstawowych danych z innych jed-
nostek administracyjnych).

3. Czytelnika - posiadajacego uprawnienia do przegladania planéw zarzadzania
kryzysowego oraz podstawowych danych jednostek administracyjnych (rola
umozliwiajaca w wygodny i prosty sposéb udostepniania planéw zarzadzania
kryzysowego uzytkownikom odpowiedzialnym za ich uzgadnianie)?.

[

Rys. 1. Ekran startowy interfejsu uzytkownika oprogramowania RISKO
Zrédlo: Zrzut ekranu z oprogramowania RISKO.

2 D. Wroblewski, B. Pote¢, J. Maciak, Informatyczne wspomaganie zarzgdzania kryzysowego - opro-
gramowanie ,RISKO”, w: Organy administracji publicznej i instytucje w zarzgdzaniu kryzysowym,
G. Sobolewski, D. Majchrzak, Z. Sobejko (red.), wyd. AON, Warszawa 2016, s. 486-487.
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Po zalogowaniu si¢ do systemu ukazuje si¢ ekran startowy oprogramowania
RISKO z krotkim wprowadzeniem prezentujgcym przeznaczenie systemu, opisem
jego glownych funkcjonalnosci oraz zawartosci katalogéw — gléwnych elementow
pracy z aplikacja. Z tego miejsca mozna przej$¢ do wszystkich komponentéw opro-
gramowania: komunikatora (narzedzia do wysylania i odbierania komunikatow),
bazy wiedzy (zawierajacej stownik poje¢ i wykaz aktow prawnych), zarzadzania
kryzysowego (centralnego elementu systemu, w ktérym planista gromadzi w ka-
talogach niezbedne dane o jednostce administracyjnej, jej zasobach, zidentyfiko-
wanych zagrozeniach, procedurach i zalacznikach) oraz konfiguracji (miejsca do
administracji systemem)3.

6.2. KATALOG ZAGROZENIA — MODUL OCENY RYZYKA
»SKROJONY NA MIARE”

Katalog zagrozenia stanowi jeden z najbardziej rozbudowanych modutéw apli-
kacji. Udostepnia funkcjonalnos¢ analizy zagrozen wystepujacych w obrebie danej
jednostki administracyjnej kraju*. Modul ten wspiera analityka w ocenie zagrozen
i ryzyka wystepujacych na jego obszarze. Bazujac na wspdlnym stowniku zagrozen,
analityk moze w systemie stworzy¢ jego ogélng charakterystyke. Pozwala to jedno-
cze$nie na definiowanie siatek bezpieczenstwa, czy okreslanie zadan zwigzanych
z monitorowaniem danego zagrozenia, z wykorzystaniem podmiotéw znajdujacych
sie w katalogu zasobdw. Wszystkie te informacje mozna tez zobrazowac i zobaczy¢
na podkladzie mapowym w uniwersalnym module mapowym?>.

Podstawg analizy zagrozen w systemie s3 zdefiniowane scenariusze. Scenariu-
sze zagrozen posiadaja wbudowang ocene ryzyka zawierajacg informacje na temat
prawdopodobienstwa wystapienia zagrozenia oraz przewidywanych skutkéw. Poza
informacjg tekstowa, udostgpniona jest zagregowana informacja geograficzna w po-
staci przewidywanych stref zagrozen wystapienia zdarzenia. Poszczegolne mapy
mogga zosta¢ wyeksportowane do formatu plikow graficznych, a nastepnie zalaczone
do planu zarzgdzania kryzysowego®.

Modut posiada widok zdefiniowanych zagrozen w postaci drzewa wedlug
jednostki administracyjnej, typu zagrozenia i scenariusza lub poziomu ryzyka.
W zakresie katalogu zagrozen, wystepuje rowniez widok siatki bezpieczenstwa

3 D. Wréblewski, B. Pole¢, J. Maciak, Informatyczne wspomaganie..., dz. cyt., s. 490.

4 Tamze, s. 492.

5 A. Olszewski, B. Krzywicki, Budowa systemu informatycznego wspierajgcego przygotowywanie
planéw zarzqdzania kryzysowego RISKO, w: Zarzgdzanie kryzysowe. Wybrane wyniki badan nauko-
wych i prac rozwojowych, D. Wroblewski (red.), wyd. CNBOP-PIB, Jozefoéw 2015, s. 90.

6 Zadanie VL5 Opracowanie metodyk analizy i oceny dla zagrozen i ryzyka. Projekt badaw-
CZ0-r0ZWojowy pt. ,Zintegrowany system budowy planéw zarzadzania kryzysowego w oparciu
o nowoczesne technologie informatyczne” — koordynator: Centrum Naukowo-Badawcze Ochrony
Przeciwpozarowej — Panistwowy Instytut Badawczy.
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definiujacej podziat rél podmiotéw lub grup podmiotéw reagujacych na dane za-
grozenie. Mozliwe jest réwniez definiowanie oraz przegladanie zadan i obowigzkéw
podmiotu w ramach monitorowania zagrozenia. Dodatkowym elementem jest
matryca funkcjonalna tworzona automatycznie na podstawie Procedur Reagowa-
nia Kryzysowego, wykazujaca role podmiotéw podczas poszczegélnych krokow
procedury dla danego zagrozenia’.

Rys. 2. Modul Zagrozen - ocena ryzyka
Zrédto: Zrzut ekranu z oprogramowania RISKO.
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Rys. 3. Modul Zagrozen - wizualizacja ryzyka
Zrédto: Zrzut ekranu z oprogramowania RISKO.

7 D. Wréblewski, B. Pole¢, J. Maciak, Informatyczne wspomaganie...., dz. cyt., s. 493.



Narzedzia teleinformatyczne wspomagajace ocene ryzyka na przykladzie ... 437

St Law (A d
= ENTp G W e i B Dbl DR, WdRE | )

elds Mol Biae i RSk

CEEE I Dk Al

1S Hoam Tela rovoa r o oo T B .
Aroarndse crowdeorss Sk s ere
TP AN MRS ASTEATE

- P Rronnnnd N CENAT M
W | e

Ersfd vln reirin e
i BT P e

Sk pomntrEmrc ey madn
it —u ;

Rys. 4. Ekran oceny ryzyka scenariusza
Zrédlo: Zrzut ekranu z oprogramowania RISKO.

Nastepstwem opisu zagrozenia jest ocena ryzyka wystapienia jednego lub wielu
scenariuszy z nim zwiagzanych. Ocene ryzyka dla scenariusza zagrozenia moze
z powodzeniem wykona¢ uzytkownik na kazdym poziomie administracyjnym.
System RISKO wspiera uzytkownika w takiej ocenie, wykorzystujac jednolita ma-
tryce ryzyka. Wystarczy klikng¢ na jeden z wierszy z opisami prawdopodobienstwa
i skutkow. Aby wyliczy¢ ryzyko calkowite nalezy wypelni¢ prawdopodobienstwo
i wszystkie kategorie skutkow (dla ludzi, mienia, srodowiska oraz infrastruktury/
spoleczne). Po kliknigciu pojawia si¢ okno do oceny ich wartosci w sze$ciostopniowej
skali. Aby ustali¢ poziom ryzyka nalezy wypelni¢ wszystkie elementy. System nie
szacuje automatycznie poziomoéw skutkow. Niemniej kazdy wskazywany poziom
skutkéw ma swoja opisowa definicje pozwalajacg réznym uzytkownikom przygo-
towujacym plany zachowac wspélny punkt odniesienia i ustala¢ poziom skutkow,
bedacy w zgodnosci do wszystkich planéw. Przyjeto w projekcie, ze gdy poziom ry-
zyka w kategorii ,,zagrozeni ludzie” jest nieakceptowalny to ryzyko catkowite takze
powinno by¢ nieakceptowalne. Po okresleniu ryzyka catkowitego dla scenariusza
zagrozenia istnieje mozliwo$¢ recznej zmiany poziomu ryzyka za pomocg suwaka
do recznego ustawienia poziomu ryzyka catkowitego. Jest to zasadne na przyktad,
gdy dany uzytkownik dokonal we wtasnym zakresie eksperckiej oceny ryzyka3.

8 D. Wréblewski, B. Pole¢, J. Maciak, Informatyczne wspomaganie..., dz. cyt., s. 493-494.



438 Czes¢ V

Tabela 1. Jako$ciowy opis kategorii prawdopodobienstwa

Charakterystyka Opis Czestotliwosé
1 Oczekuje sie, ze wystapia w wigkszosci okolicznosci i/lub sg bardzo dobrze udokumentowane i/lub
Zdarzenia prawie |funkcjonuja wsrdd mieszkaricow i przekazywane sg w formie ustnej. Moga wystgpic raz na rok lub Raz na 1 rok
pewne czesciej.

Oczekuije sig, ze wystapia w pewnych znanych okolicznosciach i/lub wystepuja systematycznie oraz sg

2
. dobrze udokumentowane, przekazywane w formie ustnej i/lub wystepuje znaczna szansa ich
Zdarzenia bardzo . L R L, Razna 5 lat
wystgpienia ze wzgledu na znang przyczyne, istniejgce urzadzenia lub procesy. Mogg wystapic raz na
prawdopodobne L,
piec lat.
Oczekuje sig, ze moga wystgpi¢ w niektdrych okolicznosciach znanych lub nieznanych. Nie majg
3 dobrego udokumentowania. Funkcjonuja w pamigci spotecznej i sa przekazywane w formie ustnej. Ich Raz na 20 lat
Z
Prawdopodobne |wystepowanie zwigzane moze by¢ z awarig urzadzen lub/i proceséw. Mogg wystapic raz na
dwadziescia lat.
Oczekuje sie, ze moga wystapi¢ w okreslonym czasie na ogét losowo, s3 udokumentowane lub/i
4 funkcjonujace w pamieci spotecznej, szczatkowo przekazywane w formie ustnej i/lub wystepuje ich
Zdarzeniamato [mata liczba i/lub znane sg przyczyny istnienia szansy ich wystapienia, czy tez zidentyfikowane sg Raz na 50 lat

prawdopodobne |urzadzenia procesy powodujgce, ze zdarzenia te w ogdéle mogg wystapic. Zdarzenia moga wystgpic raz
na piecdziesiat lat.

Nie oczekuje sig, ze moga wystapic i/lub nie istnieje dokumentacja z nimi zwigzana; nie funkcjonuja w
przekazach ludzi i/lub zdarzenia te nie wystapity w podobnych spotecznosciach, organizacjach,
urzadzeniach, procesach i/lub istnieje mata szansa, przyczyna, czy tez inne okolicznosci, aby zdarzenia
mogly wystapi¢. Mogg one wystapic raz na sto lat.

5
Zdarzenia
bardzo rzadkie

Raz na 100 lat

6 Nie oczekuje sig, ze zdarzenia te moga wystgpic. Ich wystapienie moze mie¢ miejsce tylko w
Zdarzenia wyjatkowych okolicznosciach (np. scenariusz najgorszego przypadku). Moga one wystgpi¢ raz na Raz na 500 lat
niemozliwe piecset lub wiecej lat.

Zrédlo: Opracowanie zespotu SGSP w ramach projektu ,,Zintegrowany system budowy
planéw zarzadzania kryzysowego w oparciu o nowoczesne technologie informatyczne”.

Tabela 2. Jako$ciowa ocena skutkéw - zagrozeni ludzie

Charakterystyka .
Opis
skutkow P
A . . "
. Dyskomfort. Brak przemieszczen ludzi
Zaniedbywalne
B Brak ofiar $miertelnych i rannych. Mata liczba ludzi przemieszczonych na krétki okres. Brak lub niewielka liczba oséb
Nieistotne wymagajacych pomocy (nie dotyczy pomocy finansowej lub materialnej)
C Mata liczba rannych, bez ofiar $miertelnych. Wymagana pierwsza pomoc. Maja miejsce pewne przemieszczenia ludzi (na mniej niz
Mate 24 godziny). Czes¢ ludzi potrzebuje pomocy
D Potrzebna pomoc medyczna ofiarom, bez ofiar $miertelnych. Niektére ofiary wymagaja hospitalizacji. Ewakuacja ludzi do
Srednie wyznaczonych miejsc z mozliwoscia powrotu w ciagu 24 godzin. Udzielanie pomocy ludziom w miejscu zbidrki ewakuowanych
E Ofiary $miertelne lub/i powazne obrazenia duzej liczby oséb, duzo oséb hospitalizowanych, duza liczba oséb przemieszczonych
Duze (na wiecej niz 24 godziny). Wystepuje potrzeba szczegdlnych zasoboéw do pomocy ludziom i usuwania zniszczeri
F Duza liczba ofiar $miertelnych. Duza liczba powaznie rannych. Duza liczba hospitalizowanych. Ogélne i dtugotrwate
Katastrofalne przemieszczenie ludnosci

Zrédto: Tamze.
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Tabela 3. Jako$ciowa ocena skutkéw — zagrozone $rodowisko

Charakterystyka
skutkow

Opis

A
Zaniedbywalne

Brak wptywu na srodowisko

B
Nieistotne

Praktycznie niemierzalny efekt w Srodowisku naturalnym

Mate

Niewielki wptyw na $rodowisko naturalne o krétkotrwatym efekcie

D
Srednie

Wigksze skutki w srodowisku naturalnym lecz krétkotrwate lub mate skutki o dtugotrwatym efekcie

Duze

Dtugotrwate efekty w Srodowisku naturalnym

F
Katastrofalne

Duzy wptyw na $rodowisko naturalne i /lub state zniszczenia

Zrédto: Tamze.

Tabela 4. Jako$ciowa ocena skutkéw — zagrozone mienie

Charakterystyka
skutkéw

Opis

A
Zaniedbywalne

Brak jakichkolwiek zniszczen

B
Nieistotne

Niewielkie praktycznie bez znaczenia zniszczenia

Mate

Wystepujg pewne zniszczenia

D
Srednie

Zidentyfikowanie zniszczen, ktére wymagaja rutynowej naprawy

Duze

Wystepuje potrzeba szczegdlnych zasobéw do pomocy ludziom i do usuwania zniszczen

F
Katastrofalne

Rozlegte zniszczenia. Niemozno$¢ funkcjonowania spotecznosci bez istotnej zewnetrznej pomocy

Zrédlo: Tamze.
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Tabela 5. Jako$ciowa ocena skutkéw — skutki spoteczne, w tym infrastruktura

Charakterystyka skutkéw Opis
R Niezaktécone funkcjonowanie ludzi lub tylko w niewielkim stopniu. Niezaktdcone procesy
Zaniedbywalne
Nieistotne Brak wptywu lub bardzo niewielki wptyw na funkcjonowanie spotecznosci lokalnej. Niewielkie straty finansowe
Mate Wystepuja utrudnienia (nie dtuzej niz 24 godziny) w procesach funkcjonowania. Niewielkie straty finansowe
D Funkcjonowanie spotecznosci z niewielkimi niewygodami ponad dobe. Istotnie odczuwalne straty finansowe bez
$rednie pomocy zewnetrznej
E Spotecznos¢ czesciowo niefunkcjonujaca, niektdre stuzby sg nieosiagalne. Duze straty finansowe — potrzebna pomoc z
Duze zewnatrz
F Niemoznos¢ funkcjonowania spotecznosci bez istotnej zewnetrznej pomocy. Potrzebna zewnetrzna pomoc finansowa
Katastrofalne w znacznych rozmiarach

Zrédlo: Tamze.

Tabela 6. Matryca ryzyka

Skutki 1 2 3 4

Zaniedby iei Mate $rednie

Katastrofalne

Prawdopodobieristwo

6 6 12 18
Zdarzenia prawie pewne

5
Zdarzenia bardzo
prawdopodobne

4
Prawdopodobne

3
Zdarzenia mato
prawdopodobne

2 2
Zdarzenia
bardzo rzadkie

1 1
Zdarzenia niemozliwe

Zrédto: Tamze.



7. MOZLIWOSCI WYKORZYSTANIA BADAN
PRZYCZYN POZAROW W ZARZADZANIU
RYZYKIEM POZAROWYM W POLSCE

W Polsce kwestie zwigzane z niskg jakoscig dochodzen popozarowych oraz
niewykorzystaniem mozliwosci prewencyjnych (m.in. rezerwy w zakresie udoskona-
lenia standardu ustalania przyczyn pozaréw) byly podnoszone wielokrotnie, m.in.
podczas poznanskich konferencji ,,Research into the causes of fire”. Byty réwniez
prezentowane na posiedzeniu komisji sejmowej MSWiA, jednak nie przyniosty
oczekiwanych rezultatow.

To wlasnie powyzej wskazana przyczyna oraz szerzej wymienione w rozdziale
problemy byly gléwnym powodem rozpoczecia prac nad projektem pt. ,Opraco-
wanie systemowych rozwigzan wspomagajacych prowadzenie dochodzen popo-
zarowych wykorzystujacych nowoczesne technologie, w tym narzedzia techniczne
i informatyczne” finansowanego przez NCBR, ktdrego celem bylo rozpozna-
nie przyczyn problemdéw wystepujacych w obszarze postepowan prowadzonych
w sprawach o pozary, a takze opracowanie innowacyjnego systemu organizacji
dochodzen popozarowych i narzedzi technicznych oraz informatycznych zwiek-
szajacych ich efektywnos¢. Gestorem projektu byla Komenda Gtéwna Panstwowej
Strazy Pozarnej. Gléwne zadania zaplanowane do realizacji i wykonane w ramach
projektu to:

1. Analiza ekonomiczno-funkcjonalna dochodzen popozarowych w Polsce

obejmujaca:

a) charakterystyke obecnego systemu dochodzen popozarowych oraz ustala-
nia przyczyn pozardw, ich rozprzestrzeniania si¢ oraz sprawcéw pozaréw
(podmioty oraz zakres realizowanych zadan),

b) analize sprawnosci (skutecznosci) systemu dochodzen popozarowych oraz
ustalania przyczyn pozaréw, ich rozprzestrzeniania si¢ oraz sprawcow po-
zar6w poprzez badanie organizacji dochodzen prowadzonych w sprawach
o pozary, badanie skuteczno$ci ujawniania sprawcéw pozaréw oraz ich
karania,

c) analize jakosci wstepnego ustalania przyczyn pozaréw przez panstwowa
straz pozarng i zakresu wykorzystania informacji o wstepnie ustalonej
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przyczynie pozaru w postepowaniu wyjasniajacym i przygotowawczym
prowadzonym przez uprawniony organ procesowy,
d) analize kosztéw postepowan prowadzonych w sprawach o pozary.

. Rozpoznanie gléwnych probleméw wystepujacych w obszarze dochodzen po-

pozarowych w Polsce (przygotowanie merytoryczne, zaplecze organizacyjno

-techniczne, skuteczno$¢ prowadzonych postepowan etc.), w szczegdlnosci:

a) zbadanie przygotowania organdéw procesowych pod wzgledem meryto-
rycznym do prowadzenia czynno$ci zwigzanych z ustaleniem przyczyny
pozaru,

b) analiza Srodkéw i zaplecza technicznego stuzacego organom procesowym
do ustalania przyczyn pozaréw (zidentyfikowanie brakow),

¢) analiza dochodzen pozarowych pod katem skutecznosci oraz sprawnosci
funkcjonowania (wspolpraca podmiotéw, formy pracy, czas od powstania
zdarzenia do przeprowadzenia procesowych ogledzin z udzialem technika
kryminalistyki oraz bieglego z listy SO etc.),

d) rozpoznanie systemu przygotowywania oséb prowadzacych dochodzenia
w sprawach o pozary oraz ustalajacych przyczyny ich powstania i rozprze-
strzenienia sie.

. Rozpoznanie rozwigzan w zakresie dochodzen popozarowych funkcjonu-

jacych w wybranych panstwach UE (Niemcy, Czechy, Stowacja, Bulgaria,
Szwecja, Wielka Brytania, Holandia, Wtochy).

. Przygotowanie publikacji pt. Czerwona ksigga pozaréw, ukazujacej spotecz-

no-ekonomiczne koszty pozarow.

. Opracowanie innowacyjnych narzedzi podnoszacych efektywnos¢ docho-

dzen pozarowych, w tym w szczegdlnosci:

a) stworzenie prostej w obstudze aplikacji na urzadzenia przenosne uspraw-
niajace odwzorowanie pogorzeliska, aplikacja powinna dawa¢ mozliwos¢
wykorzystania nowoczesnych narzedzi multimedialnych takich jak wbu-
dowany aparat cyfrowy, notatka glosowa itp.,

b) rozpoczecie budowy ogdélnodostepnej bazy z danymi wejsciowymi niezbedny-
mi do prowadzenia symulacji pozarowych (wlasciwosci materialéw palnych),

¢) opracowanie kodu numerycznego w technologii CFD (ang. Computational
Fluid Dynamics) do symulacji rozwoju pozaréw w pomieszczeniach przy
standardowych zalozeniach przewidzianych w programie.

. Opracowanie koncepcji poligonowego stanowiska do szkolenia 0séb za-

angazowanych w proces ustalania przyczyn pozaréw wraz z wykonaniem
wybranych stanowisk, w tym:

a) rozpoznanie funkcjonalnosci i efektywnosci istniejacych na $wiecie roz-
wigzan stuzacych do szkolenia oséb zaangazowanych w proces ustalania
przyczyn pozarow;
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b) opracowanie wlasnej koncepcji stanowiska poligonowego, okreslenie celow
przewidzianych do realizacji;

c) opracowanie propozycji programow oraz scenariuszy do zaje¢ praktycz-
nych na stanowisku poligonowym pozwalajacych na zapoznanie oséb
uczestniczacych w szkoleniu z metodyka prowadzenia ogledzin miejsca
pozaru pod katem:

- analizy $ladéw rozwoju pozaru,

- ustalenia miejsca zrédta pozaru,

- okreslenia przyczyny powstania pozaru,

- ustalenia przyczyny rozprzestrzenienia si¢ pozaru,

- metod prowadzenia ogledzin, z uwzglednieniem ochrony $ladéw i do-
wodow przed przypadkowym zniszczeniem,

- sposobdw zabezpieczenia dowoddéw z miejsca pozaru,

- podstaw dokumentowania miejsca pozaru,

- zarzadzania pracg na pogorzelisku (organizacja ogledzin, wspotpraca
zaangazowanych podmiotow, bezpieczenstwo podczas ogledzin etc.);

d) wykonanie wybranego stanowiska poligonowego.

Przygotowanie poradnika z zakresu dochodzen pozarowych dla bieglych
i ekspertow.

Opracowanie koncepcji rozwigzania systemowego opartego na partner-
skim podejsciu w procesie ustalania przyczyn pozaréw oraz ujawniania ich
sprawcow.

Projekt realizowany byt w okresie od grudnia 2013 r. do grudnia 2016 r. przez
konsorcjum w skladzie:

Szkota Gléwna Stuzby Pozarniczej,

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej im. Jozefa Tulisz-
kowskiego — Panstwowy Instytut Badawczy,

Centralne Laboratorium Kryminalistyczne Policji — Instytut Badawczy,
Szkota Aspirantéw Panstwowej Strazy Pozarnej w Poznaniu,
Przedsiebiorstwo CYBID Sp. j. w Krakowie.

7.1. Spoteczno-ekonomiczne koszty pozaréw jako bodziec

rozwoju zarzadzania ryzykiem pozarowym

Pozary - mimo niekwestionowanych osiggnie¢ nauki i techniki na przestrzeni
ostatnich dwéch wiekéw - nadal znajduja si¢ w grupie czterech nieopanowanych
przez czlowieka zywiolow. Szacuje sig, ze kazdego roku na $wiecie powstaje ok. 7 mln
pozarow, w ktorych ginie przecigtnie 60-70 tys. ludzi, a kolejnych 300-500 tys. od-
nosi réznego rodzaju obrazenia . Z danych opublikowanych przez Centre of World
Fire Statistics (CWEFS) wynika, ze w ubieglym stuleciu koszt pozaréw w grupie 63
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objetych badaniem panstw $wiata (46% ludnosci Ziemi) wynidst przecietnie 0,3%
PKB, a kolejne 0,7% PKB pochlanialy wydatki na utrzymanie jednostek strazy po-
zarnych, techniczne $rodki zabezpieczen przeciwpozarowych, ubezpieczenia oraz
edukacje i szkolenia, rozwdj badan naukowych w tym obszarze . Wedlug prognoz
CWES w XXI wieku koszt pozaréw osiggnie poziom ok. 0,4-0,45% PKB, a catko-
wity koszt ponoszony w zwigzku z pozarami oraz utrzymaniem ochrony przeciw-
pozarowej moze dojs¢ nawet do ok. 1,5-1,7% PKB. Gléwne problemy zwigzane
z zagrozeniami pozarowymi dzigki osiggnieciom nauki beda mogly by¢ skutecznie
rozwigzane dopiero w kolejnych stuleciach .

W Polsce w latach w 2003-2012 rejestrowano okoto 150-180 tys. pozaréw rocznie
(rys. 1). Z tego przecietnie 92-94% to pozary male, o powierzchni nieprzekraczajacej
70 m2, 5-7% - pozary $rednie, o powierzchni w przedziale 71-300 m? i ok. 0,5% -
pozary duze (301 do 1000 m2) i bardzo duze (pow. 1000 m2) liczone razem. Blisko
polowa wszystkich pozaréw powstawata w grupie tzw. innych obiektow, ok. 20%
pozaréw — w obiektach mieszkalnych, kolejne 20% - w rolnictwie i uprawach, na
terenach lesnych oraz w $rodkach transportu — po ok. 5% pozaréw, w obiektach
produkcyjnych i magazynowych — ok. 3% i obiektach uzytecznos$ci publicznej
- ok. 2% pozardw.
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Rys. 1. Pozary w Polsce ogdtem w latach 1993-2012
Zrédto: Opracowanie wiasne na podstawie: Komenda Gtéwna Panstwowej Strazy
Pozarnej, Biuletyn Informacyjny Patistwowej Strazy Pozarnej za lata 1993-2012,
Warszawa 1994-2013.

Wartos¢ mienia, ktore ulegato spaleniu w pozarach w tym samym okresie
(tzw. straty bezposrednie), miescita si¢ w przedziale od ok. 1 do 1,4 mld zt rocznie
(rys. 2), ze $rednig strata przypadajaca na jeden pozar wynoszaca ok. 6 tys. zl.
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Straty posrednie (rys. 3), nieobjete ewidencja, nie s znane. Ocenia si¢, ze moga
one stanowi¢ wielokrotnos¢ strat bezposrednich, zwlaszcza w grupie pozardw sred-
nich, duzych i bardzo duzych.
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Rys. 2. Straty bezpo$rednie w pozarach w latach 2002-2012
Zrédto: Opracowanie wiasne na podstawie: Komenda Gtéwna Panstwowej Strazy
Pozarnej, Biuletyn Informacyjny Paristwowej Strazy Pozarnej za lata 2002-2012, dz. cyt.

STRATY POSREDNIE

1 1 1 1
! Koszty leczenia i rehabilitacji osob L Ly| Straty zwigzane z prowadzeniem dziatan | !
. rannych w pozarach i . ratowniczo-gasniczych .
: : : — zniszczenia spowodowane przez wode :
1 Koszty spoteczne w zwigzku ze $miercig, | g1 | |
: kalectwem (wykluczenie zawodowe) M : : — niezbedne rozbiorki obiektu etc. :
1 1 I - . K |
— — koszty akcji ratowniczej: uszkodzony
1 1 1
1 Koszty z tytulu utraty miejsc pracy < | 1 sprzet, paliwo, $rodki gasnicze itd. 1
1 1 1 1
: W wymiarze spotecznym — zmniejszenie : ,:::::::::::::::::::::::::,
. . . d-l
: poczucia bez_ple'c zenstwa —'utrata pracy, 4 : Koszty prowadzonych postepowan :
| zagrozenie podpaleniem ... \ : Lo . - L .
X . ' (biegli, badania specjalistyczne, opinie) '
1 1 1 1
1| Straty z tytutu przestoju w produkcji, utraty | 1 | Koszty wyptat odszkodowan |
' rynkow zbytu etc. I X przez panstwo i TU '
1 1 1 1
: Straty z tytutu utraty majatku ! ! Koszty wyptacanych przez panstwo :
| firmy/przedsiebiorstwa etc. Il | zasitkow |
1 1 1 1

Rys. 3. Straty posrednie w pozarach
Zrédto: Opracowanie wlasne.
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W Polsce w ostatnich latach w pozarach ginie kazdego roku przecietnie 540-580
0sob (rys. 4), a ok. 4,0-4,3 tys. odnosi obrazenia (rys. 5). Koszty ponoszone przez
panstwo w zwigzku ze §miercig czlowieka oszacowano na kwote ok. 1 mln euro. Koszty
leczenia oséb rannych w pozarach nie zostaty jak do tej pory oszacowane z uwagi na
brak odrebnych zestawien w odniesieniu do ofiar pozaréw. Z danych Centrum Leczenia
Oparzen w Siemianowicach Slgskich, gdzie hospitalizowane s ofiary z najciezszymi
urazami termicznymi, wynika, ze $redni koszt leczenia pacjentéw oparzonych to ok.
31 tys. zL., natomiast rzeczywiste koszty oscyluja w przedziale od 4 do 100 tys. z1.
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Rys. 4. Liczba ofiar $miertelnych w pozarach w latach 2000-2011 (w tym ratownicy)
Zrédlo: Opracowanie wlasne na podstawie: Komenda Gléwna Paristwowej Strazy
Pozarnej, Biuletyn Informacyjny Paristwowej Strazy Pozarnej za lata 2000-2011, dz. cyt.

s Je M@y Fanne w padarach

Rys. 5. Liczba ofiar rannych w pozarach w latach 2000-2011 (w tym ratownicy)
Zrédto: Opracowanie wlasne na podstawie: Komenda Gltéwna Paristwowej Strazy
Pozarnej, Biuletyn Informacyjny Parnistwowej Strazy Pozarnej za lata 2000-2011, dz. cyt.
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W Polsce w pozarach ginie ok. 15 0séb w przeliczeniu na 1 mln mieszkancow,
ok. 112 oséb na 1 mln odnosi obrazenia (dane za lata 2010-2012). Wskaznik ofiar
$miertelnych jest jednym z najwyzszych w grupie 63 panstw analizowanych przez
Centre of Fire Statistics w okresie 1993-2002 oraz w 2006 r. grupie 30 analizo-
wanych panstwach swiata. Podobnie wyglada sytuacja w odniesieniu do ofiar
rannych.

7.2. Zarzadzanie ryzykiem pozarowym w aspekcie
teoretycznym i praktycznym

Ryzyko pozarowe mozna zdefiniowa¢ jako kombinacj¢ prawdopodobienstwa
wystapienia pozaru oraz jego skutkow. Ryzyko jest codziennym elementem zycia
czlowieka i podejmowanych przez niego wyboréw. Identyfikacja ryzyka pozaro-
wego, analiza prawdopodobienstwa jego wystapienia, ewaluacja ryzyka stanowia
podstawowe kroki w procesie zarzadzania ryzykiem , ktérego efektem jest plano-
wanie przedsiewzig¢ ukierunkowanych na obnizenie ryzyka do akceptowalnego
poziomu (rys. 6).

IDENTYFIKACJA

RYZYKA EWALUACIA RYZYKA

poréwnanie wynikéw analizy

rozpoznanie zagrozer ryzyka z kryteriami ryzyka

pozarowych

¥

PRZYGOTOWANIE STRATEGH DZIALAMN

Rys. 6. Zarzadzanie ryzykiem pozarowym
Zrédlo: Opracowanie whasne.

Zarzadzanie ryzykiem pozarowym odbywa si¢ na kazdym poziomie funkcjo-
nowania panstwa i jego obywateli. W przemysle w ramach ogélnej oceny ryzyka
zwigzanego z realizowanymi procesami technologicznymi jednym z wazniejszych
ryzyk uwzglednianych przez specjalistow ds. bezpieczenstwa jest wlasnie ryzyko
wystapienia zdarzenia krytycznego, w ktérym pozar rozpatrywany jest jako zdarze-
nie pierwotne lub wtoérne (rys. 7). Scenariusze zdarzen pozarowych oraz ich wptyw
na funkcjonowanie firmy uwzgledniane sa w planach zapewnienia ciggloéci funk-
cjonowania firmy - Business Continuity Planning (BCP) oraz analizach wptywu
na efekt finansowy — Business Impact Analysis (BIA).
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OCENA RYZYKA POZAROWEGO

m CZLOWIEK UWARUNKOWANIA ZEW.

Czy obiekt spelnia Czy wszyscy pracownicy Czy w zakiadzielobiekcie

wymogi aktualnych s3 przeszkoleni z odbywa sie ruch ludzi

przepisow zwiazanych z o0g6lnych zasad nie zwigzanych z

bezpieczenstwem? bezpieczenstwa zakladem?

Czy konstrukcja obiektu poZarowego w Gdzie maja dostep

odpowiada funkcjom w zakladzie/obiekcie oraz kontrahenci, dostawcy,

nim realizowanym? na stanowiskach pracy? Klienci?

Czy obiekt posiada Czy pracownicy Czy osoby z zewnatrz

systemy wczesnego przestrzegajy naja zagrozenia

wykrywania zagrozef i ustanowionych norm poiarowe w zakladzie

alarmowania o zwiazanych oraz czy je przestrzegajg

zagrozeniach? bezpieczenstwem Czy wdrozony jest

Czy obiekt przygotowany poZarowym? system monitorowania

jest do samoobrony do Czy jak czesto ruchu klientow?

czasu interwencji sprawdzane s3 warunki Czy opracowane 53

specjalistycznych stuzb? przestrzegania warunki przyjmowania

Czy obiekt wyposazony ustanowionych norm materiatow

jest w podreczny sprzet bezpieczenstwa stwarzajacych

gasniczy? pozarowego? szczegolne zagrozenia
poZarowe

Rys. 7. Obszary oceny ryzyka pozarowego
Zrédto: Opracowanie wlasne.

Zarzadzanie ryzykiem pozarowym odbywa si¢ takze w obszarze dzialalnosci
organdéw Panstwowej Strazy Pozarnej, ktdre na biezaco analizujg sytuacje poza-
rowa na szczeblu powiatéw, wojewddztw i kraju. Nadzorujg one przestrzeganie
ustanowionych aktéw prawnych w zakresie ochrony przed pozarami oraz anali-
zujg przyczyny pozarow i wdrazaja dzialania ukierunkowane na obnizenie liczby
pozaréw oraz ograniczenia ich skutkéw.

Elementem zarzadzania ryzykiem pozarowym w spolecznosciach lokal-
nych sg realizowane w coraz szerszym zakresie przedsigwziecia w obszarze
tzw. prewencji spolecznej, ktéra skupia si¢ na budowaniu $wiadomosci za-
grozen pozarowych w spotecznos$ciach lokalnych oraz wczesnym reagowa-
niu na zjawiska mogace doprowadzi¢ do powstania pozaru. Zorganizowane
dziatania organdéw administracji rzagdowej i samorzadowej w tym obszarze
przyczyniaja sie do istotnego obnizenia poziomu ryzyka pozarowego w tych
spotecznosciach.

Analiza ryzyka pozarowego jest przedmiotem szczegélnego zainteresowania
towarzystw ubezpieczeniowych, ktore przed zawarciem umowy ubezpieczenia
obliczaja prawdopodobienstwo wystapienia szkody pozarowej, opierajac si¢ na
analizie realizowanych proceséw technologicznych, stosowanych zabezpieczen,
konstrukcji obiektow, zagrozen, ktérych zrédtem sg pracownicy i kontrahenci



Dochodzenie w sprawach o pozary jako element... 449

itd. Stuzy to bezposrednio zarzadzaniu ryzykiem ubezpieczeniowym obiektu od
wystgpienia szkody catkowitej.

W wymiarze indywidualnym kazdy czlowiek na co dzien ,zarzadza” ryzy-
kiem pozarowym w swoim najblizszym otoczeniu, dokonujac stosownych ocen
i wyboréw w zakresie np. eksploatacji urzadzen i instalacji elektrycznych, grzew-
czych, stosowanych materialéw budowalnych, stosowania zasad bezpiecznego
postepowania z materiatami niebezpiecznymi (cieczami fatwopalnymi, gazem
w instalacjach stalych i z butli przenosnych itp.) czy tez podczas postugiwania si¢
otwartym ogniem w innych okolicznosciach (palenie papieroséw, wypalenie traw,
spalanie $mieci itd.).

Przez wiele lat jednym z niedocenionych obszaréw w zarzadzaniu ryzykiem
pozarowym, zarowno na poziomie lokalnym, jak i w skali ogélnopanstwowej,
bylo badanie przyczyn pozardw oraz ujawnianie i karanie ich sprawcow. Na
mozliwosci prewencyjne tkwigce w kryminalistycznym badaniu pozaréw uwage
zwracal juz w latach 50. ubieglego wieku w swoich pracach Brunon Hotyst. Mimo
ze instytucje panstwowe odpowiedzialne za bezpieczenstwo majg swiadomos¢
znaczenia i roli ustalania przyczyn pozaréw w budowaniu bezpieczenstwa poza-
rowego, do chwili obecnej tym zagadnieniom nie po$wigcono nalezytej uwagi.
Problem niskiej jakosci ustalania przyczyn pozaréw oraz niskich wskaznikow
wykrywalnosci i karania ich sprawcéw obserwowany jest nie tylko w Polsce, ale
réwniez w wielu panstwach UE i §wiata. Dotyczy on zaréwno panstw stabo roz-
winietych, jak i wysoko rozwinietych. Zrédta probleméw w tym obszarze tkwig
w szczegolnej trudnosci przeprowadzania badan miejsc objetych pozarem. Pogo-
rzelisko z punktu widzenia badan pozarowych i kryminalistycznych przysparza
organom prowadzacym postepowanie w sprawie pozaréw wielu problemow
- zarowno w zakresie ujawniania miejsca zrédta pozaru oraz jego przyczyny, jak
i ladow dziatalnosci sprawcy oraz sladéw i dowoddw wskazujgcych na sprawce.
Glowna przyczyng tych trudnosci jest natura ognia, ktéry niszczy wiekszos¢
sladow i dowodow. W dalszej kolejnosci $lady i dowody niszczone sg podczas
dzialan ratowniczo-gasniczych oraz podczas niewlasciwie prowadzonych przez
uprawnione podmioty czynnosci procesowych zwiazanych z zabezpieczeniem
miejsca zdarzenia i kryminalistycznych ogledzin. Wynika to gléwnie z braku or-
ganizacji dochodzen popozarowych, braku szkolen i wielu innych przyczyn. Niska
sprawno$¢ ustalen dotyczacych przyczyn pozaréw ma wplyw na ksztaltowanie
sie przestepczosci z uzyciem ognia. Analiza wieloletnich danych publikowanych
przez Komende Gléwng Panstwowej Strazy Pozarnej pokazuje, ze dominujaca
przyczyna pozardéw na przestrzeni wielu lat sg podpalenia (rys. 8).
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Rys. 8. Podpalenia w latach 1993-2012
Zrédlo: Opracowanie wlasne na podstawie: Komenda Gtéwna Paristwowej Strazy
Pozarnej, Biuletyn Informacyjny Panistwowej Strazy Pozarnej za lata 1993-2012, dz. cyt.

Powyzsze problemy coraz czesciej staja si¢ przedmiotem badan i analiz, ktorych
nastepstwem jest wdrozenie nowych zasad prowadzenia postepowan w sprawach
o pozary, nowej struktury organizacyjnej itd.

W wiekszosci panstw na §wiecie ustalanie przyczyn pozaréw oraz ujawnianie
ich sprawcow to domena dzialalnosci policji oraz prokuratury. Stuzby te jednak
nie s3 wlasciwie przygotowane do dzialan w tym obszarze, gléwnie z powodu jego
wyjatkowej specyfiki oraz niewielkiej liczby przestepstw pozarowych w poréwnaniu
do innych przestepstw bedacych przedmiotem zainteresowania tych podmiotéw.
Organy Panstwowej Strazy Pozarnej, cho¢ najlepiej przygotowane do analiz po-
zarowych i badan w tym zakresie, nie sg zobligowane do szczegélowego badania
przyczyn pozarow.

Wilasciwe i sprawne ustalanie przyczyn pozardw oraz ich sprawcéw, opar-
te na podstawach naukowych oraz sprawnej organizacji, to z pewnoscig wazny
i niedoceniany obszar oddzialtywania na ryzyko pozarowe. Pozytywnym przy-
kladem zmian wprowadzonych w organizacji dochodzen w sprawach o pozary,
ktére przyczynity sie do istotnej poprawy bezpieczenstwa pozarowego, jest Wiel-
ka Brytania. W latach 90. ubieglego wieku 47% wszystkich pozaréw (w niekto-
rych hrabstwach nawet ponad 50%), powstawalo w wyniku zamierzonego dzia-
tania cztowieka. Przyczynialy si¢ one do powstawania wielomiliardowych strat
dla gospodarki narodowej Wielkiej Brytanii. W zwigzku z powyzszym przepro-
wadzono badania i analize przyczyn tak duzego odsetka podpalen, a nastepnie
opracowano i wdrozono nowe zasady ustalania przyczyn pozaréw, oparte na
wspolpracy dwoch wiodacych podmiotéw: policji i strazy pozarnej. Po 20 latach
prowadzenia dochodzen w sprawach o pozary wedlug nowych zasad udato si¢ ob-
nizy¢ odsetek pozaréw spowodowanych podpaleniami z okolo 47% w roku 1997
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do 18% w roku 2011. W tym okresie odnotowano réwniez zmniejszenie liczby po-
zarow oraz strat pozarowych. Koszty wdrozenia i utrzymania programow okazaly
sie wielokrotnie nizsze od strat, ktore wczesniej byly generowane przez podpalenia.
Udalo sie osiggnac sukces w wymiarze nie tylko finansowym, ale takze spolecznym
- uzyskujgc poprawe bezpieczenstwa ludnosci na poziomie lokalnych spoteczenstw.
Istotne zmiany w organizacji dochodzen popozarowych w ostatnim 20-leciu doko-
nano rowniez w Szwecji, we Wtoszech oraz w Republice Czeskiej. We wszystkich
tych panstwach wdrozone zmiany oparte byly na zwigkszeniu znaczenia strazy
pozarnej w ustalaniu okoliczno$ci powstawania pozaréw. Z uwagi na doswiadczenia
tych panstw zasadne wydaje sie wdrozenie podobnych rozwigzan w Polsce.



PODSUMOWANIE I WNIOSKI

Dla zarzadzania kryzysowego potrzeby zwigzane z systemowym podej$ciem do
zarzadzania ryzykiem sg dzi§ bardziej aktualne niz kiedykolwiek. Od momentu
wprowadzenia elementéw zarzadzania ryzykiem w 2009 r. jego znaczenie stale
wzrasta. Stad tez rekomenduje sie wykorzystanie uznanych wytycznych w zakresie
zarzadzania ryzykiem, ktére ujednolicaja terminologie, wnosza uniwersalne zasady,
elastyczng strukture ramowg i wlasciwie dopasowane procesy, w tym narzedzia
wspomagajace oceng ryzyka i dokumentowanie zarzadzania ryzykiem. Obowigzu-
jacy stan prawny nie wspiera obecnie w takim zakresie mozliwosci wdrazania do
zarzadzania kryzysowego najlepszych praktyk dotyczacych zarzadzania ryzykiem,
dlatego tez istotng do podjecia kwestia jest nowelizacja przepisow.

W 2002 r. Donald Rumsfeld wyglosit przeméwienie, ktérego jeden z fragmen-
tow jest czesto cytowany. Wyrdznit w nim trzy kategorie wiedzy, odwolujac si¢ do
pojecia zagrozenia. Wskazal, ze s3 to sytuacje, w ktorych:

o wiemy, ze wiemy (ang. known knowns),

« wiemy, ze nie wiemy (ang. known unknowns),

 nie wiemy, ze nie wiemy (ang. unknown unknowns).

»~Dwie pierwsze kategorie dotycza sytuacji, gdy mamy kontrol¢ poznawcza.
W przypadku trzeciej kategorii zagrozenia nie s3 wziete pod uwage w okreslonym
momencie. Moze by¢ bowiem tak, ze w ogdle nie zdajemy sobie sprawy z tego,
ze czego$ nie wiemy. Rumsfeld nie wspomniat jednak o jeszcze jednej kategorii,
niezbednej dla kombinatorycznej kompletnosci - kiedy udajemy, ze nie wiemy,
$wiadomie ignorujac wiedz¢ (unknown knowns)”.

O ile ignorancja jest kategoria, ktérej nie mozna poddac racjonalnemu dyskurso-
wi, o tyle pozostate kategorie (wskazane jako trzy pierwsze) zaktadajg racjonalnos¢
zachowan, w ktérych analizie, chcgc uzyskac jak najwieksza uzytecznosé, nalezy brac
pod uwage takie pojecia, jak niepewnos¢, konsekwencje czy ryzyko. To wlasnie oce-
na ryzyka pozwala organizacji identyfikowac i opisywac zagrozenia oraz zarzadzaé
bezpieczenstwem bez wzgledu na to, czy potrafi ona, czy tez nie potrafi na poczatku
tego procesu, przejmowac nad nimi kontrole. Mozna wigc wskaza¢, ze zarzadzanie
ryzykiem to proces, w wyniku ktdrego organizacja (a wiec i paiistwo) zdobywa zdol-
nos¢ fagodzenia ryzyka, a w konsekwencji ograniczania skutkdw zagrozen. Refleksja
nad tymi mozliwo$ciami (a takze obowigzkiem panstwa) w rezultacie prowadzi do
sformalizowania wymagan w postaci dedykowanych rozwigzan prawnych.
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Biorac pod uwage analize przepiséw ustawy o zarzadzaniu kryzysowym wraz
towarzyszacymi jej rozporzadzeniami, poprzez ich uogélnienie, mozna okresli¢
generalne obszary wymagan w zakresie zarzadzania ryzykiem, ktdre dla systemu
zarzadzania kryzysowego wskazal ustawodawca. Wymagania te to:

o rozszerzenie planow zarzadzania kryzysowego o ocene ryzyka oraz mapy
ryzyka,

 zapobieganie ryzykom (lagodzenie ryzyka) funkcjonalnosci i cigglosci dzia-
tan oraz integralnosci infrastruktury krytycznej,

« uwzglednienie w ocenie ryzyka podatnosci obiektéw IK,

« wykorzystanie przy ocenie ryzyka metody scenariuszowe;j.

PRZEPISY
POLSKIEGO PRAWA

+ Tworzy warto$¢ » Upowaznienie
« Jest integralng i zaangazowanie
czescig procesow

W organizacji
« Jest elementem

(o] k
podejmowania cena ryzyka

decyzji Projektowanie

« Jednoznacznie struktury ramowej
odnosi sig do zarzadzania ryzykiem Identyfikacja
niepewnosci ryzyka

« Jest systematyczne,
ustrukturyzowane

_ 2 &

oraz terminowe §< Analiza =)
= @

« Jest dopasowane S ryzyka N
« Bierze pod uwage . Wdrazanie 2 oy
czynniki ludzkie doskonalenie ;5 45ania L < °

i kulturowe struktury ryzykiem 5 Ewaluacja T8
« Jest przejrzyste ramowej '§ ryzyka %
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na zmiany
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. . Postepowanie
Monitorowanie ep

g‘r’;;,‘,’i';zg?ie i przeglad strl.lktury z ryzykiem
ramowej
ZASADY STRUKTURA PROCES

RAMOWA

Zapobieganie ryzykom / Uzupetnienie
tagodzenie ryzyka planéw ZK
o oceng

ryzyka

Rys. 1. Proces zarzadzaniem ryzykiem a potrzeby systemu zarzadzania kryzysowego
Zrédto: Opracowanie wasne na podstawie PN-ISO 31000:2012.

Biorac pod uwage powyzsze warunki oraz wskazane propozycje organizacji
ISO, mozna skaza¢ graficznie (rys. 1) obszary zalecen ISO, ktére moga zosta¢
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wykorzystane (przy obecnie obowigzujacych normach prawnych) przez system
zarzadzania kryzysowego.

Ujete na rys. 1 wymagania ze strony systemu zarzadzania kryzysowego sg wy-
maganiami bezposrednimi i wynikaja literalnie z przepisow prawa. Niemniej jednak
nalezy zwrdci¢ uwage na fakt, ze istniejg rowniez inne posrednie zapisy prawa, ktore
posrednio odwotuja si¢ do regul norm ISO.

Dokonujgc poréwnania zasad zarzadzania ryzykiem z wymaganiami przepisow
ustawy i delegowanymi dla niej rozporzadzeniami, mozna wskaza¢, ze:

1. W wyniku wprowadzenia do procesu planowania cywilnego wymogu oceny
ryzyka spetniono by zasade integralnosci zarzadzania ryzykiem z proce-
sami wlasciwymi dla organizacji.

2. Biorac pod uwage proces sporzadzania, zatwierdzania i strukture raportow
czastkowych i Raportu o zagrozeniach bezpieczeristwa narodowego (obowiazki
organéw administracji publicznej, konieczno$¢ uwzglednienia wnioskow
z raportow w planach zarzadzania kryzysowego czy przyjmowanie Raportu
przez Rade Ministrow), mozna wskazac, ze proces zarzadzania ryzykiem jest
elementem podejmowania decyzji wplywajacym na ciagle doskonalenie
organizacji i utatwia proces doskonalenia organizacjil.

3. Zarzadzanie ryzykiem jest usystematyzowane, ustrukturalizowane i termi-
nowe, poniewaz przepisy prawa okreslaja strukture nie tylko dokumentdw, ale
i procesu oraz terminy kolejnych aktualizacji dokumentéw. Jednoczesnie to
wlasnie obowiazek dwuletniej aktualizacji sprawia, ze jest ono dynamiczne,
iteracyjne i reaguje na zmiany2.
4. Poprzez swoje cele zarzadzanie ryzykiem tworzy, ale przede wszystkim
chroni wartosci (zycie ludzkie, srodowisko, interesy panstwa) a w procesie,
w wyniku udzialu wszystkich istotnych podmiotéw (ministréw, kierowni-
kéw urzedéw centralnych i wojewodow), wykorzystuje najlepsze dostepne
informacje3.
Dyskusyjne jest oczywiscie, na ile samo natozenie obowigzkéw na organy wladzy,
a wiec strukture panstwa, zadan planowania cywilnego (w tym takze w zakresie
oceny ryzyka) mozna opisac jako wypelnienie zalecenia dotyczacego przygotowania
struktury ramowej. Z pewnoscia niektére jej elementy zostaja wypetnione przez
ogodlne zasady systemu ZK. Wymog zrozumienia kontekstu z pewnoscig wypet-
niany jest poprzez konieczno$¢ ujmowania w procesie planowania zagrozen wraz
z ich charakterystyka. Dzialanie to odnosi si¢ do szeroko rozumianego zewnetrza

1 Zapewnia réwniez zaangazowanie w proces zarzadzania ryzykiem decydentéw (wymdg procesu
projektowania struktury ramowej)

2 Kolejne aktualizacje uzupelniaja dokument o nowe zagrozenia/ryzyka i wskazuja sposoby po-
stepowania z nimi.

3 Wymienione zasady (wskazane w dalszej cz¢sci rozdziatu poprzez zastosowanie kursywy) wska-
zuje norma PN-ISO 31000:2012 w czgéci: Zasady, s. 27-29.
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systemu (sytuacje kryzysowe czy zagrozenia polityczno-militarne), ale i ukazania
wlasnego potencjatu (czyli wnetrza).

Ponadto nalezy zauwazy¢, ze niektdre elementy struktury ramowej, tj.: ustale-
nie komunikacji wewnetrznej i zewnetrznej oraz raportowanie s3 w posiadaniu
(istniejg narzedzia mogace stuzy¢ realizacji tej funkcji) systemu zarzadzania kryzy-
sowego, niemniej nie s3 wykorzystywane w literalnie odczytywanym procesie za-
rzadzania ryzykiem. Funkcjonujace centra zarzgdzania kryzysowego, ktére mozna
by bylo umownie uzna¢ za podmioty wypelniajace te zalecenia, nie s3 angazowane
w opisywany proces. Podobnie mozna odnie$¢ si¢ do problemu ciaglego doskonale-
nia, monitorowania i przegladu struktury ramowej, komunikacji czy konsultacji.

Biorgc pod uwage zlozonos¢ systemu i roznorodne procesy, ktore s3 w nim
realizowane, mozna byloby zbudowac¢ teoretyczny model systemu zarzadzania kry-
zysowego, w ktorym kazdy element wskazany w normach mozna by przypisa¢ juz
istniejagcym organom, osobom lub instytucjom. Tego typu rozwazania pozostalyby
jednak czysto postulatywne z co najmniej dwoch powoddow:

1. System oparty jest na formalnych rozwigzaniach prawnych, wiec w konse-
kwencji, aby jego poszczegolne elementy mogly realizowa¢ przypisane im
role w procesie zarzadzania ryzykiem, niezbedna jest zmiana obowigzujacego
prawa.

2. Nowelizacja ustawy o zarzadzaniu kryzysowym z 2009 r. oraz towarzyszace
jej rozporzadzenia wprowadzily do systemu zarzadzania kryzysowego jedy-
nie elementy procesu zarzadzania ryzykiem. Elementem, na ktéry polozono
gléwny nacisk, byla ocena ryzyka, nie wdrozono pelnego procesu zarzadzania
nim. Stan taki jest dysfunkcjonalny, poniewaz nawet przy poprawnie oce-
nionym ryzyku nie ma prawnego obowigzku zarzadzania nim we wlasciwy
sposob.

W tych warunkach mamy do czynienia z sytuacja, w ktdrej to brak odpowiednich

przepisow prawa utrudnia wdrozenie i wykorzystanie petni norm ISO.

Poréwnanie norm z przepisami prawa wykazalo jeszcze jeden problem unie-

mozliwiajacy pelng ich implementacje. Ocena ryzyka na potrzeby zarzadzania
kryzysowego inicjowana jest od oceny wystapienia zagrozen (w tym dla zdrowia,
zycia, mienia i Srodowiska). W tej sytuacji to zagrozenie staje si¢ podstawowg ka-
tegoria i to jego wlasciwe zdefiniowanie jest punktem wyjscia dla calego procesu.
Dla zarzadzania ryzykiem opisanego w normach gtéwna kategoria jest natomiast
proces. W tym przypadku ryzyko okresla sie dla proceséw stuzacych realizacji
okreslonych celéw w organizacji i to one s3 podstawowg kategoria, do ktorej odnosi
sie calos$¢ dalszych dziatan.

Wskazane powyzej rozbieznosci determinuja wigc sposéb rozwiazania proble-

mu badawczego. Na obecnym etapie rozwazan konieczne jest odniesienie si¢ do
wskazanych na rys. 1 obszaréw:
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e upowaznienia izaangazowania,

o oceny ryzyka,

o postepowania z ryzykiem.

Poniewaz upowaznienie i zaangazowanie s3 wypadkowa przepiséw prawnych
z zakresu zarzadzania kryzysowego i ogolnych norm prawa konstytuujacych sposob
funkcjonowania administracji publicznej w Polsce, nie odniesiono si¢ do nich szerzej
w rozwazaniach podjetych w czesci V. Przy dokonywaniu oceny ryzyka i okreslaniu
sposobOw postepowania z nim mozna zastosowac rozwigzania wykorzystywane
w standardzie BSI. Sposdb ten przedstawia rys. 2.

STWORZ
OCENA RYZYKA SYSTEM

PLL LR

LR R LY I

~
>

IDENTYFIKACJA
RYZYKA

ANALIZA
PRAWDOPODOBIENSTWA

ANALIZA SKUTKOW

_------..
Spmmmsnsmmmens®

EWALUACJA
. RYZYKA R

I Ll E  Ed

1 d
~

M T I I

POSTEPOWANIE

Z RYZYKIEM

Rys. 2. Proces oceny ryzyka
Zrédlo: Opracowanie wlasne na podstawie materiatu szkoleniowego BSI:
PN-ISO 31000:2012 - wytyczne w zakresie zarzgdzania ryzykiem korporacyjnym.

Jak wynika z rys. 2, do oceny ryzyka niezbedne jest dokonanie identyfikacji
ryzyka, analizy skutkéw i prawdopodobienstwa.

Po dokonaniu analizy metod wskazanych w tabeli 3 oraz potrzeb projektu, na rzecz
ktérego realizowane byly badania, mozna wykaza¢, ze w celu dokonania oceny ryzy-
ka (pomijajac problem identyfikacji ryzyka) mozna wykorzysta¢ ponizsze metody#:

1) SWIFT - ,co, jeslis,

2) metode scenariuszowsy,

3) metode drzewa bleddw,

4 K. Gawecki, PN-ISO 31000:2012 - wytyczne w zakresie zarzadzania ryzykiem korporacyjnym,
material szkoleniowy BSI, Warszawa 2012.



Podsumowanie i wnioski 457

4) metode drzewa zdarzen,

5) metode bow tie.

Bez wzgledu na wybor metody w celu okreslenia kolejnego elementu pozadane
jest przedstawienie wynikdéw powyzszych analiz na matrycy ryzyka.

Tabela 1. Przyktadowa matryca ryzyka 6x6

X Prawdopodobienstwo

Skutki

Zrédlo: Opracowanie wlasne na podstawie ISO/TEC 31010 Risk Management - Risk
Assessment Techniques.

Matryce stosowane obecnie przez system zarzadzania kryzysowego sa ma-
trycami nieparzystymi 5x5°. W opinii autoréw (po dokonaniu analizy raportéw
czastkowych) nalezy wskaza¢, ze w projektowanej metodzie powinno si¢ zasto-
sowa¢ matryce o liczbie parzystej (np. 4x4 lub 6x6). Rozwigzanie to wyeliminuje
powszechnie stosowany zabieg usredniania wynikéw zaréwno prawdopodobien-
stwa, jak i skutkow.

Celem opracowania matrycy jest okreslenie kontekstu dla ustalenia dalszego
postepowania z ryzykiem, ktore powinno zosta¢ w dalszej kolejnosci ujete w planach
zarzadzania kryzysowego®. Zanim jednak organizacja przystgpi do sporzadzenia
procedur (wlasciwych dla procesu planowania cywilnego), normy wskazuja jej
ogolne kierunki kolejnych dziatan. Zgodnie z przyjeta pragmatyka postepowania
z ryzykiem’ do wypelnionej matrycy mozna zastosowac ponizej przedstawiony
zabieg. Matryce dzielimy na cztery czesci, tak by stworzone w ten sposéb pola
determinowaly dalsze sposoby postepowania.

Problem oceny ryzyka zostal ujety w polskim porzadku prawnym ponad 5 lat
temu. W tym czasie system zarzadzania kryzysowego wdrozyl te zasady i obecnie
mozemy wskaza¢, na ile zaproponowane prawem podejscie spetnito swoje zadanie.
Na podstawie doswiadczenia, o ktore wzbogacit si¢ system w tym okresie, mozna
wysunac generalny postulat: ze wzgledu na ograniczony zakres wykorzystywanych

5 Takie matryce 5x5 stosuje si¢ miedzy innymi podczas sporzadzania raportéw czastkowych
i Raportu o zagrozeniach bezpieczefistwach narodowego.

6 Dyrektywy wskazuja jako nazwe dokumentu przypisanego do tego dzialania: Plan postgpowania
z ryzykiem.

7 K. Gawecki, PN-ISO 31000:2012 - wytyczne w zakresie zarzadzania ryzykiem korporacyjnym,
material szkoleniowy BSI, Warszawa 2012.
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przez system zarzadzania kryzysowego metod zarzadzania ryzykiem nalezy
dazyc¢ do jego rozszerzenia.

1 i LIPS
Skutgk - BrEENIEE

i ARCEPTIY

E RELCLLL

Prawdopodabi eriswo

Rys. 3. Zasady wyboru opcji postepowania na przykladzie matrycy ryzyka
Zrédto: Opracowanie wiasne na podstawie
ISO/IEC 31010 Risk Management — Risk Assessment Techniques.

Analiza przestawiona w niniejszej czes$ci wskazuje, ze postulat ten moze zo-
sta¢ spelniony z wykorzystaniem norm ISO. Potwierdza ona réwniez postawiong
w cze$ci V hipoteze, ze: zalecenia i dyrektywy ISO mozna wykorzystaé w procesie
planowania cywilnego w zakresie ujednolicenia nazewnictwa wykorzystywanego
przez system ZK oraz przygotowania procesu oceny ryzyka i procedur postepo-
wania z ryzykiem.

Tak wiec pozytywna odpowiedz na problem badawczy® pozwolita okresli¢,
ktoére z proceséw, wytycznych oraz metod rekomendowanych przez ISO mozna
wykorzysta¢ do wypelnienia obecnie obowigzujacego prawa w zakresie zarzadzania
kryzysowego (rozdzial VI ustawy).

W czesci V przedstawiono diagnoze obecnego stanu (obowigzujacego prawa,
wykorzystywanych metodyk), ktéra pozwolila na wskazanie pozadanych i sku-
tecznych rozwigzan zmierzajacych do usprawnienia procesu planowania cywilnego
w zakresie, w ktorym postuguje si¢ ono pojeciem ryzyka.

Biorac pod uwage powyzsze, nalezy sformulowa¢ nastepujace wnioski:

1. Obecnie wdrozone przez system zarzadzania kryzysowego metody w zakresie
zarzgdzania ryzykiem (determinowane przez porzadek prawny) sa niewy-
starczajace dla pelnego zastosowania norm ISO.

2. Wdrozenie pelnego procesu zarzadzania ryzykiem w systemie zarzadzania
kryzysowego jest mozliwe, jednak dopiero po zmianie obowigzujacego prawa.

8  Ktory brzmial: czy narzedzie, jakim s3 normy ISO (w zakresie zarzadzania ryzykiem), mozna
efektywnie wykorzysta¢ w procesie planowania cywilnego?
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. Wiele norm podejmuje problematyke zarzadzania czy oceny ryzyka, nie-
mniej jednak na potrzeby planowania cywilnego wystarczajace jest oparcie
sie na nastepujacych: PN-ISO 31000:2012 Zarzgdzanie ryzykiem — Zasady
i wytyczne, PKN-ISO Guide 73:2012 Zarzgdzanie ryzykiem — Terminologia
oraz ISO/IEC 31010 Risk Management — Risk Assessment Techniques.

. Wskazane w punkcie trzecim normy mozna wykorzysta¢ w zakresie:

a) PKN-ISO Guide 73:2012 Zarzgdzanie ryzykiem — Terminologia — ujedno-
licenia stownictwa,

b) PN-ISO 31000:2012 Zarzgdzanie ryzykiem. Zasady i wytyczne - okre$lenia
procesow,

c) ISO/IEC 31010 Risk Management — Risk Assessment Techniques
- wykorzystania wskazanych w niej metod i narzedzi badawczych.

. Przedstawione wyniki badan wskazuja, ze normy (mimo innego podejscia
do ryzyka) nalezy bra¢ pod uwage przy przygotowywaniu metodyki oceny
ryzyka.

. Zarzadzanie ryzykiem powodziowym determinowane jest przez branzowy
oraz strategiczny wymiar tego rozwigzania i ma na celu zwalczenie tego wciaz
nieujarzmionego przez czlowieka zywiotu. Wskazana metoda nie znajduje
zastosowania w innych obszarach zarzadzania ryzykiem. W jej strukturze
mozna natomiast odnalez¢ miejsca mozliwe do doskonalenia w $wietle za-
lecent migdzynarodowych norm ISO w obszarze zarzadzania ryzykiem.

. Wszystkie zebrane metodyki oceny ryzyka w przepisach krajowego prawa
resortowego zawieraja elementy wspolne, jakimi sg podstawowe etapy za-
rzadzania ryzykiem, m.in.: identyfikacja ryzyka, analiza ryzyka, ewaluacja
ryzyka, postepowanie z ryzykiem czy monitorowanie podjetych dziatan. Do
szacowania ryzyka stosowane s nieskomplikowane opisy jakosciowe. Wy-
korzystuje si¢ rowniez matryce ryzyka oraz proste zilustrowania graficzne
w postaci map ryzyka. W wiekszosci przypadkéw dokumentem odniesienia
s3 informacje zawarte w komunikatach ministra finanséw, dotyczace szczegd-
towych wytycznych dla sektora finanséw publicznych w zakresie planowania
i zarzadzania ryzykiem.

. Istniejace dokumenty dotyczace zarzadzania ryzykiem w prawie resortowym
sa w zadowalajacym stopniu spojne z wytycznymi normy ISO 31000:2009.
Istotny jest jednak fakt, Ze analiza opierala si¢ jedynie na tych resortach
i urzedach centralnych, ktdére przygotowaty petne dokumenty dotyczace
oceny ryzyka. W tym wypadku niezbedne wydaje si¢ stworzenie jednolitych
wytycznych (np. na podstawie normy ISO 31000), wedtug ktérych resorty
opracowalyby swoje metody zarzadzania ryzykiem.

. Zanalizowanych dokumentéw administracji rzadowej wynika, ze zarzadza-
nie ryzykiem powinno by¢ cigglym, aktywnym i systematycznym procesem,
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majacym na celu zrozumienie ryzyka, zarzadzanie nim i informowanie
o nim. Zarzadzanie ryzykiem na szczeblu centralnym powinno ulatwiaé
podejmowanie strategicznych decyzji, ktére przyczynia sie do osiggniecia
celow.

Zarzadzanie ryzykiem w krajowym prawie miejscowym wystepuje w ograniczo-
nym zakresie. Metodyki oceny ryzyka s3 stosowane gléwnie na potrzeby kontroli
zarzadczej, ktora skupia si¢ przede wszystkim na zréwnowazonym zarzadzaniu
finansami oraz innymi zasobami. Szeroko dostrzegany jest juz jednak fakt, ze
warto rozwija¢ wypracowane w tej dziedzinie rozwigzania i wykorzystywac je na
potrzeby bezpieczenstwa — w tym zarzadzania kryzysowego. Nalezy zauwazy¢,
ze kompetencje w zakresie zarzadzania ryzykiem wystepuja i sg wykorzystywane
na wszystkich szczeblach administracyjnych panstwa. Zasadnym i istotnym
zadaniem byloby ich rozszerzenie na calg instytucje i wiaczenie do jednolitego
systemu zarzadzania ryzykiem w administracji publicznej.

Rozwazy¢ nalezaloby zastosowanie gotowych i sprawdzonych rozwigzan
na potrzeby oceny ryzyk i ich wlasciwej interpretacji - zwlaszcza tam, gdzie
analiza ekspercka wydaje si¢ uzasadniona. Metodyka PomRisc powstawata
przed 2009 r., na bazie literatury oraz metod australijskich, w tym projektu
przygotowywanej normy ISO 31000. Opracowano metodyke unikatowa i od-
krywajaca niezbadane obszary zastosowania oceny ryzyka w tamtym czasie.
Metodyka PomRisc umozliwia diagnoze stanu systemow bezpieczenstwa oraz
wskazanie optymalnych kierunkéw dzialan doskonalgcych. Istota metody
zawiera sie w powigzaniu systemowym wynikéw analizy ryzyka z jedno-
znacznym wskazaniem przyczyn, kierunkéw eliminacji i redukgji ryzyk
oraz optymalnych kierunkéw rozbudowy i doskonalenia systemu reagowa-
nia (ratownictwa) czy innego systemu bezpieczenstwa. PomRisc stanowi¢
moze doskonale narzedzie do wykorzystania w planach i pracach zespotow
zarzadzania kryzysowego, zawierajgce elementy przydatne w wytyczaniu
kierunkow rozwoju bezpieczenstwa, a takze pracach zespotéw badawczych
i zespotow praktykow.

Narzedzia teleinformatyczne w procesach zarzadzania wystepuja coraz
powszechniej, wspomagajac i porzadkujac codzienng prace. Tym niemniej
wciaz niewiele jest tych dedykowanych do specjalistycznych zastosowan, kto-
re umozliwig dokonanie oceny ryzyka, czy wrecz kompleksowe zarzadzanie
ryzykiem. Te funkcjonujgce obecne sg gléwnie w sektorze finansowym oraz
w procesach decyzyjnych organizacji réznego typu. Przykladem zastosowa-
nia narzedzia teleinformatycznego do wspomagania procesu oceny ryzyka
w planowaniu cywilnym jest oprogramowanie RISKO, ktdrego specjalny
modul do oceny ryzyka umozliwia obliczenie oraz wizualizacje ryzyka sce-
nariuszy zagrozen w planach zarzadzania kryzysowego.
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13. Konieczne sg dziatania prowadzace do pelnego wdrozenia i doskonalenia
procesu zarzadzania ryzykiem pozarowym w Polsce — takze w zakresie
zastosowania zalecenn migedzynarodowych norm ISO, regulujacych spo-
sob zaprojektowania architektury zarzadzania ryzykiem i jej formalnego
uruchomienia.



LITERATURA

Wydawnictwa zwarte i czasopiSmiennicze

Komenda Gtéwna Panstwowej Strazy Pozarnej, ,,Biuletyn Informacyjny Panstwowej Strazy
Pozarnej za rok 1993-2011", Warszawa 1994-2012.

Komenda Gtéwna Panstwowej Strazy Pozarnej, ,,Biuletyn Informacyjny Paistwowej Strazy
Pozarnej za rok 1993-2012", Warszawa 1993-2012.

Komenda Gtéwna Panstwowej Strazy Pozarnej, ,Biuletyn Informacyjny Panstwowej Strazy
Pozarnej za lata 2000-2011”, Warszawa 2001-2012.

Komenda Gtéwna Panstwowej Strazy Pozarnej, ,Biuletyn Informacyjny Panistwowej Strazy
Pozarnej za lata 2002-20127, Warszawa 2003-2013.

Majda T., Waldykowski P., Adamczyk J., Grygoruk M., Typologia terenéw narazonych na
niebezpieczeristwo powodzi, TUP, Warszawa 2012.

Olszewski A., Krzywicki B., Budowa systemu informatycznego wspierajgcego przygotowywanie
planow zarzgdzania kryzysowego RISKO, [w:] Zarzgdzanie kryzysowe. Wybrane wyniki badan
naukowych i prac rozwojowych, D. Wréblewski (red.), wyd. CNBOP-PIB, Jozeféw 2015.

Pilch T., Zasady bada# pedagogicznych, wyd. Zak, Warszawa 1995.

Roguski E. W., Wréblewski D., Diagnostyczna metoda oceny ryzyk i systemow reagowania
PomRisc jako narzedzie programowania zmian doskonalgcych systemy bezpieczeristwa
i ich monitorowania, BiTP, vol. 12, Issue 4, 2008.

Wréblewski D. (red.), Koncepcja funkcjonowania Regionalnego Zintegrowanego Systermu
Ratownictwa Wojewddztwa Pomorskiego, Jozefoéw 2009.

Wroéblewski D. (red.), Przeglgd wybranych dokumentéw normatywnych z zakresu zarzgdzania
kryzysowego i zarzgdzania ryzykiem wraz z leksykonem, CNBOP-PIB, Jozeféw 2014.
Wroéblewski D. (red.), Zagadnienia ogdlne z zakresu zarzgdzania ryzykiem i zarzgdzania

kryzysowego, CNBOP-PIB, Jozeféw 2014.

Wréblewski D., Kedzierska M., Pole¢ B., Zintegrowany system budowy planéw zarzgdzania
kryzysowego w oparciu o nowoczesne technologie informatyczne, [w:] Zarzgdzanie
kryzysowe w wymiarze lokalnym. Organizacja, procedury, organy i instytucje,
Majchrzak D. (red.), AON, Warszawa 2014.

Wréblewski D., Pole¢ B., Maciak J., Informatyczne wspomaganie zarzgdzania kryzysowego
-oprogramowanie,, RISKO”, [w:] Organyadministracjipublicznejiinstytucjewzarzadzaniu
kryzysowym, G. Sobolewski, D. Majchrzak, Z. Sobejko (red.), wyd. AON, Warszawa 2016.

Wréblewski D., Pole¢ B., Teoria i praktyka zarzgdzania ryzykiem — normy a regulacje
w prawie miejscowym, w: Zarzgdzanie kryzysowe w wymiarze lokalnym. Organizacja,
procedury, organy i instytucje, Majchrzak D. (red.), AON, Warszawa 2014.



Literatura 463

Zarzgdzanie ryzykiem w sektorze publicznym. Podrecznik wdrozenia systemu zarzgdzania
ryzykiem w administracji publicznej w Polsce, wyd. Bentley Dennison, Warszawa 2007.

Akty prawne

Ustawa z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i przeciwdzialaniu
alkoholizmowi (Dz. U. Nr 35, poz. 230 z p6ézn. zm.).

Ustawa z dnia 7 wrze$nia 1991 r. o systemie oswiaty (Dz. U. nr 95, poz. 425 z pdzn. zm.).

Ustawa z dnia 5 czerwca 1998 r. 0 samorzadzie powiatowym (Dz. U. Nr 91, poz. 578 z pdzn. zm.).

Ustawa z dnia 18 lipca 2001 r. Prawo wodne (Dz. U. nr 115, poz. 1229).

Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii (Dz. U. Nr 179, poz. 1485
z pozn. zm.).

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590
z podzn. zm.).

Ustawa z dnia 17 lipca 2009 r. o zmianie ustawy o zarzadzaniu kryzysowym (Dz. U. 2009
nr 131, poz. 1076 z pdézn. zm.).

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. nr 157, poz. 1240 z pdzn. zm.).

Ustawa z dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. z 2017 r., poz. 1566).

Dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika
2007 r. w sprawie oceny ryzyka powodziowego i zarzadzania nim (Dz. Urz. UE L 288
2 06.11.2007, s. 27-34).

Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Raportu o zagrozeniach
bezpieczenstwa narodowego (Dz. U. Nr 83, poz. 540).

Zarzadzenie nr 13 prezesa Wyzszego Urzedu Gorniczego z dnia 5 lipca 2013 r. w sprawie
planowania dzialalno$ci oraz zarzadzania ryzykiem w urzedach gérniczych (tekst jedn.
Dz. Urz. WUG z 2016 1. poz. 65).

Zarzadzenie nr 15 Ministra Spraw Wewnetrznych i Administracji z dnia 8 kwietnia 2016 r.
w sprawie systemu kontroli zarzadczej w dziale administracji rzadowej — sprawy
wewnetrzne.

Zarzadzenie nr 27 Ministra Spraw Zagranicznych z dnia 27 lipca 2016 r. w sprawie zasad
zarzadzania ryzykiem w dzialach administracji rzgdowej kierowanych przez Ministra
Spraw Zagranicznych.

Zarzadzenie nr 587 wojewody mazowieckiego z dnia 14 grudnia 2016 r. w sprawie systemu
kontroli zarzadczej w Mazowieckim Urzedzie Wojewddzkim w Warszawie.

Zarzadzenie nr 828/2015 Prezydenta miasta stotecznego Warszawy z dnia 10 czerwca
2015 r. w sprawie systemu zarzadzania ryzykiem w m. st. Warszawie.

Zarzadzenie nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015 r. w sprawie
wprowadzenia polityki zarzadzania ryzykiem.

Komunikat nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczegdtowych
wytycznych dla sektora finanséw publicznych w zakresie planowania i zarzadzania
ryzykiem (Dz. Urz. MF poz. 56).

Procedura opracowania raportu czastkowego do Raportu o zagrozeniach bezpieczenstwa
narodowego.



464 Czes¢ V

Normy i standardy

AS/NZS 4360:1999 Risk Management.

ISO 31000:2009 Risk Management — Principles and Guidelines
ISO/IEC 31010:2010 Risk Management - Risk Assessment Techniques.
PN-ISO 31000:2012 Zarzadzanie ryzykiem — Zasady i wytyczne.

Dokumenty elektroniczne, strony internetowe i inne

All Hazards Risk Assessment — Methodology Guidelines 2012-2013 [dok. elektr.], http://
www.publicsafety.gc.ca/cnt/rsrcs/pblctns/ll-hzrds-ssssmnt/1l-hzrds-ssssmnt-eng. pdf.
Gawecki K., PN-ISO 31000:2012 - wytyczne w zakresie zarzadzania ryzykiem korporacyjnym,
material szkoleniowy BSI, Warszawa 2012.

http://www.isok.gov.pl.

http://www.kzgw.gov.pl.

Metodyka opracowania plandw zarzgdzania ryzykiem powodziowym dla obszaréw dorzeczy
i regionow wodnych, KZGW, Warszawa 2013.

Raport z opracowania wstepnej oceny ryzyka powodziowego, KZGW, Warszawa 2011.
Umowa z dn. 05.05.2008 r. na wykonanie projektu pt. ,Koncepcja Funkcjonowania
Regionalnego Zintegrowanego Systemu Ratownictwa Wojewoddztwa Pomorskiego”
Wroéblewski D., Zarzgdzanie ryzykiem jako element ksztattowania bezpieczeristwa lokalnego,
szkolenie podstawowe dla: starostéw, wojtéow, burmistrzéw i prezydentéw miast
wojewodztwa dolnoslaskiego z zakresu ochrony ludnosciiobrony cywilnej ,Zarzadzanie

w stanach zagrozen i doskonalenie systemu ochrony ludnosci’, Jozeféw 2011.



CZESC VI

SEOWNIK WYBRANYCH POJEC
Z ZAKRESU ZARZADZANIA
RYZYKIEM






WPROWADZENIE

Niniejsza cze$¢ powstala w oparciu o wybrane definicje z zakresu zarzadzania
ryzykiem pochodzace:

 zestownika poje¢ (s. 64-67) i slownika rekomendowanych pojec (s. 69-166)
opublikowanego w monografii Rekomendacje formalno-prawne z zakre-
su zarzgdzania kryzysowegol — pojecia te zostaly oznaczone (*). Stow-
nik rekomendowanych poje¢ zostal opracowany przez zespét projekto-
wy w ramach zadania VI.1.2 pn. Analiza porzadku terminologicznego
w obszarze zarzadzania kryzysowego (sierpien 2013), pod kierunkiem
prof. dr. hab. inz. W. Kitlera;

o zcze$cilV Wybrane pojecia z zakresu zarzgdzania kryzysowego i zarzgdzania
ryzykiem (s. 129-192) opublikowanej w monografii Przeglgd wybranych do-
kumentow normatywnych z zakresu zarzgdzania kryzysowego i zarzgdzania
ryzykiem wraz z leksykonem? - pojecia te zostaly oznaczone (*¥). Zebrane
pojecia zostaly opracowane przez zespot projektowy CNBOP-PIB w ramach
zadania VL1.1 pn. Zebranie (opracowanie) podstawowych definicji i pojec¢
zwigzanych z bezpieczenstwem i zarzadzaniem kryzysowym - opracowanie
wspdlnej terminologii pojec (czerwiec 2013), pod kierunkiem dr. inz. D. Wr6-
blewskiego;

oraz aktualizacje lub uzupelnienie o nowe definicje - pojecia te zostaly oznaczone
()4-)(-)0-)'

Obie ww. publikacje powstaty i zostaly wydane w ramach projektu ,,Zintegro-
wany system budowy planéw zarzadzania kryzysowego w oparciu o nowoczesne
technologie informatyczne” finansowanego przez Narodowe Centrum Badan i Roz-
woju na podstawie umowy nr DOBR/0016/R/I1D2/2012/03.

Odpowiednio przy definicjach podano kazdorazowo oryginalne zrédlo, z ktére-
go pochodzi definicja, a w odniesieniu do poje¢ definiowanych przez zespét autorski
jednej z ww. publikacji takie autorstwo zostalo odpowiednio wskazane opisem:
~Opracowanie zespotu autorskiego pod kierunkiem (...)”, ,,Opracowanie zespotu
autorskiego CNBOP-PIB pod kierunkiem (...)”, ,Opracowanie zespolu autorskiego

1 D. Wréblewski (red.), Rekomendacje formalno-prawne z zakresu zarzgdzania kryzysowego, CNBOP-
-PIB, J6zefow 2015, s. 64-166.

2 D. Wréblewski (red.), Przeglgd wybranych dokumentéw normatywnych z zakresu zarzgdzania
kryzysowego i zarzgdzania ryzykiem wraz z leksykonem, CNBOP-PIB, J6zeféw 2014, s. 129-192.
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(...) na podstawie” oraz w odniesieniu do jednej definicji wskazano indywidualne
autorstwo czlonka zespolu projektowego.

Niniejsza cze$¢ zostata podzielona na angielsko-polski i polsko-angielski stownik
obejmujacy 51 podstawowych pojec z zakresu zarzadzania ryzykiem, a takze stownik
obejmujacy 127 wybranych poje¢ z zakresu zarzadzania ryzykiem.
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ANGIELSKO-POLSKI SLOWNIK PODSTAWOWYCH POJEC
Z ZAKRESU ZARZADZANIA RYZYKIEM

¥ XN W=

W W W W W W W W WK DN DN DNDDNDDNDDNDDNDDND K = e e e e e e
PVNATEIOEFSVOOINNTERDINESOBINO R WO

business continuity management — zarzadzanie ciagloscig dziatania (*)
communication and consultation - komunikacja i konsultacje (*)
consequence — konsekwencje (*)

decision-maker - decydent (*)

establishing the context - ustalanie kontekstu (**)
external context — kontekst zewnetrzny (**)

hazard - zagrozenie (*)

hazard identification - identyfikacja niebezpieczenstwa (*)
hazard map - mapa zagrozen (*¥)

hazard mitigation - minimalizowanie zagrozen (*)

impact — wplyw (*)

impact analysis - analiza wptywu (**)

internal context — kontekst wewnetrzny (**)

likelihood - prawdopodobienstwo (*)

mitigation - fagodzenie (**)

monitoring — monitorowanie (*)

organization — organizacja (*)

outrage — wzburzenie spoteczne (*¥)

people at risk — ludno$¢ zagrozona (¥)

policy - polityka (*)

residual risk - ryzyko rezydualne /reliktowe/ (**)

resilience — odpornos¢ (*)

review — przeglad (*)

risk - ryzyko (*)

risk acceptance — akceptacja ryzyka (**)

risk analysis — analiza ryzyka (**)

risk assessment — ocena ryzyka (**)

risk attitiude — nastawienie do ryzyka (**)

risk avoidance — unikanie ryzyka (**)

risk criteria — kryteria ryzyka (**)

risk control strategy — strategia kontroli ryzyka (**)

risk evaluation - ewaluacja ryzyka (**)

risk identification - identyfikacja ryzyka (**)

risk level - poziom ryzyka (**)

risk management - zarzadzanie ryzykiem (*)

risk management framework — struktura ramowa zarzadzania ryzykiem (**)
risk management plan - plan zarzadzania ryzykiem (**)
risk map — mapa ryzyka (*)



470 Czes¢ VI

39. risk owner - wlasciciel ryzyka (**)

40. risk perception - percepcja ryzyka (**)
41. risk profile - profil ryzyka (**)

42. risk register — rejestr ryzyk (**)

43. risk scenario — scenariusz ryzyka (**)
44. risk sharing - dzielenie si¢ ryzykiem (**)
45. risk source - zrodto ryzyka (*¥)

46. risk treatment — postepowanie z ryzykiem (*¥)
47. stakeholder — interesariusz (**)

48. strategy - strategia (*)

49. threat - zagrozenie (¥)

50. uncertain — niepewno$¢ (¥)

51. vulnerability - podatnos¢ (*)

POLSKO-ANGIELSKI SLOWNIK PODSTAWOWYCH POJEC
Z ZAKRESU ZARZADZANIA RYZYKIEM

1. akceptacja ryzyka - risk acceptance (**)
2. analiza ryzyka - risk analysis (**)
3. analiza wplywu - impact analysis (*)
4. decydent - decision-maker (*)
5. dzielenie si¢ ryzykiem - risk sharing (**)
6. ewaluacja ryzyka - risk evaluation (**)
7. identyfikacja niebezpieczenstwa — hazard identification (*)
8. identyfikacja ryzyka - risk identification (**)
9. interesariusz — stakeholder (**¥)
10. komunikacja i konsultacje - communication and consultation (**)
11. konsekwencje — consequence (*)
12. kontekst wewnetrzny - internal context (**)
13. kontekst zewnetrzny — external context (**)
14. kryteria ryzyka - risk criteria (**)
15. ludnos¢ zagrozona — people at risk (*)
16. lagodzenie — mitigation
17.  mapa ryzyka - risk map (*)
18. mapa zagrozen — hazard map (*)
19. minimalizowanie zagrozen - hazard mitigation (*)
20. monitorowanie — monitoring (*)
21. nastawienie do ryzyka - risk attitiude (**)
22. niepewno$¢ — uncertain (**)
23. ocena ryzyka - risk assessment (**)
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24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.

odpornos¢ - resilience (*)

organizacja — organization (¥)

percepcja ryzyka - risk perception (**)

plan zarzadzania ryzykiem - risk management plan (**)
podatnos¢ — vulnerability ()

polityka — policy (*)

postepowanie z ryzykiem - risk treatment (**)

poziom ryzyka - risk level (**)

prawdopodobienstwo - likelihood (*)

profil ryzyka - risk profile (**)

przeglad - review (**)

rejestr ryzyka — risk register (**)

ryzyko - risk (*)

ryzyko rezydualne (reliktowe) — residual risk (**)
scenariusz ryzyka - risk scenario (**)

strategia — strategy (*)

strategia kontroli ryzyka — risk control strategy (**)
struktura ramowa zarzadzania ryzykiem - risk management framework (**)
unikanie ryzyka - risk avoidance (**)

ustalanie kontekstu — establishing the context (**)
wlasciciel ryzyka - risk owner (**)

wplyw - impact (*)

wzburzenie spoleczne — outrage (**)

zagrozenie — hazard (¥)

zagrozenie — threat (¥)

zarzadzanie cigglo$cig dzialania - business continuity management (*)
zarzadzanie ryzykiem - risk management (*)

zrédlo ryzyka - risk source (*¥)

SLOWNIK WYBRANYCH POJEC Z ZAKRESU ZARZADZANIA
RYZYKIEM

1.

Agregacja ryzyka (***) - kombinacja kilku ryzyk w jedno ryzyko w celu
uzyskania szerszego spojrzenia na calos¢ ryzyka3.

Akceptacja ryzyka [ang. risk acceptance] (*) - $wiadoma decyzja o gotowosci
okreslonego podmiotu do narazenia si¢ na dane ryzyko#.

Akceptowany poziom ryzyka (*) - jest wartoscia umownga. Jest rezultatem
oceny ryzyka, ktéra obejmuje poréwnanie poziomu ryzyka zidentyfikowanego

4

PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.
Tamze.



472 Czes¢ VI

w procesie analizy z przyjetymi kryteriami. Ocenia sie, czy oczekiwane ryzyko
miesci si¢ w granicach akceptacji lub tolerancji czy jest poza tymi granicami.
Kazde ryzyko, ktorego warto$¢ wykracza poza poziom akceptowany, ale
znajduje si¢ jeszcze w granicach tolerancji, powinno wzmocni¢ czujnos¢ i uru-
chomi¢ dziatania majgce na celu jego monitorowanie, kontrole i mechanizmy
jego redukowania. Zanim jednak podejmie si¢ jakiekolwiek dzialania nalezy
ocenic¢ skuteczno$¢ monitoringu, wiarygodnos$¢ informacji, poprawnos¢ ana-
lizy, mozliwe straty lub korzysci wystapienia ryzyka, przewidywane nakltady
jego redukgji i ekonomiczno$¢ calego przedsiewziecia®.

4. Analiza (*) - to teoretyczne i empiryczne wyodrebnienie wlasciwosci, lub
skfadnikéw badanego zjawiska, czy przedmiotu w celu okreslenie znaczacych
faktow i pdzniejszej ich interpretacji®.

5. Analizaryzyka [ang. risk analysis] (*) - proces dazacy do poznania charakteru
ryzyka oraz okreslenia poziomu ryzyka”.

6. Analiza ryzyka (*) - jest to analiza czestosci wystgpienia zdarzenia nieko-
rzystnego wraz z analizg jego skutkéw. Analiza ryzyka moze by¢ ilosciowa,
potilosciowa, jako$ciowa?.

7. Analiza ryzyka (**) - oznacza proces skladajacy si¢ z trzech powigzanych
elementdw: oceny ryzyka, zarzadzania ryzykiem i informowania o ryzyku?®.

8. Analiza skutkow wystapienia zagrozenia (*) — zidentyfikowanie wplywu
skutkdéw zagrozenia na okreslony podmiot!0.

9. Analiza wplywu [ang. impact analysis] (**) — analiza wykonywana na pozio-
mie zarzadczym, ktdrej celem jest zidentyfikowanie wptywu utraty zasobow
przez organizacjell.

10. Analiza zagrozen (*) - jest procesem cigglym polegajacym na identyfikacji
zagrozen i aktualizacji ich katalogu dla danego podmiotu!2.

5 J. Golebiewski, Zarzgdzanie kryzysowe w swietle wymogow bezpieczetistwa, SA PSP, Krakéw 2011,
s. 120-121.

6 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera na pod-
stawie: Stownik termindw z zakresu bezpieczeristwa narodowego, wersja elektroniczna, AON, Warszawa
2008, s. 9.

7 PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

8 J. Wolanin, Zarys teorii bezpieczetistwa obywateli, Danmar, Warszawa 2005, s. 239.

9 Art. 3 rozporzadzenia (WE) NR 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia
2002 r. ustanawiajgce ogolne zasady i wymagania prawa zywnosciowego, powotujace Europejski Urzad
ds. Bezpieczeristwa Zywnosci oraz ustanawiajace procedury w zakresie bezpieczefistwa zywnosci,
(Dz. U.L 31 2 1.2.2002).

10 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.

11" NFPA 1600 Standard on Disaster/Emergency Management and Business Continuity Programs
2007 Edition.

12 7. Golebiewski, Zarzgdzanie kryzysowe w swietle wymogéw bezpieczeristwa, SA PSP, Krakow 2011,
s. 338.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Audit (audyt) (**) - systematyczny, niezalezny i udokumentowany proces
uzyskiwania dowodow z auditu oraz jego obiektywnej oceny w celu okreslenia
stopnia spelnienia kryteriow auditu!3.

Audit (audyt) (**) - systematyczny, niezalezny i udokumentowany proces
uzyskiwania zapisow, stwierdzenia faktéw lub innych odpowiednich informacji
iich obiektywnej oceny w celu okreslenia stopnia spetnienia wyspecyfikowa-
nych wymaganl4.

Audyt (*) - jest rodzajem kontroli polegajacej gtéwnie na sprawdzeniu wyko-
nania czego$ zgodnie z przyjetymi zalozeniamil>.

Bezpieczenstwo (*) — to stan i/lub procesy zachodzace w otoczeniu cywili-
zacyjnym i rodowisku naturalnym, okreslone przez poziom calkowitego
ryzykal®.

Cel (*) - przyszly, pozadany stan rzeczy, mozliwy i przewidziany do osiggniecia
w okre$lonym przedziale czasu lub terminiel”.

Cel zarzadzania ryzykiem powodziowym (**) - rozumie si¢ przez to ograni-
czenie potencjalnych negatywnych skutkéw powodzi dla Zycia i zdrowia ludzi,
srodowiska, dziedzictwa kulturowego oraz dziatalno$ci gospodarczej!s.
Czynniki ryzyka (**) - to przyczyny majace decydujacy wplyw na powstawanie
ryzyka. Moga mie¢ charakter niezalezny od nas (pogoda, zjawiska przyrody,
natura) i w pelni zalezny (budzet, prawo, dobdr personelu, ryzykowne badania
naukowe)!®.

Dzialania korygujace (*) - dziatania w celu wyeliminowania przyczyny wy-
krytej niezgodno$ci lub innej niepozadanej sytuacjiZ0.

Dzialania zapobiegawcze (*) — dzialania w celu wyeliminowania przyczyny
potencjalnej niezgodnosci lub innej potencjalnej sytuacji niepozadanej?l.
Dzielenie si¢ ryzykiem (*) - rozdzial ryzyka na kilku uczestnikow okreslonego
podmiotu?2.

Efekt domina (*) - teoria zakladajaca, ze jedno zdarzenie wywoluje cigg ko-
lejnych wydarzen?3.

—

3
4
15
16

—

PN-EN ISO 19011:2012 Wytyczne dotyczace audytowania systeméw zarzadzania.

PN-EN ISO/IEC 17000:2006 Ocena zgodnosci. Terminologia i zasady ogdlne.

A. Markowski, R. Pawelec (red.), Nowy sfownik wyrazow obcych i trudnych, Wilga 2007.
Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera na pod-

stawie: . Wolanin, Zarys teorii bezpieczeristwa..., dz. cyt., s. 35.

17 Stownik terminéw z zakresu bezpieczeristwa narodowego, AON, Warszawa 2002.

18 Art. 9 ustawy z dnia 18 lipca 2001 r. Prawo wodne (Dz. U. z 2001 r. Nr 115, poz. 1229 z p6zn. zm.).
19 J. Golebiewski, Zarzgdzanie kryzysowe w swietle wymogéw bezpieczeristwa, SA PSP, Krakow 2011,
s. 339.

20
21
22
23

PN-EN ISO 9000:2006 Systemy zarzadzania jakoscig. Podstawy i terminologia.
Tamze.
Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.

Wielki stownik jezyka polskiego, Instytut Jezyka Polskiego PAN: http://www.wsjp.pl/.
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22.

23.

24.

25.

26.

27.

28.

29.

30.

31

Ewaluacja ryzyka [ang. risk evaluation] (*) — proces pordwnywania wynikéw
analizy ryzyka z kryteriami ryzyka w celu stwierdzenia, czy ryzyko i/lub jego
wielko$¢ sg akceptowalne lub tolerowane24.

Hierarchizacja ryzyka (*) - w rozumieniu dostownym oznacza ustalanie ko-
lejnosci nastepujagcych po sobie rzeczy, zdarzen, zagadnien od najwazniejszych
do najmniej waznych?2>.

Identyfikacja ryzyka [ang. risk identification] (*) — proces wyszukiwania,
rozpoznawania i opisywania ryzykaZ26.

Identyfikacja ryzyka (*) — proces wyszukiwania zZrodel ryzyka, scenariuszy
i potencjalnych skutkéw zagrozen?”.

Informowanie o ryzyku (**) — oznacza interaktywna wymiane informacji
i opinii podczas procesu analizy ryzyka, dotyczaca zagrozen i ryzyka, czyn-
nikéw zwigzanych z ryzykiem i postrzeganiem ryzyka, miedzy oceniajacymi
ryzyko, zarzadzajacymi ryzykiem, konsumentami, przedsiebiorstwami zywno-
$ciowymi i paszowymi, Srodowiskiem naukowym i innymi zainteresowanymi
stronami, z uwzglednieniem wyjasnienia wnioskéw z oceny ryzyka i powodow
decyzji w zakresie zarzadzania ryzykiem?8.

Interesariusz [ang. stakeholder] (**) — osoba, grupa oséb lub organizacja wpty-
wajgca, na ktérg moga wplywad, lub ktora jest przekonana Ze mogg na nig
wplyng¢, podejmowane decyzje i zdarzenia2®.

Klasyfikacja (*) - to podzial elementéw rzeczywisto$ci wedlug przyjetych
weze$niej kryteriow30.

Klasyfikacja ryzyka (*) - jest to podzial ryzyka wedlug przyjetych wczesniej
kryteriéw31.

Klasyfikacja zagrozen (*) - jest to podzial zagrozen wedlug przyjetych wcze-
$niej kryteriow32.

Komunikacja i konsultacje [ang. communication and consultation] (*) - ciagle
i prowadzone w sposdb iteracyjny procesy, ktére sg przez organizacje pro-
wadzone w celu zapewnienia, przekazywania lub uzyskania informacji, jak
réwniez w celu porozumiewania sie z interesariuszami, odnoszace si¢ do za-
rzadzaniem ryzykiem?33.

24
25
26
27
28

PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.
PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.
Rozporzadzenie (WE) nr 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia 2002 r. ustana-

wiajgce ogolne zasady i wymagania prawa Zywnosciowego, powolujace Europejski Urzad ds. Bezpieczenstwa
Zywno$ci oraz ustanawiajace procedury w zakresie bezpieczefistwa zywnosci (Dz. Urz. WE L 31201.02.2002).

29
30
31
32
33

CAN/CSA-Q850-97 (2009) Risk Management: Guideline for Decision-makers.

A. Markowski, R. Pawelec, Nowy stownik wyrazéw obcych i trudnych, Wilga 2007.

Opracowanie zespotu autorskiego CNBOP-PIB pod kierunkiem dr. inz. Dariusza Wréblewskiego.
Opracowanie zespotu autorskiego CNBOP-PIB pod kierunkiem dr. inz. Dariusza Wréblewskiego.
PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.
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32.

33.

34.

35.

36.

37.

38.

39.

40.

4]1.

42.

Konsekwencje [ang. conequence] (*) - rezultat zdarzenia majacy wpltyw na
cele34,

Kontekst wewnetrzny [ang. internal context] (*) - srodowisko wewnetrzne,
w ktérym organizacja dgzy do osiggniecia swoich celow3>.

Kontekst zewnetrzny [ang. external context] (*) — srodowisko zewnetrzne,
w ktérym organizacja dgzy do osiggniecia swoich celow36.

Kryteria ryzyka [ang. risk criteria] (*) — poziomy odniesienia, wzgledem
ktoérych okresla si¢ hierarchie (waznos¢) ryzyka, kryteria oparte s na celach
organizacyjnych oraz na zewnetrznym i wewnetrznym kontekscie danego
podmiotu3”.

Krzywa F-N (*) - jest ilo§ciowa metodg szacowania ryzyka opartg o analize
historii zdarzen niekorzystnych38.

Ludnos$¢ zagrozona [ang. people at risk] (**) — wszystkie osoby prze-
bywajace na okre$lonym terenie, na ktére moze oddzialywac zdarzenie
niekorzystne3?.

Lagodzenie skutkow zdarzen niekorzystnych (*) — zespdt przedsiewzieé
podjetych w celu ograniczenia skutkéw zdarzen niekorzystnych40.

Mapa ryzyka (*) - to mapa lub opis przedstawiajacy negatywne skutki od-
dzialywania zagrozenia na ludzi, srodowisko, mienie i infrastrukture wraz
z prawdopodobienstwem wystgpienia tego zagrozenia4l.

Mapa ryzyka (*) - to mapa lub opis przedstawiajacy potencjalnie nega-
tywne skutki oddzialywania zagrozenia na ludzi, $rodowisko, mienie
i infrastrukture?2,

Mapa zagrozen (*) - to mapa, ktora przedstawia wielko§¢ prawdopodobienstwa
wystgpienia roznych zagrozen na okreslonym obszarze43.

Mapa zagrozen (*) - mapa przedstawiajgca obszar geograficzny objety zasie-
giem zagrozenia z uwzglednieniem réznych scenariuszy zdarzen4.

34 PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia. W literaturze przedmiotu zastepczo
stosowane jest takze pojecie: skutek.

35 Tamze.

36 Tamze.

37 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera na pod-
stawie: PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

38 J. Wolanin, Zarys teorii bezpieczeristwa..., dz. cyt., s. 229.

39 ISO/DIS 22322 Societal security - Emergency Management — Public warning, projekt normy
miedzynarodowej z dnia 09.01.2013.

40

Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.
Opracowanie autorskie prof. dr. hab. Jerzego Wolanina.

Ustawa z dnia 26 kwietnia 2007 1. o zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590 z pézn. zm.).
European Commission, Risk Assessment and Mapping Guidelines for Disaster Management,

Commission Staff Working Paper, SEC(2010) 1626 final z dnia 21 grudnia 2010.
44 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590 z p6zn. zm.).



476

Czes¢ VI

43.

44.

45.

46.

47.

48.

49.

50.

Mapy ryzyka powodziowego (*) - mapy przedstawiajace potencjalne nega-
tywne skutki powodzi4>.

Mapy zagrozenia powodziowego (*) - mapy przedstawiajace obszary narazone
na niebezpieczenstwo powodzi4.

Matryca ryzyka (***) — graficzna ilustracja przedstawiajaca poziom ryzyka
w ukladzie wspotrzednych: prawdopodobienstwa i skutkow47.

Metoda postepowania z ryzykiem (*) - sposob modyfikacji ryzyka, do ktérego
mozna zaliczy¢ m.in.: unikanie ryzyka, podjecie lub zwigkszenie ryzyka, usu-
niecie Zrédta ryzyka, zmiane nastepstw, dzielenie ryzyka, retencje ryzyka4s.
Mierniki ryzyka (*) — okreslone w sposob ilosciowy sa wyrazone liczbowo
i stanowig iloczyn prawdopodobienstwa i skutkéw i/lub ekspozycji na zagro-
zenie, okreslone w sposdb jakosciowy charakteryzujg prawdopodobienstwo,
skutki i/lub ekspozycje na zagrozenie#?.

Mikrosystem zarzadzania ryzykiem (*) — to zamkniety obszar dzialania
organizacji, instytucji, stowarzyszenia, na rzecz eliminacji lub ograniczania
czynnikow ryzyka i samego ryzyka, bedacy w kompetencjach jednej lub kilku
komérek>0.

Minimalizowanie (*) - to ,,przedsiewzigcia realizowane przed katastrofa, ukie-
runkowane na obnizenie lub wyeliminowanie jej wplywu na spoleczenstwo
i srodowisko”, to catoksztalt dziatan podejmowanych celem ograniczenia lub
wyeliminowania — ryzyka wystapienia zagrozenia dla zycia ludzi i ich mie-
nia>l. Minimalizowanie ma na celu eliminowanie lub ograniczanie — czyn-
nikéw ryzyka, wystapienia zagrozen i ich skutkdw. W tej fazie realizuje si¢:
prace legislacyjne; inspekcje i kontrole; sporzadza si¢ mapy podwyzszonego
ryzyka; zawiera umowy; wdraza prawo; stosuje zachety finansowe; planowanie
przestrzenne; budowanie tam, grobli, zapor i innych budowli ograniczajacych
ryzyko powodzi; doskonali si¢ sztuki planowania; sporzgdzania regionalnych
stref zagrozen; doskonali prognozowania pogody; inwentaryzuje i organizuje
zapasy oraz dostosowuje struktury.

Minimalizowanie zagrozen [ang. hazard mitigation] (*) — dzialania majace
na celu oslabienie skutkow zagrozenia lub zmniejszenie prawdopodobienstwa

45> Dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika 2007 r. w sprawie
oceny ryzyka powodziowego i zarzadzania nim.

46 Tamze.

47 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera. W lite-
raturze przedmiotu zastepczo stosowane jest takze pojecie: macierz ryzyka.

48 Opracowanie zespotu autorskiego CNBOP-PIB pod kierunkiem dr. inz. Dariusza Wréblewskiego
na podstawie: PKN-ISO Guide 73:2012 Zarzgdzanie ryzykiem - Terminologia.

49 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.

50 Emergency Management: Principles and Practice for Local Government, mat. FEMA, s. 263-264.

51

Tamze, s. 90.
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51.

52.

53.

54.

55.

56.

57.

58.

59.

wystapienia zagrozenia, polegajace na czynnosciach zwigzanych z zapobiega-
niem, minimalizowaniem i przygotowaniem>2.

Modyfikacja ryzyka (*) - dzialania podejmowane samodzielnie lub w kom-
binacji w celu ograniczenia ryzyka>3.

Monitorowanie [ang. monitoring] (*) - ciagle sprawdzanie, nadzorowanie, kry-
tyczne obserwowanie lub okreslanie stanu prowadzone w celu zidentyfikowania
zmian w zakresie wymaganego lub oczekiwanego poziomu skutecznosci®.
Monitorowanie ryzyka (**) - to obserwacja, zinwentaryzowanie, sklasyfikowanie,
analiza i ocena przy zastosowaniu przyjetych miernikéw ryzyka. Sporzadzenie
hierarchii ryzyka i prognoz rozwoju sytuacji. Monitorowanie ryzyka jest zwigzane
z monitorowaniem otoczenia bezpieczenistwa i inwentaryzacja zagrozen. Rezultaty
monitoringu ryzyka stanowig baze planowania gotowosci cywilnej>>.
Nastawienie do ryzyka [ang. risk attitude] (**) — podejscie organizacji do oceny
i w konsekwencji monitorowania, zatrzymania, podjecia lub unikania ryzyka>®.
Niepewno$¢ [ang. uncertain] (*) - stan, rowniez czgsciowy, braku informacji
zwigzanej ze zrozumieniem lub wiedzg na temat zdarzenia, jego nastepstw
lub prawdopodobienstwa>”.

Obszar ryzyka (*) — obszar, w ktérym wystepuja istotne z punktu widzenia
danego podmiotu czynniki ryzykas.

Ocena ryzyka [ang. risk assessment] (*) — calosciowy proces identyfikacji
ryzyka, analizy ryzyka oraz ewaluacji ryzyka’.

Ocena ryzyka (*) - okresla catkowity poziom ryzyka spowodowanego réznymi
zagrozeniami wystepujagcym w tym samym czasie albo nastepujacymi szybko
po sobie (z powodu wzajemnych zaleznosci albo pochodzenia od tego samego
zrodta) albo narazajacymi te same obszary bez chronologicznego porzadku®0.
Ocena ryzyka (**) - oznacza proces wsparty naukowo, sktadajacy sie z czterech
etapow: identyfikacji zagrozenia, charakterystyki niebezpieczenstwa, oceny
ekspozycji i charakterystyki ryzyka®l.

52

ISO/CD 22325 Societal security - Emergency management — Guidelines for emergency manage-

ment security assessment.

53
54
55
56
57
58

Opracowanie zespotu autorskiego CNBOP-PIB pod kierunkiem dr. inz. Dariusza Wréblewskiego.
PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

J. Gotebiewski, Vademecum zarzgdzania kryzysowego, cze$¢ I, Warszawa 2008, s. 102, 127, 137-138.
PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne.

Zalgcznik 1 do zarzadzenia nr 80 Wojewody Mazowieckiego z dnia 9 lutego 2011 r. w sprawie

ustalenia polityki zarzadzania ryzykiem w Mazowieckim Urzedzie Wojewoddzkim w Warszawie.

59
60

PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.
European Commission, Risk Assessment and Mapping Guidelines for Disaster Management,

Commission Staff Working Paper, SEC(2010) 1626 final z dnia 21 grudnia 2010, s. 11.

61

Art. 3 rozporzadzenia (WE) NR 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia

2002 r. ustanawiajgce ogolne zasady i wymagania prawa zywnosciowego, powotujace Europejski Urzad
ds. Bezpieczeristwa Zywnosci oraz ustanawiajace procedury w zakresie bezpieczefistwa zywnosci,
(Dz. Urz. WE L 31z 01.02.2002).
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60.
61.

62.
63.

64.

65.

66.

67.

68.

69.

70.

71.

Ocena zagrozen (*) - jest procesem wartosciujgcym poszczeg6lne zagrozenia®2.
Odpornos¢ (*) — zdolnos¢ systemu, spolecznosci narazonej na zagrozenia do
odparcia, wchloniecia, przystosowania i odbudowy zwigzanej ze skutkami
zagrozenia dokonanej w odpowiednim czasie i w skuteczny sposob, wlaczajac
w to utrzymanie i odtworzenie ich podstawowych struktur i funkc;ji®3.
Odpornos¢ (*) — zdolno$¢ radzenia sobie z ryzykiem©4.

Ograniczanie ryzyka (*) - proces zmniejszajacy ryzyko badz przez zmniejsze-
nie prawdopodobienstwa, badz/i skutkéw wystapienia zdarzenia stwarzajacego
zagrozenie®.

Organizacja (*) - to pewien rodzaj calosci ze wzgledu na stosunek do niej
jej wlasnych elementéw, mianowicie takich catosci, ktdrej wicksze sktadniki
wspOlprzyczyniajg sie do powodzenia calo$ci”®®.

Percepcja ryzyka [ang. risk perception] (*) — znaczenie przypisywane ryzyku
przez poszczegdlnych interesariuszy. Percepcja ta jest pochodng potrzeb, za-
gadnien i spraw poszczeg6lnych interesariuszy®”.

Plan zarzadzania ryzykiem [ang. risk management plan] (*) - plan zawarty
w strukturze ramowej zarzadzania ryzykiem okreslajacy podejscie, elementy
zarzadzania i zasoby, ktore bedg zastosowane w zarzgdzaniu ryzykiem©s.
Planowanie (*) - to wytyczanie celéw organizacji i okreslanie sposobu ich
najlepszej realizacjio?.

Podatnos¢ (***) — wewnetrzne wlasciwosci skutkujace narazeniem na zrodto
ryzyka, ktore moze prowadzi¢ do zdarzenia z jego nastepstwami’0.

Polityka (*) - og6t zamierzen i ukierunkowanie organizacji odnoszace si¢ do
catoksztaltu lub okreslonego aspektu dziatalno$ci organizacji’l.

Polityka zarzadzania ryzykiem [ang. risk management policy] (*) - deklaracja
dotyczaca ogdtu zamierzen i ukierunkowania organizacji odnoszacych si¢ do
zarzadzania ryzykiem?2.

Postepowanie z ryzykiem [ang. risk treatment] (*) — proces modyfikacji ryzyka
poprzez m.in. unikanie ryzyka, podjecie lub zwigkszenie ryzyka, usuniecie
zrodla ryzyka, dzielenie ryzyka, retencje ryzyka’3.

62
63

Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.
European Commission, Risk Assessment and Mapping Guidelines for Disaster Management,

Commission Staff Working Paper, SEC(2010) 1626 final z dnia 21 grudnia 2010, s. 10.

64
65
66
67
68
69
70
71
72
73

J. Wolanin, Zarys teorii bezpieczeristwa obywateli, Danmar, Warszawa 2005, s. 30.

Tamze, s. 177.

T. Kotarbinski, Traktat o dobrej robocie, Ossolineum 1972, s. 74.

CAN/CSA-Q850-97 (2009) Risk Management: Guidelines for Decision-makers.

PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

R.W. Griflin, Podstawy zarzgdzania organizacjami, PWN, Warszawa 1998, s. 40.

PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

Opracowanie na podstawie: PN-ISO 9000:2006 System zarzadzania jakoscig. Podstawy i terminologia.
PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

Tamze.
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73.
74.

75.

76.

77.

78.

79.

80.

81.

82.
83.

84.

Poziom podatnosci (*) - warto$¢ podatnosci lub suma podatnosci’4.
Poziom ryzyka (***) — wielko$¢ ryzyka lub suma ryzyk?”>.

Poziom ryzyka [ang. risk level] (**) — wielko$¢ ryzyka lub kombinacji ryzyk,
wyrazona w postaci kombinacji nastepstw oraz ich prawdopodobienistwa?®.
Prawdopodobienstwo [ang. likelihood] (*) - mozliwo$¢ wystgpienia, szansa
wystgpienia zdarzenia, prawdopodobienstwo moze by¢ definiowane, mie-
rzone i okreslane w sposéb obiektywny lub subiektywny, jakosciowo lub ilo-
$ciowo, moze by¢ okreslane przy uzyciu ogélnych termindéw jak i terminéw
matematycznych?”.

Prawdopodobienstwo obiektywne (*) — wzgledna czestotliwos¢ zdarzen.
Czestotliwo$¢ wzgledna zbliza sie do wartosci prawdopodobienstwa w miare
zwiekszania proby statystycznej’s.

Prawdopodobienstwo subiektywne (*) — kategoria odnoszaca si¢ do stanu
umystu decydenta i wyrazajaca jego przekonanie o mozliwosci wystapienia
okreslonego zdarzenia”?.

Profil ryzyka [ang. risk profile] (*) - opis zestawu ryzyk80.

Przeglad [ang. review] (*) — dzialanie podejmowane w celu okreslenia przydat-
nosci, adekwatnosci oraz skutecznosci przedmiotu rozwazan do osiagniecia
ustalonych celowsL.

Rejestr ryzyk [ang. risk register] (*) — wykaz informacji o zidentyfikowanych
ryzykach82.

Ryzyko (*) - rozumie si¢ przez to prawdopodobienstwo wystapienia konkret-
nego skutku w okreslonym czasie lub w okre$lonej sytuacjis3.

Ryzyko [ang. risk] (*) — wpltyw niepewnoéci na cele84.

Ryzyko (*) - jest to suma iloczynu prawdopodobienstwa wystapienia zdarzenia
niekorzystnego i jego skutkéw oraz spolecznego wzburzenia8>.

Ryzyko (**) - oznacza niebezpieczenstwo zaistnienia negatywnych skutkéw
dla zdrowia oraz dotkliwo$¢ takich skutkdéw w nastepstwie zagrozenia80.

74
75
76
77
78
79

Opracowanie zespotu autorskiego CNBOP-PIB pod kierunkiem dr. inz. Dariusza Wréblewskiego.
Opracowanie zespotu autorskiego CNBOP-PIB pod kierunkiem dr. inz. Dariusza Wréblewskiego.
PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

Tamze.

Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.
Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera na pod-

stawie: Stownik terminéw z zakresu bezpieczeristwa narodowego, AON, Warszawa 2002.

80
81
82
83
84
85

PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

Tamze.

Tamze.

Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska (Dz. U. 2008 Nr 62, poz. 627 z pdzn. zm.).
PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

P.M. Sandman, Responding to Community Outrage: Strategies for effective Risc Communication.

American Industrial Hygiene Association Fairfax, Va. Fourth Printing 1997.

86

Art. 3 rozporzadzenia (WE) NR 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia

2002 r. ustanawiajgce ogolne zasady i wymagania prawa zywnosciowego, powotujace Europejski Urzad
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85. Ryzyko akceptowalne (*) — wielkos$¢ ryzyka, ktérg organizacja moze za-
akceptowac bez zadnych dodatkowych dzialan zaradczych badz zmian
w funkcjonowaniu®’.

86. Ryzyko calkowite (***) - suma ryzyka obliczeniowego i wzburzenia
spotecznego88.

87. Ryzyko eksperckie (*) - jest iloczynem prawdopodobienstwa wystgpienia
zdarzenia niekorzystnego oraz jego potencjalnych skutkdéws?.

88. Ryzyko grupowe (*) - jest to prawdopodobienstwo tego, ze okreslona liczba
0s6b znajdujacych sie na danym obszarze jest narazona na negatywne skutki
zdarzenia niekorzystnego lub prawdopodobienstwo tego, ze okreslona liczba
0s6b poddana jest danemu poziomowi ryzyka indywidualnego®0.

89. Ryzyko indywidualne (*) - jest to prawdopodobienstwo wystapienia zdarzenia
niekorzystnego, w okreslonym przedziale czasu, negatywnie oddzialywujacego
na pojedynczego czlowieka. W skrajnym przypadku oddzialywanie to moze
doprowadzi¢ do $mierci, w takich przypadkach méwimy o indywidualnym
ryzyku $mierci®l.

90. Ryzyko kryzysowe (*) — jest to ryzyko o takim rozmiarze, ktéremu system
(organizacja) nie moze sprosta¢ w dowolnym czasie przy wykorzystaniu nor-
malnych §rodkéw i procedur??2.

91. Ryzyko obliczeniowe (***) - techniczna strona ryzyka wyrazona liczbowo
jako iloczyn prawdopodobienstwa wystapienia zdarzenia niekorzystnego i jego
skutkow?3.

92. Ryzyko powodziowe (*) — rozumie si¢ przez to kombinacj¢ prawdopodobien-
stwa wystgpienia powodzi i potencjalnych negatywnych skutkéw powodzi dla
zycia i zdrowia ludzi, srodowiska, dziedzictwa kulturowego oraz dziatalnosci
gospodarczej?4.

ds. Bezpieczeristwa Zywnosci oraz ustanawiajace procedury w zakresie bezpieczefistwa zywnosci,
(Dz. Urz. WE L 31 2 01.02.2002).

87 Zatacznik do Zarzadzenia Nr 80 Wojewody Mazowieckiego z dnia 9 lutego 2011 r. w sprawie
ustalenia Polityki zarzadzania ryzykiem w Mazowieckim Urzedzie Wojewddzkim w Warszawie.

88 Opracowanie zespolu autorskiego CNBOP-PIB pod kierunkiem dr. hab. inz. Dariusza Wréblews-
kiego na podstawie P. M. Sandman, Risk = Hazard + Outrage: Coping with Controversy about Utility
Risks, ,,Engineering News-Record” 1999, October 4, pp. A19-A23.

89 P. M. Sandman, Responding to Community Outrage: Strategies for effective Risk Communication,
American Industrial Hygiene Association Fairfax Va, Fourth Printing, 1997.

90 J. Wolanin, Zarys teorii bezpieczetistwa obywateli, Danmar, Warszawa 2005, s. 29.

91 Tamze.

92 'W. K. Knight, Praktyczne aspekty zarzgdzania ryzykiem, materiat z seminarium Stowarzyszenia
Zarzadzania Ryzykiem POLRISK z 8.06.2010 w Warszawie, s. 13.

93 Opracowanie zespotu autorskiego CNBOP-PIB pod kierunkiem dr. hab. inz. Dariusza Wréblews-
kiego na podstawie P. M. Sandman, Risk = Hazard + Outrage: Coping with Controversy about Utility
Risks, ,Engineering News-Record” 1999, October 4, pp. A19-A23.

94 Ustawa z dnia 18 lipca 2001 r. Prawo wodne (Dz. U. Nr 115, poz. 1229 z p6zn. zm.).
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93.

94.

95.

96.

97.

98.

99.

100.
101.

102.

103.

Ryzyko powodziowe (*) - to kombinacja prawdopodobienstwa wystapienia
powodzi i zwigzanych z powodzig potencjalnych negatywnych konsekwencji
dla zdrowia ludzkiego, srodowiska, dziedzictwa kulturowego oraz dziatalnosci
gospodarczej?>.

Ryzyko reliktowe (szczatkowe, resztkowe, rezydualne) [ang. residual risk] (*)
- pozostajace po zastosowaniu dziatan okreslonych w postepowaniu z ryzykiem?.
Ryzyko strukturalne (*) — stanowi wspolzalezno$¢ zagrozen, na ktére nara-
zona jest spoleczno$¢ i jej podatnos¢ na te zagrozenia®’.

Ryzyko zredukowane (*) - ryzyko, ktore pozostaje w wyniku dziatan powo-
dujacych jego redukeje®s.

Scenariusz ryzyka (*) - jest przedstawieniem jednej sytuacji zwigzanej z ryzy-
kiem lub grupg ryzyk prowadzacej do okreslonych skutkéw, wybranej w celu
bardziej szczegélowej oceny konkretnego typu ryzyka, bedacego ryzykiem
reprezentatywnym, stanowigcym przyklad informacyjny lub ilustracje®®.
Sekwencja zdarzen (*) - seria niezaleznych zdarzen prowadzaca do zdarzenia
niekorzystnegol09,

Siatka bezpieczenstwa (*) - to zestawienie potencjalnych zagrozen ze
wskazaniem podmiotu wiodacego przy ich usuwaniu oraz podmiotéw
wspOlpracujgcychlol,

Skutek (¥) - efekt zdarzenia wyrazony jakosciowo lub ilosciowol02.
Sterowanie ryzykiem (*) - proces podejmowania decyzji niezbednych do za-
rzadzania ryzykiem, wybdr i wdrozenie wybranych opcji obnizenia poziomu
ryzyka oraz legislacja wraz okresem badaniem efektywno$ci tych dziatanl03.
Strategia (*) — oznacza logicznie skonstruowany plan lub metode osiagniecia
celow, szczegolnie w dtugim okresiel04.

Struktura ramowa zarzadzania ryzykiem [ang. risk management framework]
(**) - zestaw elementow zapewniajacych podstawy i ustalenia organizacyjne

95 Dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika 2007 r. w sprawie
oceny ryzyka powodziowego i zarzadzania nim (Dz. Urz. UE L 288/27 z 2007).

96 PKN-ISO Guide 73:2012 Zarzgdzanie ryzykiem - Terminologia.

97 J. Wolanin, Zarys teorii bezpieczetistwa obywateli, Danmar, Warszawa 2005, s. 29.

98  Tamze.

99 Commission staff working paper. Risk Assessment and Mapping Guidelines for Disaster Manage-
ment, Bruksela, 21.12.2010, s. 12.

100 J. Wolanin, Zarys teorii bezpieczeristwa obywateli, Danmar, Warszawa 2005, s. 174.

101 Ustawa z dnia 27 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590 z pdzn. zm).
102 J. 'Wolanin, Zarys teorii bezpieczenistwa..., dz. cyt., s. 174. W literaturze przedmiotu zastepczo
stosowane jest takze pojecie: konsekwencje.

103 J. Wolanin, Zarys teorii bezpieczeristwa..., dz. cyt., s. 183.

104 PN-ISO 9004:2009 Zarzadzanie ukierunkowane na trwaty sukces organizacji. Podejécie wykorzy-
stujace zarzadzanie jakoscia.
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104.

105.
106.

107.

108.
109.
110.

111.

112.

113.

114.

w zakresie projektowania, wdrazania, monitorowania, dokonywania przegla-
dow i ciggtego doskonalenia zarzgdzania ryzykiem w calej organizacjilo>.
Szacowanie ryzyka (*) — okreslanie przyblizonej wielkosci potencjalnego
ryzykal06,

Szacowanie strat (*) — ocena skutkéw zdarzenial07.

Unikanie ryzyka (*) - $wiadoma decyzja podmiotu o niewystawianiu si¢ na
dane ryzykol08,

Ustalanie kontekstu ryzyka [ang. establishing the context] (*) — definiowanie
zewnetrznych i wewnetrznych parametréw, ktére powinny by¢ uwzglednione
podczas zarzadzania ryzykiem, jak réwniez podczas okreslania profilu i kry-
teriow ryzyka dla polityki zarzadzania ryzykiem!109.

Wielko$¢ ryzyka (***) - cecha ryzyka wyrazona ilo$ciowo lub jako$ciowol!10.
Wiasciciel ryzyka [ang. risk owner] (*) — podmiot rozliczany z zarzadzania
ryzykiem i uprawniona do tego zarzgdzanialll.

Wrazliwos¢ ekspozycji (*) — slaba odpornos¢ na czynniki oddzialywania
zewnetrznego lub wewnetrznego bedace wynikiem incydentu lub katastrofy.
To podatno$¢ na skutki zdarzenia niekorzystnego!12.

Wzburzenie spoleczne [ang. outrage] (**) — pozatechniczna strona ryzyka
zwigzana z odczuciami ludzi, skupiajgca si¢ na wszystkim negatywnym wokot
danego zdarzenia, pomijajac jego skutki. Czy jest dobrowolne czy wymuszone,
czy jest znane czy egzotyczne, czy si¢ go obawia czy nie. Wzgledem ludzi: czy
sg wiarygodni czy nie, czy sg skuteczni w dzialaniu czy tez niell3.
Wzburzenie spoleczne (*) - jest to emocjonalne, subiektywne odczucie zwia-
zane z postrzeganiem zagrozeniall4.

Zagrozenie (*) - to stan rzeczy lub okoliczno$ci wywolujacych mozliwos¢
wystapienia jednego z negatywnych zjawisk lub sytuacja wymagajaca rozwia-
zania gdy moze ona stworzy¢ powazne trudnoécill>.

Zagrozenie (**) - zrodlo potencjalnej szkody?!!6.

105 PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

106 Opracowanie zespotu autorskiego CNBOP-PIB pod kierunkiem dr. inz. Dariusza Wréblewskiego.
107 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.

108 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.

109 PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

110" Opracowanie zespotu autorskiego CNBOP-PIB pod kierunkiem dr. hab. inz. Dariusza Wréblewskiego.
11 PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

12 J. Golebiewski, Vademecum zarzgdzania kryzysowego, cze$¢ 111, Warszawa 2009, s. 84.

113 Opracowanie zespotu autorskiego CNBOP-PIB pod kierunkiem dr. inz. Dariusza Wréblewskiego
na podstawie PM. Sandman, Risk = Hazard + Outrage: Coping with Controversy about Utility Risks,
»Engineering News-Record” 1999, October 4, pp. A19-A23.

114 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.

115 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.

116 PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.
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115. Zagrozenie [ang. hazard] (**) - zrédlo potencjalnej szkody lub sytuacja posia-
dajaca potencjal do spowodowania szkody np. utraty zdrowia, zniszczenia mie-
nia, rodowiska i innych wartoéciowych rzeczy lub kombinacja powyzszych!17.

116. Zagrozenie (**) — oznacza czynnik biologiczny, chemiczny lub fizyczny w zyw-
nosci lub paszy, badz stan Zzywnosci lub paszy, mogacy powodowacé negatywne
skutki dla zdrowiall8.

117. Zagrozenie (**) - sytuacja, w ktorej naruszone mogg by¢ istotne dla danego
podmiotu warto$cill®.

118. Zagrozenie (**) - to mozliwo$¢ wystgpienia jednego z negatywnie wartoscio-
wanych zjawisk120,

119. Zarzadzanie ciagloscig dzialania [ang. business continuity management] (**)
- zdolnos¢ organizacji do planowania i reagowania na incydenty i zakldcenia
dziatalnosci w taki sposob, aby kontynuowa¢ dzialalno$¢ na akceptowalnym
zdefiniowanym poziomiel21.

120. Zarzadzanie ryzykiem [ang. risk management] (*) — skoordynowane dzialania
dotyczgce kierowania i nadzorowania organizacja w odniesieniu do ryzykal22.

121. Zarzadzanie ryzykiem (*) - system metod i dzialan zmierzajacych do obni-
zenia ryzyka do akceptowalnego poziomu!23.

122. Zarzadzanie ryzykiem (**) - oznacza proces, roznigcy si¢ od oceny ryzyka,
polegajacy na zbadaniu alternatywy polityki w porozumieniu z zainteresowa-
nymi stronami, wzieciu pod uwage oceny ryzyka i innych prawnie uzasad-
nionych czynnikéw, i w razie potrzeby - na wybraniu stosownych sposobéw
zapobiegania i kontrolil24.

123. Zdarzenie (*) — wystgpienie lub zmiana okreslonego stanu rzeczy, ktéry moze
wystapic jeden raz badz wielokrotnie i moze mie¢ wiele przyczynl2>.

117 CAN/CSA-Q850-97 (2009) Risk Management: Guideline for Decision-makers.

118 Art. 3 rozporzadzenia (WE) nr 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia 2002
r. ustanawiajgce ogdlne zasady i wymagania prawa zywnosciowego, powolujace Europejski Urzad
ds. Bezpieczeristwa Zywnosci oraz ustanawiajace procedury w zakresie bezpieczefistwa zywnosci,
(Dz. Urz. WE L 31 2 01.02.2002).

119 Z. Ciekanowski, Zagrozenia bezpieczeristwa patistwa, BiTP Vol. 21 Issue 1, 2011, pp. 69-77.

120 Z. Ciekanowski, R. Zieba, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych,
[w:] Bezpieczeristwo narodowe i miedzynarodowe u schytku XX wiek, D. Bobréw, E. Halizak, R. Zieba,
Warszawa 1997, s. 4.

121 PAS 200:2011 Crisis management — Guidance and good practice.

122 PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia.

123 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.

124 Art. 3 rozporzadzenia (WE) NR 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia
2002 r. ustanawiajace ogolne zasady i wymagania prawa zywnosciowego, powotujace Europejski Urzad
ds. Bezpieczeristwa Zywnosci oraz ustanawiajace procedury w zakresie bezpieczefistwa zywnosci,
(Dz. Urz. WE L 31 2 01.02.2002).

125 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.
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Czes¢ VI

124.

125.

126.
127.

Zdarzenie inicjujace (*) — zdarzenie poczatkowe w calym lancuchu zda-
rzen prowadzace do kolejnych, sekwencyjnie wystepujacych zdarzen
niekorzystnych!26.

Zdarzenie niekorzystne (*) - podzbidr zbioru zdarzen niepozadanych i nie-
oczekiwanych, zdarzenie powstajace nagle i powodujace smier¢ lub uszczerbek
zdrowia, szkody w mieniu lub/i negatywnie oddzialujace niekorzystnie na
srodowisko naturalne i przestrzen cywilizacyjngl?’.

Zrédta ryzyka (*) - obiekty i okolicznosci stwarzajace zagrozenie!28,
Zrédlo ryzyka [ang. risk source] (**) — element, ktéry sam lub w polgczeniu
z innymi ma wewnetrzny potencjal, aby powodowa¢ powstanie ryzykal2?.

126 J. Wolanin, Zarys teorii bezpieczeristwa obywateli, Danmar, Warszawa 2005, s. 174.

127 Tamze.

128 Opracowanie zespotu autorskiego pod kierunkiem prof. dr. hab. inz. Waldemara Kitlera.
129 PN-ISO 31000:2012 Zarzadzanie ryzykiem. Zasady i wytyczne.



Na podstawie danych z Systemu Informacji Prawnej LEX stwierdzono, ze pojgcie ,,ryzyko” wyste-
puje w 4828 aktach prawnych, co daje prawie dwukrotny wzrost w ciggu o$miu lat wzgledem
2009 roku, w ktorym pojawiato sig ono w 2686 dokumentach prawodawczych. Biorgc pod uwage
wytacznie okres od pierwszego wydania niniejszej monografii do chwili obecnej, liczba aktow
prawnych uwzgledniajacych to pojecie zwigkszyta sig 0 621, co daje prawie 30-procentowy wzrost
w ciggu niecatych trzech lat.

W zwigzku z powyzszym uzasadnione wydato si¢ przygotowanie kolejnego wydania monografii
Zarzadzanie ryzykiem. Przeglad wybranych metodyk — rozszerzonego o komplementarne
tematycznie tresci zaczerpnigte z trzech publikacii:

1. Rekomendacje formalno-prawne z zakresu zarzagdzania kryzysowego — wykorzystano angiel-
sko-polski i polsko-angielski stownik poje¢ oraz stownik rekomendowanych pojgc.

2. Przeglad wybranych dokumentow normatywnych z zakresu zarzadzania kryzysowego
i zarzadzania ryzykiem wraz z leksykonem — wykorzystano Czesc¢ lll Zarzadzanie ryzykiem oraz
Gzesc IV Wybrane pojecia z zakresu zarzadzania kryzysowego i zarzadzania ryzykiem.

3. Zagadnienia ogolne z zakresu zarzadzania ryzykiem i zarzadzania kryzysowego — wykorzy-
stano Czgs¢ Il Zarzadzanie ryzykiem w Unii Europejskiej.

L uwagi na czas, jaki uptynat od pierwszego wydania trzech powyzszych publikacji, autorzy
dokonali aktualizacii pierwotnych tresci oraz uzupetnili je o istotne dla tego obszaru tematyczne-
go watki, czego efektem jest niniejsza monografia. Powstata ona z myslg zaréwno o osobach
zainteresowanych zawodowo przedmiotowg problematyka, jak i studentach kierunkdw zwigzanych
z zarzadzaniem - szczegdlnie jezeli chodzi o przyjety przez autorow i rekomendowany stownik
termindw zwigzanych z zarzadzaniem.

bryg. dr hab. inz. Dariusz Wroblewski
Redaktor wydania, Dyrektor CNBOP-PIB
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