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Ocena i zarzadzanie ryzykiem wraz z rozwojem
cywilizacyjnym 1 zmieniajgcymi sie warunkami
gospodarczo-ekonomicznymi  odgrywa  coraz
wiekszg role w naszym codziennym zyciu.

Okazuje sie ze w polskim ustawodawstwie stowo
ryzyko pojawia sie w ponad /780 aktach prawnych.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl

CCCCC



0
Z
]
<)
"

STRUKTURA WYKtLADU
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 |dentyfikacja zagrozen

* Metody analizy zagrozen

 Wybrane definicje zwigzane z zarzgdzaniem
ryzykiem

* Proces zarzadzania ryzykiem w oparciu 0 norme
PN-IEC 62198:2005

* Metody szacowania ryzyka

« Kadra w procesie zarzgdzania

 Komunikacja ryzyka, a komunikacja kryzysowa
« Komunikacja kryzysowa

CCCCC



Komunikacja w zarzgdzaniu
Dokumentacja w zarzagdzaniu ryzykiem

Zarzadzanie ryzykiem na wybranych
przyktadach: normy, przepisy prawa

Zarzgdzanie ryzykiem na przyktadzie CAN/CSA-
Q850-97

Przyktadowe wzory dokumentow

Przyktad zastosowania analizy ryzyka
| mapowania ryzyka

Literatura wykorzystana do wyktadu

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl
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IDENTYFIKACJA ZAGROZEN
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Zagrozenia

Naturalne:

Huragany,

«  Powodzie,

«  Gwattowne i intensywne opady deszczu,
. Gwafttowne burze,

« Gradobicia,

. Silne mrozy,

Technologiczne:

« Awarie,

« Katastrofy (budowlane, komunikacyjne),

Spoteczne:
«  Strajki,
Blokady drog,

Terroryzm
Wojenne

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl

Dariusz Wroéblewski



Fazy katastrofy

Wykrycie > Reagowanie
Zapobieganie . Sprzgzenie Odbudowa Uczenie sie
v Przygotowanie
Podmiot dziatania: Cel dziatania:
* cztowiek, « Zapewnienie : .
_ o bezpieczenstwa.
» Zwierzeta, * przywrocenie
» Srodowisko,
* mienie.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Dariusz Wrdblewski
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METODY ANALIZY ZAGROZEN

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl



Przyktadowe metody analizy zagrozen

* Mapy zagrozen
* Analiza statystyczna
» Wstepna analiza zagrozen PHA

* Analiza rodzajow uszkodzen i ich skutkow
FMEA

« Symulacje zdarzen
* Metoda DELPHI

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Tomasz Sowa
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Mapy zagrozen

Mapaszagrozen — uwzglednia'zagrozenia
zewnetrzne: i wewnetrzne . 0 aroznym
charakterze (kryminalfigstec i
natutalne ltd) oddzial zasoby
organizasii czegolnie v ha  je)
mienie, (procesy il i infornfacje
o 7\ ' dla
o bezpieczer’i twa funkcjonowania

) Mo malar
organizaciji.

Zrédto: http://www.rynekzdrowia.pl/Serwis-dla-lekarzy-i-podroznych/files/multimedia/full_122/269/553/1_05/78884119.jpg

A=
$ Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
/4 www. cnbop.pl Tomasz Sowa
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Analiza statystyczna

Celem analizy statystycznej jest pozyskanie
jak najwieksze] wiedzy z pozyskanych
danych. Jest to szczegodlnie przydatna
metoda dla potrzeb jednostek
administracyjnych dziatajgcych w zakresie
bezpieczenstwa. Jednak moze bycC bardzo
trudna do zaadoptowania na potrzeby
organizacji i instytucji dziatajgcych w sferach
nie ZwWigzanych Z zarzgdzaniem
Kryzysowym.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
= www. cnbop.pl Tomasz Sowa



Wstepna analiza zagrozen PHA

Wstepna analiza zagrozen stanowi pierwszy
krok w ocenie zagrozen. Ponizej
przedstawiono zasadnicze Kroki
systematyczne] procedury, zapewniajgce]
uzyskanie oceny bezpieczenstwa:

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
= www. cnbop.pl Tomasz Sowa



Analiza rodzajow uszkodzen i ich
skutkow

Analiza rodzajow i1 skutkow mozliwych
btedow (zagrozen). Metoda ta ma na celu
zapobieganie (lub minimalizowanie)
skutkom wad, ktore mogg wystapic w fazie
projektowania oraz w fazie wytwarzania.

Analize tego typu mozna przeprowadzic dla:
* Produktow, konstrukcji
* Procesow

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
CCCCC www. cnbop.pl Tomasz Sowa



Symulacje zdarzen

W oparciu o dane dotyczagce profilu
dziatania podmiotu, srodowiska w Kktorym
funkcjonuje, dane historyczne dotyczacego
analizowane] jednostki lub jednostek
podobnych oraz wiedze eksperckga mozliwe
jest stworzenie symulacji przysztych zdarzen
za pomocg metod analitycznych. (patrz:
drzewo zdarzen)

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Tomasz Sowa
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Metoda DELPHI

Opiera sie na badaniu strukturalnym
z wykorzystaniem doswiadczenia | wiedzy
uczestnikow badania, ktorzy sg gtownie
ekspertami w danych dziedzinach. W zwigzku
z tym, dostarcza zarowno jakosciowych jak
| Illosciowych wynikbw oraz opiera sie nha
badaniach, prognozowaniu, a nawet na
elementach normatywnych. Celem wiekszosci
metod Delphi jest rzetelna | tworcza eksploracja
problemow lub  dostarczenie wtasciwych
informacji, umozliwiajgcych podjecie decyzji.

A

-/.\ Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
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WYBRANE DO WYKLADU
DEFINICJE ZWIAZANE
Z ZARZADZANIEM RYZYKIEM

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
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Zarzadzanie ryzykiem — systematyczne stosowanie
polityki, procedur 1 praktyki zarzgdzania do zadan
ustalania kontekstu ryzyka, jego identyfikowania,
analizowania, wyznaczania, postepowania z ryzykiem
oraz monitorowania i komunikowania ryzyka.

PN-IEC 62198:2005 Zarzadzanie ryzykiem przedsiewziecia

Ryzyko przedsiewziecia - kombinacja prawdo-
podobienstwa wystgpienia zdarzenia i jego konsekwencji
PN-IEC 62198:2005 Zarzadzanie ryzykiem przedsiewziecia

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Tomasz Sowa
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Postepowanie ryzykiem — proces wyboru i wdrozenia
srodkow do modyfikowania ryzyka, mogg one obejmowac:
unikanie, optymalizowanie, przenoszenie lub akceptacje.

PN-IEC 62198:2005 Zarzgdzanie ryzykiem przedsiewziecia

Szacowanie ryzyka — szacowanie zagrozen i ich wptywu
oraz podatnosci informacji i urzadzen do przetwarzania
iInformacji oraz prawdopodobienstwa ich wystgpienia.

PN-ISO/IEC 17799:2003 Technika informatyczna. Praktyczne
zasady zarzadzania bezpieczenstwem informac;ji

Ocena ryzyka — proces porownywania estymowanego
ryzyka z zatozonym kryteriami ryzyka w celu wyznaczenia
wagi ryzyka.

PN-ISO/IEC 17799-2:2005 Systemy zarzadzania

bezpieczenstwem informacji — Cze$¢ 2: Specyfikacja
i wytyczne do stosowania.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Tomasz Sowa
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Ryzyko — prawdopodobienstwo, ze okreslone zagrozenie
wykorzysta podatnos¢ zasobu lub grupy zasobow, aby
spowodowac straty lub zniszczenia zasobow.

PN-1-13335-1:1999 Wytyczne do zarzadzania
bezpieczenstwem systemow informatycznych.

Ryzyko = prawdopodobienstwo x skutki + spoteczne wzburzenia

J. Wolanin Zarys teorii bezpieczenstwa obywateli

Ryzyko szczatkowe - ryzyko, ktore pozostaje po
wprowadzeniu zabezpieczen.

PN-1-13335-1:1999 Wytyczne do zarzadzania
bezpieczenstwem systemow informatycznych.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Tomasz Sowa
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Skutek — rezultat, wptyw zdarzenia.

Uwaga 1: Moze bycC, wiecej niz jeden skutek zdarzenia
(jest to najczestsza sytuacja)

Uwaga 2: Skutki mogq sie zawiera¢é w granicach od
negatywnych do pozytywnych.

Uwaga 3: Skutki mogg sie wyrazac jakosciowo i ilosciowo.
Uwaga 4: Skutki sg rozwazane w stosunku do osiggniec¢

| celow.
AS/NZS 4360:2004 Risk management

Nalezy pamietac, ze w przypadku ryzyka pozytywnego (prawdopodobienstwo
x skutki pozytywne + odbidr spoteczny) konieczne jest zastgpienie terminu
,Spoteczne wzburzenie” o wyraznie negatywnym charakterze terminem
,0dbior spoteczny” powodujacym wyraznie bardziej pozytywne odczucia.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej

www. cnbop.pl Tomasz Sowa
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Podatnos¢ — stabosC¢ zasobu, lub grupy zasobow, ktora
moze byC wykorzystana przez zagrozenie.

PN-1-13335-1:1999 Wytyczne do zarzadzania
bezpieczenstwem systemow informatycznych.

Zabezpieczenie — praktyka, procedura Ilub mechanizm
redukujacy ryzyko.

PN-1-13335-1:1999 Wytyczne do zarzadzania
bezpieczenstwem systemow informatycznych.

Prawdopodobienstwo — jednostka miary mozliwosci
zaistnienia zdarzenia, wyrazana jako liczba z przedziatu od
O do 1, gdzie O — zdarzenie niemozliwe, 1 — zdarzenie

pewne.
AS/NZS 4360:2004 Risk management

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Tomasz Sowa
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Identyfikacja ryzyka — proces wyznaczania co, gdzie,
kiedy, dlaczego i jak cos moze sie wydarzyc.

AS/NZS 4360:2004 Risk management

Redukcja ryzyka — czynnosci podejmowane w celu
Zmniejszenia prawdopodobienstwa, negatywnych
konsekwencji, lub obu tych czynnikow, powigzanych
Z ryzykiem.

AS/NZS 4360:2004 Risk management

Zagrozenie — potencjalna przyczyna niepozadanego
incydentu, ktorego skutkiem moze by¢C szkoda dla
systemu lub instytucji.

PN-1-13335-1:1999 Wytyczne do zarzgdzania

bezpieczenstwem systemow informatycznych.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej

=

www. cnbop.pl Tomasz Sowa



PROCES ZARZADZANIA
RYZYKIEM W OPARCIU
O NORME PN-IEC 62198:2005

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
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{ 1. Wybor konkretnego %

- 8. Zdobywanie do$wiadczenia i uczenie sie - przedsiewziecia

| 7. Komunikowanie i konsultowanie ryzyka - Proces zarzgdzania - 2. Ustalanie kontekstu ryzyka

ryzykiem wg. PN-IEC
62198:2005

6. Przeglad i monitorowanie _ " 3. Identyfikacji ryzyka

+ 5. Postepowania z ryzykiem - 4. Oszacowanie ryzyka

Proces zarzgdzania ryzykiem wg. PN-IEC 62198.2005.mmap - 2009-11-12 - Dariusz Wréblewski
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Proces zarzadzania
ryzykiem wg. PN-IEC
62198:2005

N

1. Wybor konkretnego
przedsiewziecia

)




Komunikat 13 MF

Zwigzek ryzyka PN-IEC 62198:2005

PN-1-13335-1:1999

identyfikowanie stron

zrozumienie danych wejsciowych

Osigganie celéw kazdej jednostki wigze sie z ryzykiem.

Zarzadzanie ryzykiem ma na celu zwigkszenie
prawdopodobienstwa osiggnigcia celéw jednostki.

kazde przedsigwziecie
kazdy proces

kazda decyzja

zalezne

zmiany sg ciggte

niezalezne

zmiany to nowe ryzyka

(wulnerability)

stabos¢

stabos¢

zasobu

grupy zasobow

organizacyjna
fizyczna
proceduralna
osobowa
zarzadzania
administracji
sprzetu
oprogramowania

informaciji

moze by¢ wykorzystana przez zagrozenie

Podatno$¢ PN-1-13335-1:1999

sama nie powoduje szkody ale umozliwia jg

umozliwiajg wptyw zagrozenia

warunek lub zbiér warunkéw mogg umozliwia¢ szkode

- 2. Ustalanie kontekstu ryzyka | dynamika zmian $rodowiska

Proces zarzadzania
ryzykiem wg. PN-IEC
62198:2005

stawarzajg okazje

konsekwencja: monitorowanie podatnosci
konsekwencja: wprowadzanie nowych zabezpieczen
badanie stabosci

badanie srodowiska

analiza podatnosci | padanie istniejgcych zabezpieczen

okreslenie z jaka tatwos$cig mozna
wyrzgdzi¢ szkode?

UWAGA: jedng podatno$¢ moze
wykorzystywac¢ wiele zagrozen

definiowanie zakresu rozwazan
zrozumienie celéw
definiowanie ograniczen przedsigwziecia

definiowanie granic dziatan

zdefiniowanie obszaru wzajemnego
oddzialywania i zachodzenia na siebie

inne przedsigwzigcia
ograniczenia organizacyjne
ograniczenia strategiczne

rozwazenie kryteribw akceptowalnosci i tolerowania

techniczne
organizacji

zmiana kierunku
handlowe

nadanie nowego kierunku

polityczne
finansowe
aspekty prawne
z uméw
rynkowe
organizacja - nadzorujacy
organizacja - klient

Ustalenie kontekstu pomag w identyfikacji
i ustaleniu rankingu

Proces zarzadzania ryzykiem wg. PN-IEC 62198.2005.mmap - 2009-11-12 - Dariusz Wroéblewski




prognozowanie ryzyka

scharakteryzowanie rodzajéw ryzyk i ich
wptywu na cele przedsiewziecia

- 3. Identyfikacji ryzyka

burza mozgow

opinie ekspertow

ukierunkowane wywiady
Proces zarzgdzania

ryzykiem wg. PN-IEC _ ’
e 62198?2005 listy pytan kontrolnych

metody dane historyczne

kwestionariusze

poprzednie doswiadczenia
badania i modelowanie
ocena innych przedsiewzieé

uwzgledni¢ wszystkie dostepne zrédta

zarzadzanie ryzykiem w kontekscie faz
cyklu zycia (IEC 60300-3-3)

Proces zarzagdzania ryzykiem wg. PN-IEC 62198.2005.mmap - 2009-11-12 - Dariusz Wréblewski

ogolnego ryzyka
wykrycie istniejgcego ryzyka szczegbtowych ryzyk

istniejgce
sporzadzenie wykazu ryzyk mogace powstac
koszt
jakos¢
czas

zgodnos¢ z przepisami
zabezpieczenia
niezawodnosc¢
odpowiedzialnosé
ludzi
Srodowiska

bezpieczenstwo o
mienia

koncepcja i definiowanie

projektowanie i rozwoj

wytwarzanie

instalowanie i przekazanie do eksploataciji
wycofanie z eksploatacji i likwidacja

Uwaga: na ryzyko dziedziczone z poprzednich faz




Proces zarzadzania
ryzykiem wg. PN-IEC
62198:2005

analizowanie zidentyfikowanego ryzyka

Cel:

ocena ryzyka

okreslenie postepowania z ryzykiem

analizowania ryzyka

- 4. Oszacowanie ryzyka —

ocena ryzyka

okreslenie prawdopodobienstwa lub czestosci
okreslenie skutkow

oszacowanie (estimation) poziomu ryzyka

jakosciowa
ilosciowa
fault tree analisis (IEC 61025)
analiza drzewa zdarzen
metody analiza wrazliwosci

przyktadowe technikli statystyczne
analiza sieciowa

analiza rodzajow i skutkéw uszkodzen (IEC 60812)

diagramy
wizualizowanie (mapowanie) ryzyka macierze

mapy

identyfikowanie ograniczen i
rzeczywistych granic ryzyka

identyfikowanie zaleznosci
okreslenie wplywu na cele

poréwnanie poziomow ryzyka z kryteriami tolerowania

wstepne ustalenie priorytetow
postepowania

organizacja

kontekst oceny komorka organizacyjna

wigczy¢ je do rejestru ryzyka: cel monitoring

czy zaakceptowac ryzyko?

Proces zarzgdzania ryzykiem wg. PN-IEC 62198.2005.mmap - 2009-11-12 - Dariusz Wréblewski




sprowadzenie do poziomu tolerowalnego
cel
unikanie
zmniejszenie

o - zmniejszenie prawdopodobieristwa
wyeliminowanie przyczyn

planowanie
projektowanie

plan odbudowy zmniejszenie konsekwencji
reagowanie na ryzyko
przygotowanie

ubezpieczenie przeniesienie do kogo$ 5
przenoszenie ryzyka

podwykonastwo 5 gzielone z kims

Kto moze najlepiej nadzorowac przyczyny

wystgpienia ryzyka?
Kto moze najlepiej zarzadza¢ w razie
wystgpienia ryzyka? podziat ryzyka
Kto moze najlepiej ponosi¢ konsekwencje . bl :
gdy wystapi ryzyko? pytania problemowe:
Czy sktadka ubezpieczeniowa jest
akceptowalna? identyfikowanie opcji postgpowania
Czy przeniesienie ryzyka stwarza nowe ryzyka?
zaakceptowanie
zaktada ze ryzykow wystgpito
ryzyko byto przewidziane plan odbudowy
ryzyko nie byto przewidziane
Jaki bedzie stan poziomu ryzyka po odbudowie? Proces zarzadzania
Jaka bedzie wielko$¢ potencjalnych q L
konsekwencji? o X DyzKic) W_g' RIGIES
- - - uzasadnienie finansowania 62198:2005
Jaka jest (nie)zdolnosc do postepowania Q )
z ryzykiem przed wystgpieniem? odbudowa opracowanie planéw odbudowy
Jaki jest wynik analizy koszt-efekt odbudowy? y
fundusze pomocy —| 5. Postepowania z ryzykiem |-
regulacje

harmonogramy sposéb
zasady

Uwaga: proces moze generowac nowe ryzyka

efektywno$¢ dziatan X X . X X

- identyfikowanie i wdrozenie dziatan

analiza koszt-efekt
analiza koszt-efekt

pozostate po wprowadzeniu zabezpieczen PN-1-13335-1:1999
- ryzyko szczatkowe

rozwazenie ryzyka resztkowego
(szczatkowego j.n.) - po wprowadzeniu

opcji ocena opcji postgpowania
zalezno$¢ poziomu redukcji od kosztéw
gﬁ:g;t%;l:\zgg rbeaﬁjuzkﬁlel decyzja o ryzyko szczatkowe PN-1-13335-1:1999 | 1, azenie powigzar ryzyki opcji postepowarh

sumaryczne ryzyko nietorelowalne to
powrét do cykiu

plan odbudowy
strategia odbudowy
wybranie opcji postgpowania
przygotowanie strategii postepowania
wdrozenie
okreslenie 0séb odpowiedzialnych
kazdy sposéb postepowania
Zrédta ryzyka
mimalizowanie prawdopodobienstwa wystapienia
minimalizowania skutkéw odpowiedzialno$¢ obejmuje:
reagowanie
odbudowe
uprawnienia do postgpowania

Proces zarzadzania ryzykiem wg. PN-IEC 62198.2005.mmap - 2009-11-12 - Dariusz Wroéblewski




identyfikowanie nowych ryzyk
przeglad wczesniej zidentyfikowanych ryzyk
ocena skutecznosci dziatan w toku przedsigwziecia

ocena skutecznosci procesu zarzadzania ryzykiem

ocena skutecznosci procesu zarzadzania ryzykiem

kierunki i sposoby doskonalenia procesu zarzgdzania . . . o
po zakonczeniu przedsiewziecia
uczenie sie
budzety
sieci przedsiewzie¢
kluczowe punkty

: : obszary
zmiany srodowiska

normy
przepisy
procedury
rejestry

aktualnogé podstawy i zakres
kompletnos¢
utrzymywanie

Proces zarzgdzania ryzykiem wg. PN-IEC 62198.2005.mmap - 2009-11-12 - Dariusz Wréblewski

~ 6. Przeglad i monitorowanie -

Proces zarzadzania
ryzykiem wg. PN-IEC
62198:2005




{ 7. Komunikowanie i konsultowanie ryzyka %

Proces zarzgdzania ryzykiem wg. PN-IEC 62198.2005.mmap - 2009-11-12 - Dariusz Wréblewski

Proces zarzadzania
ryzykiem wg. PN-IEC
62198:2005




- 8. Zdobywanie doswiadczenia i uczenie sie

Proces zarzgdzania ryzykiem wg. PN-IEC 62198.2005.mmap - 2009-11-12 - Dariusz Wréblewski

%

Proces zarzgdzania
ryzykiem wg. PN-IEC
62198:2005
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METODY SZACOWANIA RYZYKA

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Tomasz Sowa



Obecnie istnieje  kilkanascie = metod
szacowania ryzyka, do najwazniejszych
nalezy zaliczyc:

* Drzewo btedow,
 Drzewo zdarzen,

* Matryce ryzyka,

* Analiza zrodet awarii
* Diagram Pareto,

e VaR.

—/\
$ Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
B . cnbop.pl Tomasz Sowa
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Arkusz analizy ryzyka

Arkusz analizy ryzyka jest dokumentem
majgcym na celu rozpoznanie zagrozen, oceng
ryzyka oraz jego zmniejszenie poprzez
odpowiednie dziatania zapobiegawcze. Do
elementow arkusza analizy ryzyka nalezg m.in..
zagrozenia, czestosC zagrozen, odpornosc na
zagrozenia, konsekwencje zagrozen, stosunek
ryzyka do potencjalnych strat, mozliwe
mechanizmy  ochrony, koszt wdrazanie
mechanizmow ochrony. Arkusz analizy ryzyka
moze rowniez zawierac inne elementy, zaleznie
od rodzaju dziatalnosci podmiotu.

Zrédto: opracowanie wiasne na podstawie http://mfiles.pl/pl/index.php/Arkusz_analizy ryzyka

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Tomasz Sowa
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Arkusz analizy ryzyka - przyktad

prawne Zmiany w Elastycznosc, duze Zaleznieod  Wysokie 100 ty$ PLN/
obowigzujagcym kontakty z rodzaju ryzyko miesigc
prawie departamentam zmiany
i prawne;j
merytorycznymi

Zrédto: opracowanie wiasne na podstawie http://mfiles.pl/pl/index.php/Arkusz_analizy ryzyka

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Tomasz Sowa
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Analiza Pareto

Markiz Vilfredo Pareto badajgc dystrybucje
dochoddéw we Wtoszech zaobserwowat on w 1887 r.,
iz 80% bogactwa catego kraju byto wtasnoscig 20%
ludnosci. Na przestrzeni lat stwierdzono, ze ta prosta
reguta doskonale sprawdza sie¢ w_wielu innych
przypadkach praktyki gospodarczej. Ogodlnie mozna
powiedzieC, ze niewielka liczba osoOb, przyczyn,
sytuacji odpowiada za wiekszoscC wystQpUJacych
Zjawisk.

Jest to narzedzie umozliwiajgce hierarchizacje
czynnikow wptywajacych na badane zjawisko. Jest
on graficznym obrazem, pokazujgcym zaréwno
wzgledny, jak i bezwzgledny rozktad rodzajéw
btedow, problemow lub ich przyczyn

—/\
$ Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
B . cnbop.pl Tomasz Sowa
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Diagram Pareto — Lorenza tworzymy wg nastepujacych wytycznych:
ZebracC catkowite dane o badanym zjawisku jako jego charakterystyki.
UszeregowacC przyczyny od najbardziej do najmniej znaczacej.
Wyznaczy¢ skumulowane wartosci kazdej przyczyny, tj. udziaty
procentowe w stosunku do catosci zjawiska.
Oznaczy¢ na osi pionowej (Y) wartosci (ilosci) przyczyn oraz udziaty
procentowe. OznaczyC na osi poziomej (X) przyczyny od najwiekszej
do najmniejszej wartosci idgc od lewej do prawej.(porzadek malejacy)
NarysowacC wykresy stupkowe dla kazdej przyczyny — tzw. wykres
Pareto.

Oznaczy¢ punkty odpowiadajgce wartosciom skumulowanym
i potaczycC je linig — tzw. Krzywa Lorenza.
PrzeanalizowaC otrzymany wykres, sformutowacC wnioski dotyczace
poprawy badanego zjawiska, w miare potrzeby wprowadzi¢ dziatania
korygujace.

Zrédto: J. Lancucki , Podstawy kompleksowego zarzadzania jakoscig TQM” , Poznan 2003

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej

www. cnbop.pl Tomasz Sowa



Analiza wartosci zagrozonej VaR

VaR jest miarg ryzyka pojmowanego jako strata
okreslona co do kwoty, ktora moze mieC miejsce
w danym okresie z prawdopodobienstwem réznym
lub wyzszym od przyjetego poziomu tolerancii.
VaR jest funkcjg czasu i poziomu istotnosci tzn. im
wyzsze prawdopodobienstwo |1 Im dluzsza
perspektywa, tym wieksza wartoscC przyjmuje VaR.
Metoda ta jest stosowana przede wszystkim
w finansach | bankowosci i opisuje miare o jakg
wartos¢ rynkowa aktywu moze sie zmniejszycC przy
okreslonych zatozeniach,w ustalonym czasie
| z zadanym prawdopodobienstwem.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Tomasz Sowa



Metoda Monte Carlo

Stosowana do modelowania matematycznego
procesow zbyt ztozonych, aby mozna byto
przewidzieC ich wyniki za pomocg podejscia
analitycznego. Istotng role w metodzie MC
odgrywa losowanie (wybor przypadkowy) wielkosci
charakteryzujgcych proces, przy czym losowanie
dokonywane jest zgodnie z rozktadem, ktory musi
byC znany. Bardzo zaawansowana i czasochtonna
metoda wykorzystywana jedynie przez osoby
profesjonalnie zajmujace sie analizg ryzyka.

CCCCC www. cnbop.pl Tomasz Sowa



Analiza historyczna

Mozliwe jest oszacowanie wartosci ryzyka
W oparciu o wiedze | doswiadczenia z np. juz
zakonczonych projektow |lub dziatan innych
podmiotow. Jednak  wykorzystujgc analize
historyczng nalezy pamietaC, ze tto dziatania
(ekonomiczne i polityczne) w obecnych warunkach
jest inne niz byto w analizowanych przypadkach.
Dlatego wartosC ryzyka jest inna, kiedyS mogta
znajdowaC sie na poziomie akceptowalnym,
natomiast teraz wymaga dziatan
zapobiegawczych.

—/\
$ Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
B . cnbop.pl Tomasz Sowa
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Drzewo zdarzen

Drzewo zdarzen jest graficznym modelem
zaleznosci przyczynowo — skutkowych
wystepujacych w rozpatrywanym problemie. Przy
budowie drzewa zdarzen zaktada sie, ze okreslony
skutek jest wynikiem ciggu zdarzen. Drzewo
zdarzen rozpoczyna sie zatem  pewnym
zdarzeniem inicjujgcym 1 przedstawia wszystkie
mozliwe ciggi zdarzen bedgce nastepstwami
zdarzenia inicjujgcego.

—/\
$ Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
B . cnbop.pl Tomasz Sowa
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Drzewo btedow

Drzewo btedow (jest to rowniez graficzny model
zaleznosci  przyczynowo — skutkowych) jest
budowane w przeciwnym Kkierunku niz drzewo
zdarzen. Rozpoczyna sie okreslonym skutkiem
| rozwija w Kkierunku zdarzen poprzedzajgcych,
pokazujgc wszystkie mozliwe kombinacje zdarzen
niepozgdanych, ktére moglty doprowadziC do
wyspecyfikowanego skutku.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
= www. cnbop.pl Tomasz Sowa



Czarny scenariusz

Mate prawdopodobienstwo ale duze straty/koszty,
Nie mozna go wykluczyc,

Kosztowny pod wzgledem dziatan zapobiegawczych,
Wazna jest swiadomosc pracownikow | decydentow.

A
$ Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
= www. cnbop.pl Tomasz Sowa



KADRA W PROCESIE
ZARZADZANIA

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
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odpowiedzialni: kierownicy i personel.

osobista i zawodowa uczciwo$é

wspiera i promuje: .
t— 1) Uczciwosé i inne wartosci etyczne }

Pracownicy rozumiejg, jakie zachowanie i
postepowanie jest uwazane w jednostce
za etyczne.

przyjete w jednostce wartosci etyczne

osobistg i zawodowa uczciwosé
pracownikéw

poziom wiedzy
poziom umiejetnosci i i

y

poziom do$wiadczenia

rozumie¢ znaczenie systemu.

Proces zatrudnienia, rozwijanie
kompetenciji zawodowych

Odpowiedzialnosé
kadry w procesie
zarzadzania na
wybranych
przyktadach

t—{ 2) Kompetencje zawodowe |

zadan,
uprawnien <

odpowiedzialno$ci

Zakres:

[ Srodowisko wewnetrzne na %
L—{ 3) Struktura organizacyjna

sprawozdawczosci przyktadzie Komunikatu 13 MF

'Sposob przejrzysty i spojny okreslony w formie pisemnej

przekazany w formie pisemnej |

Def. zadan wrazliwych: przy wykonywaniu
ktérych pracownicy mogag by¢ szczegolnie
podatni na wplywy szkodliwe dla
gospodarki finansowej lub wizerunku
jednostki oraz zostaly ustanowione
odpowiednie $rodki zaradcze.

Czy istnieje lie zadan wrazliwych?

Czy procedury stuzace realizacji srodkow

zaradczych zostaty okreslone w formie

pisemnej?
Czy zapoznano z nimi pracownikéw? |

—{ 4) ldentyfikacja zadan wrazliwych }

Czy zakres uprawnien jest precyzyjnie okreslony? §

Czy zakres uprawnien jest odpowiedni? ‘ )

5) Powierzenie uprawnien

Czy przyjecie zakresu uprawnien jest
potwierdzone podpisem pracownika?

Odpowiedzialno$¢ kadry w procesie zarzadzania (Wyktad PCA).mmap - 2009-11-20 - Dariusz Wréblewski, CNBOP

+

( Odpowiedzialno$¢ kierownictwa na
_przykiadzie PN-IEC 62198:2005

{ pracownicy - najstabsze ogniwo

(| kierownictwo organizacji |
ustalenie kontekstu

zarzadzanie dziataniami zw. z
identyfikacja ryzyka

zarzadzanie dziataniami zw. z analizg i oceng

rekomendowanie, inicjowanie i wdrazanie dziatan -

ocena wdrozonych decyzji i ich
skutecznosci

. N odpowiedni sposéb
przekazywanie informacji

{ kierownictwo przedsi: igcia | } odpowiedni czas
identyfikacija i rejestrowanie probleméw
monitorowanie procesu

) zapobiegawczych

wdrazanie dziatan )
e korygujacych

zapewnienie dokumentaciji - cel
identyfikowalno$¢

| ustalenie i udokumentowanie uprawnien

brak uswiadomienia

bezpieczenstwa H Zle praktyki

{ przypisanie odpowiedzialnosci }

( Rozliczalno$¢ (odpowiedzialnos¢)
|_na przyktadzie PN-I-13335-1:1999

{ przyjecie do wiadomosci obowigzkow }

wiascicieli zasobéw

% dostawcéw
" | uzytkownikéw

{ rozliczalnos

{ audyt }




KOMUNIKACJA RYZYKA,
A KOMUNIKACJA KRYZYSOWA

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
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Kryzys

Komunikacja kryzysowa

Rozwdj zdarzenia niekorzystnego
w kierunku kryzysu

Komunikacja ryzyka

R —ryzyko
R=Ro+ Sw Ro — ryzyko obliczeniowe
(Peter M. Sandman) Sw — spoteczne wzburzenie

Zainteresowanie opinii publiczej/sSrodkdw masowego przekazu

Potencjalne sytuacje niekorzystne

v
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Komunikacja ryzyka a komunikacja
Kryzysowa

Komunikacja ryzyka wyrosta na
gruncie roznic w postrzeganiu
ryzyka przez ekspertow i osoby
niebedgce ekspertami w tym
zakresie.

Zwykle jest realizowana w toku

catego  procesu  zarzadzania
ryzykiem,

Komunikacja kryzysowa powstata

w celu ograniczenia sytuacji

kryzysowych, minimalizacji
negatywnych skutkow oraz
przywrdcenia stanu normalnego.

Zwykle rozpoczyna sie w fazie
narastania kryzysu, trwa poprzez
faze kulminacji az do konca fazy
schyiku.

Nierozwigzane konflikty w zakresie réznic postrzegania ryzyka majg tendencje

rozwiniecia sie do sytuacji kryzysowe;j.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej

www. cnbop.pl

Dariusz Wroéblewski



Przyktadowe sytuacje konfliktowe wynikajgce z roznic
postrzegania ryzyka

Spalarnie Smieci

Elektrownie atomowe

Zywno$¢ genetycznie modyfikowana
Linie przesytu wysokiego napigcia
Telefony komoérkowe

Zaktady chemiczne

Sktadowiska odpaddéw chemicznych
Osrodki dla osob uzaleznionych

Osoby chore na AIDS w miejscach pracy

e

0
=

Zabezpieczenia przed zagrozeniem — w ujeciu lokalnej spotecznosci 1 zasadnosci
naktadow na bezpieczenstwo

Koniecznos¢ ewakuacji

Zalecenia wtadz w sytuacji zagrozenia

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Dariusz Wrdblewski
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KOMUNIKACJA KRYZYSOWA

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl



1. Ofiary
2. Rodziny ofiar
3. Osoby bliskie i zwigzane z ofiarami
4.  Wspol/pracownicy
5. Podlegle sity
6. Podmioty wspoldzialajace
7. Media
° Prasa
 Radio
e TV
. Internet
8. Administracja rzadowa
9. Administracja samorzadowa
10. Zwierzchnicy
11. Organizacje pozarzadowe
12. Samopomoc
13. Ochotnicy
14. Darczyncy
15. Gapie
16. Lokalna spolecznos¢
17. Pozostala czes¢ spoleczenstwa
18. Opinia miedzynarodowa (dalsze otoczenie)

Partnerzy w
ymianie informacii
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Dariusz Wréblewski



Planowanie kontaktow ze srodkami masowego
przekazu

Okresli¢ cele do osiggnigcia;

Zidentyfikowac¢ grupy odbiorcow;

Wybra¢ $rodki masowego przekazu (uwzgledniajac zasieg, szybkosc,
szczegdlowose): radio, telewizja, prasa;

Okresli¢ sposob przekazu: konferencja, wywiad, komunikat, notatka prasowa
itd.

Wyznaczy¢ miejsce;

Okresli¢ czas trwania i termin publikowania.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Dariusz Wrdblewski



Skoordynowanie dziatalnosci informacyjno -
prasowe]

RZECZNIK
Koordynacja ze strony
jednego urzedu/organizacji

A 4 A 4

- RZECZNIK INNE OSOBY*
RZECZNIK ) .
. Jednostki Jednostki wlasne
Jednostki wlasne I . L
wspotdzialajace 1 wspoltdziatajace

<-O>Z-<U:UOC>

WSPOLDZIALANIE >

* Osoby wykonujace funkcje rzecznika jako obowigzki dodatkowe, osoby doraznie wyznaczone
posiadajace obycie ze srodkami masowego przekazu, osoby przypadkowe

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Dariusz Wrdblewski
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KOMUNIKACJA W ZARZADZANIU

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl
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A

Komunikacja w
zarzadzaniu na

wybranych
przyktadach

\

4

Informacja i komunikacja na
przyktadzie Komunikatu 13 MF

J

Komunikacja w zarzadzaniu ryzykiem (Wyktad PCA).mmap - 2009-11-12 - Dariusz Wroéblewski, CNBOP

Komunikacja w zarzagdzaniu
ryzykiem na przyktadzie
PN-IEC 62198:2005

N

Uswiadomienie na przyktadzie
PN-1-13335-1:1999

o




- ( Informacja i komunikacja na
| przyktadzie Komunikatu 13 MF

L

Komunikacja w
zarzadzaniu na
wybranych
przyktadach

(

Komunikacja w zarzgdzaniu

ryzykiem na przyktadzie

_ PN-IEC 62198:2005

{
w
g
{
%{ zdefiniowanie podmiotow |
1
{
1

Uswiadomienie na przyktadzie
PN-1-13335-1:1999

}7 opracowanie i przekazanie materiatéw

Komunikacja w zarzadzaniu ryzykiem (Wyktad PCA).mmap - 2009-11-12 - Dariusz Wroéblewski, CNBOP

_przestanek i decyzji
role

| Cel: rozumienie — odpowiedzialnosci

dziatania

szczera
‘cechy H otwarta

wewnetrzna i zewnetrzna }

zapewnienie dostepnosci informacji |

ustalenie i utrzymywanie kanatéw komunikacji

zrédta informacii |

zdefiniowanie pozioméw uprawnien

ma zapewni¢ szybkie reagowanie }

jakos¢ i niezawodnosé

_ sterowanie konfiguracjg
funkcje komercyjne

{wazne zrédia | projektowanie i rozwoj

wspomaganie po zrealizowaniu

| wspomaganie wyboru

uswiadomienie celéw bezpieczenstwa,
strategii i polityki bezpieczenstwa

potrzeby wdrozenia zabezpieczen i
_ zwigzanych z tym rol i obowigzkow

[Cele -~ motywowanie

rozwigzan

akceptacja o .

4{\ odpowiedzialno$ci

v brak uswiadomienia
H zte praktyki

pracownicy - najstabsze ogniwo
_ bezpieczenstwa

wszystkie poziomy

_plakaty

} biuletyny
ulotki-

kursy, szkolenia, seminaria ...

taczenie z innymi programami
uswiadamiania

- program uswiadamiania ||

. tresci programu
adekwatnie do potrzeb S
i | spos6b realizacji

pojecia podstawowe

odpowiedzialnos$¢ za wdrozenie i
| monitorowanie

| ewentualne etapy

| monitorowanie postepow




{ Zapewnienia dostepu do informacji }_{ Cel|

zapewnia przeptyw informacji e -
stem efektywn / P
zapewnia wiasciwe zrozumienie informacji }—;u H zapewnienia efektywnego systemu

komunikacji zaréwno wewnetrznej, jak i

w kierunku pionowym jak i poziomym . zewnetrznej

w odpowiedniej formie?

w odpowiednim czasie?

czy osoby otrzymujg informacje:

potrzebne do wypetniania obowigzkéw? |

cele systemu?

Czy system komunikacji wewnetrznej
sposoéb jego funkcjonowania? ‘

gwarantuje, ze kazdy pracownik rozumie:

swoja role i odpowiedzialno$¢ w systemie? ‘

skuteczne mechanizmy przekazywania /26) Komunikacja wewnetrzna I

waznych informacji w obrebie struktury
organizacyjnej.

System komunikacji wewnetrznej zapewnia: |

z podmiotami zewnetrznymi

moga mie¢ znaczgcy wplyw na osigganie celéw jednostki

moga mie¢ znaczacy wptyw inng ( o )
dziatalnos¢ dotyczacg w szczegoInosci 27) Komunikacja zewnetrzna |
wydatkowania lub gromadzenia $rodkéw

publicznych.

Komunikacja w zarzgdzaniu ryzykiem (Wyktad PCA).mmap - 2009-11-12 - Dariusz Wrdéblewski, CNBOP

I

Informacja i komunikacja na
_ przyktadzie Komunikatu 13 MF

" Komunikacja w zarzadzaniu
ryzykiem na przykiadzie
PN-IEC 62198:2005

Komunikacja w
zarzadzaniu na
wybranych
przyktadach

{ Uswiadomienie na przykiadzie
. PN-1-13335-1:1999




DOKUMENTACJA W
ZARZADZANIU RYZYKIEM

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej

CCCCC



Jak prowadzi¢ dziatano$¢, gdy procesy jg
wspomagajgce sg ostabione lub
niedostepne.

rézne okresy trwania awarii
utrata r6znych rodzajow funkciji

catkowita utrata dostepu do budynkéw instytucii /plany awaryjne }

potrzeba powrotu do stanu, ktéry ‘

scenariusze sytuacji awaryjnych

istniatby, gdyby przerwa w dziataniu nie po k

nastapita

' Planowanie awaryjne i odtwarzanie

atastrofie

| PN-1-13335-1:1999

kryteria definiujgce katastrofe

odpowiedzialno$¢ personalna za
wprowadzenie w Zycie planu odtwarzania

lany odtwarzania
odpowiedzialno$¢ za rézne dziatania odtwarzajgce [—{pyizl
opis dziatan odtwarzajgcych

| opis strukturalnego procesu zarzadzania

| cze$¢ planu przedsiewzigcia

}
[ poddawany przegladom |
]

{ uaktualniany

kontekst i granice przedsigwzigcia
cele zarzadzania ryzykiem

metodyka zarzgdzania

procesy i wzajemne oddziatywania

zewnetrzne i wewnetrzne oddziatywania

personel
odpowiedzialno$¢, uprawnienia

" Plan zarzadzania ryzykiem
. PN-IEC 62198:2005

kanaty raportowania A{W}

program spotkar
format rejestru ryzyka
procesy przegladu
powigzania z inng dokumentacig i innymi planami
procedury organizacyjne

plany zarzadzania ryzykiem z innych
zrédet np. podwykonawcy

dziatania kierownictwa
zakresy odpowiedzialnosci
priorytety zarzgdzania ryzykiem
cel: osiggniecie zidentyfikowanych celéw
stosowania zabezpieczen
finansowanie
przydzielenie rél wdrozenie

przydzielenie zakreséw
odpowiedzialnosci

| Plan postepowania z ryzykiem
_ PN-1-07799-2:2005

Dokumentacja zarzgdzania ryzykiem (Wyktad PCA).mmap - 2009-11-12 - Dariusz Wréblewski, CNBOP

Dokumentacja
zwigzana z
zarzadzaniem
ryzykiem na
wybranych
przyktadach

utatwienie wdrozenia
utatwienie nadzowrowania

utatwienie przekazywania

(lcele utatwienie planowania
( Dokumentacja ) utatwienie oceny postepu
+ PN-IEC 62198:2005 | udokumentowanie proceséw

planéw postepowania z kazdym ryzykiem

wymagane dziatania

| dokumentowanie osoby odpowiedzialne

harmonogram dziatan

formalne

~—————— | nieformalne
| spotkania |———————
dokumentowane i raportowane
_identyfikowanie i ocenianie

przeglad rejestru ryzyka

przeglad statusu ryzyka i dziatar zwigzanych

{ Raportowanie i spotkania }7
PN-IEC 62198:2005 {mw identyfikacja i uzgadnianie zmian
dyskusje |

analiza zmian
ocena skuteczno$ci procesu
| omawianie relacji

{ zasady raportowania opisane w planie r
zarzgdzania ryzykiem

prowadzony od etapu identyfikaciji }

podstawa do raportowania |

{ zapisywanie zmian w statusie ryzyka |
1
{

dyskutowanie na spotkaniach |

( Rejestr ryzyka
PN-IEC 62198:2005 | zidentyfikowane rodzaje ryzyka
I ranking ryzyka

T nazwiska oséb odpowiedzialnych

" obejmuje

niepowtarzalny numer identyfikacyjny
identyfikowalno$¢ danych (wtacznie ze zrédtem)




LARZADZANIE RYZYKIEM NA
WYBRANYCH PRZYKLADACH:
NORMY, PRZEPISY PRAWA

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej

CCCCC



| 1. zarzadzanie konfiguracja P

+ 2. zarzadzanie zmianami  |®

minimalizacja czasu, zasob6w, na
identyfikacje i wdrozenie zabezpieczen

zasada rownowagi (zdrowego rozsgdku) zapewnienie odpowiedniego stopnia ochrony
adekwatnie do wartosci zasobow

konkretnego ryzyka

potencjalnych skutkéw

potencjalnych ryzyk szczagtkowych

nowych podatnosci i nowych ryzyk

praktyka
procedura
mechanizm
wykrywanie
odstraszanie
zapobieganie
. ograniczanie
funkcja o
; poprawianie
ﬂ 7. Planowanie awaryjne i odtwarzanie po katastrofie } odtwarzanie
monitorowanie
Proces zarzadzania uéwiadamianie
e _ryzyklem ! warstwy zabezpieczen
+-{ 6. Monitorowanie | bezpieczenstwem na mieszane
przyktadzie - 3. zarzadzanie ryzykiem | — adekwatnosé¢
PN-[-13335-1:1999 ‘ ! - - - .
\ / analiza koszt-efekt dla: uswiadamianie i szkolenie
h < - skutecznos$¢
T U audyty
® 5. Uswiadomienie |- zabezpieczen )
= - - - - wspmagajace procedury
kultura
$rodowisko
$rodowisko fizyczne
$rodowisko techniczne
przyktady obszaréw chronionych personel
administracja
mechanizmy kontroli dostepu
oprogramowanie
szyfrowanie
. podpisy cyfrowe
przyktady zabezpieczen . i
sieciowe zapory ogniowe
narzedzia monitoringu i analizy sieci
zasilanie rezerwowe
kopie zapasowe
zgodnych z politykg bezpieczenstwa firmy
tworzenia strategii wdrozenia i polityki zgodnych z celami firmy

[ 4. Rozliczalnos¢ (odpowiedzialnosé)  |®

Proces zarzadzania ryzykiem i bezpieczenstwem na przykladach PN-I-13335-1.1999.mmap - 2009-11-12 - Dariusz Wroéblewski, CNBOP




Osigganie celéw kazdej jednostki wigze
sie z ryzykiem. Zarzadzanie ryzykiem ma
na celu zwigkszenie prawdopodobieristwa
osiggniecia celéw jednostki.

powinien by¢ co najmniej roczny plan

. pracy jednostki
tolerowanie,
przeniesienie, Olcesionic rodsai i o poszczegoblne cele i zadania jednostki,
. reslenie rodzaju reakcji w stosunku do - L - o
f; i . . i mierzalne wskazniki lub kryteria ich realizacji,
wycofanie sig kazdego istotnego ryzyka: —| 9) Reakcja naryzyko i dziatania zaradcze |- - — — - —
dziatanie. komorki organizacyjne odpowiedzialne za ich realizacjg
Kierownik jednostki lub upowaznieni N «{ ?g;t;;:e\zn;sacﬁeIOW| monitorowanie }7 osobowe,
pracownicy okreslajg dziatania (reakcje) 4 N ) ) finansowe
Zparrzzy?(?azdazr}:eelzyoz %‘Sﬁmﬁ?& komérki organizacyjne odpowiedzialne za zasoby rzeczowe,
13 MF przeznaczone do ich realizacji.

biezgca ocena (monitoring) realizacji zadan

Cel analizy ryzyka: okreslenie mozliwych

skutkéw i prawdopodobieristwa pracownicy
wystgpienia danego ryzyka. N 4
4{ 8) Analiza ryzyka }»
Kierownik jednostki lub upowaznieni - .
pracownicy okreslajg akceptowany systematycznie
poziom ryzyka. nie rzadziej niz raz w roku

zwigzanego z celami i zadaniami jednostki,
dotyczacego dziatalnosci catej jednostki,

zewngtrznego i wewnetrznego ryzyka jak i realizowanych konkretnych
programéw, projektéw czy zadan.

«{ 7) Identyfikacja ryzyka }7

w razie istotnej zmiany warunkéw,
identyfikacja ryzyka jest ponawiana.

B. Zarzgdzanie ryzykiem 6-9 (Komunikat 13 MF).mmap - 2009-11-12 - Dariusz Wréblewski




LARZADZANIE RYZYKIEM NA
PRZYKLADZIE CAN/CSA-Q850-97

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej

CCCCC



|dentyfikacja

|
Koniec-f-Powrét
Dalej i/lub Dziatanie

Wstepna analiza )
eP Analiza

|}
Koniec-?-Powrét ryzyka
Dalej i/lub Dziatanie

Estymacja ryzyka

Szacowanie

Dalej i/lub Dziatanie

Ocena ryzyka

1
Koniec-?-Powr(')t
Dalej i/lub Dziatanie Zarzgdzanie

Dziatanie/Monitoring ryzykiem

|
Koniec-?-Powrét
Dziatanie CAN/CSA-Q850-

97:2009

Kontrola ryzyka

L

0
L]

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
www. cnbop.pl Dariusz Wroblewski



PRZYKLADOWE WZORY
DOKUMENTOW
WYKORZYSTANE DO WYKLADU

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej

CCCCC



PRZYKLADOWY FORMULARZ WSPOMAGAJACY DEFINIOWANIE
KONTEKSTU

nazwa podmiotu i adres

Zdefiniowanie zwigzku
Z zagrozeniem
(bezposredniego,
posredniego)

podmiot, adres, komodrka organizacyjna

Zagrozenie

Zrédto: Opracowano na podstawie: "Koncepcja funkcjonowania Regionalnego Zintegrowanego Systemu Ratownictwa Wojewodztwa Pomorskiego,, kierownik projektu:
dr inz. Dariusz Wroblewski, zesp6t gtéwny CNBOP: dr inz. Eugeniusz W. Roguski, Jerzy Prasuta, Tomasz Wilczynski, Anna Kotodziej—Saramak.

Materiat przygotowany i przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem” zorganizowanego na zlecenie Polskiego Centrum
Akredytacji w dniu 27. pazdziernika 2009r.

Dariusz Wroblewski
Tomasz Sowa




PRZYKLADOWY FORMULARZ WSPOMAGAJACY IDENTYFIKACJE
RYZYK I DEFINIOWANIE KONTEKSTU (ANALIZA SWOT)

Data przeprowadzenia analizy:

Przedmiot analizy:

Analiza wewngtrzna

Podaj czynniki wtasciwe dla przedmiotu analizy

Silne strony Pomysty wykorzystujace silne strony
e ... °

Stabe strony Pomysty zredukowania tych stabych stron:
o ... °

Materiat przygotowany i przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem” zorganizowanego na zlecenie Polskiego Centrum
Akredytacji w dniu 27. pazdziernika 2009r.

Dariusz Wroblewski
Tomasz Sowa



Analiza zewngtrzna

Podaj czynniki zewngtrzne wobec analizowanej kwestii, np. potrzeby klienta lub trendy rynkowe

Mozliwosci: Pomysty na dalsze zbadanie lub skorzystanie z danej mozliwosci:
e ... °

Zagrozenia: Pomysty na zminimalizowanie lub pokonanie tych zagrozen:
* ... °

Zrédlo: Opracowano na podstawie: Harvard Business, Strategia. Opracuj i zastosuj najlepsza strategie dla swojej firmy. Wydawnictwo MT Biznes 02/2008

Materiat przygotowany i przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem” zorganizowanego na zlecenie Polskiego Centrum
Akredytacji w dniu 27. pazdziernika 2009r.

Dariusz Wroblewski
Tomasz Sowa




PRZYKLADOWY FORMULARZ MATRYCY RYZYK

Matryca ryzyk

Wielko$¢ strat
Czestosc

1

2

3

4

5

Nieistotne

A Sporadyczne

B Rzadkie

C Czeste

D Bardzo czeste

E Ustawiczne
(permanentne)

ryzyko akceptowalne

ryzyko tolerowalne

ryzyko nietolerowalne

Hierarchizacja ryzyk pod wzgledem czgstotliwosci wskazania:

1.
2.
3.
4.
3.

Zrédto: Opracowano na podstawie: "Koncepcja funkcjonowania Regionalnego Zintegrowanego Systemu Ratownictwa Wojewodztwa Pomorskiego,, kierownik projektu:

Ograniczone

Powazne

Bardzo powazne

Katastrofalne

dr inz. Dariusz Wroblewski, zespot gtowny CNBOP: dr inz. Eugeniusz W. Roguski, Jerzy Prasuta, Tomasz Wilczynski, Anna Kotodziej—Saramak.

Materiat przygotowany i przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem” zorganizowanego na zlecenie Polskiego Centrum
Akredytacji w dniu 27. pazdziernika 2009r.

Dariusz Wroblewski
Tomasz Sowa




PRZYKELADOWY FORMULARZ ANALIZY
WARTOSCIOWEJ RYZYK

Dane osoby sporzadzajacej informacjg:
Imig i nazwisko:

Stanowisko:

Telefon:

e-mail:

(nazwa 1 adres podmiotu
sporzadzajacego informacjeg)

Analiza wartos$ciowa ryzyk

Rodzaje ryzyka Podziat ryzyk pomigdzy strony umowy o partnerstwie
publiczno-prywatnym** w tys. PLN
rodzaj ryzyko* podmiot publiczny podmiot prywatny
L. 1.
zwigzane z budowg 2.
3.
SUMA:
11. 1.
zwiazane z dostgpnoscia 2.
3.
SUMA:
1. 1.
zwiazane z popytem 2.
3.
SUMA:
Opis i uzasadnienie uzytej
metodologii
Wystepuje wptyw na poziom dtugu publicznego oraz deficytu sektora finanséw publicznych/nie wystepuje
wplyw na poziom dhugu publicznego oraz deficytu sektora finansow publicznych***

* Wypehi¢, w szczegdlno$ci z uwzglednieniem rodzajow ryzyk, okreslonych w § 2 pkt 1-3 rozporzadzenia
Ministra Gospodarki z dnia 21 czerwca 2006 r. w sprawie ryzyk zwiazanych z realizacja przedsigwzigé
w ramach partnerstwa publiczno-prywatnego (Dz. U. Nr 125, poz. 868).
**  Wypelnié, podajac wartos¢ liczbowa w tys. PLN.
*#%  Niepotrzebne skresli¢, z uwzglednieniem § 4 rozporzadzenia Ministra Gospodarki z dnia 21 czerwca 2006 r.
w sprawie ryzyk zwiazanych z realizacja przedsigwzig¢ w ramach partnerstwa publiczno-prywatnego.

Zrédlo: Rozporzqdzenie Ministra Gospodarki z dnia 9 czerwca 2006 r. w sprawie szczegblowego zakresu, form
i zasad sporzqdzania informacji dotyczqacych umow o partnerstwie publiczno-prywatnym
(Dz. U. Nr 125 poz. 867)

Materiat przygotowany 1 przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem”
zorganizowanego na zlecenie Polskiego Centrum Akredytacji w dniu 27. pazdziernika 2000r.

Dariusz Wroblewski
Tomasz Sowa



PRZYKLADOWY FORMULARZ ANALIZY
WARTOSCIOWEJ RYZYK

Dane osoby sporzadzajacej informacje:
Imig i nazwisko:

Stanowisko:

Telefon:

e-mail:

(nazwa 1 adres podmiotu
sporzadzajacego informacj¢)

Analiza wartoSciowa ryzyk

Rodzaje ryzyka Podzial ryzyk pomigdzy strony umowy o partnerstwie
publiczno-prywatnym** w tys. PLN
rodzaj ryzyko* podmiot publiczny podmiot prywatny
L. 1.
zwiazane z budowa 2.
3.
SUMA:
11. 1.
zwigzane z dostgpnoscia 2.
3.
SUMA:
111. 1.
zwigzane z popytem 2.
3.
SUMA:
Opis i uzasadnienie uzytej
metodologii
Wystepuje wplyw na poziom dtugu publicznego oraz deficytu sektora finanséw publicznych/nie wystgpuje
wplyw na poziom dlugu publicznego oraz deficytu sektora finanséw publicznych***

* Wypehi¢, w szczegdlnosci z uwzglednieniem rodzajow ryzyk, okreslonych w § 2 pkt 1-3 rozporzadzenia
Ministra Gospodarki z dnia 21 czerwca 2006 r. w sprawie ryzyk zwigzanych z realizacja przedsigwzigé
w ramach partnerstwa publiczno-prywatnego (Dz. U. Nr 125, poz. 868).
**  Wypetnié¢, podajac wartos¢ liczbowa w tys. PLN.
*#*  Niepotrzebne skresli¢, z uwzglednieniem § 4 rozporzadzenia Ministra Gospodarki z dnia 21 czerwca 2006 r.
w sprawie ryzyk zwigzanych z realizacja przedsigwzig¢ w ramach partnerstwa publiczno-prywatnego.

Zrédlo: Rozporzqdzenie Ministra Gospodarki z dnia 9 czerwea 2006 r. w sprawie szczegblowego zakresu, form
izasad  sporzqdzania  informacji ~ dotyczqcych  umoéw o partnerstwie  publiczno-prywatnym
(Dz. U. Nr 125 poz. 867) —akt nieobowiqzujgcy

Material przygotowany i przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem”
zorganizowanego na zlecenie Polskiego Centrum Akredytacji w dniu 27. pazdziernika 2000r.

Dariusz Wroblewski
Tomasz Sowa



PRZYKLADOWY FORMULARZ ANALIZY
JAKOSCIOWEJ RYZYK

Dane osoby sporzadzajacej informacje:
Imi¢ i nazwisko:

Stanowisko:

Telefon:

e-mail:

(nazwa 1 adres podmiotu
sporzadzajacego informacje)

Analiza jakos$ciowa ryzyk

Rodzaje ryzyka Podzial ryzyk pomigdzy strony Prawdopodobienstwo Wptyw na
umowy o partnerstwie wystapienia®* przedsigwzigcie**
publiczno-prywatnym**

rodzaj ryzyko* | podmiot | podmiot | wspdlne | wysokie | §rednie | niskie | wysoki | §redni | niski
publiczny | prywatny

L 1.

zZwiazane 2.

z budowg 3.

11. 1.

zZwiazane 2.

z 3.

dostepnoscia

II1. 1.

zZwigzane 2.

Z popytem 3.

Wystepuje wptyw na poziom dlugu publicznego oraz deficytu sektora finanséw publicznych/nie wystepuje wptyw

na poziom dtugu publicznego oraz deficytu sektora finanséw publicznych***

*  Wypehié, w szczegdlnoéci z uwzglednieniem rodzajow ryzyk, okreslonych w § 2 pkt 1-3 rozporzadzenia
Ministra Gospodarki z dnia 21 czerwca 2006 r. w sprawie ryzyk zwigzanych z realizacja przedsiewzigé
w ramach partnerstwa publiczno-prywatnego (Dz. U. Nr 125, poz. 868).
**  Wstawi¢ "X" w odpowiedniej komorce.
*#* Niepotrzebne skresli¢, z uwzglednieniem § 4 rozporzadzenia Ministra Gospodarki z dnia 21 czerwca 2006 r.
w sprawie ryzyk zwigzanych z realizacja przedsiewzie¢ w ramach partnerstwa publiczno-prywatnego.

Zrédlo: Rozporzqdzenie Ministra Gospodarki z dnia 9 czerwea 2006 r. w sprawie szczegblowego zakresu, form
izasad  sporzqdzania  informacji ~ dotyczqgcych  umoéw o partnerstwie  publiczno-prywatnym

(Dz. U. Nr 125 poz. 867) — akt nieobowigzujgcy

Materiat przygotowany i przekazany w ramach szkolenia ,,Ocena 1 zarzadzanie ryzykiem”
zorganizowanego na zlecenie Polskiego Centrum Akredytacji w dniu 27. pazdziernika 2000r.

Dariusz Wroblewski
Tomasz Sowa



PRZYKLADOWY FORMULARZ REJESTRU RYZYKA

Stanowisko: Zestawit: Data:
Data przegladu ryzyka: Sprawdzit: Data
Nrryzyka | Dzialanie/ | Ryzyko | Co  si¢ | Jak Jakie wiaza | Istniejace Stopien wdrozenia Analiza Priorytet Postgpowanie  z
czynno$¢ moze moze | si¢ ze | $rodki i skuteczno$é Prawdopodo- | Skutki | Poziom ryzykiem
zdarzy¢? | do zdarzeniem | zapobiegawcze | istniejacych bieAstwo ryzyka
tego skutki? srodkow
dojs¢e? zapobiegawczych

Zrédlo: Risk Management Guidelines Companion to AS/NZS 4360:2004

Material przygotowany i przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem” zorganizowanego na zlecenie Polskiego Centrum
Akredytacji w dniu 27. pazdziernika 2009r.

Dariusz Wroblewski

Tomasz Sowa




PRZYKLADOWY FORMULARZ REJESTRU RYZYKA

Stanowisko: Zestawit: Data:

Data przegladu ryzyka: Sprawdzit: Data

Nrryzyka | Czynno$¢ | Ryzyko: co i w | Skutki zdarzenia Czy istniejace  $rodki | Klasyfikacja | Klasyfikacja Poziom Priorytety
Jaki sposob moze | g ki Prawdopodobienstwo zapobiegawcze sa | skutkow prawdopodobienstwa | ryzyka
sig zdarzyc¢? wystarczajace?

Zrédlo: Risk Management Guidelines Companion to AS/NZS 4360:2004

Material przygotowany i przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem” zorganizowanego na zlecenie Polskiego Centrum
Akredytacji w dniu 27. pazdziernika 2009r.

Dariusz Wroblewski
Tomasz Sowa




PRZYKLADOWY FORMULARZ SCENARIUSZA RYZYKA

Lp. Dane podmiotow Informacje dotyczace | Warto$¢ ryzyka | Dziatania zapobiegawcze/wspierajace
ewentualnych zagrozen lub szans

1.

2.

3.

Zrédlo: Opracowano na podstawie Rozporzqdzenia Ministra finansow z dnia 13 wrzesnia 2007 r. w sprawie znaczqcej koncentracji ryzyka na poziomie konglomeratu
finansowego. (Dz. U. Nr 170 poz. 1195)

Material przygotowany i przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem” zorganizowanego na zlecenie Polskiego Centrum
Akredytacji w dniu 27. pazdziernika 2009r.

Dariusz Wroblewski
Tomasz Sowa




PRZYKLADOWY FORMULARZ PLANU POSTEPOWANIA Z RYZYKIEM

Stanowisko: Zestawit: Data:
Data przegladu ryzyka: Sprawdzit: Data
Nrryzyka | Ryzyko wg. | Mozliwe dziatania | Najbardziej Koszty/Zyski: Osoba odpowiedzialna za | Harmonogram Zasady monitorowania

priorytetow =~ w

rejestrze ryzyk

obnizajace ryzyko

korzystne dziatanie

A: akceptowalne

B: nicakceptowalne

przeprowadzenie dziatan

dzialan

dziatan i ryzyka

Zrédlo: Risk Management Guidelines Companion to AS/NZS 4360:2004

Material przygotowany i przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem” zorganizowanego na zlecenie Polskiego Centrum
Akredytacji w dniu 27. pazdziernika 2009r.

Dariusz Wroblewski
Tomasz Sowa




PRZYKLADOWY FORMULARZ PLANU
ZARZADZANIA RYZYKIEM

Czynnos$¢/Dziatalno$¢:

Warto$¢ ryzyka:

Numer ryzyka:

Ogolny opis dzialania i zwigzanych z nim skutkow (pozytywnych lub negatywnych)

Proponowane dziatania:

Wymagane zasoby:

Odpowiedzialno$¢ (kto 1 w jakim zakresie?):

Koordynacja czasowa (co? kiedy?)

Wmagane czynno$ci kontrolne i raporty sprawozdawcze:

Wypehit: | Data: | Sprawdzit: | Data

Zrédlo: Risk Management Guidelines Companion to AS/NZS 4360:2004

b

Materiat przygotowany i przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem’
zorganizowanego na zlecenie Polskiego Centrum Akredytacji w dniu 27. pazdziernika 2009r.

Dariusz Wroblewski
Tomasz Sowa




PRZYKLADOWY FORMULARZ PODZIALU
RYZYK

Dane osoby sporzadzajacej informacje:
Imig i nazwisko:

Stanowisko:

Telefon:

e-mail:

(nazwa 1 adres podmiotu
sporzadzajacego informacje¢)

Tabela podzialu ryzyk zwiazanych z realizacja przedsi¢wzi¢cia

Rodzaje Podziat ryzyk pomigdzy strony | Prawdopodobienstwo | Wptyw na

ryzyka* umowy o partnerstwie wystgpienia®* przedsigwzigcie®*
publiczno-prywatnym™**

rodzaj | ryzyko | podmiot | podmiot | wspdlne | W S N W S |N
publiczny | prywatny

L. 1.

2
11. 1.

*  Wypehi¢ w szczegodlnosci z uwzglednieniem rodzajow ryzyk okreslonych w rozporzadzeniu Ministra Gospodarki

z dnia 21 czerwca 2006 r. w sprawie ryzyk zwigzanych z realizacjg przedsigwzig¢ w ramach partnerstwa
publiczno-prywatnego
(Dz. U. Nr 125, poz. 868).

**  Wstawic¢ "X" w odpowiednig komorke.

Symbole:
W- wysoki/e
S - $redni/e
N - niski/e

Zrédlo: Rozporzqdzenie Ministra Gospodarki z dnia 9 czerwca 2006 r. w sprawie szczegélowego zakresu, form
izasad  sporzqdzania  informacji ~ dotyczgcych  umow o partnerstwie  publiczno-prywatnym

(Dz. U. Nr 125 poz. 867) — akt nieobowigzujgcy

Material przygotowany i przekazany w ramach szkolenia ,,Ocena i zarzadzanie ryzykiem”
zorganizowanego na zlecenie Polskiego Centrum Akredytacji w dniu 27. pazdziernika 2009r.

Dariusz Wroblewski
Tomasz Sowa



PRZYKLAD ZASTOSOWANIA
ANALIZY RYZYKA | MAPOWANIA
RYZYKA

Raport do pobrania ze strony:
http://www.woj-pomorskie.pl/Pages/Lang/pl/Article/wazne,koncepcja_zsr.html

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
=\ www. cnbop.pl

CCCCC



Koncepcja Funkcjonowania Regionalnego Zintegrowanego Systemu Ratownictwa
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1. Charakterystyka mechanizmu wykonania projektu

Koncepcja funkcjonowania regionalnego zintegrowanego systemu ratownictwa wojewddztwa pomorskiego, obejmujaca wszystkie
aspekty 1 podmioty systemu jest warunkiem realizacji przedsigwzige¢ w zakresie zintegrowanego systemu ratownictwa. Na potrzeby realizacji
powyzsze] koncepcji opracowano formularze, ktore zostaty przekazane podmiotom deklarujacym udziat w tworzeniu RZSR WP. Analiza
formularzy stworzonych w celu nadania priorytetéw potrzebom zgloszonym przez podmioty obejmowata trzy obszary kluczowe dla
funkcjonowania RZSR WP. Ocenie kwalifikacyjnej podlegaly: gotowos$¢ do realizacji inwestycji oraz w petni wykorzystania $rodkéw (ocena
wykonalnosci), celowos$¢ inwestycji w kontekscie RZSR WP oraz zdolno$¢ do obnizania potencjalnie istniejacych ryzyk na danym terenie

(ocena strategiczna).

Podstawy formalno-prawne
Umowa nr 4092/DB/2008 z dnia 05.05.2008 r., pt.: ,Koncepcja Funkcjonowania Regionalnego Zintegrowanego Systemu Ratownictwa
Wojewodztwa Pomorskiego”, zatacznik nr 1 do umowy zawierajacy szczegdlowy zakres opracowania oraz zatacznik nr 2 do umowy zawierajacy

wykaz informacji, materialéw i dokumentow.

Cel

Celem niniejszego opracowania jest przedstawienie podstaw funkcjonowania zintegrowanego regionalnego systemu ratownictwa w oparciu
o strategi¢ wojewddztwa pomorskiego zawarta w regionalnym programie operacyjnym dla wojewodztwa pomorskiego na lata 2007-2013.

Zakres
1. streszczenie wykonawcze (w jezyku niespecjalistycznym) — do 20 stron;

2. analiza ryzyka, przeprowadzona wedlug odpowiedniej metodologii badawczej;

Zleceniodawca: Samorzad Wojewédztwa Pomorskiego

Zespo6t autorski w sktadzie: Kierownik projektu: D. Wréblewski, Zespot: E. W. Roguski, A. Kolodziej-Saramak, D. Kwiatkowski, J. Prasula, T. Sowa, T. Wilczynski, R. Zakrzewski
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3. diagnoza obecnego stanu elementow systemu ratownictwa, a w szczegdlnosci:
e zasoby,
e infrastruktura,
e wyposazenie,
e lokalizacja placéwek;
4. analiza stabych ogniw systemu, a w szczegdlnosci:
e brakujace lokalizacje,
e deficyty infrastrukturalno-wyposazeniowe,
e poziom wyszkolenia,
— w $wietle analizy ryzyka i diagnozy;

5. ocena propozycji (przedstawionych przez podmioty), wraz z uzasadnieniem, zasad funkcjonowania kazdego z podmiotdw ratowniczych
w Regionalnym Zintegrowanym Systemie Ratownictwa Wojewodztwa Pomorskiego (RZSR WP), przy zatozeniu realizacji wymagan
formalnych i1 funkcjonalnych, zdolnych do osiagnigcia wskaznikéw okreslonych w kierunku wsparcia 7.2 Regionalnego Programu
Operacyjnego Wojewodztwa Pomorskiego 2007-2013;

6. okreslenie schematow funkcjonalnych kazdego z podmiotow ratowniczych zdefiniowanych w RZSR WP;

7. docelowa (catosciowa) wizja RZSR WP, w szczego6lnosci w oparciu o wnioski z pkt. 3 1 4 oraz propozycje przedstawione w pkt. 6:

e sie¢ placowek,
e standardy wyposazenia,
e narzedzia i zasady integracji,

e poziom wyszkolenia, itp.;

Zleceniodawca: Samorzad Wojewédztwa Pomorskiego

Zespo6t autorski w sktadzie: Kierownik projektu: D. Wréblewski, Zespot: E. W. Roguski, A. Kolodziej-Saramak, D. Kwiatkowski, J. Prasula, T. Sowa, T. Wilczynski, R. Zakrzewski
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8. opracowanie zintegrowanego schematu funkcjonowania wszystkich podmiotéw ratowniczych w RZSR WP na podstawie pkt. 7;
9. oszacowanie kosztow uczestnictwa kazdego z podmiotéw ratowniczych w RZSR WP na podstawie docelowej wizji tego systemu (pkt 5)
10. rekomendacje w sprawie priorytetowych potrzeb inwestycyjnych uporzadkowanych rankingowo w ujeciu przestrzennym
1 przedmiotowym na tle obszaréw szczegdlnie zagrozonych w relacji do zdiagnozowanych deficytow (m.in. obiektowych,
organizacyjnych, sprz¢towych), wg takich kryteriow jak np.:
e stopien pilnosci przedsigwzigcia,
e kluczowe znaczenie dla funkcjonowania systemu jako catosci,

e waga finansowa (koszty przekraczajace biezace mozliwos$ci zainteresowanego podmiotu).

ZaKkres opracowania

Analiz¢ ryzyka (rozdzial 2) przeprowadzono na podstawie Australian/New Zealand Standard ,RISK MANAGEMENT” AS/NZS
4360:2004 oraz Handbook ,,RISK MANAGEMENT GUIDELINES” HB 436:2004, Governance, Risk Management and Control Assurance"; HB
254-2005, J. Wolanin: Zarys Teorii Bezpieczenstwa Obywateli. Ochrona ludnosci na czas pokoju; Warszawa 2005, Schutz Kritischer
Infrastrukturen — Risiko- und Krisenmanagement. Leitfaden fiir Unternehmen und Behorden; Bundesministerium des Innern; Berlin, Protection
of Critical Infrastructures — Baseline Protection Concept Recommendation for Companies" Federal Ministry of the Interior; Berlin oraz w
oparciu o ustawg z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2007 r. Nr 89, poz. 590). W oparciu o wyzej wymienione
dokumenty sporzadzono matryce ryzyk-zagrozen (5x5), ktore nastepnie rozestano do podmiotéw deklarujacych udziat w RZSR WP. Podmioty
miaty wymieni¢ do 10 wybranych ryzyk istotnych w rozumieniu bezpieczenstwa mieszkancoéw, niezaktoconego funkcjonowania irozwoju
gminy, powiatu, wojewddztwa, wystepujacych na tych terenach oraz terenach sasiadujacych, nastgpnie utozy¢ zidentyfikowane ryzyka w szereg

rozdzielczy od najistotniejszych z punktu widzenia wlasnego podmiotu, intereséw (polityki gminy, powiatu, wojewodztwa) samorzadu

Zleceniodawca: Samorzad Wojewédztwa Pomorskiego

Zespo6t autorski w sktadzie: Kierownik projektu: D. Wréblewski, Zespot: E. W. Roguski, A. Kolodziej-Saramak, D. Kwiatkowski, J. Prasula, T. Sowa, T. Wilczynski, R. Zakrzewski



Koncepcja Funkcjonowania Regionalnego Zintegrowanego Systemu Ratownictwa
Wojewoddztwa Pomorskieqgo — rozdziat | -\~

CNBOP

o

terytorialnego do mniej istotnych. Budujac wyzej wymieniony szereg nalezalo oprzeé¢ si¢ na wilasnej wiedzy (w tym bazach danych) i w razie
potrzeby na wiedzy pozyskanej od innych podmiotéw. Ryzyka nalezalo ograniczy¢ do zwiazanych ze zdarzeniami destrukcyjnymi
wywotujacymi straty, takimi jak: wypadki i katastrofy w komunikacji i transporcie wedtug rodzaju, awarie infrastruktury technicznej (wodno-
kanalizacyjne, energetyka, gaz itd.), pozary wedlug rodzajow, klgski 1 zagrozenia naturalne (powodzie, pozary lasow, gradobicia, silne wiatry,
nadmierne opady atmosferyczne, oblodzenia, silne mrozy i susze itp.), awarie i katastrofy budowlane w tym budowli hydrotechnicznych, awarie
1 katastrofy chemiczne, ekologiczne oraz radiacyjne, zagrozenia biologiczne (epidemie, epizootie, epifitozy), utonigcia itp.

Po zidentyfikowaniu ryzyk szacowano dwa parametry ryzyka tj. prawdopodobienstwo lub czgsto$¢ wystgpowania oraz wielkos¢ strat
powodowanych przez okreslone ryzyko. Nastgpnie wybrano dla kazdego z ryzyk jedna z wielkosci: a) sporadyczne, b) rzadkie, c) czgste, d)
bardzo czgste, e) ustawiczne (permanentne). Wielko$¢ strat: a) nieistotne, b) ograniczone, ¢) powazne, d) bardzo powazne, e) katastrofalne.
Parametry te nalezalo wypetni¢ dla poszczegolnych ryzyk w odniesieniu do wszystkich kategorii (Zdrowie i bezpieczenstwo; Straty materialne;
Srodowisko naturalne; Spoteczne/ dziedzictwo kulturowe; Spoteczefistwo/ Rzad/ reputacja/ masmedia; Cywilnoprawna) badz dla wybranych
kategorii (jednej lub kilku) najbardziej zgodnych z dziatalno$cia podstawowa (statutowa) reprezentowanego podmiotu.

Nastgpnie wypetnione przez podmioty matryce ryzyk-zagrozen poddano analizie isegregacji w rozbiciu na powiaty, tworzac jedna
zbiorcza matrycg dla danego powiatu. Matryca zbiorcza uwzgledniala wszystkie kategorie (Zdrowie i bezpieczenstwo; Straty materialne;
Srodowisko naturalne; Spoteczne/ dziedzictwo kulturowe; Spoteczenstwo/ Rzad/ reputacja/ masmedia; Cywilnoprawna). Zdefiniowano 17
rodzajow zagrozen. Matryca zbiorcza uwzgledniala najbardziej niekorzystne zdarzenie, natomiast obliczajac miejsce danego zagrozenia w
hierarchii brano pod uwagg liczbg wskazan (dot. danego zagrozenia w powiecie) oraz warto$¢ punktowa — iloczyn (miejsce przecigcia wielko$ci

strat 1 czgstosci zdarzenia) z matrycy.

Zleceniodawca: Samorzad Wojewédztwa Pomorskiego

Zespo6t autorski w sktadzie: Kierownik projektu: D. Wréblewski, Zespot: E. W. Roguski, A. Kolodziej-Saramak, D. Kwiatkowski, J. Prasula, T. Sowa, T. Wilczynski, R. Zakrzewski
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Matryca ryzyk — pow. kwidzynski
Wielko$¢ strat 1 2 3 4 5

Czestosc Nieistotne Ograniczone Powazne Bardzo powazne Katastrofalne

A Sporadyczne

B Rzadkie katastrofy budowlane

Bardzo czeste
Ustawiczne
(permanentne)

el

ryzyko akceptowalne
ryzyko tolerowalne
ryzyko nietolerowalne

Hierarchizacja zagrozen pod wzgledem czgstotliwosci wskazania:
Wypadki komunikacyjne
Pozary

Powodzie 1 podtopienia
Awarie

Katastrofy ekologiczne
Skazenia chemiczne
Zakazenia masowe
Katastrofy budowlane

. Wichury

10. Gradobicia

11. Mrozy, Sniezyce, oblodzenia

O NG AW~

Zleceniodawca: Samorzad Wojewédztwa Pomorskiego

Zespot autorski w sktadzie: Kierownik projektu: D. Wréblewski, Zespot: E. W. Roguski, A. Kolodziej-Saramak, D. Kwiatkowski, J. Prasula, T. Sowa, T. Wilczynski, R. Zakrzewski
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Kolejnym etapem byto sporzadzenie MAPY ADMINISTRACYINEJ RYZYK-ZAGROZEN WOJEWODZTWA POMORSKIEGO. Na
mapie tej zaznaczono procentowe poziomy ryzyka i bezpieczenstwa w danym powiecie. W sktad poziomu bezpieczenstwa wchodzity ryzyka
pomijalne (kolor biaty) i akceptowalne (kolor zielony), natomiast w sktad poziomu ryzyka wchodzily ryzyka tolerowalne (kolor z6lty) i ryzyka
nietolerowane (kolor czerwony). Dopetnieniem MAPY ADMINISTRACYINEJ RYZYK-ZAGROZEN WOJEWODZTWA POMORSKIEGO
byty wizualizacje graficzne w postaci mapy poziomu bezpieczenstwa i mapy poziomu ryzyka wojewodztwa pomorskiego. Sporzadzono rowniez
mapy zagrozen wojewodztwa pomorskiego, ilustrujace kazde zagrozenie w odpowiedniej skali (pomijalne, akceptowalne, tolerowalne,

nietolerowane).

Zleceniodawca: Samorzad Wojewédztwa Pomorskiego

Zespo6t autorski w sktadzie: Kierownik projektu: D. Wréblewski, Zespot: E. W. Roguski, A. Kolodziej-Saramak, D. Kwiatkowski, J. Prasula, T. Sowa, T. Wilczynski, R. Zakrzewski
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POWIAT BYTOWSKI

Poziom
Bezpieczenstwa
76%

- Utonigcia,

- Niewypaly,

- Gradobicia,

- Skazenia radiacyjne,
- Ataki terrorystyczne.

- Naruszenie porzadku pub.,

- Awarie,

- Mrozy, $niezyce, oblodzenia,
- Susze,

- Powodzie i podtopienia,

- Wichury,

- Skazenia chemiczne,

- Katastrofy budowlane.

Poziom
Ryzyka
24%

- Pozary,
- Katastrofy ekologiczne.

- Zakazenia masowe,
- Wypadki komunikacyjne.

POWIAT GDANSKI

Poziom
Bezpieczenstwa
65%

Poziom
Ryzyka
35%

Zleceniodawca: Samorzad Wojewédztwa Pomorskiego

Zespo6t autorski w sktadzie: Kierownik projektu: D. Wréblewski, Zespot: E. W. Roguski, A. Kolodziej-Saramak, D. Kwiatkowski, J. Prasula, T. Sowa, T. Wilczynski, R. Zakrzewski

POWIAT CHOJNICKI

Poziom
Bezpieczenstwa
47%

Poziom
Ryzyka
53%

- Utoniecia,

- Naruszenia porzadku pub.,

- Susze,

- Mrozy, $niezyce, oblodzenia,
- Niewypaly,

- Gradobicia,

- Skazenia radiacyjne,

- Ataki terrorystyczne.

- Susze,

- Mrozy, $niezyce, oblodzenia,
- Gradobicia,

- Skazenia radiacyjne.

- Niewypaly,

- Powodzie i podtopienia,
- Wichury,

- Awarie,

- Skazenia chemiczne,

- Katastrofy ekologiczne,
- Ataki terrorystyczne.

- Naruszenie porzadku pub.,
- Pozary,

- Zakazenia masowe,

- Katastrofy budowlane.

- Utoniecia,
- Wypadki komunikacyjne.

- Skazenia chemiczne,

- Katastrofy ekologiczne,
- Pozary,

- Powodzie i podtopienia,
- Awarie.

- Katastrofy budowlane,

- Wichury,

- Zakazenia masowe,

- Wypadki komunikacyjne.

POWIAT CZLUCHOWSKI

Poziom
Bezpieczenstwa
47%

Poziom
Ryzyka
53%

- Utoniecia,

- Naruszenia porzadku pub.,
- Susze,

- Niewypaty,

- Gradobicia,

- Skazenia radiacyjne.

- Powodzie i podtopienia,
- Zakazenia masowe.

- Wichury,

- Mrozy, $niezyce, oblodzenia,
- Skazenia chemiczne,

- Katastrofy ekologiczne,

- Ataki terrorystyczne,

- Pozary,

- Awarie,

- Wypadki komunikacyjne,
- Katastrofy budowlane.

POWIAT KARTUSKI

Poziom
Bezpieczenstwa
71%

- Utonigcia,

- Naruszenia porzadku pub.,
- Susze,

- Niewypaly,

- Gradobicia,

- Skazenia radiacyjne.

- Awarie,

- Skazenia chemiczne,

- Katastrofy ekologiczne,

- Pozary,

- Mrozy, $niezyce, oblodzenia,
- Zakazenia masowe.

Poziom
Ryzyka
29%

- Powodzie i podtopienia,
- Ataki terrorystyczne,
- Katastrofy budowlane.

- Wichury,
- Wypadki komunikacyjne.

POWIAT KOSCIERSKI

Poziom
Bezpieczenstwa
71%

- Susze,

- Niewypaly,

- Gradobicia,

- Skazenia radiacyjne,
- Ataki terrorystyczne.

- Mrozy, $niezyce, oblodzenia,
- Skazenia chemiczne,

- Katastrofy ekologiczne,

- Powodzie i podtopienia,

- Awarie,

- Utonigcia,

- Naruszenia porzadku pub.

Poziom
Ryzyka
29%

- Pozary,
- Wichury,
- Katastrofy budowlane.

- Zakazenia masowe,
- Wypadki komunikacyjne.
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Nastgpnie sporzadzono hierarchiczng tablice ryzyk - zagrozen oraz hierarchiczna tablice rekomendacji dziatan podnoszacych
poziom bezpieczenstwa. Wyzej wymienione tablice moga postuzy¢, jako instrument pomocniczy podczas wyboru rekomendowanych inwestycji.
Rankingowe ujecie (od A1 do A4) pozwoli okresli¢ stopien priorytetu inwestycyjnego.

Tab. 6

Hierarchiczna tablica ryzyk — zagrozen (perspektywa wojewodzka) [%]

Lutaki terorystyczhe 6.3 [25.3] 21,1 152 [ 11,6] 21

Skazenia radiacsine 35,9 30,2 5,1
Grradobicia
Wirwypaby 280
Il romy Sraedyce, ohlodzerda
Susze,

Narsz, porzgdkn publ.
[Ttoriecia

Wickury

Powodzie 1 podtopienia
akazerda che miczne
Fatastrofir ekologiczre

Ly vrarie

Fatastrofiy budowlane
Pozary

Zakateria masowe
Wipadka koroarakactyne
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Tab. 7
Hierarchiczna tablica rekomendacji dzialan podnoszacych poziom bezpieczenstwa (perspektywa wojewodztwa) - translator

Atald terroryatyczne
slatetda radiacyine
Gradobhicia
Mieswmypaty
Ilrozy, érd esyce, oblodzenia
SuszE,
Marusz. porzadion publicznego
[Ttomecia
Wichury
Powodzie 1 podiopienia
slaterda chemiczne
Katastrofy elologiczne
Avwmne
Katastrofy budowlane
Pozary
ZalaFenia masowe
Wypadld komunilacyine

= = = j = 3

= g B 2 2 o2 & % &8 & ® moog & T

P : i E B o2 E B B ZOEE? R EIRoOPYoZoZ
-Hl: rekoraendowane dzialania techriczrne 1 mietechniczne &2 relkomendowane dzialamia techniczne

L2 rekomendowane dzialaria techriczne &3 rekormendowane dzialaria nietechriczhe

+ |&1: rekomendowane dzialaria techmczne 1 rietec hriczne &4 rekomendowane dzialaria metechniczne,
- |A3: rehkomendowane dzialaraa netechmiczne o charakierze zapoblegawezyrn, wezezegdlnosel edukacy ne, wéwiadarmia)gee
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Mapa terytorialnego rozkladu bezpieczenstwa obszarowych wojewddztwa pomorskiego.
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CNBOP

Ataki terrorystycime

ryzyko pomijalne
ryzyko akceptowalne
ryzyko tolerowalne
ryzyko nietolerowalne

Ryc. 14 Mapa terytorialnego rozkladu ryzyk czastkowych wojewddztwa pomorskiego — ataki terrorystyczne.

Zleceniodawca: Samorzad Wojewédztwa Pomorskiego

Zespot autorski w sktadzie: Kierownik projektu: D. Wréblewski, Zespot: E. W. Roguski, A. Kolodziej-Saramak, D. Kwiatkowski, J. Prasula, T. Sowa, T. Wilczynski, R. Zakrzewski



Koncepcja Funkcjonowania Regionalnego Zintegrowanego Systemu Ratownictwa
Wojewoddztwa Pomorskiego — rozdziat Il

CNBOP

Awarie
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Ryc. 16 Mapa terytorialnego rozkladu ryzyk czastkowych wojewodztwa pomorskiego — gradobicia.
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Ryc. 17 Mapa terytorialnego rozkladu ryzyk czastkowych wojewodztwa pomorskiego — katastrofy budowlane.
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Normy:

1. PN-IEC 62198:2005 Zarzadzanie ryzykiem przedsiewziecia.
Wytyczne stosowania.

2. PN-IEC 60300-3-9:1999 Zarzgdzanie niezawodnoscig. Przewodnik
zastosowan. Analiza ryzyka w systemach technicznych

3. PN-I-13335-1:1999 Technika informatyczna. Wpytyczne do
zarzgdzania bezpieczenstwem systemow informatycznych. Pojecia
i modele bezpieczenstwa systemow informatycznych

4. PN-ISO/IEC 17799:2007 Technika informatyczna. Techniki
bezpieczenstwa. Praktyczne zasady zarzadzania
bezpieczenstwem informac;ji

5. PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki
bezpieczenstwa. Systemy  zarzadzania bezpieczenstwem
informacji. Wymagania
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10.
11.

12.

PN-EN [ISO/IEC 17025:2005 Ogolne wymagania dotyczace
laboratoriow badawczych i wzorcujgcych

PN-EN ISO/IEC 17025/AC:2007 Ogolne wymagania dotyczace
laboratoriow badawczych i wzorcujgcych

PN-EN ISO/IEC 17011:2006 Ocena zgodnosci. Wymagania
ogolne dla jednostek akredytujgcych prowadzgcych akredytacje
jednostek oceniajgcych zgodnosc

CAN/CSA-Q850-97 (R2009) Risk Management: Guideline for
Decision Makers

AS/NZS 4360:2004 Risk management

HB 436:2004 Risk Management Guidelines - Companion to
AS/NZS 4360:2004

HB 254-2005 Governance, risk management and control
assurance
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Przepisy prawne:

13. Komunikat Nr 13 Ministra Finansow z dnia 30 czerwca 2006 roku
w sprawie standardoéw kontroli finansowej w jednostkach sektora
finansow publicznych (Dziennik Urzedowy Ministra Finansow
Nr 7/2006r., poz. 58)

14. Rozporzadzenie Ministra Gospodarki z dnia 21 czerwca 2006 r.
w sprawie ryzyk zwigzanych z realizacjg przedsiewzie¢ w ramach
partnerstwa publiczno-prywatnego (Dz. U. Nr 125 poz. 868) —
nieobowigzujgce

15. Rozporzadzenie Ministra Gospodarki z dnia 9 czerwca 2006 r.
W sprawie szczegotowego zakresu, form i zasad sporzadzania
informacji dotyczacych umoéw o partnerstwie publiczno-prywatnym
(Dz. U. Nr 125 poz. 867) — nieobowigzujgce

Publikacje zwarte
16. J. Wolanin Zarys teorii bezpieczenstwa obywateli. 2005

17. Robert E. Mittelstaedt Jak unikng¢ pomytek ktére mogg zniszczyc¢
twojg organizacje. 2006
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18. David Apgar Inteligencja ryzyka. Jak nauczyC sie zarzadzania
niewiadomym. 2008

19. David J. Collis Strategia. Opracuj i zastosuj najlepszg strategie
dla swojej firmy. 2008

20. A. Korombel Ryzyko w finansowaniu dziatalnosci inwestycyjnej
metodg project finance. 2007

Publikacje czasopismiennicze
21. Harvard Business Review Polska — wybrane artykuty

22. CTIF Swiatowa statystyka ochrony przeciwpozarowej. Ocena
ryzyka powstania pozaru Raport Nr 13/2008

23. dr inz. Eugeniusz W. Roguski, dr inz. Dariusz Wroblewski,
Diagnostyczna metoda oceny ryzyk i systemow reagowania
POMRISC jako narzedzie programowania zmian doskonalgcych
systemy bezpieczenstwa i ich monitorowania Kwartalnik CNBOP
,Bezpieczenstwo i Technika Pozarnicza” 4/2008
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24. ,Koncepcja funkcjonowania Regionalnego Zintegrowanego Systemu
Ratownictwa Wojewodztwa Pomorskiego®™ kierownik projektu:
dr inz. Dariusz Wroblewski, zespot gtowny CNBOP: dr inz. Eugeniusz
W. Roguski, Jerzy Prasuta, Tomasz Wilczynski, Anna Kotodziej—
Saramak. Zleceniodawca: Samorzagd Wojewoddztwa Pomorskiego
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